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เรื่อง การใช้งานสื่อสังคมออนไลน์สาธารณะมีผลกระทบต่อความมั่นคงปลอดภัย
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วันที ่    กันยายน 2560    จ านวนค า : 5,829    จ านวนหน้า : 13  
ค าส าคัญ สือ่สังคมออนไลน์, ความมั่นคง 
ชั้นความลับ ไม่มีชั้นความลับ 
 
 ปัจจุบันมีการใช้งานสื่อสังคมออนไลน์ในกองทัพมากขึ้น ไม่ว่าจะเป็นการใช้ใน
เรื่องท่ีเกี่ยวกับการท างาน หรือในเรื่องท่ัวๆ ไป ท าให้เกิดการแบ่งปันข้อมูล ท้ังในลักษณะของ
ข้อมูลดิบ ข้อมูลท่ีผ่านการวิเคราะห์มาแล้ว หรือประเด็นปัญหาท่ีมีอยู่ในเครือข่ายสังคมนั้นๆ 
ดังนั้นการวิจัยนี้จึงเป็นการศึกษาในประเด็นของการใช้งานสื่อสังคมออนไลน์สาธารณะว่ามี
ผลกระทบต่อความมั่นคงปลอดภัยของกองทัพไทย โดยศึกษาข้อมูลจาก รายงานการด าเนินงาน 
และผลงานวิจัยท่ีเกี่ยวข้องกับการใช้งานสื่อสังคมออนไลน์ในลักษณะต่างๆ ของก าลังพล          
ในกองทัพ พบว่าภัยคุกคามรูปแบบใหม่  มีสื่อสังคมออนไลน์สาธารณะและอินเทอร์เน็ต        
เป็นส่วนหนึ่งของภัยท่ีเป็นอันตรายต่อความมั่นคงของกองทัพไทยด้วย ไม่ว่าจะเป็นการรบกวน
การท างานของก าลังพล การขโมยข้อมูลส่วนตัว และข้อมูลส าคัญต่างๆ ของกองทัพ รวมถึงการ
ปลอมตัวเป็นบุคคลอื่นในโลกสังคมออนไลน์ และท้ายท่ีสุดเป็นการท าสงครามออนไลน์ท่ีเรียกว่า 
“สงครามไซเบอร์ (Cyber Warfare)” ดังนั้นการศึกษาเชิงความรู้เพียงอย่างเดียว จึงไม่ใช่
แนวทางในการแก้ไขปัญหา  หากแต่กองทัพจะต้องด าเนินการต่อก าลังพล ด้วยการปลูกฝัง
จิตส านึก และค่านิยมในการใช้งานสื่อสังคมออนไลน์ท่ีถูกต้องควบคู่กันไปกับการวางมาตรการ
ป้องกัน และก าหนดนโยบายการปฏิบัติอย่างจริงจัง โดยให้ผู้ท่ีมีอ านาจตัดสินใจลงมาก ากับดูแล
อย่างใกล้ชิด จึงจะสามารถแก้ไขปัญหาต่างๆ ได้อย่างเป็นรูปธรรม ส าหรับการเลือกใช้สื่อสังคม
ออนไลน์ของภาครัฐซึ่งรู้จักในนามของ G-Chat ในการสื่อสาร และการด าเนินงานทางทหารนั้น  
ก็เป็นอีกทางเลือกหนึ่ง ท่ีจะป้องกันการรั่วไหลของข้อมูล และสามารถป้องกันการเข้าถึงข้อมูล
จากผู้ท่ีไม่มีสิทธิ์ได้เช่นกัน นอกจากนี้การเตรียมความพร้อมด้านอุปกรณ์ และเทคโนโลยีท่ี
ทันสมัยก็เป็นอีกปัจจัยหนึ่งท่ีท าให้สามารถตอบโต้ และท าสงครามในโลกดิจิตอลได้  
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 Currently, there is more using public Social media in Thai Army. 
Whether used in the workplace or in general. Using for sharing both in the nature of 
raw data and analyzed data or issues that exist in the social network. Therefore, this 
research is to study the issue of the use of public social media that affects the security 
of the Thai Armed Forces. This research based on information from operational report 
and research related to the use of social media in various aspect of troops in the army. 
Therefor a new threat comes from social media and the internet. That is part of the 
threat to the security of the Thai military. For example, interfere with the work of the 
troops, stealing personal information or important information of the army, 
impersonating another person in the social world. Finally, it is an online war known as 
"Cyber Warfare". Therefore, knowledge alone is not a solution to problems but the 
army will have to continue the troops to cultivate consciousness, to value of using 
social media right alongside and implementation of measures to prevent and set a 
pragmatic policy seriously by the decision makers who are closely supervised. It can 
solve problems and tangible process. Government Social media, which is known as G-
Chat is one of the alternative social media in the public sector to communicate and 
military operations. It's can prevent data leakage and protect to access data from those 
who are not eligible as well. In addition, equipment preparation and modern 
technology can make countermeasures and war in the digital world. 

 
 



กิตติกรรมประกาศ 
 

 การวิจัยเรื่อง การใช้งานสื่อสังคมออนไลน์สาธารณะมีผลกระทบ            
ต่อความมั่นคงปลอดภัยของกองทัพไทย เป็นการศึกษาข้อมูลเกี่ยวกับการใช้งานสื่อสังคม
ออนไลน์สาธารณะของก าลังพลของกองทัพ ซึ่งพบว่าการน าสื่อสังคมออนไลน์สาธารณะ  
มาใช้ในการปฏิบัติงานของก าลังพลของกองทัพ มีผลต่อความมั่นคงปลอดภัยของกองทัพ
และประเทศชาติ ซึ่งแนวทางการแก้ปัญหาของเรื่องดังกล่าว คือ การควบคุม ก าหนด
มาตรการของการใช้งานสื่อสังคมออนไลน์ของก าลังพล โดยเน้นย้ าให้ตระหนักถึงความ
ปลอดภัยในการใช้เทคโนโลยีสารสนเทศ และการให้ความรู้ในการใช้งานสื่อสังคมออนไลน์
อย่างปลอดภัย รวมท้ังการก าหนดนโยบายจากผู้บังคับบัญชา เพื่อน าเทคโนโลยีท่ีมีความ
ปลอดภัยในการใช้งานด้านการทหาร ตลอดจนการประสานความร่วมมือกับองค์กรภาครัฐต่างๆ 
ท่ีมีหน้าท่ีในการก ากับดูแลความปลอดภัยของเทคโนโลยีและการสื่อสาร โดยน าสิ่งท่ีเป็น
โครงสร้างพื้นฐานท่ีเป็นมาตรฐานขององค์กรภาครัฐ ซึ่งมีความปลอดภัยส าหรับ           
ด้านการทหารมาใช้งาน รวมท้ังแลกเปลี่ยนข้อมูลกับองค์กรต่างๆ อย่างปลอดภัย และมี
ประสิทธิภาพ ซึ่งจากการศึกษาพบว่ากองทัพสามารถเลือกใช้ระบบรัฐบาลอิเล็กทรอนิกส์
เครือข่ายสื่อสารข้อมูลเชื่อมโยงหน่วยงานภาครัฐ (GIN) ระบบคลาวด์ภาครัฐ (G-Cloud) 
รวมท้ังระบบติดต่อสื่อสารแบบออนไลน์ (G-Chat) ซึ่งมีเครื่องแม่ข่าย และการจัดเก็บข้อมูล
ท่ีเป็นของภาครัฐซึ่งมีระบบความปลอดภัยสูง ทดแทนสื่อสังคมออนไลน์สาธารณะได้       
การวิจัยครั้งนี้สามารถส าเร็จลุล่วงเป็นอย่างดีได้ จากความชวยเหลือของ พันเอก พิชชญาณ 
พวงทอง ผูซึ่งเปนอาจารยท่ีปรึกษาของผูวิจัย ท่ีไดกรุณาสละเวลาใหค าปรึกษาให้ค าแนะน า 
และขอคิดเห็นต่างๆ ท่ีเปนประโยชนตอการท าวิจัยในทุกขั้นตอน และขอขอบพระคุณ   
พันเอกหญิง รัชนีพร  ผดุงผล ผู้ทรงคุณวุฒิท่ีปรึกษา ท่ีไดกรุณาใหค าแนะน าในการศึกษา
ครั้งนี้ รวมท้ังกรุณาพิจารณาและตรวจสอบเอกสารวิจัยให้ถูกต้องสมบูรณยิ่งขึ้น 
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ในปัจจุบันระบบเทคโนโลยีสารสนเทศ (Information System) ระบบเครือขายอินเทอร
เน็ต (Internet Networking) และเทคโนโลยีด้านการสื่อสาร (Communication System)         
มีความเจริญก้าวหน้าอย่างมาก มีการใช้เทคโนโลยีด้านการสื่อสารไร้สายเข้ามาอ านวยความ
สะดวกในการด าเนินชีวิตมากยิ่งขึ้น ส่งผลให้รูปแบบของการท างานเปลี่ยนแปลงไป มีการใช้
เทคโนโลยีการสื่อสารในยุคดิจิตอลแห่งโลกเสมือนจริง (Virtual World) การใช้งานเครือข่าย
โทรศัพท์ไร้สาย 3G หรือ 4G ก่อให้เกิดยุคแหงการสื่อสารไร้พรมแดน และท าให้เครือขาย
สังคมออนไลน์ได้กลายเป็นอีกรูปแบบหนึ่งของการเชื่อมต่อการสื่อสาร ระหว่างบุคคลในโลก
อินเทอรเน็ต โดยมุ่งเน้นไปท่ีการสร้างชุมชนออนไลน์ ซึ่งท าใหผูคนสามารถท่ีจะแลกเปลี่ยน
แบ่งปันข้อมูลตามประโยชน์ การท ากิจกรรม หรือความสนใจเฉพาะเรื่องซึ่งกันและกัน ท้ังนีเ้ป็น
เครื่องบ่งชี้ว่าสื่อ หรือเครื่องมือสื่อสารท่ีไดรับความนิยมในแต่ละช่วงเวลา จะมีอิทธิพลต่อ
ความคิดของคนในห้วงเวลานั้นๆ ดังนั้นสื่อสังคมออนไลน์ (Social Media) จึงหมายถึง สื่อท่ี    
ผู้ส่งสารแบ่งปันสาร ซึ่งอยู่ ในรูปแบบต่างๆ ไปยังผู้รับสารผ่านเครือข่ายออนไลน์               
โดยสามารถโต้ตอบกันระหว่างผู้ส่งสารและผู้รับสาร หรือผู้รับสารด้วยกันเอง1 นอกจากนี้
สื่อสังคมออนไลน์ยังเป็นส่วนหนึ่งของเทคโนโลยีท่ีเรียกว่า เว็บ 2.0 (Web 2.0) ซึ่งก็คือ
เครื่องมือต่างๆ ท่ีท างานบนเครือข่ายอินเทอร์เน็ต  และเครือข่ายโทรศัพท์เคลื่อนท่ี            
ท่ีอนุญาตให้แต่ละบุคคลเข้าถึง แลกเปลี่ยน สร้างเนื้อหา และสื่อสารกับบุคคลอื่นๆ           
มีลักษณะเป็นการสื่อสารแบบสองทางท่ีสามารถใช้สร้าง และเพิ่มเติมเนื้อหาได้2 โดยใน
ปัจจุบันโทรศัพท์มือถือและคอมพิวเตอร์ได้มีการพัฒนาขีดความสามารถ เพ่ือรองรับการใช้
งานในลักษณะท่ีสามารถเชื่อมต่อกับระบบอินเตอร์เน็ตได้ทุกท่ี ทุกเวลา ท าให้ผู้ใช้งานท่ัว
โลกสามารถเข้าถึงเครือข่ายสังคมออนไลน์ได้ตลอดเวลา และมีแนวโน้มการใช้งานท่ีเพ่ิมขึ้น
อยางต่อเนื่องในอนาคต ดังนั้นอาจส่งผลให้การใช้โซเชียลมีเดียสาธารณะของก าลังพล
กองทัพไทย เป็นช่องทางสื่อสารในการท างาน มีผลกระทบต่อความมั่นคงปลอดภัย      
ของกองทัพไทย ท าให้ต้องศึกษาว่าการใช้โซเชียลมีเดียในยุคโลกาภิวัตน์ มีผลกระทบ     
ต่อสังคมไทยอย่างไร การใช้ โซเชียลมี เดียสาธารณะของก าลังพลในการสื่อสาร              
การปฏิบัติงาน ส่งผลให้เกิดความไม่ปลอดภัยของข้อมูลอย่างไร และกองทัพไทยสามารถ     
ใช้ช่องทางการสื่อสารท่ีเป็นขององค์กรภาครัฐ ท่ีมีลักษณะเดียวกับโซเชียลมีเดียสาธารณะ  
มาทดแทนการใช้ช่องทางการสื่อสารเดิมได้โดยปลอดภัยหรือไม่ 
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การใช้สื่อสังคมออนไลน์ของสังคมไทยในยุคโลกาภิวัตน ์

การติดต่อสื่อสารในสังคมยุคโลกาภิวัตน์ ซึ่งเป็นยุคใหม่ของการติดต่อสื่อสารท่ีไร้พรมแดน        
สื่อสังคมออนไลน์ได้เข้ามามีบทบาทต่อสังคมไทยมากขึ้น ประชาชนโดยท่ัวไป ภาครัฐ  
และภาคเอกชนต่างก็ได้ใช้สื่อสังคมออนไลน์ เพื่อสนับสนุนการติดต่อสื่อสารและการ
เผยแพร่ข้อมูลข่าวสารของตน ท้ังท่ีเป็นทางการหรือไม่เป็นทางการ ในการน าสื่อสังคม
ออนไลน์มาใช้  อาจมีวัตถุประสงค์ท่ีแตกต่างกัน แต่โดยรวมแล้วการน าสื่อสังคมออนไลน์    
มาใช้นั้น ส่วนใหญ่เพื่อเป็นการส่งเสริมแนวความคิด สนับสนุนและขยายวิธีการสื่อสาร      
และการจัดกิจกรรมต่างๆ เพื่อเป็นการเผยแพร่ให้ท่ัวถึงมากขึ้น โดยปัจจัยท่ีส่งผลให้มี     
การใช้งานสื่อสังคมออนไลน์มากขึ้น คือ เทคโนโลยีท่ีมีการพัฒนาขีดความสามารถ       
ด้านเครื่องคอมพิวเตอร์ เครื่องมือสื่อสาร และเครือข่ายการสื่อสาร นอกจากนี้ยังมีปัจจัย
ด้านเศรษฐกิจและสังคมที่เป็นค่านิยมของคนในสังคมไทย 

รูปแบบของสังคมออนไลน์ 

เว็บไซต์เครือข่ายสังคมออนไลน์มีการพัฒนาลักษณะหน้าในหลายรูปแบบ แต่สิ่งท่ีเป็น       
แกนหลักประกอบด้วย ข้อมูลส่วนตัวที่สามารถมองเห็นได้ มีการแสดงการเชื่อมต่อรายการ
ของเพื่อนท่ีเป็นผู้ใช้งานของระบบเดียวกัน โดยข้อมูลส่วนตัวจะมีหน้าท่ีแยกออกมาชัดเจน
ท่ีท าใหบุ้คคลสามารถกรอกข้อมูลสถานะของตนเองได้ และเมื่อเช่ือมต่อกับเครือข่ายสังคม
ออนไลน์ ในแต่ละบุคคลจะถูกขอให้กรอกข้อมูลท่ีประกอบไปด้วยชุดของค าถาม เช่น อายุ ท่ีอยู่ 
ความสนใจ และสิ่งต่างๆ ท่ีเกี่ยวข้อง ซึ่งสามารถแบ่งชนิดของเครือข่ายสังคมออนไลน์ได้ 
ดังนี้ 
1. เครือข่ายสังคม (Social Networking Site) เป็นเว็บไซต์ที่บุคคลหรือหน่วยงาน สามารถ

สร้างข้อมูล และเปลี่ยนข้อมูล (สถานะของตน) เผยแพร่รูปภาพ ภาพเคลื่อนไหว โดยท่ี
บุคคลอื่นสามารถเข้ามาแสดงความชอบหรือส่งต่อ หรือเผยแพร่ หรือแสดงความเห็น 
โต้ตอบการสนทนา หรือแสดงความคิดเห็นเพิ่มเติมได้ 3 เช่น เฟสบุ๊คเป็นบริการ                
บนอินเทอร์เน็ตท่ีจะท าใหผูใชสามารถติดต่อสื่อสาร และร่วมท ากิจกรรมใดกิจกรรมหนึ่ง
หรือหลายๆ กิจกรรมกับผู้ใช้เฟสบุ๊คคนอื่นๆ ได  

2. ไมโครบล็อก เป็นบริการท่ีใช้เผยแพร่ข้อมูลหรือข้อความสั้น ในเรื่องท่ีสนใจเฉพาะด้าน    
ผู้ใช้สามารถส่งข้อความยาวไม่เกิน 140 ตัวอักษร ผู้ใช้ท าการทวีต (Tweet) แสดงความรูสึก
อารมณ์ต่างๆ ของเราให้ผู้คนรับรู้ข้อความท่ีเราได้แสดงออกไป สามารถโพสต์ข้อความ, 
ภาพถ่าย, วิดีโอ และไฟล์ต่างๆ ได้4 
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3. เว็ บไซต์ ท่ี ให้ บริ การแบ่ งปั นสื่ อออนไลน์  (Video and photo sharing website)              
เป็นเว็บไซต์ท่ีให้ผู้ใช้สามารถฝากหรือน าสื่อข้อมูล รูปภาพ วีดีโอขึ้นเว็บไซต์ เพื่อแบ่งปัน  
แก่ผู้อื่น เช่น ยูทูบใช้เทคโนโลยีของ Adobe Flash Player มาใช้ในการแสดงภาพวิดีโอ 
ซึ่งผูใชสามารถเขาดูวีดีโอตางๆ พรอมท้ังอัปโหลดวีดีโอผานยูทูบ แบ่งปันภาพวิดีโอ     
ใหคนอื่นดูดวย นอกจากนี้ยังมี Instagram ซึ่งเป็นโปรแกรมท่ีสามารถน ารูปท่ีถ่ายไว้ใน
แกลลอรี่แชรให้ผู้ท่ีเป็นเพื่อนดู เพื่อแสดงความชื่นชอบ (Likes) และแสดงความคิดเห็น 
(Comments)  

4. บล็อก ส่วนบุคคลและองค์กร (Personal and corporate blogs) เป็นเว็บไซต์ที่ผู้เขียน
บันทึกเร่ืองราวต่าง ๆ เสมือนเป็นบันทึกไดอารีออนไลน์ ท่ีอ านวยความสะดวกให้ผู้เขียน
บล็อกเผยแพร่และแบ่งปันบทความของตนเอง ซึ่งจุดเด่นของบล็อกก็คือ การสื่อสารถึง
กันอย่างเป็นกันเองระหว่างผู้ เขียนและผู้อ่านบล็อกผ่านการแสดงความคิดเห็น 
(Comment)5 

5. วิกิและพื้น ท่ีสาธารณะของกลุ่ม  (Wikis and online collaborative space) เป็น
เว็บไซต์ที่เป็นพื้นท่ีสาธารณะออนไลน์ เพ่ือรวบรวมข้อมูลและเอกสาร เช่น Wikipedia 

6. ข้อความสั้น ( Instant messaging) การรับส่งข้อความสั้นจากมือถือ  เช่น Line 
Application ซึ่งเป็นแอปพลิเคชันส าหรับการสนทนาบนอุปกรณ์การสื่อสารรูปแบบ
ต่างๆ เช่น สมาร์ทโฟน คอมพิวเตอร์ และแท็บเล็ต (Tablet) ผู้ใช้สามารถสื่อสารด้วย
การพิมพ์ข้อความจากอุปกรณ์การสื่อสารเครื่องหนึ่งไปสู่อีกเครื่องหนึ่ง จุดเด่นของไลน์ 
คือ รูปแบบของสติกเกอร์  (Sticker) ท่ีแสดงอารมณ์  และความรู้สึกของผู้ ใช้ ท่ี
หลากหลาย6 

แนวโน้มของการใช้สังคมออนไลน์ในสังคมไทย 

ปัจจุบันผู้ใช้เครือข่ายสังคมออนไลนท่ัวโลกมีจ านวนมาก จากการจัดอันดับและเก็บสถิติต่างๆ 
ของเครือข่ายสังคมออนไลนของเว็บไซต์ Zocial Rank ท่ีมีการส ารวจเกี่ยวกับการใช้งาน
สื่อสังคมออน์ไลน์ในปี พ.ศ.2557 พบว่า ประเทศไทยมีจ านวนบัญชีผู้ใช้เฟสบุ๊คมากเป็น
อันดับที่ 8 ของโลก โดยเฉพาะกรุงเทพติดอันดับ 1 เมืองท่ีมีผู้ใช้เฟสบุ๊คมากท่ีสุดในโลก ดวย
จ านวน 14.4 ล้านบัญช ีจากจ านวนผู้ใช้ท้ังหมดของไทยท่ีมีมากถึง 26 ล้านบัญชีท่ัวประเทศ 
โดยปัจจุบันจ านวนบัญชีผู ใชเฟสบุ๊คท่ัวโลกมีจ านวน 1,191 ล้านบัญชี นอกจากนี้ก็ยังมี 
ทวิตเตอร์, ยูทูบ,  Line และ Instagram ซึ่งมีแนวโน้มการใช้งานท่ีเพิ่มขึ้นอยางต่อเนื่องใน
อนาคต ด้วยประโยชน์ท่ีมีมากมายจากการใช้งาน ไม่ว่าจะเป็นเรื่องการสื่อสารท่ีมี
ประสิทธิภาพ สื่อสารไดง้่าย เป็นวงกว้าง และหลากหลายรูปแบบ จากการศึกษาพฤติกรรม
ของผู้ใช้บริการสื่อสังคมออนไลน์ โดยเฉพาะในเว็บไซต์ยอดนิยม เช่น เฟสบุ๊ค, ทวิตเตอร์, 
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Hi5 และอื่นๆ จากกลุ่มตัวอย่าง 1,000 คน แสดงให้เห็นว่าผู้ใช้งานเกือบครึ่งหนึ่งมีการ
ติดตามความเคล่ือนไหวเว็บไซต์ หรือเครือข่ายสังคมออนไลน์ท้ังก่อนเข้านอน และตอนตื่น
ในตอนเช้า โดยร้อยละ 16 ของจ านวนผู้ใช้งาน ได้รับข้อมูลข่าวสารประจ าวันจากเว็บไซต์ 
นอกจากนี้ผลส ารวจยังพบว่ามีผู้ใช้มากกว่าครึ่งหนึ่งท่ีต้องติดตามความเคล่ือนไหวเว็บไซต์ 
หรือเครือข่ายสังคมออนไลน์ของตนอย่างน้อย วันละหนึ่งครั้ง และมากกว่าร้อยละ 10         
ท่ีเข้าไปดูความเคลื่อนไหวล่าสุดทุกๆ 2 - 3 ชั่วโมง7 นอกจากนี้จากการส ารวจพฤติกรรมการ
ใช้อินเทอร์เน็ตของคนไทย โดยส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) 
(สพธอ.) หรือ ETDA ได้ท าการส ารวจพฤติกรรมการใช้อินเทอร์เน็ตของปี 59 ในช่วงเดือน 
มี.ค. - พ.ค. 59 จากกลุ่มตัวอย่าง 16,661 คน ท่ัวประเทศ พบว่ากิจกรรม 3 อันดับแรกของ
การใช้อินเทอร์เน็ต ในอันดับท่ี 1 คือ ยูทูบ 97.3% อันดับท่ี 2 คือ เฟสบุ๊ค 94.8% และ
อันดับท่ี 3 คือ LINE Application 94.6% โดยกิจกรรมของคนท่ีอยู่ในช่วงวัยรุ่นจนถึง    
วัยท างาน เป็นการใช้งานเพื่อพูดคุยผ่านสังคมออนไลน์ (ร้อยละ 98.0), รองลงมาเป็น    
การชมวิดีโอผ่านยูทูบ (ร้อยละ 93.9), การใช้เพื่อรับ-ส่งอีเมล (ร้อยละ 85.1), การใช้ในการ
ค้นหาข้อมูล (ร้อยละ 84.5) และการใช้ในการอ่านหนังสืออิเล็กทรอนิกส์ (ร้อยละ 82.0) 8  
จากข้อมูลดังกล่าวแสดงให้เห็นว่าเครือข่ายสังคมออนไลน์เป็นท่ีนิยมและมีอิทธิพล     
อย่างมากต่อชีวิตประจ าวันในกลุ่มคนท่ีใช้อินเตอร์เน็ตของสังคมไทย 

ผลกระทบของการใช้สังคมออนไลน์ในสังคมไทย 

สังคมออนไลน์นับได้ว่าเป็นช่องทางการสื่อสารของโลกยุคใหม่ท่ีทรงอิทธิพล และไดรับ
ความนิยมแพรหลายอยางรวดเร็วไปท่ัวโลก เพราะสามารถเขาถึงกลุมคนเปาหมายทุกเพศ 
ทุกวัย ในรูปแบบสังคมออนไลนท่ีสามารถเชื่อมโยงถึงกันไดอย่างไม่มีท่ีสิ้นสุด จนเกิดเป็น
สังคมเสมือนท่ีเปิดโอกาสให้ผู้คนเข้าไปใช้งาน เผยแพร่ข้อมูลสวนตัว บทความ รูปภาพ 
ผลงาน ตลอดจนเปนเวทีแสดงความคิดเห็น เพื่อใช้แลกเปลี่ยนประสบการณ ตลอดจน
ความสนใจ หรือท ากิจกรรมต่างๆ จึงเป็นช่องทางให้เกิดปัญหาและผลกระทบต่อสังคม ดังนี้ 
1. การสร้างกระแสต่อสังคม สื่อสังคมออนไลน์มีท้ังท่ีเป็นทางการและไม่เป็นทางการ       

ซึ่งสื่อสังคมออนไลน์ส่วนใหญ่ มีความเป็นทางการและควบคุมการท างานได้น้อย          
ขาดความยืดหยุ่นแต่เปิดกว้าง ท าให้ขาดความน่าเชื่อถือ ขาดการเคารพกฎเกณฑ์      
ของสังคม การสื่อสาร และการแลกเปลี่ยนข้อมูล โดยมีการเคล่ือนไหวของข้อมูลรวดเร็ว
กว่าสื่อในรูปแบบเดิม ท าให้สามารถสร้างกระแสต่อสังคมในด้านต่างๆ ท้ังกระแสท่ีดี    
และไม่ดี เป็นช่องทางท่ีสามารถวิพากษ์วิจารณ์กระแสสังคมในเชิงลบ และอาจท าให้เกิด
กรณีพิพาทบานปลายอาจมีการละเมิดลิขสิทธิ์และสิทธิส่วนบุคคล หรือเกิดอาชญากรรม
คอมพิวเตอร9์ รวมท้ังอาจเป็นภัยคุกคามทางความมั่นคงในด้านต่างๆ  
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2. การคุกคามผ่านสื่อออนไลน์  (Cyber Bullying) คือ การคุกคามหรือรั งแกกัน            
ผ่านโปรแกรมออนไลน์ และการคุกคามผ่านสื่อสังคมออนไลน์ ท่ีเป็นการท าร้าย       
ทางอารมณ์ความรู้สึก อันจะส่งผลให้เกิดอาการหวาดระแวง ซึมเศร้า หดหู่ ไปจนถึง 
การฆ่าตัวตายในท่ีสุด10 หรือการโพสต์ด่าทอ พูดจาส่อเสียด ให้ร้าย หรือขู่ท าร้าย     
ผ่านช่องทางการสนทนา รวมท้ังโพสต์อย่างโจ่งแจ้งท่ีหน้าโซเชียลมีเดียของผู้ถูกกระท า  

3. การโจรกรรมเอกลักษณ์บุคคล (Identity Theft) หรือข้อมูลส่วนบุคคลด้วยเครื่องมือ 
การแก้ไขข้อมูลส่วนตัว (Edit your profile) ซึ่งจะแสดงท้ังชื่อ นามสกุล ท่ีอยู่ เบอร์โทรศัพท์ 
ความสนใจส่วนตัว อีเมล รายชื่อเพื่อนสนิท หรือแม้กระท่ังข้อมูลส่วนตัวมากๆ ซึ่งถ้า
ข้อมูลเหล่านี้ท่ีแสดงอยู่บนเว็บไซต์ หรือเครือข่ายสังคมออนไลน์มากเท่าไหร่ก็จะยิ่ง   
ช่วยให้ผู้ร้ายสามารถลอกเลียนเอกลักษณ์ และน าอัตลักษณ์ของเรา เพื่อไปแอบอ้างใน
การก่ออาชญากรรมได้ง่ายขึ้น11  

4. ปัญหาทางความสัมพันธ์ของคนในสังคม สื่อสังคมออนไลน์ได้เข้ามามีอิทธิพลเป็นอย่างมาก 
ในการใช้ชีวิตประจ าวันของผู้คน จึงท าให้สังคมทุกวันนี้เรียกว่าสังคมก้มหน้า ซึ่งผู้คน
โดยส่วนใหญ่ให้ความส าคัญ หรือหมกมุ่นก้มหน้าก้มตา และจดจ่ออยู่กับการเสพข่าวสาร 
การติดต่อ การพูดคุยกันผ่านสื่อออนไลน์ต่างๆ ตลอดเวลา ก่อให้เกิดผลลบต่อชีวิตประจ าวนั 
และความสัมพันธ์ของคนในสังคมอย่างชัดเจนยิ่งขึ้น จนกลายเป็นประเด็นทางสังคม 
โดยเฉพาะกับกลุ่มวัยรุ่นท่ีใช้เวลาไปกับสื่อออนไลน์วันละหลายชั่วโมง ซึ่งอาจน าไปสู่
ความขัดแย้ง ทะเลาะวิวาท ท าร้ายร่างกาย จนถึงขั้นเป็นปัญหาร้ายแรงกระทบต่อ   
ความสงบสุขในสังคมตามมา ส าหรับในข้อดีแม้มันจะช่วยสร้างสัมพันธภาพให้เรากับ   
คนท่ีไม่สนิทให้รู้จักกันแน่นแฟ้นได้ง่ายขึ้น แต่ก็ท าให้เราห่างไกลจากคนท่ีเราสนิทด้วย
มากขึ้นเช่นกัน  

5. เป็นเครื่องมือทางการเมือง การใช้สื่อสังคมออนไลน์เพื่อสร้างความนิยมทางการเมือง
ให้กับบุคคลหรือกลุ่มทางการเมือง การใช้สื่อสังคมออนไลน์เพื่อประชาสัมพันธ์ข่าวสาร
หรือกิจกรรมทางการเมือง การใช้ส่ือสังคมออนไลน์มาวิพากษ์วิจารณ์คู่แข่งทางการเมือง
ฝ่ายตรงข้าม รวมไปถึงการแลกเปลี่ยนความเห็นทางการเมือง อภิปรายประเด็นในทาง
การเมือง  ถายทอดข่าวสารกิจกรรมในทางการเมืองต่างๆ ระหว่างสมาชิกในเครือข่าย
สังคมออนไลน์ หรือมุ่งสื่อข้อมูลข่าวสารไปยังสื่อมวลชนกลุ่มต่างๆ บนสังคมออนไลน์ 
เพื่อจูงใจให้สื่อมวลชนน าเสนอข้อมูลข่าวสารให้กับกลุ่มทางการเมือง หรือพรรคการเมือง
ของตน12  หากจะมองย้อนถึงสถานการณ์ทางการเมืองในปัจจุบันของประเทศไทย      
จะเห็นได้ว่านักการเมือง พรรคการเมือง กลุ่มอิทธิพลทางการเมือง  และกลุ่ม
ผลประโยชน์ทางการเมืองต่างก็พยายามอาศัยการกล่าวหรือเผยแพร่วาจา ท่ีสร้างความ
เกลียดชังทางการเมืองบนสื่อสังคมออนไลน์ประเภทต่างๆ มาเป็นเครื่องมือในการ
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โฆษณาชวนเชื่อทางการเมืองให้ประชาชนมีความเล่ือมใสศรัทธา หรือมีอุดมการณ์ทาง
การเมืองคล้อยตามไปกับคนหรือกลุ่มการเมืองของตน ซึ่งก่อให้เกิดความวุ่นวาย        
ทางการเมือง และความไม่สงบเรียบร้อยภายในประเทศอย่างต่อเนื่อง 

ผลกระทบของการใชส้งัคมออนไลนต์่อความมั่นคง 

กระแสโลกาภิวัตน์ท าให้การเชื่อมโยงในมิติต่างๆ เป็นไปอย่างรวดเร็ว ส่งผลให้มีโอกาสเสี่ยงต่อ
การแพร่ระบาดของโรคอุบัติใหม่ ในขณะท่ีความมั่นคงท่ีเกี่ยวกับเทคโนโลยีสารสนเทศ         
และเครือข่าย มีแนวโน้มจะเป็นประเด็นท่ีมีความเสี่ยง ท้ังการโจมตีและการจารกรรม           
ทางไซเบอร์ เนื่องจากการก าหนดมาตรการป้องกันท าได้ยาก และไม่ทันต่อความก้าวหน้าทาง
เทคโนโลยี นอกจากนี้อิทธิพลของสื่อสังคมออนไลน์ก็เป็นเครื่องมือส าคัญของประชาชน ในการ
รวมตัวด าเนินกิจกรรมทางสาธารณะ และการเคลื่อนไหวกิจกรรมทางการเมือง สื่อดังกล่าวมี
โอกาสถูกน ามาใช้ในทางท่ีผิด เพื่อโจมตีบ่อนท าลายหรือบิดเบือนข้อเท็จจริง รวมถึงการ
แพร่กระจายถ้อยค าท่ีสร้างความเกลียดชังท่ีมีฐานมาจากอคติ และการเลือกปฏิบัติ ซึ่งอาจ
ท าให้เกิดความเกลียดชังและปัญหาความแตกแยกภายในประเทศ รวมถึงส่งผลกระทบต่อ
ความสัมพันธ์ระหว่างประเทศ ในกรณีท่ีมีการใช้สื่อประเภทนี้โจมตีหรือบ่อนท าลาย
ประเทศอื่น ปัญหาด้านความปลอดภัยของการใช้งานโปรแกรมประเภทสื่อสังคมออนไลน์ 
ก็คือ ความรู้เท่าไม่ถึงการณ์ของผู้ใช้ท่ีไม่มีความรู้ความเข้าใจเรื่องความมั่นคงปลอดภัย
สารสนเทศดีพอ ความส าคัญของปัญหาสื่อสังคมออนไลน์กับภัยคุกคามด้านความมั่นคง
ของชาติ โดยเฉพาะอย่างยิ่งสื่อสังคมออนไลน์ในลักษณะของการโพสต์ข้อความหรือการ 
น าภาพคลิปลงในยูทูบ, เฟสบุ๊ค, ทวิตเตอร์ และ Hi5 ท่ีมีผลกระทบต่อความมั่นคงทางด้าน
การเมือง โดยมี เนื้อหาส าคัญ ท่ีแสดงถึงความไม่ เชื่อมั่นในสถาบันทางการเมือง              
และก่อให้เกิดความแตกแยกระหว่างคนในชาติ ส่วนความมั่นคงทางด้านสังคม ก็คือ       
สื่อสังคมออนไลน์จะเป็นตัวเร่งเชิงลบต่อภาพลักษณ์ความสงบเรียบร้อย และวัฒนธรรม  
อันดีของประเทศ เช่น การเผยแพร่ภาพคลิปอนาจาร การพนันออนไลน์ และการขาย
บริการทางเพศผ่านระบบออนไลน์ ซึ่งผลกระทบของสื่อสังคมออนไลน์ท่ีถือว่าเป็นภัย     
ต่อความมั่นคงของชาติในเชิงเนื้อหานั้น จะสามารถเรียงล าดับได้ คือ 1) ความมั่นคง
ทางด้านการเมือง 2) ความมั่นคงทางสังคม 3) ความมั่นคงทางด้านการทหาร 4) ปัญหา
ความไม่สงบในพื้นท่ีจังหวัดชายแดนภาคใต้ นอกจากปัญหาด้านเนื้อหาท้ัง 4 ประการ
ข้างต้นแล้ว ยังมีปัญหาในด้านการจัดองค์กร บุคลากร งบประมาณ เครื่องมือ สิ่งอุปกรณ์ 
และกฎหมายท่ีเกี่ยวข้องของหน่วยงานและองค์กร ท้ังระดับนโยบายและระดับปฏิบัติการ
ด้วยได้  ปัจจุบันสื่อสังคมออนไลน์ท่ีมีแนวโน้มจะถูกน ามาใช้ให้เป็นภัยและอันตราย        
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ต่อความมั่นคงของชาติอย่างร้ายแรงต่อไปในอนาคต คือ มีการใช้ช่องว่างของการด าเนินการ
ของหน่วยงานต่างๆ  ดังนี ้
1. นโยบายของรัฐหรือหน่วยงานท่ีก าลังด าเนินการในการส่งเสริม หรือสนับสนุนให้มีการใช้ 

Free Wifi บางพื้นท่ีหรือท่ัวประเทศ กรณีนี้จะเป็นอันตรายอย่างยิ่ง เนื่องจากจะเป็น
เครื่องมือท่ีมีความส าคัญแก่ผู้ประสงค์ร้าย ท าให้สามารถเข้าถึงข้อมูลส่วนบุคคล รวมไปถึง
ระบบข้อมูลโครงสร้าง พื้นฐาน เช่น ไฟฟ้า ประปา และโทรศัพท์ โดยใช้การแสดงตัวตน
ลวงเข้าไปสร้างความปั่นป่วนเฉพาะบางจุดหรือท้ังระบบได้ และนอกจากไม่ต้องระบุ
ตัวตนแล้ว อาจจะยืมใช้ชื่อบุคคลอื่นกระท าความผิดด้วย 

2. การใช้ส่ือสังคมออนไลน์ของผู้ประสงค์ร้าย ท่ีมีเป้าหมายเพ่ือการท าลายสถาบันหลักของ
ชาติบ้านเมืองผ่านทางเว็บไซต์, ยูทูบ และเฟสบุ๊ค โดยท่ีหน่วยงานรับผิดชอบด้าน   
ความมั่นคง ยังไม่สามารถแก้ปัญหาได้อย่างถูกจุด เช่น ไม่สามารถตรวจสอบตัวตน    
ของผู้ท าการโพสต์ข้อความ หรือรูปภาพท่ีหมิ่นสถาบันขึ้นบนยูทูบได้ สิ่งเหล่านี้ก็ถือว่าเป็น
อันตรายอย่างยิ่ง เพราะถ้ายังไม่สามารถหยุดยั้งได้จะก่อให้เกิดการท าลายสถาบันหลักอื่นๆ 
ของชาติ เพื่อสร้างความอ่อนแอของระบบความมั่นคงของประเทศ 

3. ความเชื่อมโยงระหว่างการใช้โทรศัพท์มือถือผ่านอินเทอร์เน็ต จะเป็นจุดอันตราย        
ในมุมมองของหน่วยงานความมั่นคง กรณีท่ีบริษัทผู้ให้บริการบัตรเติมเงิน (Pre-Paid)       
มีการจ าหน่ายหมายเลขโทรศัพท์ โดยไม่มีการจัดท าหลักฐานของผู้ซื้ออย่างละเอี ยด 
ช่องทางนี้จะเป็นช่องทางให้ผู้ประสงค์ร้าย ใช้การท่ีไม่ต้องระบุตัวตนของเจ้าของ           
ซิมโทรศัพท์น ามาเป็นช่องว่าง แล้วใช้ช่องว่างนี้กระท าความผิดด้านความมั่นคงได้ง่าย 
โดยเฉพาะอย่างยิ่ง มีการน ามาใช้เพื่อก่อเหตุร้ายแรงในพื้นท่ีจังหวัดชายแดนใต้ ด้วยการ
จุดระเบิดโดยใช้รีโมทคอนโทรลผ่านโทรศัพท์มือถือ 

4. การถูกโจมตีโดยตรงหรืออาจใช้เป็นฐานของประเทศอื่นในการโจมตีไปประเทศอื่น      
ซึ่งจะออกมาในรูปของการท าสงครามไซเบอร์ (Cyber Warfare) 

5. จุดอ่อนในการรักษาความปลอดภัยของระบบคอมพิวเตอร์ คือ ผู้ให้บริการ (ISP) กระท า
เพื่อประโยชน์ในการให้บริการ และคุ้มครองความเป็นส่วนตัวของลูกค้ามากเกินไป 
กระท่ังส่งผลกระทบต่อความมั่นคงอย่างร้ายแรง ในกรณีท่ีได้มีการน าบริการ
อินเทอร์เน็ต ไปใช้กับระบบโครงสร้างพื้นฐานต่างๆ ของประเทศ โดยไม่ให้ความร่วมมือ
หรือบันทึกข้อมูลของผู้ใช้บริการ13 

บทบาทของสื่อสังคมออนไลน์กับการทหาร 

โลกไซเบอร์ปัจจุบันนับว่ามีความเกี่ยวพันกับวิถีชีวิตความเป็นอยู่ของประชาชน รวมท้ัง
วงการทหารเป็นอย่างมาก และมีบทบาทส าคัญท่ีส่งผลกระทบท้ังด้านบวกและลบ          
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ท้ังในยามปกติและในยามสงคราม เทคโนโลยีสารสนเทศที่กองทัพต้องเข้าไปเกี่ยวพันอาจ
กลายเป็นช่องทางให้ผู้ประสงค์ร้าย สามารถเข้าสู่ระบบการรักษาความปลอดภัยของกองทัพ 
ส่งผลให้เกิดความสับสนวุ่นวาย มีความเสียหายอันเกิดจากภัยคุกคามด้านไซเบอร์           
ท้ังทางด้านเทคนิค และด้านเนื้อหาของข้อมูล รวมท้ังอาจเป็นช่องทางรอคอยการโจมตี
ระบบบริหารจัดการของกองทัพในห้วงเวลาท่ีเหมาะสม เพื่อพัฒนาไปสู่การใช้เทคโนโลยี  
ในการท าสงครามไซเบอร์ ในปัจจุบันหน่วยงานทหารหลายหน่วยงานก็เริ่มท่ีจะมีการน า  
สื่อสังคมออนไลน์เข้ามาใช้ในการท างานมากขึ้น ไม่ว่าจะเป็นการสื่อสารกันระหว่าง
ผู้ร่วมงาน  การประสานกันระหว่างหน่วยงาน การรายงานข้อมูล ข่าวสาร ภาพถ่าย               
ต่อผู้บังคับบัญชา เพื่อให้ทันต่อสถานการณ์ ทันเวลา และให้มีความเข้าใจท่ีตรงกัน       
อย่างรวดเร็ว ดังนั้นก าลังพลของหน่วยทหารเอง จึงอาจเป็นส่วนหนึง่ท่ีท าให้เกิดภัยคุกคาม
จากการใช้งานสื่อสังคมออนไลน์ โดย 
1. ความรู้เท่าไม่ถึงการณ์ของก าลังพลท่ีไม่มีความรู้ความเข้าใจ ในเรื่องความมั่นคง

ปลอดภัยสารสนเทศดีพอ โดยการใช้รหัสผ่านของอีเมล์ท่ีใช้อยู่เป็นประจ า เป็นรหัสผ่าน
ของโปรแกรมสื่อสังคมออนไลน์ โดยท่ีจริงแล้วไม่จ าเป็นต้องใช้รหัสผ่านเดียวกัน จึงท าให้
ถูกเจาะระบบได้ง่าย เพราะโปรแกรมสื่อสังคมออนไลน์ส่วนใหญ่มักเข้าสู่ระบบโดยใช้
โปรโตคอล http ท่ีไม่มีความปลอดภัยเท่ากับโปรโตคอล https หรือ "SSL" ท าให้      
ถูกผู้ไม่ประสงค์ดีดักจับรหัสผ่านได้โดยง่าย14 จากนั้นผู้ไม่ประสงค์ดีก็สามารถเจาะเข้าถึง
อีเมล์ของผู้นั้นแล้วสวมรอยเข้าใช้งาน หรือลักลอบดูข้อมูลในอีเมล์ เพื่อหาข้อมูลท่ีเป็น
ความลับทางทหารต่อไป  

2. ปัญหาข้อมูลส่วนบุคคลฆรั่วไหลออกไปโดยไม่ได้ตั้งใจ เช่น การสมัครเฟสบุ๊คจาก
โทรศัพท์มือถือ โดยมีการกรอกข้อมูลเบอร์โทรศัพท์มือถือ วัน เดือน ปีเกิด เข้าไปใน
ระบบของเฟสบุ๊คโดยไม่ระมัดระวัง หรือกรอกข้อมูลส่วนบุคคลอื่นๆ เพื่อแสดงตัวตน   
ให้ผู้อื่นทราบ จึงเป็นเหตุให้ผู้ไม่ประสงค์ดีสามารถเข้าถึงข้อมูลส่วนตัวของเราได้เช่นกัน 
นอกจากนี้ข้อมูลท่ีอยู่ในสื่อสังคมออนไลน์สามารถค้นหาได้โดยง่ายจากการใช้ Google 
เมื่อมีก าลังพลน าข้อมูลท่ีควรเป็นความลับขององค์กร เช่น Network Diagram หรือ 
Minute Of Meeting น าเข้าสู่สื่อสังคมออนไลน์โดยไม่ระมัดระวัง ท าให้ผู้ไม่ประสงค์ดี
สามารถเข้าถึงข้อมูลท่ีควรจะเป็นข้อมูลลับขององค์กร หรือข้อมูลส่วนตัวของเราโดยท่ี
เราไม่รู้ตัว 

3. การแสดงความคิดเห็นให้เผยแพร่บนสื่อสังคมออนไลน์ ในลักษณะท่ีเป็นข้อความ        
ท่ีสามารถเข้ าถึ ง ได้ โดยสาธารณะ หรือมีการโพสต์ข้อความท่ีชี้ ชวนให้ รับรู้                
ความเคลื่อนไหวส่วนตัวของเราตลอด เช่น บอกสถานะว่าอยู่ท่ีไหน เดินทางไปปฏิบัติ
ราชการท่ีไหน การภาพถ่ายก าลังพลขณะปฏิบัติหน้าท่ี ภาพของผู้ท่ีมีส่วนเกี่ยวข้อง       
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ท่ีอาจระบุถึงต าแหน่ง พิกัด เวลา ข้อมูล หรือการเช็คอิน (Check-in) ผ่านสื่อสังคม
ออนไลน์ รวมท้ังการเล่นเกมส์ออนไลน์ท่ีมีการแสดงถึงสถานท่ีส าคัญ มีการถ่ายภาพ
สถานท่ีต่างๆ ในขณะท่ีเล่นเกมส์ และมีการส่งภาพเหล่านั้นให้กับผู้พัฒนาเกมส์        
โดยผู้เล่นเกมส์ไม่ทราบถึงจุดประสงค์ท่ีแอบแฝงของกิจกรรมนั้น ข้อมูลท้ังหลายเหล่านี้
อาจถูกน าไปเปิดเผย หรือใช้งานในลักษณะท่ีไม่พึงประสงค์ หรือใช้งานโดยท่ีไม่ได้รับ
การยินยอมจากเจ้าของข้อมูลนั้นๆ ด้วยเหตุนี้จึงอาจกล่าวได้ว่า องค์ประกอบพื้นฐาน
ส าคัญท่ีสุดในการรักษาความมั่นคงปลอดภัยข้อมูลข่าวสารทางไซเบอร์ คือ พฤติกรรม
ของก าลังพลท่ีเข้าใช้งานสื่อสังคมออนไลน์ ซึ่งถ้าขาดการค านึงถึงกฎระเบียบการรักษา
ความปลอดภัยด้านสารสนเทศอย่างจริงจัง ด้วยการขาดความตระหนักในเรื่ องนี้         
ก็จะเป็นสาเหตุหนึ่ง ท่ีท าให้เกิดความเสี่ยงต่อความมั่นคงปลอดภัยของกองทัพได้โดย  
ไม่รู้ตัวเช่นกัน ดังนั้นจึงควรพิจารณาหาแนวทางท่ีเหมาะสมในการใช้ประโยชน์ของ    
สื่อสังคมออนไลน์ให้เกิดความปลอดภัยยิ่งขึ้น 

 
ผลกระทบของการใช้สังคมออนไลน์ต่อความมั่นคงทางการทหาร 

รูปแบบภัยคุกคามด้านความมั่นคงของชาติจะเปลี่ยนไปอย่างถอนรากถอนโคน (Radical 
change) ซึ่งจะเป็นภัยคุกคามท่ีเป็นลักษณะสงครามอสมมาตร (Asymmetric warfare) 
โดยฝ่ายตรงข้ามหรือผู้ก่อการร้ายจะโจมตีจุดส าคัญท่ีเป็นหัวใจของชาติ โดยไม่จ าเป็นต้อง 
มีก าลังทางทหาร แต่ด้วยการใช้สื่อสังคมออนไลน์ และเทคโลยีสารสนเทศและการสื่อสาร 
เป็นเคร่ืองมือขับเคลื่อนเชิงยุทธศาสตร์ (Strategic-driven tool) โดยภัยคุกคามดังกล่าวนี้ 
จะเป็นภัยคุกคามท่ีมีผลกระทบในระดับนานาชาติ ซึ่งการเปลี่ยนแปลงอย่างถอนรากถอน
โคนดังกล่าว เกิดจากการท่ีโลกได้มีการพัฒนาเทคโนโลยีสื่อ โดยเฉพาะอย่างยิ่งระบบ
เครือข่ายอินเทอร์เน็ต ท่ีสามารถเชื่อมโยงมนุษย์และข้อมูลข่าวสารจากท่ัวทุกมุมโลก        
เข้าด้วยกัน15  รูปแบบของสงครามและความมั่นคงได้เปลี่ยนไปอย่างมาก โดยเห็นได้อย่าง
ชัดเจนหลังสงครามอ่าวเปอร์เซีย สหรัฐอเมริกาได้ตระหนักว่าต้องปรับเปลี่ยน  หลักนิยม
ไปสู่การสู้รบโดยใช้องค์ความรู้และปัญญามากกว่าการใช้อาวุธและก าลังคน โดยเฉพาะอย่าง
ยิ่งผลพวงจากเหตุการณ์ในวันท่ี 11 กันยายน 2544 ท าให้หลายประเทศเห็นว่ามหาอ านาจ
ในยุคโลกาภิวัตน์มิใช่ประเทศท่ีมีพลังทางทหารเพียงอย่างเดียว และนี่คือจุดเปลี่ยนของ
รูปแบบของสงครามท่ีเรียกว่า สงครามรูปแบบใหม่ ท่ีมีสาเหตุหนึ่งมาจากการขาดการ
ควบคุมการใช้เทคโนโลยีสารสนเทศและการสื่อสารของชาติ และการขาดวิสัยทัศน์ในการ
วางยุทธศาสตร์ความมั่นคงในด้านการปฏิบัติการข่าวสาร (Information Operations) ท่ีมีมิติ
ท่ีเปลี่ยนไปอย่างรวดเร็ว ท าให้หลายประเทศได้ปรับเปลี่ยนยุทธศาสตร์ไปในลักษณะมุ่งเน้น
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การสร้างองค์ความรู้ สร้างเครือข่ายและความร่วมมือกันมากขึ้น ไม่ว่าท้ังการแลกเปลี่ยน
ข่าวสาร การฝึกร่วมและความร่วมมือทางวิชาการ16 ส าหรับสงครามรูปแบบใหม่ในประเทศ
ไทยในปัจจุบันก็คือ ปัญหาความไม่สงบในพื้นท่ีจังหวัดชายแดนภาคใต้ ท่ีมีการแสดงเนื้อหา      
ในเรื่องการใช้ความรุนแรง การละเมิดสิทธิมนุษยชน การปลุกเร้า เพื่อสร้างอุดมการณ์
แบ่งแยกดินแดน รวมท้ังก่อผลกระทบต่อภาพลักษณ์ทางทหารผ่านทางเว็บไซต์, ยูทูบ   
และเฟสบุ๊ค โดยมีการแพร่ภาพคลิปท่ีไม่เหมาะสมของทหาร ไม่ว่าจะเป็นการเลือกเผยแพร่
รูปภาพเฉพาะความรุนแรง การใช้อาวุธในสถานการณ์ก่อความไม่สงบใน จชต. หรือการ
แสดงถึงผลงานของผู้ก่อความไม่สงบ ท่ีอาจจะส่งผลกระทบท าให้เกิดแนวร่วมของ           
ผู้ก่อความไม่สงบเพิ่มขึ้น มีการสร้างเว็บไซต์ท่ีกลุ่มผู้ก่อความไม่สงบใช้เป็นแหล่งพบปะ 
และแจ้งข่าวสารของกลุ่มของตนเอง เพื่อหลีกเลี่ยงการเฝ้าติดตามของเจ้าหน้าท่ีรัฐ        
เช่น การจัดท าเว็บไซต์พูโลหรือรัฐปัตตานี ซึ่งนอกจากจะเป็นแหล่งในการเผยแพร่ข่าวสารแล้ว 
ยังเป็นการตอกย้ าถึงการด ารงอยู่ของกลุ่มผู้ก่อความไม่สงบท่ีมีตัวตน และพร้อมท่ีจะ
ต่อต้านการปกครองของรัฐบาลนั่นเอง หรือบางกรณีอาจลุกลามไปถึงขั้นกระทบในระดับ
ความมั่นคงของประเทศด้วย เทคโนโลยีสารสนเทศท่ีกองทัพต้องเข้าไปเกี่ยวพัน อาจกลายเป็น
ช่องทางให้ผู้ประสงค์ร้ายสามารถเข้าสู่ระบบการรักษาความปลอดภัยของกองทัพ และอาจ
เป็นช่องทางรอคอยการโจมตีระบบบริหารจัดการของกองทัพในห้วงเวลาท่ีเหมาะสม     
เพ่ือพัฒนาไปสู่การท าสงครามไซเบอร์ (Cyber Warfare) 

แนวทางการป้องกันภัยจากการใช้สื่อสังคมออนไลน์ 

หน่วยงานทหารทุกระดับต่างก็เริ่มตระหนักถึงภัยคุกคาม และให้ความส าคัญต่อการรักษา
ความมั่นคงปลอดภัยทางไซเบอร์  (Cyber Security) ท้ั งนี้  เพื่ อ ให้มีความพร้อม             
ด้านขีดความสามารถในการป้องกัน ลดความเสี่ยง รวมถึงการฟื้นฟูจากสถานการณ์          
จากภัยคุกคามฯ ในระดับและรูปแบบต่างๆ ได้แก่  การปฏิบัติการข่าวสาร การโจมตี การบ่อน
ท าลาย  การจารกรรม การอาชญากรรม การลวง และการปลอมแปลงท้ังในส่วนของ
สารสนเทศ ระบบเครือข่าย อุปกรณ์เครื่องมือ และโปรแกรมประยุกต์  ซึ่งเกิดจากความ
พยายามหรือการกระท าขององค์กรหรือบุคคลใดๆ ท้ังท่ีมีความตั้งใจ และ/หรือมิได้ตั้งใจก็ตาม        
การป้องกันภัยจึงควรเกิดจากท้ังก าลังพลเอง และการออกกฎระเบียบเพื่อบังคับใช้ของ
องค์กรทางทหาร ดังนี้ 
1. ด้านกฎหมาย เป็นการบังคับใช้กฎหมาย การพัฒนาระเบียบและกฎหมาย เพื่อความ

มั่นคงปลอดภัยไซเบอร์ รวมท้ังการพัฒนาเทคโนโลยีส าหรับงานสืบสวนและป้องกัน
อาชญากรรมไซเบอร์ ให้สามารถลดภัยคุกคามหรืออันตรายท่ีส่งผลกระทบกับบุคคล 
ข้อมูลและระบบเทคโนโลยีสารสนเทศ โดยเฉพาะท่ีอยู่ ในรูปของการท าธุรกรรม             
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ทางอิเล็กทรอนิกส์ การละเมิดทรัพย์สินทางปัญญา การโจรกรรมข้อมูลสารสนเทศ     
การละเมิดสิทธิเสรีภาพของบุคคล การกรรโชกข้อมูลสารสนเทศ การกระท าผิด
ตลอดจนการก่อวินาศกรรม หรือท าลายระบบสารสนเทศ17 เช่น การบังคับใช้
พระราชบัญญัติว่าด้วย การกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2550 โดยเฉพาะ     
ในมาตรา 5 มีไว้เพื่อลงโทษพวกผู้ประสงค์ร้ายท่ีชอบแอบเจาะระบบคอมพิวเตอร์        
ของบุคคลอื่น หากผู้ใดกระท าความผิดเข้าข่ายมาตราดังกล่าวก็จะมีโทษจ าคุกไม่เกินหกเดือน 
หรือปรับไม่เกินหนึ่งหมื่นบาท และมาตรา 6 มีไว้เพื่อลงโทษผู้ประสงค์ร้ายท่ีแอบเจาะ
ข้อมูล ขโมยข้อมูลในระบบคอมพิวเตอร์ไปเปิดเผยท าให้ผู้อื่นได้รับความเสียหาย ก็จะมี
โทษปรับ ไม่เกินสองหมื่นบาท หรือจ าคุกไม่เกินหนึ่งปี 

2. ด้านเทคโนโลยี การพัฒนาความพร้อมต่อสงครามไซเบอร์ การปกป้องโครงสร้างพื้นฐาน
ส าคัญด้านสารสนเทศของประเทศ การกู้คืนข้อมูลระบบ/เครือข่าย และการพัฒนา
มาตรฐานด้านความปลอดภัยในทุกด้าน18 รวมถึงการพัฒนาบุคลากรทางด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร ์ท้ังในเชิงปริมาณและคุณภาพอย่างต่อเนื่อง 

3. ด้านก าลังพล โดยการสร้างความตระหนักรู้ให้กับก าลังพลเกี่ยวกับภัยคุกคาม และ
อาชญากรรมไซเบอร์ ให้ปฏิบัติตามแนวทางการรักษาความปลอดภัยการใช้งานโดย 
ก าหนดรหัสผ่านท่ียากต่อการคาดเดา, ระวังการติดตั้งโปรแกรมต่างๆ จากแหล่งท่ีมาท่ี
ไม่น่าไว้วางใจ, ตอบรับค าขอเป็นเพื่อนจากบุคคลท่ีคุณรู้จักโดยตรงเท่านั้น, ท าความ
เข้าใจต่อนโยบายความเป็นส่วนตัว และขอบเขตการใช้บริการของเว็บไซต์ด้วยความ
ระมัดระวัง, จ ากัดการเผยแพร่ของข้อมูลส่วนตัวของตัวคุณเอง และระมัดระวัง         
การเผยแพร่ข้อมูลสู่สาธารณะ 

 
การใช้ช่องทางการสื่อสารที่เป็นขององค์กรภาครัฐ ทดแทนการใช้สื่อสังคม
ออนไลน์สาธารณะ 

สื่อสังคมออนไลน์มีผลกระทบต่อความมั่นคงของชาติ ตั้งแต่ส่วนบุคคล สังคมส่วนรวม 
จนถึงระดับประเทศชาติ ท้ังในด้านการเมือง เศรษฐกิจ และสังคมจิตวิทยา ท้ังนี้            
การป้องกัน ยับยั้ง  และสกัดกั้นการเผยแพร่ข้อมูลทางสื่อสังคมออนไลน์นั้นกระท าได้ยาก 
หรือแทบจะท าอะไรไม่ได้เลย  เนื่องจากประเทศไทยไม่ได้ เป็นเจ้าของโปรแกรม 
(Application) และเครื่องแม่ข่าย (Server) รวมท้ังช่องทางการเข้าถึงสื่อสังคมออนไลน์
สามารถไปได้หลายเส้นทาง ดังนั้นจึงได้มีการก าหนดนโยบายความมั่นคงแห่งชาติ        
พ.ศ. 2558 – 2564 เกี่ยวกับสารสนเทศและการใช้งานสื่อสังคมออนไลน์ซึ่งนโยบายท่ี 10 
ให้มีการเสริมสร้างความมั่นคงทางเทคโนโลยีสารสนเทศและไซเบอร์ โดยส่งเสริมการวิจัย 
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พัฒนา และจดสิทธิบัตรเทคโนโลยีสารสนเทศท่ีผลิตโดยคนไทย การวิจัยและพัฒนา      
เพื่อความมั่นคงปลอดภัยไซเบอร์ การบูรณาการเชื่อมโยงระบบฐานข้อมูลภาครัฐ          
การพัฒนาระบบรัฐบาลอิเล็กทรอนิกส์แบบบูรณาการ รวมถึงการใช้ระบบรัฐบาล
อิเล็กทรอนิกสเ์ครือข่ายส่ือสารข้อมูลเชื่อมโยงหน่วยงานภาครัฐ (GIN) ระบบคลาวด์ภาครัฐ 
(G-Cloud)19 นอกจากนี้ส านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน) (สรอ.) หรือ     
อีจีเอ จึงพัฒนา G-Chat ซึ่งก็คือแอปพลิเคชันท่ีพัฒนาขึ้นเพื่อใช้เป็นระบบติดต่อสื่อสาร
แบบออนไลน์ ส าหรับหน่วยงานภาครัฐผ่านอุปกรณ์สื่อสารแบบเคลื่อนท่ี เพื่อความมั่นคง
ปลอดภัยของข้อมูล เนื่องจากแอปพลิเคชั่นต่างๆ ท่ีใช้สนทนาบนอุปกรณ์เคลื่อนท่ีนั้น      
มีความเสี่ยงสูงต่อการถูกลักลอบใช้ข้อมูลและความลับทางราชการ มีโอกาสเกิดการทุจริต 
ส่งผลต่อความเสียหายของทางราชการ และอาจกระทบต่อความมั่นคงของประเทศ     
ดังนั้น G-Chat จึงถูกน ามาเพื่อใช้ภายในหน่วยงานภาครัฐเท่านั้น โดยสามารถสร้าง      
ห้องสนทนา รับส่งข้อความ ประสานงาน ระดมความคิด ประชุมทางไกล และพูดคุยด้ วย
การโทรผ่านแอปหรือวิดีโอคอลล์ท่ีมีประสิทธิภาพ และมีความปลอดภัยระดับสากล มีการ
จัดการผู้ใช้ตามโครงสร้างของหน่วยงาน มีความเป็นส่วนตัว และมีความปลอดภัยของข้อมูล 
เนื่องจากมีการเก็บส่วนของโปรแกรมท่ีใช้งาน และข้อมูลท่ีเกิดจากการใช้งานไว้ท่ีเครื่องแม่ข่าย
ของ สรอ. ซึ่งติดตั้งอยู่ในประเทศไทย นอกจากนี้ยังเป็นการปรับกระบวนการท างาน
ราชการสู่ยุครัฐบาลดิจิทัล 
 

บทสรุป 

การใช้สื่อสังคมออนไลน์สาธารณะ มีผลกระทบต่อความมั่นคงปลอดภัยของกองทัพไทย   
ไม่ว่าจะมิติด้านใดก็ตาม การท่ีสื่อสังคมออนไลน์สาธารณะเข้ามามีบทบาทในการใช้งาน
ด้านการสื่อสารและเทคโนโลยีสารสนเทศ ท าให้เป็นส่วนหนึ่งท่ีสนับสนุนงานด้านบริหาร
จัดการระบบความมั่นคงของกองทัพท่ีในบางจุดอาจกลายเป็นช่องทางให้ “ผู้ประสงค์ร้าย” 
สามารถเข้าสู่ระบบการรักษาความปลอดภัยของกองทัพได ้และอาจจะเป็นช่องทางรอคอย
การโจมตีระบบสารสนเทศของกองทัพในห้วงเวลาท่ีเหมาะสม เพื่อพัฒนาไปสู่การท า 
“สงครามไซเบอร์” แนวทางในการป้องกันและแก้ไขปัญหากระท าได้โดยการควบคุมการใช้งาน
ของก าลังพลในกองทัพ ไม่ว่าจะเป็นการใช้งานระบบอินเทอร์เน็ตซึ่งเป็นสื่อสาธารณะ    
การให้ความรู้แก่ผู้ใช้งานในทุกระดับ รวมถึงการสร้างสามัญส านึกในการใช้งานประกอบกับ
การบังคับใช้กฎหมายว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ฯ และการก าหนด
นโยบายในการเสริมสร้างความมั่นคงทางเทคโนโลยีสารสนเทศ โดยการบูรณาการจัดการ
ความมั่นคงทางไซเบอร์ระหว่างหน่วยงานภาครัฐ การประสานความร่วมมือและเสริมสร้าง
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เครือข่ายกับภาคเอกชน ภาควิชาการ การเสริมสร้างความร่วมมือระหว่างประเทศ 20 
รวมท้ังการเลือกใช้สื่อสังคมออน์ไลน์ของทางภาครัฐ และการพัฒนาเทคโนโลยีของกองทัพ 
ให้รองรับต่อความเปลี่ยนแปลงของเทคโนโลยีในการป้องกัน และเฝ้าดูการกระท าท่ีอาจ
ก่อให้เกิดภัยคุกคามต่อกองทัพของผู้ไม่หวังดี และการใช้งานสื่อสังคมออนไลน์ของก าลังพล   
ทั้งนีใ้นการด าเนินการต่อสื่อสังคมออนไลน์ของกองทัพ ควรสนับสนุนให้มีความร่วมมือของ
หน่วยงานของกองทัพและหน่วยงานภาครัฐ ซึ่งหากมีการก าหนด “นโยบายและแผน
แม่บทความมั่นคงปลอดภัยไซเบอร์แห่งชาติ” ท่ีเป็นความร่วมมือขององค์กรภาครัฐ      
และองค์กรด้านความมั่นคงต่างๆ รวมท้ังจากกองทัพ ก็จะท าให้การใช้งานสื่อสังคม
ออนไลน์มีความปลอดภัย มีทิศทางไปในทางท่ีดี และมีแนวโน้มจะท าให้การใช้งานสื่อ
สังคมออนไลน์ในกองทัพเกิดประโยชน์มากยิ่งขึ้น 
 
ข้อเสนอแนะหัวข้อการวิจัยต่อไป 

1. แนวทางปฏิบัติต่อสงครามไซเบอร์ของกองทัพไทย 
2. ผลกระทบต่อมาตรการควบคุมการใช้งานสื่อสังคมออนไลน์สาธารณะโดยภาครัฐ 
3. แนวทางการบังคับให้ก าลังพลใช้สื่อสังคมออนไลน์ของภาครัฐ ทดแทนการใช้งาน       

สื่อสังคมออนไลน์สาธารณะ 
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