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การเตรียมความพร้อมของกองทัพไทยต่อภัยคุกคาม 
ที่เปลี่ยนแปลง เพือ่ต่อสู้กับสงครามไซเบอร ์

 
จาก ยุคอนาล็อก (Analog Age) ท่ีเป็นจุดเริ่มต้นผลิตภัณฑ์อุปกรณ์อิเล็กทรอนิกส์ เช่น 
ตัวต้านทาน (Resister) ตัวเก็บประจุ (Capacitor)1 ท่ีมีการวิวัฒนาการผลิตภัณฑ์จากหลอด
สุญญากาศ (Vacuum Tube) กลายเป็นอุปกรณ์สารกึ่งตัวน า (Semiconductor) เช่น 
ไดโอด (Diode) ทรานซิสเตอร์ (Transistor)2 พลิกโฉมรูปแบบนวัตกรรมเทคโนโลยีสมัยใหม่ท่ี 
เรียกว่า วงจรรวม (Integrated Circuit, IC)3 เข้าสู่ ยุคดิจิทัล (Digital Age) ท่ีมีการพัฒนา
ต่อยอดการประยุกต์ใช้งานอุปกรณ์อิเล็กทรอนิกส์ให้มีขนาดเล็กลง และซับซ้อนมากยิ่งขึ้น 
สามารถจัดเก็บข้อมูลซึ่งมีมากมายมหาศาล4 เข้าสู่ ยุคสารสนเทศ (Information Age) ท่ีช่วย
ให้มนุษย์มีความสะดวกสบายในการใช้ชีวิตประจ าวัน มีการน าเอาระบบอินเทอร์เน็ต (Internet)5 
มาใช้งานในระบบเทคโนโลยีสารสนเทศและการส่ือสาร (Information Technology and 
Communication, ICT) เครือข่ายโทรคมนาคมและการขนส่ง (Telecommunication and 
Transportation) กลายเป็นส่วนหนึ่งในการด ารงชีวิตและการท างาน6 ก้าวเข้าสู่ ยุคโลกาภิวัตน์ 
(Globalization Age) ท่ีเป็นโครงข่ายไร้พรมแดน (Borderless Network) เปลี่ยนให้โลก
กลายเป็น หมู่บ้านโลก (Global Village)7   เมื่อประเทศไทยเข้าสู่ ยุคเศรษฐกิจดิจิทัล (Digital 
Economy Age) มีการใช้งานอินเทอร์เน็ตอย่างแพร่หลาย8 ระบบเศรษฐกิจและสังคมสามารถ
ติดต่อสื่อสาร โดยอาศัยโครงสร้างพื้นฐานเทคโนโลยีสารสนเทศและการสื่อสาร9 การท างาน
ขึ้นอยู่กับเทคโนโลยีหลัก 2 ด้าน คือ (1) เทคโนโลยี SMIC (Social, Mobile, Information 
และ Cloud)  เช่น การใช้งานเว็บไซต์ (Web Site) การรับส่งจดหมายอิเล็กทรอนิกส ์(Electronic 
Mail, E-Mail) การซื้อขายผ่านทางอินเทอร์เน็ต (Electronic Commerce, E-Commerce) 
ไปจนถึงการท าธุรกรรมอิเล็กทรอนิกส์ (Electronic Business, E-Business) เป็นต้น10 และ    
(2) เทคโนโลยีท่ีทุกอุปกรณ์เช่ือมต่อกับอินเทอร์เน็ต (Internet of Thing, IoT) ตั้งแต่อุปกรณ์
พื้นฐาน เช่น เครื่องคอมพิวเตอร์, คอมพิวเตอร์พกพา (Notebook), โทรศัพท์เคลื่อนท่ีอัจฉริยะ 
(Smart Phone), โทรทัศน์อัจฉริยะ (Smart TV), ตู้เย็นอัจฉริยะ (Smart Fridge) รวมถึง
อุปกรณ์ท่ีสวมใส่ (Wearable Device) เช่น แว่นตาอัจฉริยะ (Google Glass), นาฬิกา
อัจฉริยะ (Smart Watch), หรือแม้แต่รองเท้าอัจฉริยะ (Smart Shoe) ก็สามารถเชื่อมต่อ
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กับเครือข่ายอินเทอร์เน็ต11, 12 เมื่อมกีารพัฒนาการเช่ือมต่อกล้องวงจรปิดอัจฉริยะ (Smart 
Closed Circuit TeleVision, CCTV) เข้ากับทุกระบบท่ีหลากหลายประสานการท างานเข้า
ด้วยกัน สามารถบริหารจัดการผ่านคอมพิวเตอร์ หรือ มือถือได้ง่าย ท าให้เข้าสู่วิถีชีวิต
สมัยใหม่ (Smart Life) โดยท่ีพักอาศัยมีความปลอดภัยกลายเป็นบ้านอัจฉริยะ (Smart 
Home) เชื่อมโยงท่ีพักอาศัยเป็นเมืองอัจฉริยะ (Smart City)13 สอดประสานกับอุตสาหกรรม
แห่งอนาคตใน ยุคอุตสาหกรรม 4.0 (Industry 4.0) ท่ีพัฒนาอย่างตอ่เนื่องในรูปแบบการท างาน
อย่างชาญฉลาด โดยน าเอาเทคโนโลยีสารสนเทศและเครือข่ายคอมพิวเตอร์ ความเป็นจริงเสมือน 
(Virtual Reality, VR) มาผสมผสานเช่ือมโยงเข้ากับระบบอุตสาหกรรมท่ีหลากหลาย เช่น 
เคร่ืองจักรกล และชิ้นส่วนอุปกรณ์ท่ีใช้ในงานอุตสาหกรรม14 เรียกระบบนี้ว่า ระบบงานท่ี
รวมการท างานในโลกไซเบอร์ (Cyber-Physical-System, CPS)15 ประกอบด้วย (1) ระบบงาน
บนอุปกรณ์ท่ีท างานในโลกไซเบอร์ (Cyber on Devices) เช่น ระบบเทคโนโลยีท่ีทุกอุปกรณ์
เช่ือมต่อกับอินเทอร์เน็ต ตัวอย่างเช่น อุปกรณ์การระบุเอกลักษณ์ด้วยคลื่นวิทยุ (Radio 
Frequency Identification, RFID), รหัสคิวอาร์ (Quick Response, QR code), การส่ง
ข้อมูลระยะสั้น (Beacon), อุปกรณ์ตรวจจับสัญญาณ (Sensors) และ (2) ระบบงานบน
กลุ่มเมฆท่ีท างานในโลกไซเบอร์ (Cyber in Cloud) เช่น ระบบการประมวลผลเป็นกลุ่มเมฆ 
(Cloud Computing) ส าหรับการจัดการกับข้อมูลขนาดใหญ่ (Big Data)  เพ่ือให้ตัดสินใจ
ในการท างานได้อย่างรวดเร็ว ถูกต้อง แม่นย า และทันเวลา ในรูปแบบการจัดการด้วยมนุษย์ 
(Human) และปัญญาประดิษฐ์ (Artificial Intelligence, AI) แบบระบบหุ่นยนต์อัตโนมัต ิ
(Autonomous Robots) ตลอดจนน าห่วงโซ่คุณค่า (Value Chain) เข้ามาใช้ในสายการผลิต 
มีแหล่งพลังงานท่ีหลากหลายหล่อเลี้ยงท้ังระบบท่ีเรียกว่า โครงข่ายไฟฟ้าอัจฉริยะ (Smart 
Grid)16 การด าเนินการท้ังปวงขึ้นอยู่กับระบบโครงสร้างพื้นฐานสารสนเทศส าคัญ (Critical 
Information Infrastructure, CII)17 ท่ีเชื่อมต่อกับเครือข่ายอินเทอร์เน็ต ซึ่งจะเป็นกลไกหลัก
ในการสนับสนนุการท างานระบบโครงสร้างพื้นฐานส าคญัของประเทศ (Critical Infrastructure, 
CI) เช่น ระบบไฟฟ้า ระบบน้ าประปา ระบบการชลประทาน ระบบขนส่งมวลชน ระบบ
บริการสาธารณสุข ระบบบริการการเงิน และระบบสื่อสารโทรคมนาคม18 ท้ังนี้มุ่งประสงค์
เพื่อส่งเสริมความสัมพันธท์างด้านพลังอ านาจแห่งชาต ิ (National Power) ด้านความมั่นคงท่ี
เรียกว่า ปัจจัยสภาพแวดล้อมในการปฏิบตัิการ (PMESII-PT) ประกอบด้วย การเมือง (Political) 
การทหาร (Military) เศรษฐกิจ (Economic) สังคมท่ีอยู่ในสภาพแวดล้อม (Sociology) 
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โครงสร้างพื้นฐาน (Infrastructure) สารสนเทศ (Information) สภาวะแวดล้อมทางกายภาพ 
(Physical Environment) และ เวลา (Time) ให้ท างานประสานสอดคลอ้งเชื่อมโยงระหว่าง
ปัจเจกบุคคล ชุมชน ภาคเอกชน และภาครัฐ19  ซึ่งรัฐบาลภายใต้การน าของ พลเอกประยุทธ์ 
จันทร์โอชา นายกรัฐมนตรแีละหัวหน้าคณะรักษาความสงบแห่งชาติ (คสช.) เล็งเหน็ความส าคัญ 
จึงขับเคลื่อนการปฏิรูปประเทศท้ังระบบเข้าสู่ ยุคไทยแลนด์ 4.0 (Thailand 4.0) เพื่อปรับแก้ 
จัดระบบ ปรับทิศทาง และสร้างหนทางพัฒนาประเทศให้เจริญตาม ยุทธศาสตร์ชาติ 20 ปี 
พ.ศ.2560-2579 ท่ีเน้นการผนึกก าลังของทุกภาคส่วน ภายใตแ้นวคดิ “ประชารัฐ (Civil State)” 
เพ่ือให้สามารถรับมือภัยคุกคาม (Threat) รูปแบบใหม่ท่ีเปลี่ยนแปลงอย่างรวดเร็วในศตวรรษ
ท่ี 21 ได้ ตามวิสัยทัศน์ของรัฐบาลท่ีกล่าวว่า  “มั่นคง มั่งคั่ง และยั่งยืน”20  
 
ไซเบอร์ ใช้น าหน้าค าอื่นเพื่อสื่อความหมายท่ีเกี่ยวข้องกับคอมพิวเตอร์ หรืออิเล็กทรอนิกส์21 
โดยมี มิตไิซเบอร์ (Cyberspace) เป็นท่ีว่าง หรือห้วงอวกาศท่ีสร้างขึ้นด้วยระบบอิเล็กทรอนิกส์ 
เพื่อใช้สื่อสารติดต่อกัน22 อาจกล่าวได้ว่าเป็นการกระท าทุกอย่างบนแถบความถี่แม่เหล็กไฟฟ้า 
(Electromagnetic Spectrum, EMS) ครอบคลุมขอบเขตการท างานของระบบเครือข่าย
คอมพิวเตอร ์หรือระบบอิเล็กทรอนิกส์ระยะไกล เพ่ือให้สามารถติอต่อกันได้ทั่วโลก23 
 
ข้อมูลหรือสารสนเทศขององค์กรเป็นข้อมูลท่ีมีความส าคัญ (Sensitive Data) จัดเกบ็ในลักษณะ
ข้อมูลขนาดใหญ่ในเครื่องผู้ให้บริการ (Server) หรือบนกลุ่มเมฆท่ีเช่ือมต่อกับอินเทอร์เน็ต 
สามารถเข้าถึงข้อมูลได้ง่าย สะดวก รวดเร็ว ในแบบทุกท่ีทุกเวลาและทุกอุปกรณ์ (Anytime 
Anywhere and Any device) ท าให้มีความเสี่ยงด้านภัยคุกคามทางไซเบอร์ (Cyber Threat) 
ต่อองค์กร ท้ังจากภัยคุกคามภายใน (Insider Threat) และภัยคุกคามภายนอก (Outsider 
Threat)24 ท่ีมีการโจมตีทางไซเบอร์ (Cyber Attack) ต่อเป้าหมายท่ีหลากหลายและซับซ้อน
ตามโครงสร้างพื้นฐานส าคัญท่ีเปลี่ยนแปลง จากการก่ออาชญากรรมทางไซเบอร์ (Cyber Crime) 
พัฒนาเป็นการจารกรรมทางไซเบอร์ (Cyber Espionage) การก่อวินาศกรรมทางไซเบอร์ 
(Cyber Sabotage) ท้ายสุดกลายเป็นการโจมตีในแบบรัฐต่อรัฐ (State-to-State Attack) 
โดยหาช่องโหว่ (Vulnerability) ของระบบ เพื่อโจมตโีครงสร้างพื้นฐานส าคัญให้หยดุการท างาน 
หรือท างานผิดพลาด ก่อให้เกิดความเสียหายต่อความมั่นคงของประเทศในวงกว้าง25 
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ภัยคุกคามทางไซเบอร์ เป็นภัยคุกคามผสมท่ีซับซ้อนในเศรษฐกิจ สังคม การเมือง และ
การทหาร มาจากท่ีใดกไ็ด้ในโลก ผ่านวงจรการสื่อสารท่ีเชื่อมต่ออินเทอร์เน็ต แบบมีสาย (Wire) 
และไร้สาย (Wireless) มุ่งโจมตีระบบคอมพิวเตอร์ท่ีควบคุมโครงสร้างพื้นฐานส าคัญของประเทศ ซึ่ง 
สหภาพโทรคมนาคมระหว่างประเทศ (International Telecommunication Union, ITU) 
จัดอันดับประเทศเส่ียงต่อภัยคุกคามทางไซเบอร์ของโลก พบว่าประเทศไทยมีความเส่ียงสูง 
อยู่ในล าดับท่ี 15 จาก 165 ประเทศทั่วโลก (ส ารวจเมื่อ 4 ส.ค.2560)26 
 
การโจมตีทางไซเบอร์ที่กระท าผ่านช่องโหว่ ของ ระบบปฏิบัติการ (Operating System, 
OS) โปรแกรมสืบค้น (Browser) และโปรแกรมประยุกต์ (Application) ต่าง ๆ หรือการใช้
โปรแกรมประสงค์ร้าย (Malicious Software, Malware) ท่ีพัฒนาการโจมตีตลอดเวลา 
การโจมตีท่ีพบมากมี 3 รูปแบบ คือ การจารกรรมข้อมูล โดยนักเจาะระบบ (Hacker) อาศัย
ช่องโหว่ของระบบรักษาความปลอดภัยเพื่อเข้าถึงข้อมูลของเป้าหมาย27 การท าลายชื่อเสียง 
(Destroy Reputation) หรือการปล่อยข้อมูลลวง (Propaganda) จากการเจาะระบบ
ฐานข้อมูลในศูนย์ข้อมูล เพื่อเข้าถึงหรือเปลี่ยนแปลงข้อมูลส่วนบุคคลหรือองค์กร เพื่อน าไปใช้
ท าลายภาพลักษณ์ ชื่อเสียง ความน่าเชื่อถือของหน่วยงาน หรือสร้างความแตกแยกในสังคม28 
และการก่อวินาศกรรมทางไซเบอร์ ท่ีในอดีตระบบควบคุมโครงสร้างพื้นฐานส าคัญเป็นแบบ
สวิตซ์และเคร่ืองจักรกล สามารถป้องกันการโจมตีทางไซเบอร์ได้ แต่ปัจจุบันระบบควบคุมฯ 
สามารถออนไลน์ (Online) ผ่านอินเทอร์เน็ต เกิดช่องโหว่ในการป้องกัน ผู้โจมตีสามารถส่ง
รหัสคอมพิวเตอร์ในแบบของไวรัสหรือโปรแกรมประสงค์ร้าย เช่น Stuxnet เพ่ือควบคุม
โครงข่ายไฟฟ้าก าลัง (Electrical Power Grid) ท่ีเชื่อมกับระบบควบคุมอุตสาหกรรม (Industrial 
Control System, ICS)  โดยหยุดการท างานของเคร่ืองก าเนิดไฟฟ้าท่ีเช่ือมกับโครงข่าย
ไฟฟ้าก าลังได้ในเวลาไม่ถึงนาที29, 30 
 
การโจมตทีางไซเบอร์ทีก่ระท าผ่านทุกอปุกรณท์ี่เชื่อมต่อกับอนิเทอร์เน็ต เพื่อควบคุมอุปกรณ ์
และท าให้อุปกรณ์นั้นระเบิด คล้ายกับการโจมตีด้วยแรงระเบิด และอาวุธทางกายภาพท่ี
เคลื่อนท่ีได้ เช่น ยานยนต์สมัยใหม่ท่ีมีคอมพิวเตอร์เป็นส่วนประกอบเชื่อมต่อกับอินเทอร์เน็ต 
สามารถถูกโจมตีโดยโปรแกรมประสงค์ร้าย ส่งรหัสควบคุมไปยังระบบเบรค คันเร่ง ถุงลม
นิรภัย การล็อคประตู และระบบไฟ ซึ่งรถยนต์รุ่นเดียวกันสามารถเช่ือมต่อผ่านอินเทอร์เน็ต
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ถึงกัน เพิ่มโอกาสโจมตีมากขึ้น31 อุปกรณ์อ านวยความสะดวกในท่ีพักอาศัย หรือภาคอุตสาหกรรม 
มีระบบสมองกลฝังตัว (Embedded System) ควบคุมติดตั้งอยู่ภายใน โดยเชื่อมต่อผ่าน
อินเทอร์เน็ตไร้สาย  สามารถควบคุมจากระยะไกล  สุ่มเส่ียงต่อการถูกใช้โจมตี32 
 
การโจมตีทางไซเบอร์ต่อความมั่นคงของประเทศที่พบมาก คือ โปรแกรมประสงค์ร้าย 
แฝงตัวมาในรูปแบบต่าง ๆ ผ่านทางอินเตอร์เน็ต33 การปลอมทางอิเล็กทรอนิกส์ (Phishing) 
เพื่อหลอกให้เป้าหมายกดปุ่มติดตั้งโปรแกรมประสงค์ร้าย34 การส่งค าสั่ง SQL (Sequential 
Query Language) ผ่านทาง Web Application เพ่ือเข้าถึงฐานข้อมูล (SQL Injection 
Attack) เน้นท่ีเว็บไซต์และเครื่องให้บริการ35 การส่งค าสั่งสคริปข้ามเว็บไซต์ (Cross-Site 
Scripting, XSS) โดยใส่รหัสค าสั่งอันตรายลงในช่องท่ีผู้ใช้งานเว็บไซต์จะต้องเปิด36 การโจมตี
โดยปฏิเสธการให้บริการ (Denial of Service, DoS) ท าให้เครื่องหรือทรัพยากรเครือข่าย
ของเป้าหมายใช้บริการไม่ไดอ้ย่างชั่วคราวหรือถาวร37 การใช้รหัสผ่านซ้ า ๆ (Credential Reuse) 
ผู้ใช้ท่ีใช้รหัสผ่านซ้ ากันส าหรับการเข้าระบบท้ังหมด เมื่อผู้โจมตีได้รหัสผ่านจะสามารถเข้าถึง
ระบบท้ังหมดได้38 และภัยคกุคามแบบต่อเนื่องขั้นสูงโดยโจมตแีบบเจาะจงเป้าหมาย (Advanced 
Persistent Threat, APT) เจาะระบบความปลอดภัย และซ่อนตัวอยู่นาน คอยน าข้อมูล   
ท่ีมีค่าทยอยออกมา หรือการสร้างความเสียหาย โดยหน่วยงานท่ีท าธุรกรรมด้วยจะเป็น
กลุ่มท่ีเป็นเป้าหมาย39 

 
การน าระเบยีบปฏิบตัิด้านความมั่นคงปลอดภัยด้านสารสนเทศ (Information Security, 
InfoSec) มาใช้ในการป้องกันระบบสารสนเทศจากการเข้าถึง การใช้ การเปิดเผยสู่สาธารณะ 
การขัดขวาง การปรับเปลี่ยน การอ่าน การตรวจสอบการบันทึก หรือการท าลายท่ีไม่ได้รับ
อนุญาต เพ่ือให้ข้อมูลมีการรักษาความลับ (Confidentiality) อยู่ในสภาพพร้อมใช้งาน 
(Availability) มีบูรณภาพ (Integrity) ความถูกต้องแท้จริง (Authenticity) ความรับผิด 
(Accountability) การห้ามปฏิเสธความรับผิด (Non-repudiation) และความน่าเชื่อถือ 
(Reliability)40, 41 เพื่อปกป้องระบบเทคโนโลยีสารสนเทศและการสื่อสาร ทรัพย์สิน รวมถึง
ผลประโยชน์ขององค์กร42  
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ปัญหาการรักษาความมั่นคงปลอดภัยไซเบอร์ของไทย เกิดจากหน่วยงานไม่ให้ความส าคัญกับ
ภัยคุกคามไซเบอร์ ขาดการรวมกลุ่มจัดตั้งทีมเฝ้าระวัง ไม่มีการระบุโครงสร้างพื้นฐานส าคัญ
ของชาติอย่างชัดเจน เมื่อเกิดการโจมตีทางไซเบอร์ องค์กรเอกชนมักจะปกปิด เนื่องจาก 
กลัวเสียชื่อเสียง ยังไม่มีกฎหมายสนับสนุนการด าเนินงานด้านภัยคุกคามไซเบอร์ท่ีครอบคลุม 
เกิดการทับซ้อนการด าเนินการรักษาความปลอดภัยไซเบอร์ท่ีต่างฝ่ายต่างท างาน ขาดการสนับสนุน
การวิจัยและพัฒนาเทคโนโลยีการรักษาความปลอดภัยไซเบอร์จากภาครัฐ ขาดแคลนบุคลากร
ด้านการรักษาความปลอดภยัไซเบอร์ ท่ีส าคัญ หน่วยงานภาครัฐ เอกชน และประชาชน ขาด
ความตระหนักรู้ด้านภัยคุกคามไซเบอร์43 
 
การเพิ่มประสิทธิภาพในการรักษาความมั่นคงปลอดภัยไซเบอร์ของไทย ภาครัฐควรก าหนด
โครงสร้างพื้นฐานส าคัญและนโยบายคุ้มครองโครงสร้างพื้นฐานส าคัญของชาติ ในกรอบ 
การด าเนินการท่ีชัดเจน กระตุ้นองค์กรภาครัฐและเอกชนน ามาตรฐาน ISO/IEC 27001: 
2005 เพื่อการป้องกันโครงสร้างสารสนเทศพื้นฐานของประเทศ (Critical Information 
Infrastructure Protection, CIIP)44 มาใช้ให้มากขึ้น น าระดับความปลอดภัยทางไซเบอร์
ของ สหภาพโทรคมนาคมระหว่างประเทศ มาเป็นแนวทางปฏิบัติ ครอบคลุมหน่วยงาน     
ท่ีเป็นโครงสร้างพื้นฐานส าคัญท้ังภาครัฐและเอกชน เน้นความไว้วางใจเป็นหัวใจของการประสาน
และด าเนินการร่วม โดยรัฐสร้างบรรยากาศความไว้วางใจให้แก่หน่วยงานในประเทศและ
ต่างประเทศ เพิ่มบุคลากรด้านความปลอดภัยไซเบอร์ให้เพียงพอกับความต้องการภายในประเทศ 

สุดท้ายการสร้างความตระหนักรู้ให้กับทุกภาคส่วน45  
 
นโยบายของรัฐบาลท่ีต้องการเปลี่ยนเศรษฐกิจแบบเดิมเพื่อไปสู่การใช้นวัตกรรมเพื่อขับเคลื่อน
เศรษฐกิจภายใต้ ยุทธศาสตร์ไทยแลนด์ 4.0 พบว่าการเข้าสู่ยุคดิจิทัลเป็นการเพิ่มสาเหตุ
ของอาชญากรรมไซเบอร์ท่ีพัฒนาไปสู่สงครามไซเบอร์ (Cyber Warfare, CW)  
 
วัตถุประสงค์ในการท าวิจัย เพ่ือเตรียมก าลังพล (People) กระบวนการท างาน (Process)  
เทคโนโลยียุทโธปกรณ์ทางไซเบอร์ (Technology) ส าหรับเตรียมความพร้อมรับมือภัยคุกคาม
ในมิติต่าง ๆ ของกองทัพไทย (ทท.) ต่อภัยคุกคามท่ีเปลี่ยนแปลงเพื่อต่อสู้กับสงครามไซเบอร์   
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สงครามไซเบอร์ นิยามโดย ริชาร์ด เอ. คลาร์ก (Richard A. Clarke) ผู้เชี่ยวชาญด้านระบบ
รักษาความปลอดภัยของรัฐบาลสหรัฐอเมริกา หมายถึง การท่ีรัฐหรือชาติใดก็ตาม ได้ท า
การแทรกซึมเข้าไปยังเครือข่าย หรือระบบคอมพิวเตอร์ของเป้าหมาย เพ่ือหวังท าลายหรือ
สร้างความแตกแยกโดยใชอ้าวุธทางอิเล็กทรอนิกส์เป็นเครื่องมือท าลาย หรือขโมยข้อมูลอีกฝ่าย 
ถือว่าอันตรายอย่างยิ่งต่อปฏิบัติการทางทหาร ทั้งทางภาคพื้นดิน อากาศ และทะเล46  
 
สงครามไซเบอร์ เป็นภัยคุกคามนอกแบบ (Non-Traditional Threats) และสงครามอสมมาตร 
(Asymmetric Warfare, AW) ผู้ก่อการร้ายอาจเป็นเพียงคนคนเดียวแต่มีความสามารถใน
การเข้าถึงอินเทอร์เน็ต เข้าโจมตีผ่านทางมิติไซเบอร์ได้47 ในปี พ.ศ.2552 บารัค โอบามา 
ประธานาธิบดีสหรัฐอเมริกา ประกาศว่า ระบบพื้นฐานดิจิทัลของสหรัฐฯ เป็น “สินทรัพย์ทาง
ยุทธศาสตร์ของชาติ” ในปีถัดมา กระทรวงกลาโหมของสหรัฐอเมริกา ได้จัดตั้ง กองบัญชาการไซเบอร์ 
(United States CYBER COMmand, USCYBERCOM) เพื่อใช้ป้องกันเครือข่ายทางทหาร
ของสหรัฐ และจู่โจมตอบกลับต่อระบบของประเทศคู่กรณี ภายใต้การควบคุมของผู้บริหาร
สภาความมัน่คงแห่งชาติสหรัฐ มุ่งป้องกันการโจรกรรมข้อมูลทางเศรษฐกิจและจับกุมผู้เข้าร่วม
กระบวนการของนักเจาะระบบ โดยแบ่งเป็นหน่วยระดับชาติ หน่วยโจมตี และหน่วยป้องกัน48  
 
การเตรียมความพร้อมของประเทศไทยต่อภัยคุกคามทางไซเบอร์ จากที่ไทยถูกจัดเป็น
ประเทศที่ถูกโจมตีทางไซเบอร์อันดับที่ 15 ของโลก เป็นสวรรค์ของนักเจาะระบบท่ัวโลก
เข้ามาทดสอบฝีมือ โดยใช้ช่องโหว่ด้านความมั่นคงปลอดภัยไซเบอร์ของไทย เพ่ือเข้ามา
ท าลาย หรือขัดขวางการท างาน โดยโจมตีระบบเครือข่ายคอมพิวเตอร์โครงสร้างพื้นฐาน
ส าคัญ ท่ีใช้เป็นเคร่ืองมือในการขับเคลื่อนการปฏิบัติงานภาครัฐ ภาคเอกชน ตลอดจน
คุกคามบุคคลและองค์กร มีผลกระทบต่อความมั่นคงของประเทศ ซึ่งรัฐบาลไทยมีพระราชบัญญัติ 
(พรบ.) สอบสวนคดีพิเศษ  พ.ศ.254749 และ พรบ.ว่าดว้ยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ.2544 
และ พ.ศ.2551 ใช้รับรองกฏหมายของข้อมูลอิเล็กทรอนิกส์ท่ีใช้ในการท าธุรกรรมหรือสัญญา 
ให้มีผลเช่นเดียวกับการท าสัญญาตามหลักเกณฑ์ท่ีกฏหมายปัจจุบันก าหนดไว้50 และปรับปรุง 
พรบ.ว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2550 เป็น พรบ.ว่าด้วยการกระท าความผิด
เกี่ยวกับคอมพิวเตอร์ (ฉบับท่ี 2) พ.ศ.2560 (ฉบับใหม)่ มีผลบังคับใช้เมื่อวันท่ี 23 พฤษภาคม 
2560 ครอบคลุมการกระท าความผิดที่มีมากขึ้น51 นอกจากนี้ นโยบายความมั่นคงแห่งชาติ 
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พ.ศ.2558-2564 ในส่วนท่ี 2 นโยบายความมั่นคงแห่งชาติท่ัวไป กล่าวถึงเรื่อง นโยบายท่ี 10 
การเสริมสร้างความมั่นคงทางเทคโนโลยีสารสนเทศและไซเบอร์ และนโยบายท่ี 12 การเสริมสร้าง
ความมั่นคงทางพลังงาน52 และ นโยบายการเตรียมความพร้อมแห่งชาติ ได้กล่าวถึงเรื่อง การบริหาร
จัดการในการเตรียมความพร้อมด้าน ทรัพยากร การมสี่วนร่วมของทุกภาคส่วน การจัดท าแผน
ท้ังระบบ อย่างมีเอกภาพ ประสิทธิภาพและทันท่วงทีในทุกสถานการณ์ท่ีเกิดขึ้น53  
 
การเตรียมความพร้อมของกองทัพไทยต่อภัยคุกคามที่เปลี่ยนแปลงเพื่อต่อสู้กับสงคราม
ไซเบอร ์กระทรวงกลาโหม (กห.) ในฐานะหน่วยบังคับบัญชาโดยตรงของ ทท. ประกอบด้วย 
กองบัญชาการกองทัพไทย (บก.ทท.) และเหล่าทัพ มี กองทัพบก (ทบ.) กองทัพเรือ (ทร.) 
และ กองทัพอากาศ (ทอ.) ตาม พรบ.การจัดการระเบียบราชการ กห. พ.ศ.2551 ก าหนด
อ านาจหน้าท่ีของ กห. ท่ีเกี่ยวข้อง คือ พิทักษ์รักษาเอกราชและความมั่นคงแห่งราชอาณาจักร
จากภัยคุกคามท้ังภายนอกและภายในราชอาณาจักร ปกป้องสถาบันพระมหากษัตริย์ พิทักษ์
รักษาผลประโยชน์แห่งชาติ สนับสนุนภารกิจของรัฐในการพัฒนาประเทศ ศึกษา วิจัย พัฒนา 
และด าเนินการด้านอุตสาหกรรมป้องกันประเทศและพลังงานทหาร วิทยาศาสตร์และ
เทคโนโลยีป้องกันประเทศ และกิจการอวกาศ เทคโนโลยีสารสนเทศและการส่ือสาร เพ่ือ
สนับสนุนภารกิจของ กห. และความมั่นคงของประเทศ54 
 
ทท. ก าหนดอ านาจหน้าท่ีของ ทท. ใน พรบ.จัดระเบียบราชการ กห. พ.ศ.255155 
ประกอบด้วย การเตรียมก าลังของ ทท. เพื่อการป้องกันราชอาณาจักร และการใช้ก าลังทหาร
ตามอ านาจหน้าท่ีของ กห. โดยมีผู้บัญชาการทหารสูงสุด (ผบ.ทสส.) เป็นผู้บังคับบัญชาสูงสุด 
ซึ่ง ทท. อาจตั้งคณะกรรมการ อนุกรรมการ หรือบุคคลใด พิจารณาเร่ืองท่ีเกี่ยวกับแผน 
เพ่ือรักษาเอกราชและผลประโยชน์แห่งชาติ รวมท้ังการปฏิบัติการทางทหารของ บก.ทท. 
เหล่าทัพ และส่วนราชการ ตามท่ีก าหนดโดยพระราชกฤษฎีกา มี ผบ.ทสส. เป็นผู้บังคับบัญชา 
ให้ บก.ทท. รับผิดชอบการฝึกและศึกษาในระดับยุทธศาสตร์ การปฏิบัติการร่วมของ ทท. 
และให้เหล่าทัพรับผิดชอบในระดบัปฏิบัตกิารและระดบัยุทธวิธี ท่ีส าคัญให้ บก.ทท. รับผิดชอบ
การวางแผน พัฒนาและด าเนินการเกี่ยวกับระบบควบคุมบังคับบัญชาของ ทท. ให้เชื่อมโยง
แลกเปลี่ยนข้อมูลระหว่างหน่วยงานในระดับรัฐบาล ระดับกระทรวง และ กห. ได้ สุดท้ายให้ 
ทท. จัดตั้งศูนย์บัญชาการทางทหาร (ศบท.) ในแต่ละระดับ เพ่ือใช้ติดตามสถานการณ์ และ
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เป็นศูนย์ควบคุม อ านวยการและสั่งการ ให้ ศบท. (บก.ทท.) มีหน้าท่ีควบคุม อ านวยการและ
สั่งการ ศบท. ในแต่ละระดับ (ศบท.เหล่าทัพ)  หรือกองก าลังเฉพาะกิจร่วมท่ีจัดตั้งขึ้นตาม
แผนป้องกันประเทศ แล้วแต่กรณี 
 
ทท. เป็นหน่วยงานหนึ่งในโครงสร้างพื้นฐานส าคัญของประเทศซึ่งต้องกระท าตามวิธีการ
แบบปลอดภัยในระดับเคร่งครัด พ.ศ.2559 ตามประกาศคณะกรรมการธุรกรรมอิเล็กทรอนิกส์56 

ซึ่ง ทท. เป็นหน่วยงานหลักในการป้องกันประเทศ เมื่อการโจมตีทางไซเบอร์ถูกยกระดับ
เป็นสงครามไซเบอร์แล้ว ทท. ต้องพร้อมรับมือต่อภัยคุกคามทางไซเบอร์ท่ีพัฒนาวิธีการโจมตี
รูปแบบใหม่ท่ีซับซ้อน โดยพัฒนา 3 เสาหลัก ท่ีประกอบด้วย ก าลังพล กระบวนการท างาน 
และเทคโนโลยีให้ทันสมัย ท้ัง ไซเบอรเ์ชิงรับ (Cyber Defensive) และเชิงรุก (Cyber Offensive) 
ตามมาตรฐานสากล   
 
การปฏิบัติการในมิติไซเบอร์ (Cyber Operation) ของ ทท. ตาม พรบ.จัดระเบียบ
ราชการ กห. พ.ศ.2551 กล่าวว่า การปฏิบัติการในมิติไซเบอร์ของ ทท. เป็นการปฏิบัติการ
ทางทหารอย่างหนึ่ง เพ่ือรับมือต่อภัยคุกคามรูปแบบเดิม และรูปแบบใหม่ ท่ีสอดคล้องกับ
หน้าท่ีของ ทท. ในการเตรียมก าลัง การป้องกันราชอาณาจักร และด าเนินการเกี่ยวกับการใช้
ก าลังทหาร ซึ่ง ทท. ต้องใช้พลังอ านาจทางไซเบอร์ตามอ านาจหน้าท่ีท่ีได้ก าหนดไว้ใน พรบ. นี้ 
 
การปฏิบัติการในมิตไิซเบอร ์ส าหรับการท าสงครามไซเบอร์ เพื่อให้สามารถเอาชนะฝ่ายตรงข้าม
ได้ โดยไม่ต้องสู้รบกันแบบเผชิญหน้าเหมือนในอดีต สนามรบไซเบอร์ (Cyber Battlefield) 
ในปัจจุบัน ยุทธบริเวณ (Theater of Operations) ของการรบเปลี่ยนไปเป็น สนามรบท่ีไร้
พรหมแดน (Borderless Battlefield) ท่ีเรียกว่า มิติไซเบอร์ ท่ีซึ่งนักรบไซเบอร์ (Cyber Warrior) 
สามารถปฏิบัติการได้อิสระทุกที่ท่ีมีการเชื่อมต่อการสื่อสารเกิดขึ้น เพียงแค่หาวิธีโจมตีต่อ
เป้าหมายหลัก เช่น ระบบคอมพิวเตอร์และเครือข่าย เครื่องผู้ให้บริการ หรือระบบปฏิบัติการ 
ท่ีท าหน้าท่ีให้บริการอย่างใดอย่างหนึ่งแก่คอมพิวเตอร์ จนเครื่องผู้ให้บริการท างานหนักมาก 
ใช้การไมไ่ด้ ต้องปดิระบบตวัเองของศูนย์บัญชาการ57 นักรบไซเบอร์มีทักษะการน ากระบวนการ 
Cyber Kill Chain ท่ีนักเจาะระบบนิยมใช้เพื่อโจมตีต่อเป้าหมายมี 3 ขั้นตอนหลัก ขั้นตอนท่ี 1 
การเตรียมการ ประกอบด้วย การลาดตระเวน (Recon) เก็บรวบรวมข้อมูลของเป้าหมาย 
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และเตรียมอาวุธส าหรับโจมตี (Stage) โดยหาวิธีเจาะระบบและเตรียมค าสั่งโปรแกรมประสงค์ร้าย 
(Malicious Payload) เพื่อส่งไปยังเป้าหมาย จากนั้นเข้าสู่ขั้นตอนท่ี 2 การโจมตี ประกอบด้วย 
การส่งค าสั่งโปรแกรมประสงค์ร้าย (Launch) ไปยังเป้าหมายผ่านทางจดหมายอิเล็กทรอนิกส์ 
เว็บไซต์ หรือ USB (Universal Serial Bus) ท่ีบรรจุค าสั่ง (Payload) วิธีการโจมตีอยู่ภายใน 
จากนั้นท าการเจาะระบบ (Exploit) ของเป้าหมายด้วยวิธีต่าง ๆ ตามบรรจุค าส่ังท่ีส่งมา 
และตดิตั้งโปรแกรมประสงค์ร้าย (Install) บนเครื่องเปา้หมาย เพื่อคอยรับค าสั่งและกระท าการ
บางอย่างตามท่ีผู้โจมตีต้องการ สุดท้ายขั้นตอนท่ี 3 การเก็บเกี่ยว ประกอบด้วย การสร้างช่องทาง
ในการรับส่งค าสั่งกับโปรแกรมประสงค์ร้าย (Callback) เพ่ือควบคุมโปรแกรมประสงค์ร้าย
ให้ท างานตามความต้องการ และเก็บเกี่ยวผลประโยชน์ตามท่ีผู้โจมตีต้องการ (Persist) จาก
ระบบเครือข่ายของเป้าหมาย58 ปัจจุบันนักเจาะระบบเน้นโจมตีตอ่การปฏิบตัิการท่ีใช้เครือข่าย
เป็นศูนย์กลาง (Network Centric Operation, NCO) ท่ีเป็นหัวใจการติดต่อสื่อสาร
ประสานการปฏิบัติของ บก.ทท. และเหล่าทัพ  
 

 
 

ภาพที่ 1 ขั้นตอนการเจาะระบบเพื่อโจมตีทางไซเบอร์ (Cyber Kill Chain)59  
 
ไซเบอร์ เป็นส่วนหนึง่ของการรบในมิติที่ 5 (Fifth Domain) ถัดจากการรบ ภาคพื้นดิน 
(Land) ทะเล (Maritime) อากาศ (Air) และ อวกาศ (Space)60 เป็นการปฏิบัติการของตัวแทน
ท่ีเป็นรัฐ (State Actor) ต่อระบบคอมพิวเตอร์ หรือเครือข่ายของอีกชาติหนึ่ง โดยมวีัตถุประสงค ์
เพ่ือท าลายหรือก่อกวนให้ระบบหยุดชะงักไม่สามารถท างานได้ตามปกติ (Disruption) 61   
ซึ่งจะรวมถงึผู้ท่ีกระท าไม่ใชร่ัฐ (Non State Actor) เช่น กลุ่มผู้ก่อการร้าย (Terrorist Group) 
กลุ่มอุดมการณ์หัวรุนแรง (Ideological Extremist Group), นักเจาะระบบ และองค์กร
อาชญากรรมข้ามชาติ (Transnational Crime Organization) ซึ่งหลายประเทศ รวมถึง ทท. 
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ได้ก าหนดให้สงครามไซเบอร์บูรณาการเข้าเป็นส่วนหนึ่งของยุทธศาสตร์ทางทหาร62 โดย สงคราม   
ไซเบอร์ จะเกี่ยวข้องกับ สงครามข่าวสาร (Information Warfare, IW) และสงครามอิเล็กทรอนิกส์  
(Electronic Warfare, EW) ท่ีเป็นส่วนสนับสนุนให้การรบด าเนินกลยุทธ์ฝ่ายเราเหนือกว่า
ฝ่ายตรงข้าม 
 

 
 

ภาพที่ 2 ความสัมพันธ์ระหว่างการปฏิบัติการทางทหารในสนามรบหลายมิติ (Multi-Domain 
Battle) บนแถบความถี่คลื่นแม่เหล็กไฟฟ้า63, 64  

 
สงครามข่าวสาร เน้นการปฏิบัติการข่าวสาร (Information Operation, IO) ในด้าน 
“ความสามารถในการรวบรวม ด าเนินกรรมวิธี ใช้และกระจายข้อมูลข่าวสารให้สามารถ
ไหลไปได้อย่างต่อเนื่องไม่ติดขัด ช่วงชิงความได้เปรียบ และปิดกั้นไม่ให้ฝ่ายตรงข้าม    
มีขีดความสามารถดังกล่าวทัดเทียมกับฝ่ายเราได้”65 การปฏิบัติการข่าวสารเป็นขีดความสามารถ
ท่ีสนับสนุนการส่ือสารทางยุทธศาสตร์ (Strategic Communication : SC)  ของ ทท.66  

บก.ทท. มีส่วนปฏิบัติการข่าวสาร ศูนย์บัญชาการทางทหาร (สปข.ศบท.) ท าหน้าท่ีวางแผน
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และจัดท าแผ่นภาพข้อมูล (Information Graphic, InfoGraphic) เผยแพร่ในส่ือต่าง ๆ 
เพ่ือสร้างภาพพจน์ท่ีดี เรียกความเช่ือมั่นศรัทธาของประชาชนท่ีมีต่อกองทัพและรัฐบาล67 

ในอดีตท่ีผ่านมาพบว่าการปฏิบัติการข่าวสารจากการใช้สื่อสังคมออนไลน์ (Social Media) 
สามารถท าให้หลายประเทศเกิดการเปลี่ยนแปลง เช่น กรณี อาหรับสปริง (Arab Spring) 
เป็นต้น 
 
สงครามอิเลก็ทรอนกิส์ เปน็ “การปฏิบัติทางทหารท่ีเกี่ยวกับการใช้พลังงานคลื่นแม่เหล็กไฟฟ้า 
เพ่ือก าหนดขยายผล ลด หรือ ป้องกันการใช้ย่านความถี่คลื่นแม่เหล็กไฟฟ้าของฝ่ายตรงข้าม 
และปฏิบตัิการซึ่งมุ่งด ารงรกัษาการใช้ย่านความถี่คลื่นแม่เหล็กไฟฟ้าของฝ่ายเรา”68 สามารถแบ่ง
การท างานได้ 3 ส่วนหลัก คือ การโจมตีทางอิเล็กทรอนิกส์ (Electronic Attack, EA), การป้องกัน
ทางอิเล็กทรอนิกส์ (Electronic Protection, EP) และการสนับสนุนการสงครามอิเล็กทรอนิกส ์
(Electronic Support, ES) โดยจะกระท าการท่ีเกี่ยวกับการใช้งานแถบคลื่นแม่เหล็กไฟฟ้า 
ซึ่งเป็นพลังงานท่ีมีอยู่ท่ัวไป แม้ไม่มีตัวตน แต่สามารถรับรู้ผลของงานในรูปของ ความร้อน 
แสง และเสียง เป็นต้น69 ฝ่ายใดท่ีครองสมรภูมิสงครามอิเล็กทรอนิกส์ได้ อาจกล่าวได้ว่าฝ่ายนั้น
เป็นผู้ชนะ เพราะการท าสงครามยุคปัจจุบัน การเชื่อมต่อการสื่อสารทางทหารจะกระท าผ่าน
ระบบอิเล็กทรอนิกส์เป็นหลัก  
 

การปฏิบัติการทางทหารของฝ่ายเรา จะมุ่งโจมตีที่ระบบอิเล็กทรอนิกส์ของฝ่ายตรงข้าม เพื่อ

ไม่ให้ใช้การได้เต็มประสิทธิภาพ และไม่สามารถตรวจจับฝ่ายเราได้ โดยการดักฟังสัญญาณ 

(Tampering) การก่อกวน (Jamming) การลวง (Deception) รวมไปถึง การท าลายเป้าหมาย 

(Destructive)70 เช่น ระบบเรดาร์ (Radio Detection And Ranging, RADAR) ระบบสื่อสาร 

(Communication) ระบบวิทยุ (Radio) และระบบตรวจจับ (Sensor) ต่าง ๆ71 
 
กลับกัน ถ้าฝ่ายตรงข้ามโจมตีทางอิเล็กทรอนิกส์ต่อฝ่ายเรา โดยการเจาะ (Hack) ระบบเรดาร์ 
เพ่ือเข้าถึงและควบคุมระบบอาวุธป้องกันภัยทางอากาศ (Air Defense Weapon) แบบพื้น
สู่อากาศ (Surface to Air) หรืออาวุธจรวดสกัดกั้นทางอากาศ (Intercepting Missile) 
แบบอากาศสู่อากาศ (Air to Air), อุปกรณ์เลเซอร์ (Laser) ท่ีตดิตั้งบนอากาศยาน และยานรบ
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ภาคพื้น เป็นต้น ซึ่งอุปกรณ์ควบคุมอาวุธเหล่านี้เป็นอุปกรณ์อิเล็กทรอนิกส์ท่ีมีอิเล็กทรอน 
(Electron) วิ่งท างานอยู่ ดังนั้นการรับมือของฝ่ายเราต้องมีความสามารถในการป้องกัน
ทางอิเล็กทรอนิกส์ท่ีมีประสิทธิภาพ 
 
ในส่วนของ บก.ทท. นั้น การประสานการปฏิบัติทางการรบกับเหล่าทัพ จะขึ้นอยู่กบัการสื่อสาร
ทางทหารเป็นหลัก ทางพลเรือนเป็นรอง  กองพันทหารสื่อสาร (พัน ส.) กับ กองพันปฏิบัติการ
สงครามอิเล็กทรอนิกส์ (พัน ปสอ.) สังกัดภายใต้ กรมการส่ือสารทหาร กองบัญชาการ
กองทัพไทย (สส.ทหาร บก.ทท.) ได้ปฏิบัติตาม พรบ.ประกอบกิจการกระจายเสียงและ
กิจการโทรทัศน์ พ.ศ.255172 และ พรบ. ประกอบกิจการโทรคมนาคม พ.ศ.25573 ท่ีเกี่ยวข้อง
กับการปฏิบัติการในมิติไซเบอร์ของ ทท. มีความสัมพันธ์กับโครงข่ายโทรคมนาคม เจ้าของ
โครงข่าย การเชื่อมต่อ และคลื่นความถี่ ในส่วนของอิเล็กทรอนิกส์ และแถบคลื่นแม่เหล็กไฟฟ้า 
พบว่า ทท. มีความพร้อมต่อการท าสงครามอิเล็กทรอนิกส์อยู่ในระดับหนึ่ง  
 
ปัจจุบันหลายประเทศพัฒนาอาวุธเพื่อให้ท าลายอุปกรณ์อิเล็กทรอนิกส์ทุกประเภท เช่น EMP 
(Electromagnetic Pulse) อาวุธท่ีมีขนาดประมาณกระเป๋าเอกสาร จาก สถาบันลอสอาลามอส 
(Los Alamos) รัฐนิวเม็กซิโก ประเทศสหรัฐ โดยน ากระเป๋าท่ีบรรจุ EMP ตั้งเวลาให้เครื่อง
ท างาน ไปวางไว้แถวอาคารเป้าหมาย เมื่อเกิดการระเบิดคลื่นแม่เหล็กไฟฟ้าเหมือนฟ้าผ่า 
ส่วนประกอบท่ีเป็นตัวน าไฟฟ้าในอาคาร หรือท่ีเกี่ยวข้องด้วยระบบอิเล็กทรอนิกส์จะหมดสภาพ
การใช้งาน74 จัดเป็น สงครามโฟตอน (Photonic Warfare) ท่ีท าให้อุปกรณ์ท่ีมีชิ้นส่วนอิเล็กทรอนิกส์
และข้อมูลภายในถูกท าลาย ไม่สามารถท างานได้อีก การป้องกันในระดับนี้ ทท. ยังไม่สามารถ
ด าเนินการได้75 
 
การสร้างความได้เปรียบในการครองมิติไซเบอร์ (Cyber Superiority) เพ่ือด าเนินกลยุทธ ์
เมื่อเข้าใจสงครามท้ัง 3 รูปแบบ คือ สงครามไซเบอร์ สงครามข่าวสาร และสงคราม
อิเล็กทรอนิกส์ ท่ีมักเกิดขึ้นพร้อม ๆ  กัน ในการปฏิบัติการทางทหารเพ่ือให้ผู้บังคับบัญชารับรู้
สถานการณ์ (Situation Awareness, SA) ร่วมกันแบบทันทีทันใด (Real Time) สามารถ
ใช้การส่ือสารด้วยระบบดิจิทัล เช่น การประชุมผ่านระบบสื่อสารท่ีมีท้ังภาพและเสียง (Video 
Tele Conference, VTC) โดยไม่ต้องมาอยู่ ณ ท่ีเดียวกัน ช่วยให้ผู้บังคับหน่วยสามารถอยู่ ณ ท่ี
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ต าบล ท่ีน าหน่วยได้ดีท่ีสุด76 ผู้บังคับหน่วย บก.ทท. และเหล่าทัพ สามารถเข้าใจในสถานการณ์ 
(Situational Understanding, SU) อย่างถ่องแท้ ในสถานการณ์ของพันธมิตร สถานการณ์
ของข้าศึก และสถานการณ์ด้านการด ารงสภาพท่ีเป็นปัจจุบัน ด้วยระบบเทคโนโลยีสารสนเทศ
และเครือข่ายการสื่อสารทหารท่ี บก.ทท. ให้การสนับสนุน เช่น (1) ระบบแผ่นภาพสถานการณ์
ร่วม (Common Operation Picture, COP) ท่ีเป็นปัจจุบัน โดยความเข้าใจในภาพรวมนี้ จะท า
ให้ผู้บังคับบัญชาและฝ่ายอ านวยการของหน่วยท่ีเกี่ยวข้อง ได้เห็นและใช้ข้อมลูการรบชุด
เดียวกัน ในเวลาท่ีใกล้เคียงกับเวลาจริง มีความเข้าใจในสถานการณ์ตรงกัน เกิดเอกภาพใน
การบังคับบัญชา (Unity of Command) และเอกภาพในการพยายาม (Unity of Effort) 
(2) ระบบข้อมูลข่าวสารร่วมกัน (Message Text Format, MTF) ท าให้มองเห็นการเคลื่อนไหว
ของข้อมูล ท้ังการยุทธ์และส่งก าลัง ความต้องการของหน่วย และแผ่นภาพสถานการณ์ร่วมท่ี
เป็นปัจจุบันร่วมกัน ด้วยโครงสร้างพื้นฐานระบบคอมพิวเตอร์และเครือข่ายท่ีเหมาะสมของเหล่าทัพ 
ท าให้สามารถแบ่งปันและแลกเปลี่ยนข้อมูลท่ีมีขนาดใหญ่ได้พร้อมกัน (3) ระบบก าหนดต าแหน่ง
บนพื้นโลก (Global Positioning System, GPS) ติดตั้งพร้อมกล้องบนยานพาหนะและบุคคล 
สามารถติดตามการเคลื่อนท่ีและการปฏิบัติของก าลังพลและสิ่งอุปกรณ์ ก่อน ระหว่าง และ
หลัง ในพื้นท่ีปฏิบัติการ ด้วยระบบข้อมูลข่าวสารและการสื่อสารท่ีทันสมัย 
 
การก้าวสูส่งครามไซเบอรท์ี่เน้นการปฏบิัติการที่ใช้เครือข่ายเป็นศูนย์กลาง เป็นปฏิบัติการ
ทางทหารท่ีตอบสนองทฤษฎีการสงครามท่ีใช้เครือข่ายเป็นศูนย์กลาง (Network Centric 
Warfare : NCW) เชื่อมโยงก าลังทหารเข้าเป็นระบบเครือข่าย ก่อให้เกิดความร่วมมือด้านข้อมูล
ข่าวสาร77 โดยใช้เทคโนโลยีสารสนเทศและการสื่อสารทางทหาร ก่อให้เกิดอานุภาพในการรบ 
สนับสนุนการแลกเปลี่ยนข้อมูลระหว่างระบบตรวจจับและค้นหา (Sensor Layer), ระบบ
ผู้บังคับบัญชาที่มีอ านาจตัดสินใจ (Command Control (C2) Layer) และผู้ปฏิบัติในพื้นท่ี
การรบ (Effector Layer) โดยใช้เครือข่ายเป็นศูนย์กลาง ท้ังภายในและระหว่างหน่วยทหาร 
ท้ังระดับยุทธวิธี ยุทธการ และยุทธศาสตร์ เพ่ือให้ข้อมูลสารสนเทศ ภาพสถานการณ์ และ 
ค าส่ัง ผ่านการสื่อสารเช่ือมโยงข้อมูลทางยุทธวิธี (Tactical Data Link, TDL) ระหว่าง
ผู้บังคับบัญชาที่มีอ านาจตัดสินใจ และผู้ปฏิบัติในพื้นท่ีการรบ เพื่อรับรู้สถานการณ์ร่วมกัน 
เกิดความรวดเร็วและถูกต้องในการตัดสินใจท่ีแม่นย าและท่ัวถึง น าไปสู่การปฏิบัติที่ถูกจังหวะ 
เวลา มีอานุภาพท าลายล้างสูง ลดการสูญเสียของก าลังพลและอาวุธยุทโธปกรณ์ของฝ่ายเรา  สร้าง
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ความเป็นหนึ่งเดียวในการปฏิบัติ ทันต่อสถานการณ์ ก่อให้เกิดความได้เปรียบในการท าสงคราม78 

หลายประเทศรวมถึง ทท. ได้น าแนวคิดนี้มาเป็นหลักในการพัฒนาระบบควบคุมบังคับบัญชา 
ระบบตรวจจับ ระบบอาวุธ และระบบการส่ือสารของกองทัพ79  
 

 
 

ภาพที่ 3 การสงครามท่ีใช้เครือข่ายเป็นศูนย์กลาง (Network Centric Warfare : NCW) 80 
 
การทวีก าลังรบ (Force Multiplier) บนสนามรบหลายมิติ (Multi-Domain Battle)  
จากการสร้างภาพสถานการณ์การรบโดยระบบแผ่นภาพสถานการณ์ร่วม เพื่อให้ก าลังภาคพื้นดิน 
เรือรบ และอากาศยานทุกล า ของเหล่าทัพ สามารถเชื่อมต่อและปฏิบัติการร่วมกันได้โดยตรง 
มองเห็นข้อมูลท้ังหมดเหมือนกันผ่าน ศูนย์ปฏิบัติการ กองทัพบก (ศปก.ทบ.) ระบบอ านวยการ
รบ (Combat Management System, CMS) ของ ทร. และระบบบัญชาการควบคุมทาง
อากาศ (Air Command and Control : ACCS) ของ ทอ. โดยส่งภาพและเสียงมายังระบบ
ควบคุมบังคับบัญชาและสั่งการ (Command, Control, Communication, Computer, 
Intelligence, C4I) ของ ศบท. (บก.ทท.)  
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ภาพที่ 4 การครองความได้เปรียบในมิติไซเบอร์ในการทวีก าลังรบบนสนามรบหลายมิติ 

โดยใช้การปฏิบัติการท่ีใช้เครือข่ายเป็นศูนย์กลาง81 
 

แผนผังแสดงองค์ประกอบหลักของยุทธศาสตร์ทหารด้านสงครามไซเบอร์ของ ทท. พ.ศ.255882 

 

 

 

 

 

 

 

 
จากการเปลี่ยนแปลงภัยคุกคามทางไซเบอร์ ท่ีมาจากเทคโนโลยีและนวัตกรรมท่ีล้ าสมัย 
ทท. ต้องเตรียมความพร้อมปฏิบัติภารกิจด้านไซเบอร์ ในการพัฒนาก าลังพล กระบวนการท างาน 
และเทคโนโลยีไซเบอร์ทางการทหาร เพ่ือการปฏิบัติการด้านไซเบอร์ท้ังเชิงรับ และเชิงรุก 
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การปฏิบัติการด้านไซเบอร์เชิงรับ บก.ทท. ต้องมีความทนทานต่อการถูกโจมตีทางไซเบอร์ 

(Cyber Resilience) อยู่ในระดับการท างานท่ียังรักษาความมั่นคงปลอดภัยทางไซเบอร์ 

(Service Level Agreement, SLA) ได้  โดย  

1) การพัฒนาก าลังพล ก าลังพลท่ีบรรจุใน ศูนย์ไซเบอร์ทหาร ส านักผู้บัญชาการทหารสูงสุด 

(ศซบ.สน.ทสส.) ต้องจบสาขาท่ีเกี่ยวกับคอมพิวเตอร์ เทคโนโลยีสารสนเทศ หรือได้รับ

ใบรับรองส าหรับผู้ท่ีผ่านการทดสอบตามมาตรฐานของ สมาคมเทคโนโลยีคอมพิวเตอร์และ

อุตสาหกรรม (The Computing Technology Industry Association, CompTIA), สมาคม

ไม่แสวงหาผลก าไรนานาชาติท่ีมุ่งหวังในการสร้างโลกไซเบอร์ท่ีมั่นคงและปลอดภัย (The 

International Information System Security Certification Consortium, ISC2), สมาคม

ผู้ตรวจสอบและควบคุมระบบสารสนเทศ (Information Systems Audit and Control 

Association, ISACA) และ สถาบันผู้บริหารระบบเครือข่ายและความมั่นคง (System 

Administration Network and Security Institute, SANS) เป็นต้น การจัดก าลังพลจากหน่วย

ขึ้นตรง (นขต.) บก.ทท. เข้าร่วมการฝึกไซเบอร์ ทท. ประจ าปี เพื่อประสานความร่วมมือ     

ทางไซเบอร์ของ นขต.บก.ทท. และเหล่าทัพ รวมถึงหน่วยงานความมั่นคงอื่น ๆ  ภายในประเทศ 

และการฝึกไซเบอร์ร่วมกับมิตรประเทศ เช่น การประชุมคณะกรรมการควบคุมและสั่งการ

ร่วมไทย-สหรัฐ (Command and Control Interoperability Board, CCIB), การประชุม

คณะท างานป้องกันไซเบอร์ร่วม (Cyber Defense Working Group, CDWG), การฝึกสนธิ

การสื่อสารนานาชาติ (Multinational Communications Interoperability Program, MCIP) 

ภายใต้รหัส PE (Pacific Endeavor), คอบร้าโกลด์ (Cobra Gold, CG) และ การประชุม

แลกเปลี่ยนผู้เชี่ยวชาญด้านไซเบอร์ ไทย–สหรัฐ (Cyber Security Subject Master Expert 

Exchange, SMEE) เป็นต้น ในด้านการสร้างและฝึกทักษะของก าลังพลเพื่อพัฒนาเป็นนักรบ 

ไซเบอร์ โดยท าการฝึกในระบบงานจ าลองยุทธ์ทางไซเบอร์ (Cyber Range) และการซ้อมรับ

การโจมตีทางไซเบอร์ (Cyber Drill) เพื่อให้สามารถปฏิบัติงานได้ทั้งเชิงรับ และเชิงรุก สุดท้าย

เป็นการอบรมก าลังพล บก.ทท. ประจ าปี เพื่อสร้างความตระหนักรู้ทางไซเบอร์ (Cyber Awareness) 

ให้กับก าลังพล  
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2) กระบวนการท างาน โดยวางกลยุทธ์ด้านความมั่นคงปลอดภัยส าหรับการปฏิบตัิการไซเบอร์

เชิงรับ เพื่อเพิ่มประสิทธิภาพของระบบรักษาความปลอดภัยทางไซเบอร์ส าหรับโครงสร้างพื้นฐาน

ส าคัญ ตาม สถาบันมาตรฐานและเทคโนโลยีแห่งสหรัฐอเมริกา (National Institute of Standards 

and Technology (NIST) Framework for Improving Critical Infrastructure 

Cybersecurity) เพื่อบริหารความเสี่ยงด้านไซเบอร์ โดยท าการฝึกซ้อมเพิ่มทักษะและประสบการณ์

ในการรับมือกับภัยคุกคามตลอดเวลา เพื่อให้ผู้ใช้ทุกระดับได้ตระหนักถึงความส าคัญ เพราะ

จุดอ่อนขององค์กรมักอยู่ท่ี "คน" ในด้านการต่อต้านการข่าวทางไซเบอร์ เช่น การจัดการต่อ

เว็บหมิ่นต่อสถาบันพระมหากษัตริย์ และความมั่นคงของรัฐทางสื่อสังคมออนไลน์ เป็นหน้าท่ี

การปฏิบัติการข่าวสารเชิงรับ โดย สปข.ศบท. และ การปฏิบัติการข่าวสารทางไซเบอร์เชิงรับ 

ของ กรมข่าวทหาร (ขว.ทหาร) และ ศูนย์รักษาความปลอดภัย (ศรภ.) บก.ทท.  ในด้านการสร้าง

ความร่วมมือการผนึกก าลังทางไซเบอร์ (Cyber Unity) ได้ท าการระดมสรรพก าลังทางไซเบอร์ 

(Cyber Mobilization) โดยการจัดการประชมุประชาคมไซเบอร์ (Cyber Community) ทท. กับ

เหล่าทัพ และหน่วยงานความมั่นคง เช่น กห. กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม (ดท.) 

กรมสอบสวนคดีพิเศษ (กสพ.)  สถาบันเทคโนโลยีป้องกันประเทศ (สทป.) และกองบังคับการ

ปราบปรามการกระท าความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยี (ปอท.)83 สุดท้ายน า นโยบาย

การรักษาความปลอดภัยสารสนเทศ บก.ทท. พ.ศ.2559 ท่ีผ่านการประเมินโดยกระทรวง

เทคโนโลยีสารสนเทศและการสื่อสาร (ปัจจุบัน คือ ดท.) อ้างอิงตามมาตรฐาน ISO/IEC 

27001: 2005 มาบังคับใช้ 

3) เทคโนโลยีการปฏิบัติการไซเบอร์เชิงรับ หน่วยงานท่ีเกี่ยวข้องในการจัดหาอุปกรณเ์พื่อ
การป้องกันไซเบอร์เชิงรับ ประกอบด้วย ศูนย์คอมพิวเตอร์ บก.ทท. (Data Center) จัดเก็บและ
ประมวลผลข้อมูลท่ีส าคัญของ นขต.บก.ทท. ศูนย์ปฏิบัติการเครือข่ายทางไซเบอร์ (Network 
Operation Center, NOC) ท่ีมกี าลังพลเฝ้าระวังและตดิตามภัยคกุคามทางเครือข่ายตลอด 
24 ชั่วโมงทุกวัน (24x7) และ ศซบ.สน.ทสส. ประกอบด้วย 2 ศูนย์ย่อย คือ ศูนยป์ฏิบัติการ
ความมั่นคงปลอดภัยทางไซเบอร์ (Security Operation Center, SOC) ท าหน้าท่ีเฝ้าระวัง 
ติดตามภัยคุกคาม และป้องกันการบุกรุกระบบของ บก.ทท. ตลอด 24 ชั่วโมง และ ศูนย์ปฏิบัติการ
ไซเบอร์ร่วม (Joint Cyber Operation Center, JCOC) ท าหน้าท่ีประสานงานด้านไซเบอร์
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ระหว่าง บก.ทท. กับเหล่าทัพ และหน่วยงานด้านความมั่นคงของประเทศ มีการน ามาตรการ    
การรักษาความปลอดภัยในการยืนยันตัวตนมาใช้ วิธีพื้นฐานใช้บัตรและรหัสผ่าน (Password) 
วิธีท่ีปลอดภัยท่ีสุดเป็นการน าเทคโนโลยีการตรวจวัดทางชีวภาพ (Biometric) โดยใช้ข้อมูล
ทางกายภาพส่วนบคุคล เชน่ ลายนิ้วมือ (Finger) เส้นเลือดด าบนฝ่ามือ (Vain) เสียง (Voice) 
ม่านตา (Retina) ใบหน้า (Face) และ หู (Ear) หรือ การน าพฤติกรรม (Behavior) เช่น ลายเซ็น 
(Signature) และท่าเดิน (Walking) มาใช้ในการยืนยันสิทธิการเข้าถึงระบบต่าง ๆ 
 
การปฏิบัติการด้านไซเบอร์เชิงรุก ผู้บังคับบัญชาต้องมีความตระหนักรู้เกี่ยวกับ “ART” ท่ี

ประกอบด้วย ความสามารถพิสูจน์ทราบคุณลักษณะการโจมตีทางไซเบอร์ (Attribution) 

ความสามารถเข้าตอบโต้การโจมตีอย่างเหมาะสม (Rule Of Engagement, ROE) และประเมิน

ความเส่ียงของฝ่ายตรงข้าม (Trust Relationship)84 การด าเนินการด้านการท าสงครามไซเบอร์

ในปัจจุบันยังไม่มีกฎหมายรองรับ ดังนั้น ทท. ต้องเตรียมความพร้อมในการปฏิบัติการเชิงรุก โดย 

1) การพัฒนาก าลังพล จัดให้มชีุดรับมือกับเหตุการณ์ด้านการรักษาความมั่นคงปลอดภัย
ไซเบอร์ (Cyber Security Incident Response Team, CSIRT) ท าหน้าท่ีเก็บข้อมูล
หลักฐาน และประสานผู้เกี่ยวข้องทราบถึงความเสียหายจากการถูกโจมตีทางไซเบอร์ เช่น 
เจ้าของระบบ (System Owner) และการแข่งขันทางไซเบอร์ (Cyber Exercise) ของ ทท. 
ท้ังภายใน บก.ทท. และระหว่าง บก.ทท. กับเหล่าทัพ รวมถึงหน่วยงานความมั่นคงอื่น ๆ 
2) กระบวนการท างาน ในสงครามไซเบอร์ท่ีไม่รู้ว่าเป็นใคร การจัดการข่าวกรองทางไซเบอร์ 
(Cyber Intelligence) ได้น าหลักพิชัยสงคราม (Art of War) “รู้เขา รู้เรา รบร้อยครั้ง     
ชนะร้อยครั้ง” ของ ซุนวู มาปรับใช้ เพื่อจัดท าท าเนียบก าลังรบ (ทกร.) ท่ีเป็นบัญชีเป้าหมาย
ทางไซเบอร์ โดยเฉพาะระบบโครงสร้างพื้นฐานส าคัญของรัฐและไซเบอร์ทางทหาร เป้าหมายท่ี
มีความอ่อนไหวส าคัญทางยุทธศาสตร์ของฝ่ายเราและฝ่ายตรงข้าม  และการจัดท าแผ่นภาพ
ข้อมูลเชิงรุกด้านการตระหนักรู้ให้กับก าลังพลของ ทท. เผยแพร่ในสื่อท่ีเหมาะสม โดยการปฏิบัติการ
ข่าวสารเชิงรุก ของ สปข. ศบท. และ การปฏิบัติการข่าวสารทางไซเบอร์เชิงรุก ของ ขว.ทหาร และ 
ศรภ. สุดท้าย กห. กับ ทท. จัดท า ยุทธศาสตร์ไซเบอร์เพื่อการป้องกันประเทศ กห. พ.ศ.2558 
แผนแม่บทไซเบอร์เพื่อการป้องกันประเทศ กห. พ.ศ.2560–2564 ยุทธศาสตร์ทหารด้านสงคราม
ไซเบอร์ ทท. พ.ศ. 2558 แผนแม่บทไซเบอร์ ทท. พ.ศ.2560–2564 หลักนิยมการปฏิบัติการร่วม
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ทางไซเบอร์ ทท. บก.ทท. พ.ศ.2560 แผนเผชิญเหตุ ทท. พ.ศ.2557 และ แผนแม่บทเทคโนโลยี
สารสนเทศและการสื่อสาร ทท. และ บก.ทท. กองทัพไทย พ.ศ.2557-2561 เพื่อมาเป็นแนวทาง  
การปฏิบัติทางไซเบอร์ให้กับเหล่าทัพ 
3) เทคโนโลยีการปฏิบัติการไซเบอร์เชิงรุก จัดหายุทโธปกรณ์ทางไซเบอร์ (Cyber Weapon) 
ท้ังฮาร์ดแวร์และซอฟต์แวร์ เมื่อ ทท. ถูกโจมตีทางไซเบอร์ ต้องสามารถเก็บข้อมูลหลักฐาน  
ท่ีเกี่ยวข้องโดยผ่านกระบวนการตามมาตรฐานของ ห้องตรวจพิสูจน์พยานหลักฐานทางดิจิทัล 
(Digital Forensic Lab) ของ ทท. เพ่ือส่งหลักฐานให้กับหน่วยงานท่ีเกี่ยวข้องด าเนินการตาม
กฏหมายต่อไป 
 
แผนผังสรุปการปฏิบัติการไซเบอร์เชิงรุกและเชิงรับ ของ กองบัญชาการกองทัพไทย 
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ผลการวิจัย พบว่า บก.ทท. สามารถเป็นต้นแบบระบบงานด้านไซเบอร์ท้ังเชิงรับ และเชิงรุก 
ในภาวะปกติ และฉุกเฉิน มีความพร้อมในการเตรียมก าลัง และ การปฏิบัติการร่วมในมิติ 
ไซเบอร์ของ ทท. เป็นไปในทิศทางเดียวกัน โดยมี ทท. เป็นองค์กรหลัก เมื่อผนึกก าลังทาง      
ไซเบอร์แล้วจะสามารถพิทักษ์ผลประโยชน์แห่งชาติได้  
 
บทสรุป 

ปัจจุบันภัยคุกคามทางไซเบอร์ภาครัฐและเอกชน เริ่มจากอาชญากรรมทางไซเบอร์ และมี
แนวโน้มการโจมตีทางไซเบอร์ระหว่างรัฐต่อรัฐ โดยมีเป้าหมายต่อโครงสร้างพื้นฐานส าคัญ
ของชาติ เมื่อเหตุการณ์ลุกลามเป็นการปฏิบัติการทางทหารท่ีใช้ก าลังกระท าการรบแบบ
หลายมิติ โดย ทท. ท าการบูรณาการขีดความสามารถของ บก.ทท. และเหล่าทัพ ให้มี
ประสิทธิภาพท่ัวท้ังมิติ ทางบก ทะเล อากาศ อวกาศ และพื้นท่ีไซเบอร์ เพื่อยับยั้งและเอาชนะ
ฝ่ายตรงข้ามท่ีมีขีดความสามารถสูงจากภัยคุกคามในสงครามไซเบอร์ สงครามข่าวสาร และ
สงครามอิเล็กทรอนิกส์ สร้างความได้เปรียบในการครองมิตไิซเบอร์ให้ฝ่ายเรา มีอิสระในการ
ปฏิบัติการในมิติไซเบอร์ได้อย่างปลอดภัย เชื่อถือได้ ในช่วงเวลาและสถานท่ีท่ีต้องการ ปราศจาก
การขัดขวางจากฝ่ายตรงข้าม โดยปฏิบัติตามยุทธศาสตร์ไซเบอร์เพ่ือการป้องกันประเทศ 
กห. พ.ศ.2558 เร่ือง การมีเสรีในการใช้ไซเบอร์ของฝ่ายเรา จ ากัดเสรีในการใช้ไซเบอร์ของ
ฝ่ายตรงข้าม และ ยุทธศาสตร์ทหารด้านสงครามไซเบอร์ ทท. พ.ศ.2558 ประเด็น การป้องกันเชิงรุก 
การผนึกก าลังป้องกนัประเทศ และการสร้างความร่วมมือด้านความมั่นคงส าหรับการปฏิบัติการ
ในมิติไซเบอร์ของ ทท. เพ่ือให้การปฏิบัติการในการทวีก าลังรบของ ทท. ท่ีใช้เครือข่ายเป็น
ศูนย์กลางร่วมกันระหว่าง บก.ทท. และเหล่าทัพ เป็นไปอย่างมีประสิทธิภาพ   
 
ณ วันนี้ สงครามไซเบอร์ ไม่มีผู้ใดตอบได้ว่าจะลงเอยอย่างไร ทท. ต้องรู้เท่าทันการโจมตีทาง  
ไซเบอร ์ซึ่งในส่วนของไซเบอร์เชิงรุก ปัจจุบันยังไม่มีกฎหมายรองรับการด าเนินการในการท า
สงครามไซเบอร ์ในส่วนของไซเบอร์เชิงรับ ระบบเทคโนโลยีสารสนเทศและการสื่อสารของฝ่ายเรา 
ต้องมีความทนทานต่อการถูกโจมตีทางไซเบอร์ อยู่ในระดับการท างานท่ียังรักษาความมั่นคงปลอดภัย
ทางไซเบอร์ของ ทท. ได้  ซึ่ง บก.ทท. สามารถเป็นต้นแบบในการพัฒนาไซเบอร์เชิงรุกและ
เชิงรับให้กับเหล่าทัพ และหน่วยงานความมั่นคง โดยมีมาตรการเตรียมความพร้อมด้าน
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ก าลังพล กระบวนการ และเทคโนโลยีทางไซเบอร์ ท่ีพัฒนาในระดับมาตรฐานสากล มียุทธศาสตร์ 
แผนแม่บท หลักนิยม และแผนเผชญิเหตุท่ีครอบคลุมสงครามไซเบอร ์ มีการประชุมประชาคม 
ไซเบอรข์อง ทท. เพื่อการระดมสรรพก าลังทางไซเบอร์ สร้างความร่วมมือด้านความมั่นคงทาง
ไซเบอร์กับหน่วยงานความมั่นคงท้ังในและต่างประเทศ พัฒนาเป็นประชาคมไซเบอรร์ะดับชาติ 
แสวงหาความร่วมมือกับมิตรประเทศ เพื่อพัฒนาก าลังพลให้มีองค์ความรู้ ความสามารถในระดับท่ี
เท่าเทียม หรือเหนือกว่านักเจาะระบบมืออาชีพ เพื่อเป็นส่วนหนึ่งในการผนึกก าลังทางไซเบอร์ 
ป้องกันโครงสร้างสารสนเทศพื้นฐานของประเทศ เสริมสร้างพลังอ านาจแห่งชาติในการรับมือ
การโจมตีทางไซเบอร์ โดยมุ่งเน้นพิทักษ์ผลประโยชน์แห่งชาติเป็นส าคัญ. 
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