
แนวทางในการบรหิารจัดการเครือข่ายของกองทัพบก 
 

ความก้าวหน้าของเทคโนโลยีสารสนเทศและการสื่อสาร  ท่ีน ามาใช้ในการด าเนิน
ชีวิตประจ าวัน มีผลต่อการเปลี่ยนแปลงโลกด้านความเป็นอยู่ สังคม เศรษฐกิจ การศึกษา 
การแพทย์ เกษตรกรรม อุตสาหกรรม การเมือง ตลอดจนการวิจัยและการพัฒนาต่าง ๆ 
โดยเฉพาะการต่อเชื่อมกับระบบอินเทอร์เน็ตก าลังมีอัตราเพิ่มขึ้นอย่างต่อเนื่อง ทุกองค์กร
ต้องมีความจ าเป็นติดต่อสื่อสารกับองค์กรท่ัวประเทศและท่ัวโลก บางองค์กรระบบ 
อินเทอร์เน็ตใช้งานไม่ได้เพียงไม่กี่ชั่วโมงก็ท าให้เกิดความเสียหายกับธุรกิจขององค์กรนั้น 
อย่างเห็นได้ชัด หลายองค์กรหันมาใช้เทคโนโลยี “e-Commerce” ท าธุรกิจกรรม
อิเล็กทรอนิกส์เช่น การให้บริการของธนาคารผ่านทางอินเทอร์เน็ต (ระบบ Internet 
Banking), ระบบ GFMIS ของรัฐบาล หรือ ระบบการช าระภาษีผ่านทางอินเทอร์เน็ตของ
กรมสรรพากร,การสงครามท่ีใช้เครือข่ายเป็นศูนย์กลาง (Network Centric Warfare)   
เป็นการเปลี่ยนแปลงสู่ยุคของข้อมูลข่าวสาร เพราะความเชื่อท่ีว่า หากฝุายเรามีข้อมูล
ข่าวสารท่ีเหนือกว่าข้าศึก (Information Superiority) จะท าให้เกิด  ความตระหนักรู้ใน
สถานการณ์ (Situation Awareness) ร่วมกันในทุกระดับ ท้ังระดับยุทธศาสตร์ ระดับ
ยุทธการ และระดับยุทธวิธี ท าให้การตัดสินตกลงใจจากส่วนบัญชาการและควบคุมท่ีสั่งการ
ไปยังหน่วยรบเป็นไปด้วยความถูกต้อง รวดเร็ว และแม่นย า ก่อให้ความได้เปรียบเหนือ
ข้าศึกมากมายมหาศาล ซึ่งเป็นปัจจัยท่ีส าคัญท่ีน าไปสู่ชัยชนะในการท าสงคราม จะเห็นได้
ว่าความก้าวหน้าของเทคโนโลยีสารสนเทศและการสื่อสาร ส่งผลต่อการด าเนินชีวิตและ
การท างานในระดับบุคคล จนถึงระดับประเทศ      ซึ่งล้วนให้ความส าคัญและน าเทคโนโลยี
มาประยุกต์ให้เกิดประโยชน์สูงสุดกับพลังอ านาจของชาติ รวมท้ังสร้างองค์ความรู้ใหม่ใน
การสร้างพลังอ านาจทางไซเบอร์ในทุกมิติ  ท้ังด้านการเมือง เศรษฐกิจ สังคม วิทยาศาสตร์
เทคโนโลยี และการทหาร ส่งผลให้โลกของเราเข้าสูยุคโลกเสมือนท่ีไร้พรหมแดนในมิติ     
ไซเบอร์ 
 
ทุกสรรพสิ่งในโลก ยิ่งมีคุณอนันต์ก็จะยิ่งมีโทษมหันต์ ฉันใด ความเจริญก้าวหน้าของ
เทคโนโลยีสารสนเทศและการสื่อสารยิ่งมีการเจริญก้าวหน้าและมีประโยชน์มากขึ้นเท่าใด 
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ยิ่งมีโทษติดตามมามากขึ้นเท่านั้น คงไม่มีใครปฏิเสธถึงคุณประโยชน์ของเทคโนโลยี
สารสนเทศและการส่ือสาร ส่วนโทษท่ีเกิดจากเทคโนโลยีสารสนเทศและการสื่อสารโดยตรง
แทบมองไม่เห็น แต่ผลท่ีเกิดจากการน าเทคโนโลยีสารสนเทศและการสื่อสารมาใช้งานไม่
ถูกต้อง หรือน ามาใช้เพื่อผลในทางมิชอบ รวมถึงการน ามาใช้เป็นเครื่องมือทางการทหาร
นับเป็นภัยท่ีใหญ่หลวง ท่ีก าลังคุกคามความมั่นคงด้านต่างๆ บนไซเบอร์ 
 
กองทัพบกเป็นอีกหน่วยงานหนึ่งท่ีให้ความส าคัญต่อการน าเทคโนโลยีสารสนเทศและการ
สื่อสารมาประยุกต์ใช้งานอย่างต่อเนื่อง และได้เริ่มตระหนักถึงภัยคุกคามทางไซเบอร์ท่ีทวี
ความรุนแรงขึ้นตามล าดับ จึงได้จัดตั้งหน่วยงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
ในการเตรียมความพร้อมรับมือกับภัยคุกคามไซเบอร์   โดยแปรสภาพจากศูนย์เทคโนโลยี
ทางทหาร ซึ่งเป็นหน่วยขึ้นตรง กรมการทหารสื่อสาร เป็น ศูนย์ไซเบอร์กองทัพบก มีฐานะ
เป็นหน่วยขึ้นตรงกองทัพบก ในวันท่ี 1 ต.ค.59  โดยกรมการทหารสื่อสารเป็นหน่วย
ปฏิบัติงานด้านเทคโนโลยีสารสนเทศและการส่ือสาร 
 
กองทัพไทยและกองทัพบกมียุทธศาสตร์เพื่อมุ่งไปสู่การปฏิบัติการท่ีใช้เครือข่ายเป็น
ศูนย์กลาง (Network Centric Operations:NCO) และการปฏิบัติการด้านไซเบอร์(Cyber 
Operations)    จึงจ าเป็นท่ีต้องมีการบริหารจัดการเครือข่ายกองทัพบก เพื่อให้หน่วยงาน
ในกองทัพบกด าเนินการปฏิบัติการท่ีใช้เครือข่ายเป็นศูนย์กลาง(Network Centric 
Operations:NCO) และการปฏิบัติการด้านไซเบอร์(Cyber Operations) ได้อย่างมี
ประสิทธิภาพ   
 
ยุทธศาสตร์ของกองทัพไทยและกองทัพบก เพื่อมุ่งไปสู่การปฏิบัติการท่ีใช้เครือข่ายเป็น
ศูนย์กลาง (Network Centric Operations:NCO) และการปฏิบัติการด้านไซเบอร์(Cyber 
Operations)  มีดังนี้ 
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แผนแม่บทเทคโนโลยีสารสนเทศและการสื่อสารกองทัพไทยและกองบัญชาการ 
กองทัพไทย พ.ศ.2557-2561 
 
ใช้เป็นกรอบและแนวทางในการพัฒนาเทคโนโลยีสารสนเทศและการส่ือสารของกองทัพ
ไทย ในส่วนของฮาร์ดแวร์ ซอฟต์แวร์ ระบบเครือข่าย ฐานข้อมูล รวมถึงบุคลากรท่ี
เกี่ยวข้องกับเทคโนโลยีสารสนเทศและการส่ือสาร และเพื่อให้ผู้บริหารระดับสูงและผู้ท่ี
เกี่ยวข้อง  ได้ทราบถึงเปูาหมายของโครงการ แผนงานส าหรับการพัฒนาเทคโนโลยี
สารสนเทศและสื่อสารกองทัพไทย ประกอบด้วยยุทธศาสตร์ 4 ด้าน ดังนี้ 
ยุทธศาสตร์ที่ 1 การพัฒนาโครงสร้างพื้นฐานด้านเทคโนโลยีสารสนเทศ และการสื่อสารให้
มีความมั่นคง ปลอดภัย และมีประสิทธิภาพ 
กลยุทธ์/มาตรการ 
1.ปรับปรุงโครงสร้างพื้นฐานด้านเทคโนโลยีสารสนเทศและการส่ือสารความเร็วสูง
(Broadband) ท่ีเหมาะสม คุ้มค่า เพื่อให้เชื่อมโยงไปยังส่วนราชการของกองบัญชาการของ
กองทัพไทย และส่วนราชการท่ีเกี่ยวข้องท้ังในส่วนกลางและส่วนภูมิภาค 
2.จัดตั้งหน่วยงานด้านความมั่นคงปลอดภัยไซเบอร์ เพื่อปูองกันและรับมือภัยทางไซเบอร์
อย่างมีประสิทธิภาพ 
3.ปรับปรุง/พัฒนาขีดความสามารถโครงสร้างพื้นฐานเทคโนโลยีสารสนเทศและการสื่อสาร 
เพื่อเตรียมการรองรับสถานการณ์ฉุกเฉินอันเกิดจากการโจมตีโครงสร้างพื้นฐานด้าน
เทคโนโลยีสารสนเทศและการสื่อสาร 
4.สนับสนุนการบูรณาการระบบศูนย์เตือนภัยพิบัติแห่งชาติเพื่อเตรียมความพร้อมสู่อาเซียน 
5.ปรับปรุง พัฒนา ระเบียบ ข้อบังคับ ให้สอดคล้องกับการใช้เทคโนโลยีสารสนเทศและการ
สื่อสาร 
ยุทธศาสตร์ที่ 2  พัฒนาระบบเทคโนโลยีสารสนเทศ เพื่อการบูรณาการข้อมูลร่วมกันอย่าง
มีประสิทธิภาพ 
กลยุทธ์/มาตรการ 
พัฒนา/ปรับปรุงระบบสารสนเทศ เพื่อสนับสนุนการปฏิบัติงานของหน่วยสนับสนุนการ  
บูรณาการข้อมูลร่วมกันระหว่างกองทัพไทย กับ เหล่าทัพ และส่วนราชการท่ีเกี่ยวข้อง 
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รวมท้ังสนับสนุนการแลกเปลี่ยนข้อมูลที่เกี่ยวข้องกับหน่วยงานภาครัฐ ตามกรอบแนว
ทางการเชื่อมโยงรัฐบาลอิเล็กทรอนิกส์แห่งชาติ หรือ TH e-GIF เช่น การบริหารจัดการ   
ภัยพิบัติร่วม 
ยุทธศาสตร์ที่ 3 พัฒนาระบบเทคโนโลยีสารสนเทศ สนับสนุนการอ านวยการ การใช้ก าลัง
กองทัพและการยุทธร่วมอย่างมีประสิทธิภาพ 
กลยุทธ์/มาตรการ 
พัฒนาระบบควบคุมและอ านวยการยุทธร่วม 
ยุทธศาสตร์ที่ 4  พัฒนาและส่งเสริมการเรียนรู้ของก าลังพลเพื่อมุ่งไปสู่การพึ่งพาตนเอง  
กลยุทธ์/มาตรการ  
พัฒนาก าลังพลด้านเทคโนโลยีสารสนเทศและการสื่อสาร ให้เป็นไปตามมาตรฐานวิชาชีพ
ในระดับสากล เพื่อให้ก าลังพลมีขีดความสามารถในการพัฒนาระบบสารสนเทศฯ และหรือ 
พร้อมรับการถ่ายทอดเทคโนโลยีท่ีใช้ในการพัฒนาระบบสารสนเทศท่ีเกิดจากการจ้าง
พัฒนา เพื่อสนับสนุนการพึ่งพาตนเองด้านเทคโนโลยีสารสนเทศและการส่ือสาร1 

 
แผนแม่บทเทคโนโลยีสารสนเทศและการสื่อสารกองทัพบก พ.ศ.2559-2561  
 
ใช้เป็นกรอบและแนวทางในการพัฒนาเทคโนโลยีสารสนเทศและการส่ือสารของกองทัพบก
ในส่วนของฮาร์ดแวร์ ซอฟแวร์ ระบบเครือข่าย ฐานข้อมูล บุคลากร การรักษาความมั่นคง
ปลอดภัย การบริหารจัดการ และการบูรณาการระหว่างหน่วยราชการที่เกี่ยวข้องกับ 
เทคโนโลยีสารสนเทศและการสื่อสาร ประกอบด้วย 4 ยุทธศาสตร์ ดังนี ้
ยุทธศาสตร์ที่ 1 พัฒนาและบูรณาการโครงสร้างพื้นฐานด้านเทคโนโลยีสารสนเทศและการ
สื่อสารให้มีความมั่นคงปลอดภัยและมีประสิทธิภาพ 
กลยุทธ์/มาตรการ 
1.ปรับปรุงโครงสร้างด้านการบริหารจัดการและการปฏิบัติด้านเทคโนโลยีสารสนเทศและ
การสื่อสารของกองทัพบกให้มีเอกภาพและมีประสิทธิภาพ 
2.ปรับปรุงและพัฒนาโครงสร้างพื้นฐานด้านเทคโนโลยีสารสนเทศและการส่ือสารข้อมูลที่
เหมาะสม คุ้มค่า สอดคล้องกับการเปลี่ยนผ่านด้านเทคโนโลยีและการเปลี่ยนผ่านระบบ
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อินเทอร์เน็ตโปรโตคอลไปสู่ ยุคท่ี 6 (Internet Protocol Version 6 : IPV 6) เพื่อ
เชื่อมโยงระหว่างหน่วยงานภายในกองทัพบก เหล่าทัพ กองบัญชาการกองทัพไทย 
กระทรวงกลาโหม และส่วนราชการอื่นท่ีเกี่ยวข้อง 
3.สถาปนาหน่วยปฏิบัติงานด้านไซเบอร์เพื่อปูองกันและรับมือกับภัยทางไซเบอร์ได้อย่างมี
ประสิทธิภาพ 
4.ปรับปรุงและพัฒนาโครงสร้างพื้นฐานด้านเทคโนโลยีสารสนเทศและการส่ือสาร ให้มี
ความยืดหยุ่น (Resilience) รวมถึงขีดความสามารถด้านการรักษาคามมั่นคงปลอดภัยจาก
ภัยคุกคามด้านไซเบอร์ และสถานการณ์ฉุกเฉินอันเกิดจากภัยพิบัติ 
5.ปรับปรุงความทันสมัย พัฒนา กฎ ระเบียบ ข้อบังคับ ให้สอดคล้องกับระเบียบ กฎหมาย 
ภัยคุกคาม รวมถึง การใช้เทคโนโลยีสารสนเทศและการส่ือสาร 
ยุทธศาสตร์ที่ 2 พัฒนาระบบเทคโนโลยีสารสนเทศเพื่อบูรณาการข้อมูลร่วมกันอย่างมี
ประสิทธิภาพ 
กลยุทธ์/มาตรการ 
1.ปรับปรุง พัฒนา และปรนนิบัติบ ารุงระบบสารสนเทศสายงานก าลังพล สายงานข่าว สาย 
งานยุทธการ สายงานส่งก าลังบ ารุง สายงานกิจการพลเรือน และสายงานปลัดบัญชีเพื่อ
สนับสนุนการปฏิบัติงานของหน่วยราชการในกองทัพบกและศูนย์ปฏิบัติการกองทัพบกได้
อย่างต่อเนื่อง 
2.พัฒนาโปรแกรมประยุกต์ (Application) ส าหรับให้บริการประชาชน ตามกรอบ
ยุทธศาสตร์การบูรณาการรัฐบาลอิเล็กทรอนิกส์(e-Government) 
3.ปรับปรุง พัฒนาและปรนนิบัติบ ารุงระบบภูมิสารสนเทศ(GIS) กองทัพบก ให้สามารถ
รองรับการใช้งานสนับนุนภารกิจหน่วยราชการในระดับต่างๆ ของกองทัพบก 
4.ปรับปรุงและพัฒนาระบบบูรณาการข้อมูลร่วมกันระหว่างหน่วยในกองทัพบก และส่วน
ราชการอื่นท่ีเกี่ยวข้อง รวมท้ังสนับสนุนการแลกเปลี่ยนข้อมูลที่เกี่ยวข้องกับหน่าวยงาน
ภาครัฐ ตามกรอบแนวทางการเชื่อมโยงรัฐบาลอิเล็กทรอนิกส์แห่งชาติ หรือ Th e-GIF 
ยุทธศาสตร์ที่ 3 พัฒนาและบูรณาการระบบเทคโนโลยีสารสนเทศสนับสนุนการอ านวยการ
และการใช้ก าลังทางทหารอย่างมีประสิทธิภาพ 
กลยุทธ์/มาตรการ 
1.ปรับปรุงและพัฒนาระบบควบคุมบังคับบัญชา (C4I) กองทัพบก ไปสู่ระบบควบคุม 
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บังคับบัญชา (C4ISR) กองทัพบก ตามแผนที่แนวทางการบูรณาการระบบควบคุมบังคับ
บัญชาของกองทัพไทย 
2.ปรับปรุงและพัฒนาระบบฐานข้อมูลสารสนเทศด้านการข่าว ได้แก่ ข้อมูลข่าวกรองภูมิ
สารสนเทศ(GEOINT) ข้อมูลข่าวกรองทางกายภาพ(IMINT) และข้อมูลขา่วกรองจาก
แหล่งข่าวเปิด(OSINT) รวมถึง การบูรณาการระบบงานและข้อมูลข่างกรองภายใน
กระทรวงกลาโหมกับหน่วยงานในประชาคมข่าวกรอง 
3.พัฒนาระบบจ าลองยุทธ์ของกองทัพบก ท่ีมีความสอดคล้องรองรับการพัฒนาระบบ
จ าลองยุทธ์ร่วมของกองทัพไทย 
4.พัฒนาระบจ าลองยุทธ์ทางไซเบอร์(Cyber Range) ของกองทัพบก ท่ีสามารถบูรณาการ
ใช้งานร่วมกับระบบจ าลองยุทธ์ทางไซเบอร์ของกองบัญชาการกองทัพไทยได้อย่างประสาน
สอดคล้อง คุ้มค่า และเกิดประสิทธิภาพสูงสุด 
ยุทธศาสตร์ที่  4 พัฒนาและส่งเสริมการเรียนรู้ของก าลังพลเพ่ือมุ่งไปสู่การพึ่งพาตนเอง 

กลยุทธ์/มาตรการ 
1.พัฒนาก าลังพลด้านเทคโนโลยีสารสนเทศและการสื่อสาร รวมถึงการปฏิบัติด้านไซเบอร์
ให้เป็นไปตามมาตรฐานวิชาชีพในระดับสากล เพื่อให้ก าลังพลมีขีดความสามารถในการ
พัฒนาระบบสารสนเทศและการส่ือสาร และพร้อมรับการถ่ายทอดเทคโนโลยีท่ีใช้ในการ
พัฒนาระบบท่ีเกิดจากการจ้างพัฒนา เพื่อการพึ่งพาตนเองด้านเทคโนโลยีสารสนเทศและ
การสื่อสาร 
2.ปรับปรุง พัฒนาหลักสูตรและการจัดการฝึกอบรมเกี่ยวกับเทคโนโลยีสารสนเทศและการ
สื่อสาร การปฏิบัติการท่ีใช้เครือข่ายเป็นศูนย์กลาง การปฏิบัติด้านไซเบอร์ รวมถึงการ
จ าลองยุทธ์ของกองทัพบก เพื่อเสริมสร้างความตระหนักรู้ ความเข้าใจ รวมถึงทักษะการใช้
งานได้อย่างถูกวิธีและมีประสิทธิภาพ 
3.พัฒนาการจดัการองค์ความรู้ด้านเทคโนโลยีสารสนเทศและการสื่อสารท่ีจ าเป็นต่อการ
ปฏิบัติงาน เพื่อให้ก าลังพลเข้าถึงและเรียนรู้ผ่านเครือข่ายคอมพิวเตอร์และหรือเครือข่าย
โทรคมนาคมทหาร เพื่อใช้ในการปฏิบัติงาน รวมท้ังเพิ่มขีดความสามารถของตนเองและ
หน่วยให้สามารถท าการปรนนิบัติบ ารุง ดูแล รักษายุทโธปกรณ์ เครื่องมือระบบเทคโนโลยี
สารสนเทศและการส่ือสารได้ด้วยตนเองในอนาคต2 
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แผนแม่บทไซเบอร ์กองทัพบก พ.ศ.2560-2564 
 
ใช้เป็นกรอบแนวทางในการเตรียมก าลัง และการใช้ก าลังด้านไซเบอร์ในระยะ 5 ปี ท้ังใน
ด้านการจัดหน่วยรับผิดชอบงานด้านไซเบอร์ การเสริมสร้างความพร้อมด้านไซเบอร์ ความ
ต่อเนื่องด้านไซเบอร์และการปฏิบัติภารกิจด้านไซเบอร์ของกองทัพบกท้ังต่อภัยคุกคามทาง
ทหาร(Conventional Theats) ภัยคุมคามท่ีไม่ใช่ทหารและภัยคุกคามรูปแบบอื่นๆ(Non-
conventional Theats) ประกอบด้วยประเด็นยุทธศาสตร์ 3 ด้าน ดังนี้ 
ยุทธศาสตร์ที่ 1 การปูองกันเชิงรุกส าหรับการปฏิบัติการในมิติไซเบอร์ของกองทัพไทย  
มุ่งเน้นไปที่การปฏิบัติการเชิงรุกในลักษณะจ ากัดและการโต้ตอบอย่างรวดเร็ว กรณีถูก 
โจมตีทางไซเบอร์ 
ยุทธศาสตร์ที่ 2 ผนึกก าลังปูองกันประเทศส าหรับการปฏิบัติการในมิติไซเบอร์ของกองทัพ
ไทย เป็นการสร้างความร่วมมือและบูรณาการขีดความสามารถในการปฏิบัติการในมิติ    
ไซเบอร์ในทุกภาคส่วนภายในประเทศเข้าด้วยกันอย่างเป็นระบบ 
ยุทธศาสตร์ที่ 3 สร้างความร่วมมือด้านความมั่นคงส าหรับการปฏิบัติการในมิติไซเบอร์ของ
กองทัพไทย กับประเทศเพื่อนบ้าน ประเทศสมาชิกอาเซียนและมิตรประเทศ ท้ังในระดับ
ภูมิภาคและในระดับโลก 

การแบ่งมอบหน้าที่และความรับผิดชอบ 

1.กรมการทหารสื่อสาร มีหน้าท่ีและความรับผิดชอบในการติดตั้งปรนนิบัติบ ารุงบริหาร
จัดการบริการ และก ากับดูแลการใช้งานโครงสร้างพื้นฐานภายในกองทัพบก ท้ังนี้รวมถึง
คอมพิวเตอร์และอุปกรณ์ประกอบทุกประเภทท่ีใช้งานเชื่อมต่อกับโครงสร้างพื้นฐาน 
ส าหรับการพัฒนาและการใช้งานโปรแกรมประยุกต์บนโครงสร้างพื้นฐานดังกล่าวให้กรม 
การทหารสื่อสารเป็นหน่วยรับผิดชอบในการก าหนดมาตรฐานการให้ค าแนะน าและก ากับ
ดูแลการปฏิบัติของหน่วยต่างๆในกองทัพบก ให้เป็นไปในทิศทางเดียวกัน ตามนโยบายของ
กองทัพบก 
2.ศูนย์ไซเบอร์กองทัพบก มีหน้าท่ีและความรับผิดชอบในการก าหนดมาตรฐาน ประสาน 
งานและก ากับดูแลรักษาความมั่นคงปลอดภัยระบบสารสนเทศภายในกองทัพบกทุก
ประเภทรวมท้ังเป็นหน่วยปฏิบัติในการรวบรวมข้อมูลเฝูาระวังตรวจสอบช่องโหว่ วิเคราะห์ 
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และแจ้งเตือนภัยคุกคามทางไซเบอร์ พร้อมท้ังให้ค าแนะน าแก้ไข และฟื้นฟูระบบเมื่อได้รับ
การร้องขอ 
3.หน่วยต่างๆในกองทัพบก มีหน้าท่ีและความรับผิดชอบในฐานะ ผู้ใช้งานโครงสร้าง
พื้นฐานระบบสารสนเทศกองทัพบก และ/หรือ เป็นผู้รับผิดชอบในการพัฒนา ติดตั้ง 
ปรนนิบัติบ ารุง ก ากับดูแล บริหารจัดการ บริการ และรักษาความมั่นคงปลอดภัยระบบ
สารสนเทศในความรับผิดชอบของหน่วย ท้ังนี้หน่วยต้องก าหนดเจ้าหน้าท่ีผู้รับผิดชอบ
ระบบสารสนเทศประจ าหน่วย/พื้นท่ีรับผิดชอบ โดยปฏิบัติตามวัตถุประสงค์และแนว
ทางการรักษาความมั่นคงปลอดภัยระบบสารสนเทศของกองทัพบกในส่วนท่ีเกี่ยวข้องอย่าง
เคร่งครัด ภายใต้การก ากับดูแลของกรมการทหารสื่อสารและศูนย์ไซเบอร์ของกองทัพบก3 

การปฏิบัติการท่ีใช้เครือข่ายเป็นศูนย์กลาง(Network Centric Operations:NCO) และ
การปฏิบัติการด้านไซเบอร์(Cyber Operations) จ าเป็นท่ีต้องมีการบริหารจัดการ
เครือข่ายให้มีความชัดเจนในการปฏิบัติการท่ีใช้เครือข่ายเป็นศูนย์กลาง(Network Centric 
Operations:NCO) และการปฏิบัติการด้านไซเบอร์(Cyber Operations) เพื่อให้เกิด
ประสิทธิภาพสูงสุด ลดความซับซ้อน และมีมาตรฐานเดียวกันทั้งกองทัพบก 

ในปัจจุบันพบว่า การบริหารจัดการเครือข่ายของกองทัพบกยังไม่ได้ก าหนดรูปแบบท่ี
ชัดเจน ก าหนดเฉพาะรูปแบบการจัดการเครือข่ายในภายในกองบัญชาการกองทัพบก
เท่านั้น ซึ่งการจัดการเครือข่ายในกองบัญชาการกองทัพบก กรมการทหารสื่อสารเป็นผู้ให้
บริการเครือข่าย ส่วนสนับสนุน กองบัญชาการกองทัพบกเป็นผู้วางระบบเครือข่ายให้กับ
หน่วยต่างๆ ในกองบัญชาการกองทัพบกประกอบด้วย ส านักงานผู้บังคับบัญชาชั้นสูง    
กรมยุทธการทหารบก กรมข่าวทหารบก กรมก าลังพลทหารบก กรมส่งก าลังบ ารุงทหารบก 
กรมกิจการพลเรือนทหารบก ศูนย์ปฏิบัติการกองทัพบก หน่วยตรวจโรคท่ี 1 ห้องสมุด 
ส านักงานท่ีปรึกษากองทัพบก ศูนย์ไซเบอร์กองทัพบก กรมสารบรรณทหารบก ส านักงาน
เลขานุการกองทัพบก กรมการเงินทหารบก ส าหรับการก าหนดบัญชีผู้ใช้ หน่วยใน
กองบัญชาการกองทัพบกเป็นผู้ก าหนด และส่งรายชื่อให้ศูนย์ไซเบอร์กองทัพบก เพื่อใช้ใน
การรักษาความปลอดภัยเครือข่าย  
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จากปัญหาท่ีพบเกิดจากการท่ีหน่วยท่ีเกี่ยวข้องกับเครือข่าย ประกอบด้วย ผู้ให้บริการ
เครือข่าย ผู้รับบริการเครือข่าย และผู้รักษาความปลอดภัยเครือข่าย ยังไม่ทราบขอบเขต
ของตนในการบริหารจัดการเครือข่าย และไม่ทราบถึงหน้าท่ีของหน่วย ท าให้การบริการ
จัดการเครือข่ายมีความซ้ าซ้อนกัน ท าให้การปฏิบัติการด้านเครือข่าย และการปฏิบัติงาน
ด้านไซเบอร์ไม่มีประสิทธิภาพ  
 
เพื่อให้การบริหารจัดการเครือข่ายมีประสิทธิภาพ  จึงต้องก าหนดขอบเขตของหน่วยท่ี
เกี่ยวข้องกับเครือข่ายประกอบด้วย ผู้ให้บริการเครือข่าย ผู้รับบริการเครือข่าย และผู้รักษา
ความปลอดภัยเครือข่าย และก าหนดแนวทางในการบริหารจัดการเครือข่ายของกองทัพบก  
โดยได้ศึกษา แนวคิด ทฤษฎี   และแนวทางในการบริหารจัดการเครือข่ายขององค์กร 
หน่วยงานต่างๆ แล้ว มีแนวทางในการบริหารจัดการเครือข่าย ดังนี้ 
 

มาตรฐานการสือ่สารขอ้มูล 
 
OSI Model คือ องค์ประกอบ ท่ีสามารถพัฒนาขึ้นมาเพียงชั้นเดียวจากจ านวน 7 ชั้นแล้ว
น าไปใช้งานร่วมกับชั้นอื่นท่ีมีการพัฒนาไว้แล้วโดยหลักการแต่ละชั้นจะติดต่อกบัชั้นใน
ระดับเดียวกันที่อยู่บนเครื่องอีกเครื่องหนึ่ง 
 
Open Systems Interconnection (OSI) 
 
จัดตั้งและก าหนดโดย องค์การก าหนดมาตรฐานสากล หรือ ISO ( International 
Standards Organization ) เริ่มน ามาใช้งานราว ๆ กลางปี ค.ศ. 1970 และใช้อ้างอิงมา
จนถึงปัจจุบัน จุดมุ่งหมายเพื่อเปิดช่องทางให้ข้อมูลท่ีเก็บอยู่ในระบบคอมพิวเตอร์หนึ่ง ๆ 
รับส่งไปยังคอมพิวเตอร์ท่ีเป็นระบบเดียวกันหรือต่างระบบได้โดยอิสระ ไมข่ึ้นกับผู้ผลิต
สร้างการท างานท่ีเป็นระบบเปิด (Open System) 
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แนวคิดของการก าหนดมาตรฐานเป็นแบบชั้นสื่อสาร (layers) คือ 
 
1.ชั้นสื่อสารแต่ละชั้นถูกก าหนดขึ้นมาตามบทบาท่ีแตกต่างกัน 
2.แต่ละชั้นสื่อสารจะต้องท าหน้าท่ีตามท่ีได้รับมอบหมายอย่างดียิ่ง 
3.แต่ละฟังก์ชั่นในชั้นสื่อสารใดๆจะต้องก าหนดขึ้นมาโดยใช้แนวความคิดใน   ระดับสากล
เป็นวัตถุประสงค์หลัก4

 

The Seven Layers of OSI 
Transmit Data                                               Receive Data 

 
 
 
 
 
 
 
 
 
 

Physical Link 

รูปท่ี 1 โครงสร้างการสื่อสารข้อมูลใน OSI Model5 

 
OSI Model ประกอบด้วยการท างาน 7 Layer แต่ละ Layer ท างาน ดังนี้   

Layer ที่ 7 Application Layer  เป็นชั้นท่ีอยู่บนสุดของขบวนการรับส่งข้อมูล ท าหน้าท่ี
ในการเชื่อมต่อข้อมูลระหว่างผู้ใช้งานกับโปรแกรมใช้งาน โดยจะแบ่งค าสั่งต่างๆ ท่ีผู้ใช้
ก าหนดผ่านทางเมนู หรือการคลิกเมาส์ ส่งให้โปรแกรมใช้งาน ซึ่งโปรแกรมใช้งานจะไป
เรียกฟังก์ชันท่ีให้บริการจากระบบปฏิบัติการอีกต่อหนึ่ง ดังนั้นค าสั่งหรือข้อมูลท่ีผู้ใช้ส่งมา
ให้จะต้องถูกต้องตามกฎเกณฑ์ของระบบปฏิบัติการนั้นๆ หากมีข้อผิดพลาดฟังก์ชั่นท่ี
เรียกใช้งานก็จะแจ้งกลับมายังโปรแกรม และ โปรแกรมใช้งานก็จะแสดงข้อความการ
ผิดพลาดให้กับผู้ใช้อีกต่อหนึ่ง ลักษณะการท างานส่วนใหญ่ในชั้นนี้ได้แก่ การระบุต าแหน่ง
ของเคร่ืองคอมพิวเตอร์ปลายทาง การก าหนดสิทธิ ในการเข้าถึงข้อมูล ตัวอย่างเช่น การ
เข้าใช้งานในระบบ E-Mail การถ่ายโอนไฟล์ในเครือข่าย  

Application 
Layer 

Presentation Layer 

Session Layer 

Transport Layer 

Network Layer 

Data Link Layer 

Physical Layer 

User 



11 

 
 

Layer ที่ 6 Presentation Layer   เป็นชั้นท่ีท าหน้าท่ีเป็นส่วนติดต่อระหว่างชั้น 
Application และ Session ให้เข้าใจกัน โดยจะเป็นการสร้างขบวนการย่อยๆ ในการ
ท างานระหว่างกัน และ จัดรูปแบบการน าเสนอข้อมูลในการสื่อสารให้เข้าใจกันได้ เช่น การ
แปลงรหัสข้อมูล การเข้ารหัส (Encrypt) และ ถอดรหัสข้อมูล (Decrypt) 

Layerที่ 5 Session Layer เป็นชั้นท่ีท าหน้าท่ีสร้างส่วนติดต่อ (Session) ในการสื่อสาร
ข้อมูล โดยก าหนดจังหวะในการรับ-ส่งข้อมูลว่าจะท างานในแบบผลัดกันส่ง (Half Duplex) 
หรือ ส่งรับพร้อมกัน (Full Duplex) โดยจะสร้างเป็นส่วนของชุดข้อมูลโต้ตอบกัน  

Layer ที่ 4 Transport Layer ท าหน้าท่ีแบ่งข้อมูลท่ีมีขนาดใหญ่เกินมาตรฐานการรับ-ส่ง 
ออกเป็นส่วนย่อยๆ ให้เหมาะสมกับการท างานทางฮาร์ดแวร์ของอุปกรณ์ในระบบเครือข่าย
ตามมาตรฐานท่ีใช้งาน 

Layer ที่ 3 Network Layer ท าหน้าท่ีเชื่อมต่อและก าหนดเส้นทางในการรับส่งข้อมูล
ผ่านระบบเครือข่าย โดยจะน าข้อมูลในชั้นบนท่ีส่งมาในรูปของ Package หรือ Frame ซึ่งมี
เพียงแอดเดรสของผู้รับ – ผู้ส่ง ล าดับการรับ – ส่งข้อมูล และส่วนของข้อมูล นอกจากนี้ยัง
ท าหน้าท่ีในการสถาการเชื่อมต่อในครั้งแรก (Call Setup) และ การยกเลิกการติดต่อ (Call 
Clearing) 

Layer ที่ 2 Datalink Layer ท าหน้าท่ีในการจัดเตรียมข้อมูลในการเชื่อมต่อให้กับ
อุปกรณ์ทางฮาร์ดแวร์ โดย หลังจากที่ได้รับข้อมูลจากชั้น Network Layer ท่ีก าหนด
เส้นทางในการติดต่อมาให้ ก็จะท าการสร้างค าส่ังท่ีจะใช้ควบคุมฮาร์ดแวร์ในการติดต่อ และ
ท าการตรวจสอบข้อผิดพลาดในการรับ-ส่งข้อมูล เพื่อให้ข้อมูลท่ีรับ-ส่งกันตรงกับมาตรฐาน
การรับ-ส่งข้อมูลในระดับฮาร์ดแวร์ เช่น มาตรฐานอีเธอร์เน็ต (Ethernet) มาตรฐานโทเค็น
ริง (Token Ring) ฯลฯ 

Layer ที่ 1 Physical Layer เป็นชั้นล่างสุดของแบบจ าลอง OSI Model และเป็นชั้นท่ีมี
การเชื่อมต่อจริงทางกายภาพ ในชั้นนี้จะเป็นส่วนท่ีใช้ก าหนดคุณสมบัติทางกายภาพของ
อุปกรณ์ท่ีจะน ามาเชื่อมต่อกัน เช่น จะใช้ขั้วต่อสัญญาณแบบใด ใช้การรับ-ส่งข้อมูลแบบใด 
ความเร็วในการรับ-ส่งข้อมูลท่ีจะใช้เป็นเท่าใด ข้อมูลในชั้นนี้จะอยู่ในรูปของสัญญาณทาง
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ไฟฟูาแบบดิจิตอลคือมีระดับสัญญาณ 0 หรือ 1 หากมีปัญหาในการรับ-ส่งข้อมูลทาง
ฮาร์ดแวร์ เช่น สายรับ-ส่งข้อมูลขาด หรือ อุปกรณ์ในเครือข่ายช ารุดเสียหาย ก็จะท าการ
ตรวจสอบและส่งข้อมูล ความผิดพลาดไปให้ชั้นอื่นๆ ท่ีอยู่เหนือขึ้นไปรับทราบ6 

เราสามารถแบ่งส่วนการท างานของสถาปัตยกรรมรูปแบบ OSI ได้ง่าย ๆ จากรูปด้านล่าง 
โดยด้านซ้ายมือซึ่งจัดแบ่ง Layer ท้ัง 7 ชั้นออกเป็น 3 ส่วนคือส่วนของผู้ใช้งาน ส่วนการ
ติดต่อระหว่างเครื่องต่อเครื่อง และส่วนการเชื่อมโยงต้นทางกับปลายทาง ส าหรับในทาง
ขวามือของรูปจะเป็นการจัดแบ่งลักษณะ การสื่อ สารออกเป็น 2 ส่วนคือส่วนด าเนินการ
โดยผู้ใช้งาน และอีกส่วนหนึ่งเป็นการด าเนินการโดยเครือข่าย

  

 

รูปท่ี 2 สถาปัตยกรรมรูปแบบ OSI แบ่งแยกตามส่วนการท างาน7 

ในการรับส่งข้อมูลใน OSI Model ได้ก าหนด Protocol คือ ชุดของกฎท่ีควบคุมการ
สื่อสารระหว่างคอมพิวเตอร์ในเครือข่ายในแต่ละ Layer ตามภาพด้านล่าง 

รูปท่ี 3 ชุดโปรโคตอล OSI ท่ีท างานในแต่ละ Layer8 

OSI Reference Model OSI Protocols 
7 Application CMIP,DS,FTAM,MHS,VTP 
6 Presentation Presentation Service/Presentation Protocol 
5 Session Session Service/Session Protocol 
4 Transport TP0,TP1,TP2,TP3,TP4,TP5 
3 Network CONP/CMNS,CLNP/CLNS,IS-IS,ES-IS 
2 Datalink IEEE802.2,IEEE802.3,IEEE802.5,FDDI,X.25 
1 Physical IEEE802.2,IEEE802.3,IEEE802.5,FDDI,X.25 

Hardware     Hardware     Hardware    Hardware 
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โปรโตคอล TCP/IP (Transmission Control Protocol / Internet Protocol)  
เป็นมาตรฐานท่ีเกิดขึ้นก่อนการก าหนดมาตรฐาน OSI MODEL และมีการใช้งานแพร่หลาย
บนเครือข่ายอินเทอร์เน็ต นอกจากนี้ยังไม่ต้องเสียค่าลิขสิทธ์ิในการใช ้จึงท าให้เป็น
มาตรฐานถือว่ามีการใช้งานมากท่ีสุดในปัจจุบัน9 

 
มาตรฐาน TCP/IP จะแบ่งการรับ-ส่งข้อมูลเป็น 4 ชั้น เมื่อเปรียบเทียบกับแบบอ้างอิง OSI 
Model 7 ชั้น 

TCP/IP OSI Model Protocols 
Application Layer Application Layer DNS,DHCP,FTP,HTTPS,IMAP,LDAP,NTP,POP3 

RTP,RTSP,SSH,SIP,SMTP,SNMP,Telnet,TFTP 
Presentation Layer  JPEG,MIDI,MPEG,PICT,TIFF 
Session Layer  NetBIOS,NFS,PAP,SCP,SQL,ZIP 

Transport Layer Transport Layer  ICP,UDP 
Internet Layer Network Layer ICMP,IGMP,IPsec,IPv4,IPv6,IPX,RIP 
Network Layer Data Link Layer ARP,ATM,CDP,FDDI,Frame Relay, 

HDLC,MPLS,PPP,STP,Token Ring 
Physical Layer Bluetooth,Ethernet,DSL,ISDN ,802.11,WiFi 

รูปท่ี 4 แสดงความแตกต่างของ TCP/IP,OSI Model และProtocols ในแต่ละ Layer 
 
จากรูปจะเห็นว่า  
ชั้น Application ของ TCP/IP จะเสมือนรวม  ชั้น Applicationชั้น Presentation และ
ชั้น Session เข้าเป็นชั้นเดียวกันโดยมีหน้าท่ีเป็นส่วนในการติดต่อระหว่างผู้ใช้งานกับ ส่วน
บริการต่างๆ เช่น การโอนย้ายไฟล์ (FTP), การรับส่งจดหมายอิเล็กทรอนิกส์ (SMTP) หรือ
บริการในการควบคุมเครื่องระยะไกล (Telnet) 
ชั้น Transport ของ TCP/IP จะท าหน้าท่ีเช่นเดียวกับ Transport ของ OSI Model คือ 
จัดเตรียมข้อมูลในการรับ-ส่ง เพื่อควบคุมการรับ-ส่งข้อมูลให้มีเสถียรภาพเชื่อถือได้ รวมท้ัง
การตัดแบ่งข้อมูลเป็นส่วนย่อย 
ชั้น Internet จะท าหน้าท่ีเช่นเดียวกับชั้น Network ของ OSI Model ในการเลือก
เส้นทางการส่งข้อมูลรวมท้ังสร้างสภาวะการเชื่อมต่อ และ สภาวะยกเลิกการเชื่อมต่อ 
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ชั้น Host to Network จะท าหน้าท่ีแปลง IP Address เป็นหมายเลขประจ าตัวทาง
ฮาร์ดแวร์ของอุปกรณ์เครือข่าย เพื่อใช้ในการรับ-ส่งข้อมูลในระดับกายภาพ รวมท้ังการ
สร้างสัญญาณไฟฟูาส าหรับการรับ-ส่งข้อมูลตามมาตรฐานทางฮาร์ดแวร์ท่ีใช้ เช่น ระบบ    
อีเธอร์เน็ต หรือ โทเค็นริง ซึ่งจะคล้ายกับการรวม ชั้น Data Link และ 
ชั้น Physical ของ OSI Model เข้าด้วยกัน9 

แบบอ้างอิงการบริหารเครือข่าย ISO 

องค์การมาตรฐานนานาชาติ ISO ได้ก าหนดแบบอ้างอิงการบริหารเครือข่ายเพื่อเป็น
แนวทางส าหรับการบริหารเครือข่ายอย่างเป็นระบบ ซึ่งแบบอ้างอิงประกอบด้วย 5 หัวเรื่อง
ดังนี้ 
1.การบริหารประสิทธิภาพ (Permanance Management) : จุดประสงค์ของการบริหาร
ประสิทธิภาพของเครือข่าย ก็เพื่อให้อุปกรณ์เครือข่ายท างานได้อย่างเต็มประสิทธิภาพ   
และม ี Bandwidth (Bandwidth คือ การวัดความเร็วในการส่งข้อมูลของอินเทอร์เน็ต     
ซึ่งโดยมากเรามักวัดความเร็วของการส่งข้อมูลเป็น bps (bit per second)) เพยีงพอต่อ
การบริหารประสิทธิภาพเครือข่ายนั้น จะเกี่ยวข้องกับการมอนิเตอร์ การประเมินการปรับ
ค่าคอนฟิกต่างๆ เพื่อให้การใช้ Bandwidth และทรัพยากรอื่นๆมีประสิทธิภาพ ซึ่งจะ
เกี่ยวข้องกับการท าบัญชีคอมพิวเตอร์และอุปกรณ์เครือข่าย การตรวจวัดรายงานวิเคราะห์
ปริมาณการใช้(Utilization) และอัตราส่งผ่านข้อมูล(Throughout) ของอุปกรณ์เครือข่าย
ต่างๆ เช่น ลิงค์ ฮับ สวิตซ์ เราท์เตอร์ โฮส และไฟร์วอลล์ เป็นต้นไปจนถึงเส้นทางข้อมูล
ผ่านอุปกรณ์เครือข่ายต่างๆ 
2.การบริหารข้อผิดพลาด (Fault Management) : จุดประสงค์ของการบริหารข้อผิดพลาด
ของเครือข่าย คือ การเฝูาระวัง การเก็บล็อก(Log) การแจ้งเตือน การตรวจเช็ค และการ
แก้ไขข้อผิดพลาดต่างๆ ท่ีเกิดขึ้นในเครือข่าย  ซึ่งขั้นตอนนี้จะมีบางส่วนท่ีคาบเกี่ยวกับการ
บริหารประสิทธิภาพเครือข่าย แต่ข้อแตกต่างก็ คือ การบริหารข้อผิดพลาดนั้นจะเน้นท่ีการ
แก้ปัญหา หรือข้อผิดพลาดของเครือข่ายได้ทันเวลา เช่น สัญญาณขาด สวิตซ์เสีย และ 
เราท์เตอร์เสีย เป็นต้น ในขณะที่การบริหารประสิทธิภาพจะเน้นท่ีประสิทธิภาพการใช้งาน
เครือข่ายโดยรวม 
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3.การบริหารคอนฟิกกูเรชัน (Configulation Management) : การบรหิารค่าคอนฟิกกูเร
ชันต่างๆ ของอุปกรณ์ในเครือข่าย เช่น หมายเลข IP เวอร์ชันของซอฟแวร์ท่ีใช้ในแต่ละ
เซิร์ฟเวอร์ คา่คอนฟิกของเราท์เตอร์ สวิตซ์ ผังการเชื่อมต่อของอุปกรณ์ต่างๆ เป็นต้น 
4.การบริหารบัญชีผู้ใช้ (Accounting Management) : การควบคุมการใช้งานทรัพยากร
เครือข่ายของผู้ใช้งาน ซึ่งอาจใช้เพื่อการเก็บค่าบริการ ฟังก์ชันอาจรวมถึงการจัดการบัญชี
ผู้ใช้ การพิสูจน์ทราบตัวตน การก าหนดสิทธิ และการควบคุมการเข้าถึงทรัพยากรต่างๆ 
เป็นต้น 
5.การบริหารการรักษาความปลอดภัย(Security Management) : การควบคุมการเข้าใช้
ทรัพยากรเครือข่ายให้เป็นไปตามนโยบายท่ีเราก าหนดไว้10 

มาตรฐานการรักษาความปลอดภัยของข้อมูล 

ระบบรักษาความปลอดภัยของข้อมูลของพาณิชย์อิเล็กทรอนิกส์จึงต้องมีมาตรการ
ดังต่อไปนี ้
1. การระบุตัวบุคคล และ อ านาจหน้าท่ี (Authentication & Authorization) คือ การ
ระบุ ตัวบุคคลท่ีติดต่อว่าเป็น บุคคลตามท่ีได้กล่าวอ้างไว้จริง และมีอ านาจหน้าท่ีตามท่ีได้
กล่าวอ้างไว้จริง (เปรียบเทียบได้กับการแสดงตัวด้วยบัตรประจ าตัวซึ่งมีรูปติดอยู่ด้วย หรือ 
การใช้ระบบล็อคซึ่งผู้ท่ีจะเปิดได้จะต้องมีกุญแจอยู่เท่านั้น เป็นต้น) 
2. การรักษาความลับของข้อมูล (Confidentiality) คือ การรักษาความลับของข้อมูลท่ีเก็บ
ไว้ หรือส่งผ่านทางเครือข่ายโดยปูองกันไม่ให้ผู้อื่นท่ีไม่มีสิทธ์ิลักลอบดูได้ (เปรียบเทียบได้กับ 
การปิดผนึกซองจดหมาย การใช้ชองจดหมายท่ีทึบแสง การเขียนหมึกที่มองไม่เห็น เป็นต้น) 
3. การรักษาความถูกต้องของข้อมูล (Integrity) คือ การปูองกันไม่ให้ข้อมูลถูกแก้ไข โดย
ตรวจสอบไม่ได้ (เปรียบเทียบได้กับ การเขียนด้วยหมึกซึ่งถ้าถูกลบแล้วจะก่อให้เกิดรอยลบ
ขึ้น เป็นต้น) 
4. การปูองกันการปฏิเสธ หรือ อ้าง ความรับผิดชอบ (Non-repudiation) คือ การปูองกัน
การปฏิเสธว่าไม่ได้มีการส่ง หรือ รับข้อมูล จากฝุายต่างๆที่เกี่ยวข้อง หรือ การปูองกันการ
อ้างท่ีเป็นเท็จว่าได้ รับหรือ ส่งข้อมูล (เปรียบเทียบได้กับการส่งจดหมายลงทะเบียน เป็น
ต้น)11 
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จากการศึกษา การบริหารจัดการเครือข่าย และการใช้งานเครือข่าย ตามแบบอ้างอิงการ
บริหารเครือข่าย ISO, มาตรการการรักษาความปลอดภัยของข้อมูล, มาตรฐาน OSI(Open 
System Interconnection)และโปรโตคอล TCP/IP (Transmission Control Protocol/ 
Internet Protocol)  โดยท าการวิเคราะห์และสังเคราะห์โดยเปรียบเทียบแนวทางในการ
บริหารจัดการเครือข่ายตามมาตรฐานต่างๆ ท่ีได้ศึกษา กับ OSI Model และหน้าท่ีของผู้
ให้บริการเครือข่าย ผู้รับบริการเครือข่าย ผู้รักษาความปลอดภัยเครือข่าย เพื่อให้ง่ายแก่
การวิเคราะห์และสังเคราะห์ จึงได้ท าเป็นตารางเปรียบเทียบ ดังนี้ 
 

ตารางวิเคราะห์และสังเคราะห์การบริหารจัดการเครือข่าย 
แนวทางบริหารจัดการเครือข่าย แบบอ้างอิง

การบริหาร
เครือข่าย 
ISO 

มาตรการ
การรักษา
ความ
ปลอดภัย
ของข้อมูล 

มาตรฐาน 
OSI 
  

TCP/IP สถานะ 

1 การบริหารประสิทธิภาพ 
(Permanance Management) 
เกี่ยวข้องกับการมอนิเตอร์ การ
ประเมิน การปรับค่าคอนฟิกต่างๆ 
เพื่อให้การใช้แบนด์วิธและทรัพยากร
อื่นๆ มีประสิทธิภาพ การท าบัญชี
คอมพิวเตอร์และอุปกรณ์เครือข่าย 
การตรวจวัดรายงานวิเคราะห์ปริมาณ
การใช้(Utilization) และอตัราส่งผ่าน
ข้อมูล(Throughout) ของอุปกรณ์
เครือข่ายต่างๆ เช่น ลิงค์ ฮับ สวิตซ์ 
เราท์เตอร์ โฮส และไฟร์วอลล์ เป็น
ต้นไปจนถึงเส้นทางข้อมูลผ่าน
อุปกรณ์เครือข่ายต่างๆ 

/  Layer1, 
2 และ 3 

Layer1
และ 2 

ผู้ให้บริการ
เครือข่าย 
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แนวทางบริหารจัดการเครือข่าย แบบอ้างอิง
การบริหาร
เครือข่าย 
ISO 

มาตรการ
การรักษา
ความ
ปลอดภัย
ของข้อมูล 

มาตรฐาน 
OSI 
  

TCP/IP สถานะ 

2 การบริหารข้อผิดพลาด (Fault 
Management) ด าเนินการ การเฝูา
ระวัง การเก็บล๊อก(Log) การแจ้ง
เตือน การตรวจเช็ค และการแก้ไข
ข้อผิดพลาดต่างๆ ท่ีเกิดขึ้นใน
เครือข่าย เน้นท่ีการแก้ปัญหา หรือ
ข้อผิดพลาดของเครือข่ายได้ทันเวลา 
เช่น สัญญาณขาด สวิตซ์เสีย และ
เราท์เตอร์เสีย 

/  Layer1
และ 2 

Layer1 ผู้ให้บริการ
เครือข่าย 

3 การบริหารคอนฟิกกูเรชัน 
(Configulation Management) : 
การบริหารค่าคอนฟิกกูเรชันต่างๆ 
ของอุปกรณ์ในเครือข่าย เช่น 
หมายเลข IP เวอร์ชันของซอฟแวร์ท่ี
ใช้ในแต่ละเซิร์ฟเวอร์ ค่าคอนฟิกของ
เราท์เตอร์ สวิตซ์ ผังการเชื่อมต่อของ
อุปกรณ์ต่างๆ เป็นต้น 

/  Layer1
และ 2 

Layer1 ผู้ให้บริการ
เครือข่าย 

4 การบริหารบัญชีผู้ใช้ (Accounting 
Management) : การควบคุมการใช้
งานทรัพยากรเครือข่ายของผู้ใช้งาน 
การพิสูจน์ทราบตัวตน การก าหนด
สิทธิ และการควบคุมการเข้าถึง
ทรัพยากรต่างๆ เป็นต้น 

/  Layer3 Layer2 ผู้ให้บริการ
เครือข่าย 

(ต่อ)ตารางวิเคราะห์และสังเคราะห์การบริหารจัดการเครือข่าย 
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แนวทางบริหารจัดการเครือข่าย แบบอ้างอิง
การบริหาร
เครือข่าย 
ISO 

มาตรการ
การรักษา
ความ
ปลอดภัย
ของข้อมูล 

มาตรฐาน 
OSI 
  

TCP/IP สถานะ 

5 การบริหารการรักษาความปลอดภัย
(Security Management) : การ
ควบคุมการเข้าใช้ทรัพยากรเครือข่าย
ให้เป็นไปตามนโยบายท่ีเราก าหนดไว้
  

/  Layer3 Layer2 ผู้รักษา
ความ
ปลอดภัย
เครือข่าย 

6 การระบุตัวบุคคล และ อ านาจหน้าท่ี 
(Authentication & 
Authorization) คือ การระบุ ตัว
บุคคลท่ีติดต่อว่าเป็น บุคคลตามท่ีได้
กล่าวอ้างไว้จริง และมีอ านาจหน้าท่ี
ตามท่ีได้กล่าวอ้างไว้จริง 

 / Layer3 Layer2 ผู้รักษา
ความ
ปลอดภัย
เครือข่าย 

7 การรักษาความลับของข้อมูล 
(Confidentiality) คือ การรักษา
ความลับของข้อมูลท่ีเก็บไว้ หรือ
ส่งผ่านทางเครือข่ายโดยปูองกันไม่ให้
ผู้อื่นท่ีไม่มีสิทธ์ิลักลอบดูได้   

 / Layer5,6
และ7 

Layer4 ผู้รักษา
ความ
ปลอดภัย
เครือข่าย 

8 การรักษาความถูกต้องของข้อมูล 
(Integrity) คือ การปูองกันไม่ให้
ข้อมูลถูกแก้ไข โดยตรวจสอบ)ไม่ได้ 

 / Layer4 Layer3 ผู้รักษา
ความ
ปลอดภัย
เครือข่าย 

 

(ต่อ)ตารางวิเคราะห์และสังเคราะห์การบริหารจัดการเครือข่าย 
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แนวทางบริหารจัดการเครือข่าย แบบอ้างอิง
การบริหาร
เครือข่าย 
ISO 

มาตรการ
การรักษา
ความ
ปลอดภัย
ของข้อมูล 

มาตรฐาน 
OSI 
  

TCP/IP สถานะ 

9 การปูองกันการปฏิเสธ หรือ อ้าง 
ความรับผิดชอบ (Non-
repudiation) คือ การปูองกันการ
ปฏิเสธว่าไม่ได้มีการส่ง หรือ รับ
ข้อมูล จากฝุายต่างๆที่เกี่ยวข้อง หรือ 
การปูองกันการอ้างท่ีเป็นเท็จว่าได้ 
รับหรือ ส่งข้อมูล 

 / Layer3 Layer2 ผู้รักษา
ความ
ปลอดภัย
เครือข่าย 

 
จากการวิเคราะห์และสังเคราะห์การบริหารจัดการเครือข่าย และการใช้งานเครือข่าย ตาม
แบบอ้างอิงการบริหารเครือข่าย ISO, มาตรการการรักษาความปลอดภัยของข้อมูล, 
มาตรฐาน OSI(Open System Interconnection)และโปรโตคอล TCP/IP 
(Transmission Control Protocol/ Internet Protocol) พบว่า แนวทางในการบริหาร
จัดการเครือข่ายตามมาตรฐานท่ีได้ศึกษาเมื่อเปรียบเทียบกับ OSI Model สามารถแบ่ง
หน้าท่ีในการบริหารจัดการเครือข่ายตาม Layer ตามภาพด้านล่าง  
 
 
 
 
 
 
 
 
 

(ต่อ)ตารางวิเคราะห์และสังเคราะห์การบริหารจัดการเครือข่าย 
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รูปท่ี 5 แสดงหน้าท่ีของผู้บริหารเครือข่ายตามแบบอ้างอิงการบริหารเครือข่าย ISO, 

มาตรการการรักษาความปลอดภัยของข้อมูล, มาตรฐาน OSI และโปรโตคอล TCP/IP  
 

จากภาพสรุปได้ ดังนี้ 
1.ผู้ให้บริการเครือข่าย บริหารจัดการในส่วนของ Layer 1-3 มีหน้าท่ี Configulation 
Management, Fault Management, Permanance Management, Accounting 
Management, Security Management,Authentication & Authorization ,Non-
repudiation 
2.ผู้รักษาความปลอดภัยเครือข่าย บริหารจัดการในส่วนของ Layer 3-7 มีหน้าท่ี 
Permanance Management, Accounting Management, Security 
Management,Authentication & Authorization ,Non-repudiation, Integrity, 
Confidentiality 
 

บทสรุปและข้อเสนอแนะ 
 
จากผลการศึกษาข้างต้น  จึงได้เสนอแนวทางในการบริหารจัดการเครือข่ายกองทัพบก โดย
ใช้ OSI model มาก าหนดขอบเขตของผู้ให้บริการเครือข่าย ผู้รับบริการเครือข่าย และ
ผู้รักษาความปลอดภัย และก าหนดแนวทางในการบริหารจัดการเครือข่ายกองทัพบก      

7.Application  
4.Application 6.Presentation 

5.Session 
4.Transport 3.Transport 
3.Network 2.Internet 
2.Datalink 1.Network 
1.Physical 

 

Integrity 

Permanance Management 

Fault Management 
Configulation Management 

Accounting Management, Security 
Management,Authentication & 
Authorization ,Non-repudiation 

Confidentiality 

   OSI model           TCP/IP 

ผู้ให้บริการเครือข่าย 

ผู้รักษาความปลอดภัยเครือข่าย 
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จะพบว่าใน layer 3 เป็นงานของผู้ให้บริการเครือข่ายและผู้รักษาความปลอดภัยเครือข่าย 
ซึ่งใน server มี software ท่ีท าหน้าท่ี Permanance Management, Accounting 
Management อยู่แล้ว จึงเห็นควรให้ผู้รักษาความปลอดภัยเครือข่ายบริหารจัดการตั้งแต่ 
layer 3-7 ส าหรับผู้ใช้บริการเครือข่าย และจากการท่ีก าลังพลในกองทัพบกมีความรู้
ความสามารถด้านเทคโนโลยีสารสนเทศ และการรักษาความปลอดภัยเครือข่ายใน
กองทัพบกมีหลายระดับ จึงให้บริหารจัดการเฉพาะในเรื่องของ Accounting 
Management, Authentication & Authorization ซึ่งอยู่เหนือ layer 7 โดยสามารถ
อธิบายได้ ดังนี้ 
OSI model/TCP/IP 
  
 

                                            OSI model                 TCP 
บทสรุปและข้อเสนอแนะ 

1. จากการศึกษาเราสามารถก าหนดขอบเขตของผู้ให้บริการเครือข่าย ผู้รับบริการเครือข่าย
และผู้รักษาความปลอดภัยเครือข่าย ได้ ดังนี้ 

1.1 ผูใ้ห้บริการเครือข่าย มีขอบเขตบริหารจัดการเครือข่ายใน layer 1-2 
1.2 ผู้รักษาความปลอดภัยเครือข่าย มีขอบเขตบริหารจัดการเครือข่ายใน layer 3-7 

   1.3 ผู้ใช้บริการเครือข่าย มีขอบเขตบริหารจัดการเครือข่ายเหนือ layer 7  
2. แนวทางในการบริหารจัดการเครือข่ายกองทัพบก ด าเนินการ ดังนี้ 
    2.1 ผู้ให้บริการเครือข่าย บริหารจัดการใน OSI layer 1-2  มีหน้าท่ี 

โปรแกรมประยุกต์ โปรแกรมประยุกต์ 
7.Application  

4.Presentation 6.Presentation 
5.Session 
4.Transport 3.Transport 
3.Network 2.Internet 
2.Datalink 1.Network 
1.Physical 

ผู้ให้บริการเครือข่าย 

ผู้รักษาความปลอดภัยเครือข่าย 

ผู้ใช้บริการเครือข่าย 
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         2.1.1 การบริหารประสิทธิภาพ (Permanance Management) : จุดประสงค์ของ
การบริหารประสิทธิภาพของเครือข่าย ก็เพื่อให้อุปกรณ์เครือข่ายท างานได้อย่างเต็ม
ประสิทธิภาพและมีแบนด์วิธเพียงพอต่อการบริหารประสิทธิภาพเครือข่ายนั้นจะเกี่ยวข้อง
กับการมอนิเตอร์ การประเมิน การปรับค่าคอนฟิกต่างๆ เพื่อให้การใช้แบนด์วิธและ
ทรัพยากรอื่นๆ มีประสิทธิภาพ ซึ่งจะเกี่ยวข้องกับการท าบัญชีคอมพิวเตอร์และอุปกรณ์
เครือข่าย การตรวจวัดรายงานวิเคราะห์ปริมาณการใช้(Utilization) และอัตราส่งผ่าน
ข้อมูล(Throughout) ของอุปกรณ์เครือข่ายต่างๆ เช่น ลิงค์ ฮับ สวิตซ์ เราท์เตอร์ โฮส และ
ไฟร์วอลล์ เป็นต้นไปจนถึงเส้นทางข้อมูลผ่านอุปกรณ์เครือข่ายต่างๆ 
         2.1.2 การบริหารข้อผิดพลาด (Fault Management) ด าเนินการ การเฝูาระวัง 
การเก็บล๊อก(Log) การแจ้งเตือน การตรวจเช็ค และการแก้ไขข้อผิดพลาดต่างๆ ท่ีเกิดขึ้น
ในเครือข่าย เน้นท่ีการแก้ปัญหา หรือข้อผิดพลาดของเครือข่ายได้ทันเวลา เช่น สัญญาณ
ขาด สวิตซ์เสีย และเราท์เตอร์เสีย 
         2.1.3 การบริหารคอนฟิกกูเรชัน (Configulation Management) : การบริหารค่า
คอนฟิกกูเรชันต่างๆ ของอุปกรณ์ในเครือข่าย เช่น หมายเลข IP เวอร์ชันของซอฟแวร์ท่ีใช้
ในแต่ละเซิร์ฟเวอร์ ค่าคอนฟิกของเราท์เตอร์ สวิตซ์ ผังการเชื่อมต่อของอุปกรณ์ต่างๆ เป็น
ต้น 
   2.2 ผู้รักษาความปลอดภัยเครือข่าย บริหารจัดการใน OSI Layer 3-7 มีหน้าท่ี 
        2.2.1 การบริหารการรักษาความปลอดภัย (Security Management) : การควบคุม
การเข้าใช้ทรัพยากรเครือข่ายให้เป็นไปตามนโยบายที่เราก าหนดไว้  
        2.2.2 การรักษาความลับของข้อมูล (Confidentiality) คือ การรักษาความลับของ
ข้อมูลที่เก็บไว้ หรือส่งผ่านทางเครือข่ายโดยปูองกันไม่ให้ผู้อื่นท่ีไม่มีสิทธิ์ลักลอบดูได้   
        2.2.3 การรักษาความถูกต้องของข้อมูล (Integrity) คือ การปูองกันไม่ให้ข้อมูลถูก
แก้ไข โดยตรวจสอบไม่ได ้  
        2.2.4 การปูองกันการปฏิเสธ หรือ อ้าง ความรับผิดชอบ (Non-repudiation) คือ 
การปูองกันการปฏิเสธว่าไม่ได้มีการส่ง หรือ รับข้อมูล จากฝุายต่างๆท่ีเกี่ยวข้อง หรือ การ
ปูองกันการอ้างท่ีเป็นเท็จว่าได้ รับหรือ ส่งข้อมูล 

   2.3 ผู้ใช้บริการเครือข่าย บริหารจัดการใน OSI layer เหนือ layer 7  มีหน้าท่ี 
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        2.3.1 การบริหารบัญชีผู้ใช้ (Accounting Management) : การควบคุมการใช้งาน
ทรัพยากรเครือข่ายของผู้ใช้งาน การพิสูจน์ทราบตัวตน การก าหนดสิทธิ และการควบคุม
การเข้าถึงทรัพยากรต่างๆ เป็นต้น 
       2.3.2 การระบุตัวบุคคล และ อ านาจหน้าท่ี (Authentication & Authorization) 
คือ การระบุ ตัวบุคคลท่ีติดต่อว่าเป็น บุคคลตามท่ีได้กล่าวอ้างไว้จริง และมีอ านาจหน้าท่ี
ตามท่ีได้กล่าวอ้างไว้จริง 
3. เพื่อให้การบริหารจัดการเครือข่ายกองทัพบกมีประสิทธิภาพ  ควรแยกงานด้าน
สารสนเทศและการรักษาความมั่นคงปลอดภัยไซเบอร์ออกจากกัน โดยการใช้มาตรฐาน 
OSI(Open System Interconnection)  และแบบอ้างอิงการบริหารเครือข่าย ISO  โดย
การก าหนดขอบเขตงานด้านสารสนเทศ ท่ี OSI layer 1-2 และการรักษาความมั่นคง
ปลอดภัยไซเบอร์ท่ี OSI layer 3-7 โดยก าหนดหน้าท่ี ดังนี้ 
     3.1 ผู้ให้บริการเครือข่าย  
          3.1.1 ติดตั้งปรนนิบัติบ ารุงบริหารจัดการบริการ และก ากับดูแลการใช้งาน
โครงสร้างพื้นฐานภายในกองทัพบก ท้ังนี้รวมถึงคอมพิวเตอร์และอุปกรณ์ประกอบทุก
ประเภทท่ีใช้งานเชื่อมต่อกับโครงสร้างพื้นฐาน  
          3.1.2 ก าหนดมาตรฐาน ให้ค าแนะน าและก ากับดูแลการปฏิบัติของหน่วยต่างๆ
ของกองทัพบกในการพัฒนาและการใช้งานโปรแกรมประยุกต์บนโครงสร้างพื้นฐาน ให้
เป็นไปในทิศทางเดียวกัน ตามนโยบายของกองทัพบก 
     3.2 ผู้รับบริการเครือข่าย  
          3.2.1 เป็นผู้ใช้งานโครงสร้างพื้นฐานระบบสารสนเทศกองทัพบก  
          3.2.2 เป็นผู้รับผิดชอบโครงสร้างพื้นฐานในการพัฒนา ติดตั้ง ปรนนิบัติบ ารุง 
ก ากับดูแล บริหารจัดการ บริการ และรักษาความมั่นคงปลอดภัยระบบสารสนเทศในความ
รับผิดชอบของหน่วย 
          3.2.3 ก าหนดเจ้าหน้าท่ีผู้รับผิดชอบระบบสารสนเทศประจ าหน่วย/พื้นท่ี
รับผิดชอบ โดยปฏิบัติตามวัตถุประสงค์และแนวทางการรักษาความมั่นคงปลอดภัยระบบ
สารสนเทศของกองทัพบกในส่วนท่ีเกี่ยวข้องอย่างเคร่งครัด ภายใต้การก ากับดูแลของผู้
ให้บริการเครือข่าย และผู้รักษาความปลอดภัยเครือข่าย 
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          3.2.4 การพัฒนาและการใช้งานโปรแกรมประยุกต์บนโครงสร้างพื้นฐาน ภายใต้
การก ากับดูแลของผู้ให้บริการเครือข่าย 
          3.2.5 การบริหารบัญชีผู้ใช้ (Accounting Management) 
          3.2.6 การระบุตัวบุคคล และ อ านาจหน้าท่ี (Authentication & Authorization) 
     3.3 ผู้รักษาความปลอดภัยเครือข่าย  
          3.3.1 ก าหนดมาตรฐาน ประสานงานและก ากับดูแลรักษาความมั่นคงปลอดภัย
ระบบสารสนเทศภายในกองทัพบกทุกประเภท 
          3.3.2 รวบรวมข้อมูลเฝูาระวังตรวจสอบช่องโหว่ วิเคราะห์ และแจ้งเตือนภัย
คุกคามทางไซเบอร์ พร้อมท้ังให้ค าแนะน าแก้ไข และฟื้นฟูระบบเมื่อได้รับการร้องขอ 
          3.3.3 ติดตั้งปรนนิบัติบ ารุงบริหารจัดการบริการ และก ากับดูแลการใช้งานเครื่อง
แม่ข่าย (Server)   


