
การพัฒนาขีดความสามารถของกองทัพบก 
ด้านการรักษาความมั่นคงปลอดภัยทางไซเบอร์ 

 
ในปัจจุบันน้ี เทคโนโลยีสารสนเทศและการสื่อสารต่าง ๆ ได้มีความก้าวหน้าไปอย่าง
มากมาย การเกิดนวัตกรรมใหม่ๆ ของระบบเทคโนโลยีสารสนเทศ ( Information 
Technology) ได้ส่งผลกระทบต่อการด าเนินชีวิตโดยท่ัวไปเช่น จากโทรศัพท์แบบเดิม มา
เป็นการโทรผ่านแอบพลิเคช่ัน line, chat, การประชุมทางไกลผ่าน Video Conference, 
การสมาคมกับเพื่อนผ่าน Face Book การช้ือขายสินค้าผ่านระบบ E-market และการท า
ธุรกรรมการเงิน ผ่านระบบออนไลน์ (E-Banking) เป็นต้น จึงเป็นยุคแห่งสังคมการย่อโลก
หรือโลกาภิวัตน์ (Globalization) และความก้าวหน้าทางวิทยาศาสตร์เทคโนโลยี ท าให้
มนุษย์สามารถเช่ือมต่อกันได้อย่างรวดเร็ว สะดวกและมีปฏิสัมพันธ์กันได้อย่างง่ายดาย 
แม้ว่าจะอยู่ห่างไกลกันก็ตาม 

จากข้อมูลของ Internet 
World Stats, 2017. ทวีป
เอเชียมีจ านวนผู้ ใ ช้งาน
เข้าถึงอินเทอร์เน็ตจ านวน
ม า ก ท่ี สุ ด ใ น โ ล ก  โ ดย
ประ เทศจี นมี ผู้ ใ ช้ ง า น
อินเทอร์เน็ตมากท่ีสุดใน

โลกคือ 721.43 ล้านคน แต่คิดเป็น 52.2% ของประชากรจีนท้ังหมด ส่วนประเทศท่ีมี
อัตราส่วนประชากรต่อการใช้งานอินเทอร์เน็ต 100% คือประเทศไอซ์แลนด์  ประเทศไทย
มีการเข้าถึงอินเทอร์เน็ตในอัตราส่วน 42.7% ติดอันดับท่ี 24 ของโลก 
 
ความก้าวหน้าทางวิทยาศาสตร์เทคโนโลยีฯ ท่ีเกิดข้ึน1 ก่อให้เกิดการเปลี่ยนแปลงของ
หลายสิ่งท่ีมนุษย์ต้องมีการปรับตัวเพื่อก้าวให้ทัน และสามารถใช้ประโยชน์จากวิวัฒนาการ
เหล่าน้ี โดยมีท้ังการพัฒนาในรายบุคคลและการพัฒนาในภาพขององค์กรเพื่อเป้าหมาย
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ทางการแข่งขันระหว่างองค์กร ส าหรับในระดับประเทศน้ัน รัฐบาลยังต้องการน า
เทคโนโลยีฯ มาเป็นเครื่องมือในการพัฒนาขับเคลื่อนประเทศในด้านต่าง ๆ ท้ังด้าน
การเมือง, เศรษฐกิจ, สังคมจิตวิทยาและการทหาร เพื่อเสริมสร้างประสิทธิภาพในการ
บริหารจัดการให้เกิดศักยภาพและความทันสมัย ตามหลักนโยบาย Thailand 4.0 เช่น  
E-Service, E-Government เป็นต้น แต่ในทางตรงกันข้าม ผลจากการน าเทคโนโลยีฯ มา
ใช้งานท่ีไม่ถูกต้องหรือการน ามาใช้เพื่อผลทางมิชอบ นับเป็นมหันตภัยใหญ่ที่ก าลังคุกคาม
ความมั่นคงในด้านต่าง ๆ  
 
ความมั่นคง (Security) อาจจะหมายถึง ความปลอดภัยจากการถูกคุกคามท่ีพึงรักษาไว้ 
ความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity) คือการป้องกันอันตรายในโลกออนไลน์
และอินเตอร์เนต ท่ีมีผลกระทบต่อผู้ใช้งานและทรัพย์สิน2 หรืออีกนัยหน่ึงคือ มาตรการที่ใช้
เพื่อปกป้องคอมพิวเตอร์หรือระบบคอมพิวเตอร์ (เช่นบนอินเทอร์เน็ต) ต่อการเข้าถึงหรือ

การโจมตีท่ีไม่ได้รับอนุญาต3 ปัจจุบันในประเทศไทย องค์กรหลายแห่งได้รับการแจ้งเหตุภัย
คุกคามทางไซเบอร์ (Cyber Attack) ในแต่ละปีเป็นจ านวนมาก โดย พ.ศ. 2560 ประเทศ
ไทยมีการแจ้งเหตุภัยคุกคามทางไซเบอร์รวมถึง 67 ครั้ง4และมีแนวโน้มเพิ่มมากข้ึนโดยท่ี
ถูกจัดให้อยู่ในล าดับท่ี 15 จาก 165 ประเทศท่ัวโลกท่ีมีภัยคุกคามทางไซเบอร์มากท่ีสุดใน
โลก5 แม้ภัยคุกคามในประเทศไทยอาจไม่ใช่เกิดจากประเทศอื่นท่ีเป็นฝ่ายตรงข้าม แต่ก็
เกิดจากกลุ่มอุดมการณ์ กลุ่มการเมืองท่ีไม่เห็นด้วยกับรัฐและมีความซับซ้อน สังคมไทยจึง



3 

 

ต้องต่ืนตัวเฝ้าระวังและหาทางรับมือกับภัยคุกคามทางไซเบอร์ท่ีจะเกิดข้ึนยุทธศาสตร์การ
รักษาความปลอดภัยในโลกไซเบอร์ เป็นหน่ึงในยุทธศาสตร์การพัฒนาเศรษฐกิจและสังคม
ดิจิทัลของรัฐบาล โดยสหภาพโทรคมนาคมระหว่างประเทศ ( ITU)6 จัดอันดับดัชนีความ
ปลอดภัยในโลกไซเบอร์ (GCI) ประจ าปี 2560 ให้ประเทศไทยมีระดับการพัฒนาด้าน 
Cybersecurity อยู่ในอันดับท่ี 20 โดยท่ีมีสิงค์โปร์เป็นอันดับ 1 และ สหรัฐอเมริกาเป็น
อันดับ 2 ของโลก แสดงให้เห็นว่าประเทศไทยได้มีการพัฒนาทุกภาคส่วนไปในระดับหน่ึง
แล้ว แต่ยังมีอีกหลายสิ่งท่ีต้องพัฒนาให้ดียิ่งข้ึนเพื่อความปลอดภัยในโลกไซเบอร์ ซึ่งน่ัน
หมายถึงความร่วมมือของท้ังภาครัฐ ภาคเอกชน และประชาชนท้ังประเทศ โดยแบ่ง
หน่วยงานท่ีรับผิดชอบตามแบบของภัยคุกคามคือ 

• ส านักงานต ารวจแห่งชาติ ท าการบังคับใช้กฎหมายท่ีเกี่ยวข้องกับการกระท าผิด
ทางด้านไซเบอร์หรือติดตามข่าวกรองอาชญากรรมทางด้านไซเบอร์ให้มีประสิทธิภาพ 

• กระทรวงดิจิทัลฯ ควรพัฒนาศักยภาพเพื่อให้รองรับ ความมั่นคงปลอดภัยทางด้านไซ
เบอร์กับระบบเศรษฐกิจและสังคมยุคใหม่ 

• เพิ่ม ศักยภาพการป้องกันความมั่นคงปลอดภัยทางด้านไซ เบอร์  ของระบบ
สาธารณูปโภคต่างๆ 

•  หน่วยงานด้านความมั่นคงของประเทศในทุกระดับเช่น กระทรวงกลาโหม หรือ
กองทัพ ต้องหาทางหยุดยั้งและรับมือกับภัยคุกคามให้ได้ประสิทธิภาพ 

•  ร่างพรบ.ว่าด้วยความมั่นคงปลอดภัยไซเบอร์ มาตรา 35 จะท าให้เจ้าหน้าท่ีท่ีได้รับ
มอบหมาย มีอ านาจในการเข้าถึงข้อมูลการติดต่อสื่อสารทุกชนิด (ท่ีกระทบต่อสิทธิ 
และเสรีภาพน้อยท่ีสุด) 

 
รูปแบบภัยคุกคามทางด้านไซเบอร์ 
การก่อการร้ายทางไซเบอร์เป็นการใช้เครื่องมือทางเทคโนโลยี7 มาใช้เป็นภัยคุกคามและใช้
ในการท าลายสร้างความเสียหายให้เกิดข้ึนในรูปแบบต่าง ๆ ดังน้ี 
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1. การเจาะระบบ (Hacking) 
เป็นการกระท าด้วยมนุษย์หรือ
ใช้ซอฟแวร์  
2. การใช้ Spyware หรือ 
Back Door คือการฝัง
โปรแกรมลับเข้าไปในระบบ
เพื่อลอบโจรกรรมข้อมูลหรือ
ท าความเสียหาย 
3. การใช้โปรแกรม Malware สั่งให้ท าความเสียหายต่อระบบ 
4. การใช้ Computer Virus เข้าไปในเครื่องหรือเครือข่ายคอมพิวเตอร์เพื่อให้เกิดความ
เสียหายกับระบบ 
5. การใช้หนอนคอมพิวเตอร์ (Computer Worm) ซึ่งแพร่กระจายโดยไม่ต้องผ่านการใช้ 
6. การใช้ระเบิดเวลา (Logic Bomb) หรือระเบิดตรรกะ โดยจะก าหนดเป็นวันท่ีหรือการ
กดปุ่มบนแป้นพิมพ์ เพื่อให้มีการปิดระบบหรือเครือข่ายท้ังหมด  
7. การใช้ Trojan เพื่อเข้าท าอันตรายต่อระบบคอมพิวเตอร์ และท าการขโมยข้อมูล  
8. การใช้หุ่นยนต์ (Botnet) เป็นการส่งโปรแกรมไปติดต้ังและรอรับค าสั่ง และโจรกรรม
ข้อมูลในเครื่องคอมพิวเตอร์น้ัน 
9. การโจมตีแบบ (DoS/DDos) การโจมตี
ส ภ า พ คว า มพร้ อ ม ใ ช้ ง านขอ ง ร ะบบ
คอมพิวเตอร์ โดยสร้างการโจมตีจากหลายๆ 
ท่ี โดยแต่ละท่ีจะโจมตีเป้าหมายเดียวกันใน
เวลาเดียวกัน เพื่อท าให้บริการต่าง ๆ ของ
ระบบฯ ไม่สามารถให้บริการได้ตามปกติ จนกระทั่งระบบไม่สามารถให้บริการได้ต่อไป 
10. การโจมตีด้วย Ransomware ใช้การเข้ารหัสลับกับไฟล์ข้อมูลหรือปิดกั้นไม่ให้ผู้ใช้
เข้าถึงข้อมูลจนกว่าเหยื่อจะจ่ายเงินเพื่อจะได้รับกุญแจปลดล็อกการใช้งาน  
โดยในกลุ่มท่ี 1-8 จะเป็นการส่งหรือแฝงเอาโปรแกรมย่อยเข้าไปในระบบและสร้างความ
เสียหาย ซึ่งเราอาจใช้โปรแกรมพวก Anti-Virus, Anti-Spam/Malware ท างานร่วมกับ 
OS Firewalls-Defender ก็จะแก้ไขและป้องกันได้ โดยในกลุ่มท่ี 9 และ 10 จะเป็นวิธีการ

Cyber Treat 1st Quarter 2018 

ข้อมูลสถิติ8 
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ท่ีกลุ่มก่อการร้ายทางไซเบอร์ชอบใช้ เพราะสามารถสร้างความเสียหายท่ีชัดเจนในวงกว้าง 
และเรียกร้องค่าไถ่เป็นการตอบแทนได้และจากสถิติภัยคุกคาม การเจาะเข้าระบบ 
(Intrusions) และความพยายามในการเจาะระบบ (Intrusion Attempts) ก็ยังครองความ
นิยมเป็นอันดับ 1 และ 2 ตามมาด้วยภัยจากการหลอกลวง (Fraud) เป็นอันดับ 3 ในช่วง
ไตรมาสแรกของปี 2018 
 
ประเภทของภัยคุกคามทางไซเบอร์ในปัจจุบนั 
ในการวางแผนยุทธศาสตร์ด้านความมั่นคงทางไซเบอร์เพื่อรับมือกับภัยคุกคามน้ัน ในทาง
สากลสามารถแบ่งประเภทของภัยคุกคามด้านไซเบอร์ตามลักษณะปัญหา 9และ
วัตถุประสงค์ของภัยคุกคามออกเป็น 4 ลักษณะ  

C คือ Cybercrime เป็นปัญหาการก่ออาชญากรรมทางไซเบอร์โดยมีวัตถุประสงค์ทาง
การเงินเช่นการเจาะบัญชีธนาคารหรือธุรกรรมออนไลน์ต่าง ๆ 
H คือHacktivismเป็นการเจาะข้อมูลลับไม่ว่าจะของทางการหรือเอกชนแล้วน ามา
เผยแพร่ต่อสาธารณะเพื่อเปิดโปงหรือสร้างความอับอายแก่เจ้าของข้อมูล 
E คือ Espionage เป็นการจารกรรมข้อมูลเพื่อน าไปใช้ประโยชน์ต่อ เช่นการเจาะข้อมูล
นวัตกรรมต่าง ๆ การเจาะข้อมูลทางการทหารความพยายามขโมยเอกสารท่ีมีช้ันความลับ 
W คือ War หรือ Cyberwarfareคือสงครามไซเบอร์ เช่นการท าลายฐานผลิตอาวุธ
นิวเคลียร์โดยไม่ต้องใช้ก าลังพลด้วยการส่งค าสั่งเข้าไปให้เครื่องยนต์ท าลายตนเอง หรือ
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เพื่อให้การสื่อสารและพลังงานของปฏิปักษ์ล่มหรือการใช้ภัยคุกคามไซเบอร์อื่นๆ ในการ
ท าลายล้าง 
โดยจากข้อมูลสถิติจาก Hackmageddon.com ในช่วงเดือนเมษายนของปี 201810 น้ัน 
อาชญากรรมทางไซเบอร์ (Cyber Crime) มีมากถึง 80.8% ตามมาด้วย การจารกรรม
ข้อมูล (Espionage) 11.1% โดยท่ีมี การเจาะข้อมูลลับ (Hacktivism) 5.1% และสงคราม
ไซเบอร์ (Cyberwar) มีเพียง 3.0%  
 
เป้าหมายของภัยคุกคาม 
เป้าหมายโดยท่ัวไปของนักเจาะระบบ (Hacker) คือเพื่อทดสอบความสามารถหรือต้องการ
ท้าทายเจ้าของระบบ หรือเพื่อต้องการท าลายระบบความมั่นคงปลอดภัยของระบบ
คอมพิวเตอร์หรือระบบสารสนเทศโดยการเจาะระบบให้ส าเร็จ ระบบสารสนเทศก็อาจมีรู
รั่วหรือช่องโหว่ของความมั่นคง ไม่ว่าจะเป็นเรื่องของการออกแบบท่ีผิดพลาด หรือท่ี
ผู้ออกแบบหรือผู้ดูแลจงใจท้ิงไว้เพื่อเป็นกลไกลลับทางซอฟต์แวร์หรือฮาร์ดแวร์ จึงท าให้ผู้
ไม่ประสงค์ดีสามารถใช้ช่องโหว่น้ีเจาะเข้ามาในระบบ และสร้างความเสียหายต่อระบบ
คอมพิวเตอร์ได้ ภัยคุกคามทางไซเบอร์ 
( Cyber Threats)  ถู ก น า ม า ใ ช้ เ ป็ น
เครื่องมือและถือเป็นภัยคุกคามใหญ่
หลวงต่อผลประโยชน์ทางเศรษฐกิจและ
ค ว า ม มั่ น ค ง ข อ ง ป ร ะ เ ท ศ  โ ด ย มี
จุดมุ่งหมายในกาท าลายภาพลักษณ์ด้าน
ความมั่นคงและเสถียรภาพในระบบเทคโนโลยีฯ และสร้างความปั่นป่วนให้กับระบบ
เศรษฐกิจ การเมือง และการทหาร11โดยเมื่อมองลึกถึงต้นตอของภัยคุกคามด้านไซเบอร์ก็
จะพบว่า มีท่ีมาจากวิวัฒนาการและความเจริญด้านเทคโนโลยีฯ แต่ถูกน ามาสร้างเป็นภัย
คุกคาม การโจมตีแต่ละครั้งล้วนสร้างความเสียหายอย่างมหาศาล ท้ังต่อความมั่นคงความ
ปลอดภัยของระบบฯ ตลอดจนระบบเศรษฐกิจและความมั่นคงของประเทศ โดยในปัจจุบัน
ก็มีการเอาอ านาจคุกคามกับแนวโน้มความเสียหายท่ีอาจเกิดข้ึนมาเป็นข้อต่อรอง เพื่อ
เรียกร้องทรัพย์สินหรือค่าไถ่จากการท่ีระบบเสียหายหรือหยุดการท างานอันเน่ืองมาจาก
ภัยคุกคามอีกด้วย 
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ประเทศท่ีเป็นมหาอ านาจทางด้านเศรษฐกิจและการทหาร12 ได้ก าหนดยุทธศาสตร์ด้าน
ความมั่นคงของชาติ และพลังอ านาจทางการทหารไว้ 5 ด้าน โดยท่ีพื้นท่ีปฏิบัติการด้าน 
ไซเบอร์ (Cyber Domain) เป็นโดเมนท่ี 5 ซึ่งมีความส าคัญมาก ประเทศท่ีมีก าลังทหาร
มากและมีอาวุธท่ีทันสมัยแต่หากไม่สามารถควบคุมไซเบอร์โดเมน (Cyber Domain) ซึ่ง
เป็นส่วนควบคุมหรือบังคับบัญชาได้ก็ไม่มีประโยชน์ เพราะสงครามในยุคใหม่จะไม่เห็ น
ภาพการเคลื่อนก าลังทหารในการรบ แต่จะมีการควบคุมสั่งการของกองทัพผ่านเครือข่าย
คอมพิวเตอร์13 ถ้าหากระบบควบคุมสั่งการของกองทัพได้ถูกท าลายไป ระบบบังคับบัญชา
และระบบสั่งการใช้ไม่ได้ กองทัพในยุคสมัยใหม่ก็จะพ่ายแพ้ในสมรภูมิการรบ 

 

แนวโน้มภัยคกุคามไซเบอร์ ในป ี2018 

ในสถานการณ์ปัจจุบัน ได้มีการสรุปแนวโน้มภัยคุกคามไซเบอร์ในปี 201814 เพื่อเป็นข้อมูล
ในการวางแผนยุทธศาสตร์ด้านความมั่นคงปลอดภัยด้านไซเบอร์อย่างเหมาะสม 
1. Machine learning เร่ิมถูกน ามาใช้เพื่อค้นหาช่องโหว่และพฤติกรรมต้องสงสัย ในฝั่ง
แฮกเกอร์เองก็น า Machine Learning มาใช้เพื่อสนับสนุนการโจมตีของตนเช่นเดียวกัน 
เป็นการปะทะกันระหว่างเทคนิค Machine Learning ของฝั่งโจมตีและฝั่งป้องกัน 
2. Ransomware รูปแบบใหม่ท่ีมีเทคโนโลยี-เป้าหมายและค่าไถ่ต่างไปจากเดิม มีการไปใช้
บริการ Ransomware as a Service มากข้ึน และยังมีการเพิ่มการท าลายข้อมูลและการ
ขัดขวางธุรกิจเข้าไปด้วย  
3. แอปพลิเคชัน Serverless เร่ิมแพร่หลายจึงมีการโจมตีแบบ Privilege Escalation (การ
ยกระดับสิทธิ์) และ Application Dependencies (การโจมตีแอปฯท่ีเกี่ยวข้องเพื่อให้
ส่งผลกระทบต่อแอปฯหลัก) รวมไปถึงการโจมตีข้อมูลท่ีส่งผ่านไปมาข้ามระบบเครือข่าย
และ DDoS 
4. ข้อมูลจากครัวเรือนอัจฉริยะถูกแอบเก็บไปใช้ประโยชน์โดยไม่สนความเป็นส่วนบุคคล 
หลังเริ่มน าเอาอุปกรณ์อัจฉริยะเข้ามาใช้งานเพิ่มข้ึนเร่ือย ๆ มีการเก็บข้อมูลการใช้งานเพื่อ
น าไปใช้ประโยชน์ทางการตลาด  



8 

 

5. ข้อมูลออนไลน์ของผู้เยาว์จะถูกน าไปใช้อ้างถึงตัวตนในอนาคตกลุ่ม Gen Z หรือกลุ่มวัย
เด็กที่เติบโตมาพร้อมกับเทคโนโลยี ข้อมูลดิจิทัลต่าง ๆ บนโลกออนไลน์จะถูกรวบรวมและ
ถูกน าใช้อ้างอิงถึงตัวตนในอนาคต มีผลท้ังในแง่ดี-ร้าย 
6. ปัญหาภัยคุกคามไซเบอร์ผ่านเครือข่ายเข้ารหัสข้อมูล เป็นการเข้ารหัสเครือข่ายข้อมูล 
(Encryption) ท่ีช่ือว่า Tor Network เพื่อหลีกเลี่ยงการค้นหา ตรวจจับ หรือการติดตามตัว 
Hacker 

 

การรกัษาความม่ันคงปลอดภัยทางด้านไซเบอร์ ในระดบัสากล  
Cybersecurity15 คือกระบวนการหรือการกระท าท้ังหมดท่ีจ าเป็น เพื่อท าให้องค์กร
ปราศจากความเสี่ยงและความเสียหายท่ีมีผลต่อความปลอดภัยของข้อมูลข่าวสารในทุก
รูปแบบ (ท้ังทางอิเล็กทรอนิกส์และทางกายภาพ) ความปลอดภัยของระบบและเครือข่ายท่ี
ใช้ในการเก็บ เข้าถึง ประมวลผล และกระจายข้อมูล ท้ังน้ี Cybersecurity16 ยังรวมถึงการ
ระวังป้องกันต่อการอาชญากรรม การโจมตี การบ่อนท าลาย การจารกรรม อุบัติเหตุ และ
ความผิดพลาดต่าง ๆ ความเสี่ยงของ Cybersecurity อาจรวมถึงสิ่งต่าง ๆ ท่ีท าลายความ
เช่ือมั่นและความไว้วางใจของผู้ถือผลประโยชน์ร่วม (Stakeholder) ผลกระทบท่ีมีต่อการ
เก็บรักษาและการเติบโตของกลุ่มลูกค้า การละเมิดการป้องกันข้อมูลส่วนตัวของกลุ่มลูกค้า
และผู้ถือหุ้นการรบกวนการท างานหรือการด าเนินธุรกรรม ผลกระทบท่ีเป็นปฏิปักษ์ต่อ
ชีวิตและสุขภาพของผู้ปฏิบัติงานและผลกระทบท่ีส่งผลต่อโครงสร้างระบบสาธารณูปโภคท่ี
ส าคัญของชาติประเทศต่างๆ ในอาเซียนโดยเฉพาะประเทศไทยถูกใช้เป็นฐานในการโจมตี
ทางไซเบอร์มากข้ึน เพราะการรักษาความมั่นคงทางไซเบอร์ไม่เพียงพอ มีคอมพิวเตอร์และ
อุปกรณ์เครือข่ายแบบต่างๆ ถูกใช้เป็นเครื่องมือในการโจมตีขนาดใหญ่ หรือใช้ เป็น 
Gateway เพื่อการเช่ือมต่อการโจมตีไปยังจุดอื่นๆ ซึ่งระดับความรุนแรงของการโจมตี
สามารถสร้างความเสียหายอย่างกว้างขวางและพัฒนาข้ึนเป็นความรุนแรงในข้ันสงครามได้
อย่างไม่ยากเย็น  
 
สงครามไซเบอร์ (Cyberwarfare)17 นิยามข้ึนมาโดย ริชาร์ด เอ. คลาร์ก ผู้เช่ียวชาญด้าน
ระบบความปลอดภัยของรัฐบาลอเมริกาว่า “เป็นการกระท าของรัฐ-ชาติ เพื่อแทรกซึมไป

https://th.wikipedia.org/w/index.php?title=%E0%B8%A3%E0%B8%B4%E0%B8%8A%E0%B8%B2%E0%B8%A3%E0%B9%8C%E0%B8%94_%E0%B9%80%E0%B8%AD._%E0%B8%84%E0%B8%A5%E0%B8%B2%E0%B8%A3%E0%B9%8C%E0%B8%81&action=edit&redlink=1
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ยังระบบคอมพิวเตอร์หรือเครือข่ายมีจุดประสงค์เพื่อท าลายหรือสร้างความแตกแยก”
Cyberwarfare สามารถเป็นเหตุให้เกิดสงครามท่ีกลายเป็นเร่ืองอันตรายต่อการปฏิบัติการ 
ซึ่งเราจะเห็นได้ว่ามีการให้ความส าคัญเกี่ยวกับความมั่นคงทางไซเบอร์ (Cyber Security) 
ในทุก ๆ ประเทศ แม้จะไม่ใช่ประเทศมหาอ านาจก็ตาม ภัยคุกคามทางไซเบอร์จึงถือได้ว่า
เป็นภัยอันตรายต่อความมั่นคงระดับชาติ หน่วยรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ (National Cyber security and Integration Center: NCCIC) ของประเทศ
สหรัฐอเมริกา ได้ก าหนดระดับภัยคุกคามด้านไซเบอร์ไว้ 5 ระดับ18ดังน้ี 
1. ภัยคุกคามในระดับรัฐบาลแห่งชาติคือภัยอันตรายต่อประเทศชาติเป็นการปล่อยข่าวท่ี
ไม่น่าเช่ือถือ หรือการเจาะระบบของโครงสร้างพื้นฐาน ระบบสาธารณูปโภค  
2. ภัยจากการก่อการร้ายสากล โดยเฉพาะการโจมตีต่อประเทศคู่ขัดแย้งทางการเมือง มุ่ง
ท าลายผลประโยชน์ทางการเมือง 
3. ภัยจากสายลับหรือพวกจารกรรมข้อมูลในภาคอุตสาหกรรม เครือข่ายอาชญากรรม  
4. ภัยจากกลุ่มแฮ็กเกอร์ท่ีมีอุดมการณ์ใกล้เคียงกัน เกิดจากการรวมกลุ่มของพวกแฮ็กเก
อร์กลุ่มเล็ก ๆ  
5. ภัยจากกลุ่มแฮ็กเกอร์มือสมัครเล่น โดยกลุ่มฯ จะประชาสัมพันธ์ทางเว็บไชต์เพื่อ
รวบรวมพวกมือสมัครเล่น ให้ร่วมกันโจมตีเว็บไซต์ของหน่วยงานภาครัฐและภาคเอกชน 
 
ยุทธศาสตรก์ารรกัษาความม่ันคงปลอดภัยทางด้านไซเบอร์ (Cyber Security)  

ประเทศไทยมีภัยคุกคามทางด้านไซเบอร์เป็นจ านวนมาก19 ระบบคอมพิวเตอร์ของไทยถูก
ใช้เป็นฐานในการโจมตีไปยังประเทศอื่น ท าให้เกิดความเสียหายเป็นวงกว้าง หรือเสียหาย
ต่อภาพลักษณ์และความเช่ือมั่นต่อประเทศ ทางภาครัฐก็ได้มีการก าหนดนโยบายต่างๆ 
เพื่อผลักดันให้เกิดความมั่นคงปลอดภัยทางไซเบอร์ข้ึนภายในประเทศ 
 
นโยบายในระดบัประเทศ   
กระทรวงเทคโนโลยีสารสนเทศและการสื่อสารและหน่วยงานท่ีเกี่ยวข้องได้มีการ
เตรียมการและพัฒนาแผนงานด้านความมั่นคงปลอดภัยไซเบอร์ (Cyber Security) ท่ี
ส าคัญคือ 

https://th.wikipedia.org/wiki/%E0%B8%AA%E0%B8%87%E0%B8%84%E0%B8%A3%E0%B8%B2%E0%B8%A1
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• ต้ังศูนย์ปฏิบัติการความมั่นคงปลอดภัยทางไซเบอร์ (Cyber Security Operation 
Center : CSOC) เมื่อปี2553 

• นโยบายเทคโนโลยีสารสนเทศของประเทศในระยะท่ีสอง ครอบคลุมเวลา 10 ปี (พ.ศ.
2554-2563) หรือ IT2020 โดยก าหนดบทบาทของเทคโนโลยีสารสนเทศในฐานะ
เครื่องมือในการขับเคลื่อนการพัฒนาประเทศท้ังด้านเศรษฐกิจและสังคม  

• แต่งต้ัง “คณะกรรมการความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  (National Cyber 
Security Committee : NCSC) ในปี 2556 เพื่อจัดท านโยบายความมั่นคงปลอดภัย
ไซเบอร์แห่งชาติ 

• นโยบายความมั่นคงแห่งชาติ พ.ศ. 2558–2564  นโยบายท่ี 10 เสริมสร้างความมั่นคง
ทางเทคโนโลยีสารสนเทศและไซเบอร์  

1. ปกป้อง ป้องกัน และเสริมสร้างความปลอดภัยจากภัยคุกคามด้านไซเบอร์และ 
สงครามไซเบอร์  

2. พัฒนาการบังคับใช้กฎหมายและระเบียบ ส าหรับงานสืบสวนและป้องกัน 
อาชญากรรมไซเบอร์ 

3. พัฒนาศักยภาพทางด้านเทคโนโลยีสารสนเทศ ส่งเสริมการวิจัยพัฒนา 

• ระเบียบ ว่าด้วยคณะกรรมการเตรียมการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ เมื่อ 19 กันยายน 2560 เพื่อก าหนดนโยบายและแผนระดับชาติด้าน ความ
มั่นคงไซเบอร์ เพื่อตอบสนองต่อสถานการณ์ฉุกเฉินทางความมั่นคงปลอดภัยไซเบอร์ 
 

นโยบายในระดบักระทรวงกลาโหม   
ในส่วนของทางกระทรวงกลาโหมได้มีการก าหนด ยุทธศาสตร์เกี่ยวกับไซเบอร์ท่ีส าคัญดังน้ี 

• ยุทธศาสตร์ป้องกันประเทศของกระทรวงกลาโหมระหว่างปี 2560-79 ในระยะท่ี 1 มี
เป้าหมายในการพัฒนาขีดความสามารถด้านกิจการไซเบอร์ และกิจการอวกาศ 

• ยุทธศาสตร์ไซเบอร์ป้องกันประเทศของกระทรวงกลาโหมซึ่งได้รับความเห็นชอบจาก
สภากลาโหมเมื่อวันท่ี 29 ก.พ. 2559 ระบุถึงไซเบอร์ว่าเป็นภัยคุกคามด้านความมั่นคง
ของประเทศ ไซเบอร์ถูกใช้เป็นเครื่องมือในการปฏิบัติการทางทหารและชิงความ
ได้เปรียบ 
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• ร่างแผนแม่บทในการป้องกันประเทศปี 2560-64 มีการจัดต้ังองค์กรเพื่อรองรับ
นโยบายด้านไซเบอร์ของรัฐบาลมีแผนป้องกันระบบโครงสร้างพื้นฐาน จัดท า
แผนพัฒนาไซเบอร์เชิงรุก การร่วมมือผนึกก าลังด้านไซเบอร์กับภาคเอกชน และมิตร
ประเทศ 

• กระทรวงกลาโหม ได้อนุมัติให้จัดต้ังศูนย์ปฏิบั ติการไซเบอร์กลาโหมข้ึน โดย
กองบัญชาการกองทัพไทย และ กองทัพบก กองทัพเรือและกองทัพอากาศได้เตรียม
จัดต้ังหน่วยงานด้านไซเบอร์โดยตรง  (Cyber Command) เพื่อข้ึนมารองรับการ
ปฏิบัติงาน 

• ศูนย์ปฏิบัติการไซเบอร์กลาโหม (Cyber Operations Center) เป็นแกนหลักในด้าน
การพัฒนาบุคลากร มีห้องปฏิบัติการส าหรับการฝึกปฏิบัติด้านสงครามไซเบอร์ (Cyber 
Warfare) และการสร้างภาคีเครือข่ายประชาคมท้ังภาครัฐและเอกชนเพื่อเสริมสร้าง
ศักยภาพของประเทศด้านไซเบอร์ 
 

การรักษาความม่ันคงปลอดภัยทางด้านไซเบอร์ ในระดับกองทัพบก 
กองทัพบกไทย มีหน้าท่ีหลักในการรักษาเอกราชและความมั่นคงของชาติ ถือเป็น
หน่วยงานหลักด้านความมั่นคงของประเทศ เป็นองค์กรขนาดใหญ่ท่ีสุดของประเทศ 
ประกอบด้วยก าลังพลท้ังหมดกว่า 300,000 นาย มีหน่วยงานของกองทัพบกต้ังกระจายอยู่
ในพื้นท่ีท่ัวประเทศไทย โดยหน่วยงานหลักในภูมิภาคก็คือ กองทัพภาคท้ัง 4 กองทัพภาค
ความรับผิดชอบหลักของกองทัพบกคือ ต้องรักษาความมั่นคงภายในราชอาณาจักรและ
รักษาความสงบเรียบร้อยของชาติ20ในขณะท่ีภัยคุกคามด้านไชเบอร์ (Cyber threat) ก็มุ่ง
กระท าต่อประชาชนของประเทศ โดยการท าให้เกิดความสับสน เข้าใจผิด และเกิดความ
วุ่นวายจากการได้รับข้อมูลข่าวสารท่ีผิดพลาดและบิดเบือน ท าให้กองทัพบกต้องเข้ามา
รับผิดชอบต่อภัยคุกคามด้านไซเบอร์ของประเทศ และภัยท่ีมุ่งโจมตีต่อกองทัพบกโดยตรง  
ฝ่ายความมั่นคงและกองทัพบกจึงต้องด าเนินการจัดต้ังศูนย์ไซเบอร์กองทัพบก เพื่อปกป้อง
การกระท าจากกลุ่มผู้ไม่หวังดีท่ีใช้เครือข่ายมุ่งโจมตีหน่วยงานของรัฐ หรือการเผยแพร่
ข่าวสารอันเป็นเท็จท่ีส่งผลกระทบต่อความมั่นคงของชาติ การจัดต้ังศูนย์ไซเบอร์
กองทัพบก (Army Cyber Center) จึงเกิดข้ึนเพื่อปฏิบัติงานให้เป็นไปตามนโยบายของ
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รัฐบาลโดยร่วมมือกับคณะกรรมการความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (National 
Cyber Security ; NCSC) โดยได้เร่ิมทดลองปฏิบัติงานต้ังแต่ 1 ตุลาคม 2557 ซึ่งเป็นการ
ปฏิบัติไปพร้อมกับเหล่า ทัพต่าง ๆ โดยมีกองบัญชาการกองทัพไทย กองทัพเรือ 
กองทัพอากาศ ส านักงานต ารวจแห่งชาติและกระทรวงกลาโหม ซึ่งเป็นองค์กรท่ีก าหนด
นโยบายเพื่อเตรียมความพร้อมกับภัยคุกคามทางไซเบอร์  
 
ศูนย์ไซเบอร์กองทัพบก (Army Cyber Center) 
ในปี 2559 กองทัพบกได้มีนโยบายและอนุมัติให้ศูนย์เทคโนโลยีทางทหาร (ศทท.) 21  
ได้ด าเนินการปรับปรุงภารกิจและโครงสร้างการจัดหน่วย โดยเพิ่มเติมภารกิจด้านการ
ปฏิบัติการสงครามไซเบอร์และปรับสายการบังคับบัญชาจากเดิมจากหน่วยข้ึนตรงกรมการ
ทหารสื่อสาร ให้เป็นหน่วยข้ึนตรงกองทัพบก (นขต.ทบ.) และได้แปรสถานภาพหน่วยมา
เป็นศูนย์ไซเบอร์กองทัพบก (ศซบ.ทบ.) และเมื่อวันท่ี 1พฤศจิกายน 2559 ได้มีการ
ปรับปรุงยกระดับหน่วยศูนย์ไซเบอร์กองทัพบก เพื่อเตรียมรองรับการปฏิบัติงานความ
มั่นคงปลอดภัยด้านไซเบอร์ โดยเฉพาะความมั่นคงทางการทหารและการรักษาความสงบ
เรียบร้อยภายในประเทศ รวมถึงการปฏิบัติการท่ีประสานสอดคล้องกับกระทรวงกลาโหม
กองบัญชาการกองทัพไทยและเหล่าทัพต่างๆ และร่วมมือกับหน่วยงานของภาครัฐและ
ภาคเอกชนตลอดจน การปฏิบัติการร่วม ท่ีใช้เครือข่ายเป็นศูนย์กลาง (Network Centric 
Operations ; NCO) โดยศูนย์ไซเบอร์กองทัพบก (ศซบ.ทบ.)22 ได้แบ่งโครงสร้างการจัด
หน่วยเป็นส านักงานผู้บังคับบัญชา กองธุรการ กองปฏิบัติการไซเบอร์  กองรักษาความ
ปลอดภัยไซเบอร์ และกองสนับสนุนปฏิบัติการข่าวไซเบอร์ ซึ่งมีอ านาจหน้าท่ีดังน้ี 
1. กองปฏิบัติการไซเบอร์ ท าหน้าท่ีเป็นศูนย์ปฏิบัติการไซเบอร์เพื่อเฝ้าระวัง แจ้งเตือน 

ป้องกันและแก้ไขปัญหาท่ีเกิดจากภัยคุกคามด้านไซเบอร์ 

• การเผชิญเหตุฉุกเฉินด้านไซเบอร์เป็นหน่วยปฏิบัติการและเตรียมจัดต้ังกอง
รักษาความปลอดภัยด้านไซเบอร์ (Cyber Security Division) ซึ่งเป็นหน่วย
ปฏิบัติการด้านไซเบอร์เชิงรับ (Cyber Defensive Operations) 

• พัฒนาขีดความสามารถในการปฏิบัติการไซเบอร์เชิงรุก เพื่อให้สามารถ
ปฏิบัติการเชิงรุกและโต้ตอบโจมตีฝ่ายตรงข้ามได้ในกรณีจ าเป็น 
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• มีการบรรจุและพัฒนาก าลังพลท่ีมีความรู้ความเช่ียวชาญและได้รับการฝึกฝน
ด้านการปฏิบัติการไซเบอร์ปฏิบัติหน้าท่ีเป็นนักรบไซเบอร์ (Cyber Warriors) 
อยู่ ในชุดปฏิบั ติการไซเบอร์  (Cyber Operation Teams ; COT) และชุด
เตรียมพร้อมเผชิญเหตุฉุกเฉินด้านไซเบอร์ (Cyber Emergency Response 
Teams ; CERT) 

2. กองรักษาความม่ันคงปลอดภัยไซเบอร์ ท าหน้าท่ีเสริมสร้างความรู้ความเข้าใจ สร้าง
ความตระหนัก ติดตาม ก ากับดูแลการปฏิบัติของหน่วยตามมาตรการการรักษาความ
มั่งคงปลอดภัย  

• การเฝ้าระวัง แจ้งเตือนภัยคุกคาม การติดตาม สืบค้น และตรวจสอบช่องโหว่
ของระบบ โดยใช้เครื่องมือระบบตรวจหาการบุกรุก  

• การด าเนินการพิสูจน์หลักฐานทางดิจิทัลด าเนินการด้านระเบียบการรักษา
ความปลอดภัยสารสนเทศ, การป้องกันเฝ้าระวังตรวจสอบช่องโหว่ 4โดยใช้
เครื่องมือระบบตรวจหาการบุกรุก  (Intrusion Detection System : IDS) 
และระบบป้องกันการบุกรุก (Intrusion Protection System : IPS)  

• การกู้คืนสภาพเมื่อถูกโจมตี (Recovery) ตลอดจนการพัฒนาโปรแกรมและ
เครื่องมือต่างๆ เพื่อรองรับงานด้านไซเบอร์ 

3. กองสนับสนุนการปฏิบัติการข่าวสารไซเบอร์ให้การสนับสนุนการปฏิบัติการข่าวสาร
ของกองทัพบกและหน่วยท่ีเกี่ยวข้อง  

• ท าหน้าท่ีเฝ้าระวัง แจ้งเตือนข้อมูลข่าวสารบนไซเบอร์ท่ีส่งผลกระทบต่อ
สถาบันและความมั่งคงของชาติ 

• รวบรวม วิเคราะห์ทิศทาง แนวโน้ม โครงข่ายความสัมพันธ์ของข้อมูลประเภท
สื่อ และกลุ่มเป้าหมาย ติดตาม สืบค้น แหล่งท่ีมาและเป้าหมาย  

• ก าหนดมาตรการป้องปราม ตอบโต้สกัดกั้น ตลอดจนพัฒนาโปรแกรมและ
เครื่องมือต่าง ๆ เพื่อรองรับงานด้านไซเบอร์ 

นอกจากน้ีทางศูนย์ไซเบอร์ฯ ยังได้เตรียมการด้านการพัฒนาเทคโนโลยีและนวัตกรรม
ต่างๆ ด้านไซเบอร์โดยแสวงหาความร่วมมือกับหน่วยงานต่าง ๆ ท้ังภายในกองทัพบกและ
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ภาครัฐ และองค์กรเอกชนในด้านวิชาการ การวิจัยพัฒนา (R&D) การสัมมนาเชิงปฏิบัติการ 
(Workshop) และการฝึกปฏิบัติต่าง ๆ โดยเฉพาะ 

• การฝึกซ้อมแผนเผชิญเหตุด้านไซเบอร์ (Cyber Incident Action Plan Exercise)  

• การฝึกซ้อมแผนฉุกเฉินด้านไซเบอร์ (Cyber Emergency)  

• การประสานงานเพื่อด าเนินการตามกฎหมายกับผู้ท่ีโจมตีระบบเครือข่ายคอมพิวเตอร์ 
การจัดต้ังศูนย์ไชเบอร์กองทัพบกจะมุ่งเน้นการปกป้องงานของกองทัพบก เพื่อป้องกันการ
ถูกแทรกแซงจากแฮกเกอร์ต่าง ๆ รวมท้ังงานท่ีเกี่ยวข้องกับด้านการข่าว โดยเน้นหนักไป
ในเรื่องการพัฒนาก าลังคนและเครื่องมือ โดยเฉพาะท่ีกองทัพมีพื้นฐานรองรับงานต่าง ๆ 
ไว้แล้ว กองทัพบกได้มองเห็นปัญหาของภัยคุกคามทางไซเบอร์ซึ่งมีการใช้เทคโนโลยีเข้ามา
ท าลายความมั่นคงของประเทศ จึงได้เร่งพัฒนาเสริมศักยภาพของกองทัพไว้ให้พร้อมกับภัย
ท่ีก าลังเกิดข้ึน การรักษาความปลอดภัยทางไซเบอร์ของกองทัพบกจะมุ่งท่ีความร่วมมือกับ
หน่วยงานภาครัฐและองค์กรภาคเอกชนโดยร่วมมือท้ังเร่ืององค์ความรู้และการเฝ้าระวังภัย
คุกคามทางด้านไซเบอร์ท่ีเป็นภัยคุกคามร้ายแรงต่อระบบเครือข่ายคอมพิวเตอร์ มีการฝึก
ผู้เช่ียวชาญด้านไซเบอร์ โดยเน้นในเร่ืองการรักษาความประสิทธิภาพในการป้องกันภัยของ
ระบบรักษาความปลอดภัย  
 
แนวทางการปฎิบัติงานของ ศูนย์ไซเบอร์กองทัพบก 
ศูนย์ไซเบอร์กองทัพบก23 มีภาระกิจในการ เฝ้าระวัง ตรวจสอบ การเตรียมความพร้อมเพื่อ
รับมือกับ ภัยคุกคามทางด้าน ความมั่นคงปลอดภัยทางด้านไซเบอร์ (Cyber Security)
ดังกล่าวโดยการจัดหาเครื่องมือท่ีจ าเป็น พร้อมท้ังการฝึกก าลังพลให้สามารถแก้ไขหรือ
ตอบโต้ได้ในกรณีท่ีถูกโจมตีทางไซเบอร์ และก าหนดให้การรักษาความมั่นคงทางด้านไซ
เบอร์เป็นภารกิจท่ีส าคัญในด้านความมั่นคงของชาติ  โดยได้ก าหนดระดับภัยคุกคาม
ทางด้านไซเบอร์เป็น 4 ด้าน ดังน้ี 
1. ภัยคุกคามท่ีส่งผลกระทบต่อความมั่นคงของประเทศ เป็นภัยคุกคามในระดับประเทศ
หรือระดับชาติ ผู้ท่ีก่อภัยคุกคามอาจใช้วิธีเผยแพร่ข่าวสารเหล่าน้ันให้เผยแพร่เข้ามาสู่
ประเทศไทยจนสงผลกระทบต่อความมั่นคงภายในประเทศไทย และท าให้เกิดความ
ได้เปรียบทางการเมืองหรือด้านความมั่นคง รวมท้ังการเผยแพร่ข้อมูลความลับของประเทศ
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ไทย และการแพร่กระจายโปรแกรมไม่พึงประสงค์ส าหรับการท าลายเครือข่ายระบบ
คอมพิวเตอร ์
2. ภัยคุกคามท่ีส่งผลกระทบต่อจังหวัดชายแดนภาคใต้ (จชต.) เป็นการใช้ไซเบอร์ท่ีเป็นภัย
คุกคามต่อความมั่นคงของชาติในการเผยแพร่ข่าวสารของผู้ก่อความไม่สงบ เช่น การ
เผยแพร่ข่าวลือ ข่าวท่ีไม่เป็นจริง โดยการกล่าวหาว่าเจ้าหน้าท่ีของรัฐท าการละเมิดสิทธิ
มนุษยชน เพื่อให้สื่อมวลชนกระแสหลักน าข่าวไปเผยแพร่ต่อเพื่อต้องการให้ประชาชน
ท่ัวไปหวาดกลัวจนท าให้ประชาชนไม่ไว้วางใจเจ้าหน้าท่ีรัฐถือเป็นการปฏิบัติการข่าวสาร 
(Information Operation) ท่ีเป็นการปฏิบัติการจิตวิทยาอย่างหน่ึง นอกจากน้ันยังมีการ
เผยแพร่ผลงานของผู้ก่อความไม่สงบท่ีอาจจะส่งผลกระทบท าให้เกิดแนวร่วมของผู้ก่อ
ความไม่สงบเพิ่มมากข้ึน 
3. ภัยคุกคามท่ีส่งผลกระทบต่อสถาบันของชาติเป็นสิ่งท่ีกระท าได้ง่ ายและยากต่อการ
ด าเนินคดีต่อผู้กระท าผิดคือการเผยแพร่ภาพท่ีหมิ่นสถาบันพระมหากษัตริย์การวิจารณ์
สถาบันในทางเสื่อมเสียซึ่งเจ้าหน้าท่ีของรัฐบาลไทยไม่สามารถด าเนินการตามกฎหมายไทย
ได้เพราะส่วนหน่ึงของผู้กระท าความผิดไม่ได้อยู่ในประเทศไทยแต่ได้ใช้เว็บไซต์หรือสื่อ
โซเชียลในต่างประเทศเผยแพร่ข่าวสารเข้ามายังประเทศไทย 
4. ภัยคุกคามท่ีส่งผลกระทบต่อภาพลักษณ์ของกองทัพไทย ท าให้ภาพลักษณ์ของผู้น า
กองทัพไทยเสียหายหรือลดความน่าเช่ือถือในสังคมไทย รวมท้ังลดความเช่ือมั่นของ
ประชาชนต่อการปกป้องประเทศไทย และการบังคับบัญชาของเหล่าทัพ ซึ่งส่ งผลกระทบ
ต่อการพิทักษ์อธิปไตยของชาติไทย  
 
แนวทางการพัฒนาศูนย์ไซเบอร์กองทัพบก 
ศูนย์ไซเบอร์กองทัพบกในปัจจุบันได้มีการ เตรียมความพร้อมเพื่อเผชิญกับภัยคุกคาม
ทางด้านไซเบอร์ โดยจะเน้นไปในด้านความมั่นคงทางด้านไซเบอร์ความมั่นคงทางด้าน
ทหาร ความมั่นคงของชาติเป็นภารกิจท่ีส าคัญ และได้ท างานประสานกับหน่วยงานรัฐอื่น 
ๆ อีก เช่น หน่วยงานไทยเซิร์ตสังกัดกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม ซึ่งมีหน้าท่ี
ส าคัญในการรับมือต่อสถานการณ์ภัยคุกคามทางไซเบอร์ต่างในภาคเศรษฐกิจและสังคม 
ดังน้ันศูนย์ไซเบอร์กองทัพบก (ศซบ.ทบ.) ในฐานะท่ีเป็นหน่วยรับผิดชอบงานความมั่นคง
ปลอดภัยทางไซเบอร์ จึงเน้นการพัฒนาขีดความสามารถของก าลังพล25ของกองทัพบกให้
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สามารถรองรับภัยคุกคามทางไซเบอร์ได้หลากหลายรูปแบบ โดยจัดการฝึกอบรมก าลังพล
ของกองทัพบกซึ่งเป็นนายทหารสัญญาบัตรและช้ันประทวนประจ าปีใน 7 หลักสูตร เพื่อให้
แผนพัฒนาบุคคลากร สามารถตอบสนองภารนะกิจของศูนย์ไซเบอร์ได้  นอกจากน้ียังได้
เตรียมการด้านการพัฒนาเทคโนโลยีและนวัตกรรมต่างๆด้านไซเบอร์โดยแสวงความ
ร่วมมือกับหน่วยงานต่างๆ ท้ังภายในและภายนอกกองทัพท้ังภาครัฐและองค์กรเอกชนใน
ด้านวิชาการการวิจัยพัฒนา (R&D) การสัมมนาเชิงปฏิบัติการ(Workshop) และการฝึก
ปฏิบัติต่างๆ โดยเฉพาะ 

• การฝึกซ้อมแผนเผชิญเหตุด้านไซเบอร์ (Cyber Incident Action Plan Exercise)  

• การฝึกซ้อมแผนฉุกเฉินด้านไซเบอร์ (Cyber Emergency Response Exercise) 

• การฝึกซ้อมการปฏิบัติการไซเบอร์ (Cyber Operations Exercise)  

• การฝึกจ าลองสงครามไซเบอร์ (Cyber Warfare Simulation Exercise) 
โดยทางศูนย์ไซเบอร์กองทัพบก มีการวางแนวทางในการเพิ่มขีดความสามารถของการ
รักษาความมั่นคงปลอดภัยทางด้านไซเบอร์ (Cyber Security) ไว้ดังน้ี 
 
การเพิ่มขีดความสามารถส่วนการสงครามสารสนเทศ (Information Warfare)  
กองทัพบกในปัจจุบันมีหน่วยหลักท่ีให้บริการด้านเครือข่าย และระบบสารสนเทศ 26 คือ 
ศูนย์เทคโนโลยีทางทหาร ซึ่งมีหน้าท่ีหลัก และความส าคัญ คือ  

• การให้การบริการอินเตอร์เน็ต มีการออกแบบ และก าหนดจุดกระจายสัญญาณตาม
พื้นท่ีของหน่วยงานต่าง ๆ  

• ตลอดจนรองรับการปฏิบัติการท่ีใช้เครือข่ายเป็นศูนย์กลาง (Network Centric 
Operations; NCO)  

• การยกระดับการพัฒนาให้กองทัพบกเป็นองค์กรท่ีมีความเท่าเทียมกับองค์กรอื่น ๆ 
เป็นเร่ืองท่ีจ าเป็นและส าคัญ  

• การเตรียมการรักษาความปลอดภัยหรือป้องกันการโจมตีระบบคอมพิวเตอร์  การ
ติดตามสถานการณ์และเตรียมความพร้อมในการรับมือในสถานการณ์ฉุกเฉิน 

การน าระบบคอมพิวเตอร์มาใช้เป็นจ านวนมากภายในองค์กรเพื่อเพิ่มประสิทธิภาพในการ
ท างานและเช่ือมต่อกับองค์กรภายนอกไม่ว่าจะอยู่ในพื้นท่ีใดในโลก ก็เป็นการเปิดช่องทาง
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การเข้าถึงของผู้ท่ีไม่หวังดีต่อองค์กรสามารถเข้ามาโจมตีระบบเครือข่ายคอมพิวเตอร์ซึ่ง
เรียกกันโดยท่ัวไปว่าแฮกเกอร์ (Hacker) คือการเข้าโจมตีระบบเครือข่ายคอมพิวเตอร์จน
ท าให้ระบบล่มและไม่สามารถใช้งานได้ท าให้เกิดความเสียหายจนเสียระบบการควบคุม 
โดยการโจมตีผ่านเครือข่ายอินเทอร์เน็ตจากส่วนหน่ึงส่วนใดในประเทศต่าง ๆ ในโลกน้ี 
การเสริมสร้างการรักษาความปลอดภัยของระบบให้แข็งแรงจึงเป็นสิ่งท่ีจ าเป็น 
 
การเพิ่มขีดความสามารถสงครามไซเบอร์ (Cyber Warfare)   
ในสังคมยุคไซเบอร์27การเสริมสร้างก าลังทางทหารเพื่อการรบในพื้นท่ีปฏิบัติการต่าง ๆ น้ัน
ต้องใช้งบประมาณทางทหารเป็นจ านวนมากเพราะงบประมาณทางทหารเป็นรายได้ท่ี
จัดเก็บจากภาษีรายได้จากประชาชนท้ังประเทศ  

• การจัดต้ังกองก าลังไซเบอร์ท่ีเข้มแข็ง ให้เท่าเทียมอ านาจภัยคุกคามในระยะเวลาอันสั้น
เป็นเร่ืองท่ีท้าทาย 

• การเพิ่มศักยภาพของหน่วยเป็นสิ่งท่ีจ าเป็น โดยเฉพาะการเฟ้นหาบุคคลกรท่ีมีคุณภาพ 
ตามความสามารถท่ีต้องการทางเทคนิค 

• การเสริมก าลังของหน่วย เกี่ยวข้องกับการวางแผนงบประมาณ และการจัดสรร และ
รวมถึงภาวะสภาพเศรษฐกิจ 

• การมีงบประมาณรายจ่ายทางทหารมากก็จะกลายเป็นภาระของประเทศ ท าให้
หน่วยงานตระหนักในเรื่อง แผนพัฒนาศักยภาพ กับภาวะภัยคุกคามร้ายแรงท่ีพัฒนา
ด้วยเช่นกัน 

• กองทัพมีการพัฒนาด้วยการสร้างไซเบอร์วอริเออร์ Cyber Warrior) หรือเรียกว่า
นักรบไซเบอร์ในความหมายของการรักษาความมั่นคงในปัจจุบันเรียกว่าอ านาจการรบ
ท่ีไร้ตัวตนข้ึนเพื่อตอบโต้กับ ภัยคุกคามทางด้านไซเบอร์ (Cyber Threats) 
 

การเตรียมความพร้อมรับมือกบัภัยคุกคามทางด้านไซเบอร์ของกองทัพบก 
จากนโยบายและแนวความคิดในการด าเนินการของห น่วยงานด้านไซเบอร์24ของ
กองทัพบกจะเห็นได้ว่า ความพร้อมในด้านการรับมือภัยคุกคามด้านความมั่นคงปลอดภัย
ด้านไซเบอร์ของชาติยังอยู่ในข้ันของการเตรียมการ ซึ่งจะพอมองเห็นถึงความเป็นไปได้ใน
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การด าเนินการไปสู่ข้ันของการปฏิบัติและผลสัมฤทธิ์ตามเจตนารมณ์ของผู้บังคับบัญชา 
กองทัพบกจะต้องเร่งด าเนินการแปลงนโยบายไปสู่การปฏิบัติอย่างเป็นรูปธรรมโดยเร็ว 
โดยเฉพาะในส่วนของ 

• การเร่งด าเนินการด้านการปรับปรุงหรือการปฏิรูปโครงสร้างองค์กร  (Organization 
Reform) 

• การบรรจุก าลังพลท่ีมีความเช่ียวชาญเฉพาะด้าน (Specialist) 

• การพัฒนาก าลังพล (Human Resource Development) ให้มีขีดความสามารถใน
ด้านไซเบอร์ 

ภัยคุกคามทางด้านไซเบอร์ในวงการทหารถือว่าเป็นภัยท่ีคุกคามความมั่นคงของชาติซึ่ง
เช่ือมโยงไปสู่ด้านต่าง ๆ การกระท าท้ังหมดน้ันเป็นภัยท่ีเกิดจากการน าเทคโนโลยี
สารสนเทศมาใช้ในทางท่ีผิดกฎหมายรวมท้ังการละเมิดต่อศีลธรรมและความสงบสุขของ
สังคม เป็นภัยร้ายแรงอีกรูปแบบหน่ึงในด้านการทหาร 
 
ความจ าเป็นในการพฒันานโยบาย Cyber security28 

การพัฒนานโยบายและค าถามพื้นฐาน 6 ข้อท่ีต้องตอบเพื่อการก าหนดนโยบายได้อย่าง
ถูกต้อง ได้แก่ 
1. การเลือกพัฒนาระบบโจมตี หรือจะพัฒนาระบบป้องกัน (Offense vs. Defense) โดย

จริงแล้วภัยของการคุกคามทางไซเบอร์คือการถูกโจมตี ซึ่งเกิดข้ึนเวลาใดก็ได้ การขาด
ระบบป้องกันท่ีดีกลับจะท าให้เราเป็นฝ่ายแพ้อย่างราบคาบ การพัฒนาระบบรับมือการ
โจมตีจึงควรเป็นสิ่งส าคัญล าดับแรก การป้องกันให้ไม่สามารถถูกโจมตี ถือเป็นชัยชนะ
โดยท่ียังไม่ได้ท าการต่อสู้ 

2. การปกป้องโครงสร้างพื้นฐานท่ีส าคัญ (Critical Infrastructure) ซึ่งรัฐมิได้ควบคุมด้วย
ตนเองโดยตรง จะเลือกนโยบายเสรีให้ต่างคนต่างรับผิดชอบตนเอง หรือต้องมีนโยบาย
ก ากับดูแล (Market forces vs. Regulation) โครงสร้างพื้นฐานในยุคดิจิทัลล้วน
เช่ือมต่อออนไลน์ และเสี่ยงต่อภัยคุกคามโดยมีความสัมพันธ์โดยตรงกับเสถียรภาพของ
รัฐ จึงจ าเป็นต้องมีการก ากับดูแล โดยการออก Smart Regulation ตามด้วยการ
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ตรวจสอบการปฏิบัติตามกติกา การทดสอบการโจมตีทางไซเบอร์ และการปรับปรุง
พัฒนาระบบให้มีความปลอดภัย 

3. การคุ้มครองความเป็นส่วนตัว หรือการคุ้มครองความปลอดภัย (Privacy vs. 
Security) สังคมมีความกังวลเกี่ยวกับการถูกละเมิดความเป็นส่วนตัวเพราะรัฐมักจะ
ยกข้ออ้างเรื่อง Cybersecurity แต่หากไม่มี Cybersecurity ก็ไม่มีความเป็นส่วนตัว 
เพราะข้อมูลของเราจะถูกเจาะและลักลอบน าไปใช้ได้ตลอดเวลา สังคมต้องยอมรับให้
ได้หากการเปิดเผยข้อมูลน้ันเป็นไปตามค าสั่งศาลโดยชอบด้วยกฎหมาย แต่ภัยคุกคาม
น้ันก็ต้องรับมือโดยเร็วให้ทันการณ์ โดยเร่ืองน้ีทางศาลต้องตอบสนองปัญหาได้เร็วท่ีสุด 
แทนระบบการออกหมายศาลแบบเดิม 

4. การลงทุนด้านซอฟต์แวร์ หรือการลงทุนพัฒนาคน (Software vs. People) ต้องให้
ความส าคัญกับคนมากกว่าเน้นการซื้ออุปกรณ์หรือมุ่งพัฒนาระบบแล้วคิดว่าได้
เตรียมการรับมือเรียบร้อยแล้ว และเราต้องค้นหาแฮ็คเกอร์ฝีมือดีแล้วเปลี่ยนให้เป็น
บุคลากรด้าน Cybersecurity ของประเทศซึ่งก็ยังขาดแคลนเป็นอย่างมาก 

5. นวัตกรรม หรือความน่าเช่ือถือ (Innovation vs. Reliability) ในยุคอินเตอร์เน็ตของ
สรรพสิ่ง มีอุปกรณ์เช่ือมต่อออนไลน์หลายพันล้านช้ิน และจะเพิ่มเป็นหลายหมื่นล้าน
ช้ินในอีกสามปีข้างหน้า ท่ีผ่านมามีการเจาะระบบกลอ้งวงจรปิดนับแสนตัว เพื่อเข้า
ควบคุมและใช้เป็นฐานเพื่อโจมตี DDoS ไปยังระบบคอมพิวเตอร์เป้าหมาย หาก
อุปกรณ์หลายหมื่นล้านช้ินเสี่ยงต่อภัยคุกคาม ความเสียหายจะมากขนาดไหน 

6. การป้องกันการบุกรุก หรือความยืดหยุ่นในการรับมือการบุกรุก (Prevention of 
attack vs. Resilience) การป้องกันการบุกรุกคือความพยายามไม่ให้ผู้โจมตีเข้าสู่
ระบบได้ แต่ความยืดหยุ่นในการรับมือ คือเมื่อผู้บุกรุกเข้ามาในระบบ จะจ ากัดขอบเขต
ของปฏิบัติการโจมตีได้ในระดับใด และหากเกิดผลกระทบแล้วจะฟื้นฟูระบบให้กลับสู่
ปกติโดยเร็วได้ หมายความว่าแต่ละระบบต้องมีข้อมูลส ารองและระบบส ารอง และต้อง
มีการฝึกซ้อมการกู้ระบบอย่างสม่ าเสมอ ไม่ต่างจากการซ้อมรับอัคคีภัยในอาคาร 
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ข้อเสนอแนะจากงานวิจัย ส าหรับการพัฒนาขีดความสามารถของกองทัพบกทางด้าน
การรักษาความม่ันคงปลอดภัยทางด้านไซเบอร์ 
1. ก าหนดให้การป้องกันและก าจัดภัยคุกคามด้านความมั่นคงปลอดภัยทางไชเบอร์เป็น

หน่ึงในภารกิจหลักของกองทัพ ต้องมีการก าหนดนโยบายด้านการรักษาความมั่นคง
ปลอดภัยด้านไซเบอร์ (Cyber security) ท่ีมีความเหมาะสมกับองค์กรและมี
ประสิทธิภาพ และเร่งด าเนินการแปลงนโยบายไปสู่การปฏิบัติอย่างเป็นรูปธรรมและ
จริงจัง 

2. ผลักดันให้มี กฎหมายว่าด้วยการกระท าผิดทางไซเบอร์ด้านความมั่นคง เพื่อเป็น
เครื่องมือให้กับเจ้าหน้าท่ีผู้ปฏิบัติงานในส่วนความมั่นคงให้หน่วยงานมีตวามสามารถใน
การบังคับใช้กฎหมายได้ด้วยตนเอง โดยในปัจจุบันมีเพียงกฎหมายว่าด้วยการกระท า
ผิดทางคอมพิวเตอร์ และต้องใช้หน่วยงานอื่นในการบังคับใช้กฎหมายเท่าน้ัน 

3. ให้ความรู้เกี่ยวกับภัยคุกคามด้านความมั่นคงปลอดภัยไซเบอร์แก่ก าลังพลทุกระดับของ
กองทัพเพื่อเป็นการพัฒนาก าลังพล (Human Resource Development) ให้มคีวามรู้
ความสามารถและศักยภาพด้านวิทยาศาสตร์และเทคโนโลยี นอกเหนือจาก
ความสามารถพื้นฐานทางการทหาร 

4. การพิจารณาปรับปรุงหรือการปฏิรูปโครงสร้างขององค์กร (Organization Reform) 
ศูนย์ไซเบอร์กองทัพบก โดยให้มกีารจัดอัตราก าลังพลด้านไชเบอร์และก าลังพลท่ีมี
ความเช่ียวชาญเฉพาะด้าน (Specialist) เข้าเสริมในโครงสร้างของหน่วยระดับกองพัน 
และกองก าลังผสมของกองทัพ ท่ีจะเปลี่ยนรูปแบบการจัดหน่วยให้มีขนาดเล็กและ
คล่องตัวในอนาคต โดยก าลังพลท่ีจะเพิ่มเติม อาจเป็นแบบพลเรือน-ทหารตาม
แนวทางลดก าลังพลท่ีเป็นทหารประจ าการของกระทรวงกลาโหมก็เป็นได้ 

5. การมุ่งเน้นการพัฒนาศูนย์ไซเบอร์กองทัพบก (Army Cyber Center) ให้มีศักยภาพ 
สามารถรับมือกับภัยคุกคามไชเบอร์ท่ีเกิดข้ึนในกองทัพ และเช่ือมโยงร่วมมือกับหน่วย
ไชเบอร์นอกกองทัพได้อย่างมีประสิทธิภาพกองทัพบกจะต้องเน้นความร่วมมือกับ
หน่วยงานภาครัฐและองค์กรภาคเอกชนโดยร่วมมือท้ังเรื่ององค์ความรู้และการเฝ้า
ระวังภัยคุกคามทางด้านไซเบอร์ ท่ี เป็นภัยคุกคามร้ายแรงต่อระบบเครือ ข่าย
คอมพิวเตอร์โดยเพิ่มเติมเร่ืองการฝึกผู้เช่ียวชาญด้านไซเบอร์ในสถานการณ์ต่างๆ 
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6. การสร้างไซเบอร์วอริเออร์หรือเรียกว่านักรบไซเบอร์ ในความหมายของการรักษาความ
มั่นคงในปัจจุบันท่ีเรียกว่าอ านาจการรบท่ีไร้ตัวตนข้ึนตอบโต้กับภัยคุกคามทางด้านไซ
เบอร์ (Cyber Threats) น้ัน สามารถน านโยบายการใช้หน่วยทหารอาสาไซเบอร์ และ
อาสาสมัครไซเบอร์มาท างานเพื่อการป้องกันประเทศ โดยอาจจะเป็นตัวเลือกในการท า
การสร้างไซเบอร์วอริเออร์ท่ีคุ้มค่า เหมาะกับแผนงบประมาณและความต้องการอัน
เร่งด่วน และสามารถสร้างก าลังพลให้กับหน่วยอย่างเพียงพอ ในระยะเวลาอันจ ากัดได้ 
เช่น 

• การจัดต้ัง ทหารพรานไซเบอร์ (Cyber Para Military) เป็นกองก าลังเทคนิค
และการข่าวแบบประจ าถ่ินแบบมีค่าตอบแทน 

• ใช้ก าลังส ารองจาก  หน่วยบัญชาการรักษาดินแดน ท่ีมีจ านวนก าลังส ารองท่ี
ได้รับการฝึกพื้นฐานทางด้านการทหารกระจายอยู่ตามภูมิภาค มาเพิ่มเติม
ความรู้ทางด้านความมั่นคงปลอดภัยทางไซเบอร์ใหเ้ป็นองค์ความรู้พื้นฐาน เข้า
กับภารกิจเดิม เช่นโครงการ “ร.ด.จิตอาสา”  

• จัดต้ังโครงการ “อาสาสมัคร ความมั่นคงปลอดภัยไซเบอร์ กองทัพบก” โดย
เร่ิมต้ังแต่ระดับเยาวชน ท่ีมีวุฒิภาวะเหมาะสม เช่น  

• อายุ 15-20 ปีเป็นระดับ “ยุวชนอาสาความมั่นคงปลอดภัยไซเบอร์ 
กองทัพบก” 

• อายุ 20 ปีข้ึนไป ถือเป็นระดับ “อาสาพัฒนาความมั่นคงปลอดภัยไซ
เบอร์ กองทัพบก” 

• คัดเลือกจากบุคคลท่ัวไปท่ีสนใจเพื่อเป็น “อาสาสมัครความมั่นคง
ปลอดภัยไซเบอร์ กองทัพบก” 

7. กองทัพบกต้องมีการฝึกซ้อมแผนเผชิญเหตุด้านไซเบอร์ (Cyber Incident Action 
Plan Exercise) และแผนฉุกเฉินด้านไซเบอร์ (Cyber Emergency) ร่วมกับหน่วยไช
เบอร์นอกกองทัพอย่างสม่ าเสมอ เพราะภัยคุกคามทางด้านไซเบอร์ มีอ านาจการ
คุกคามเป็นวงกว้างในการสร้างวิกฤตการในครั้งเดียว เหตุการณ์คุกคามด้านไซเบอร์ 
(Cyber Incident) เหตุการณ์เดียว อาจจะมีผลกระทบในความเสียหาย ในหลายๆ 
องค์กรพร้อมๆกัน 
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8. การเพิ่มการวิจัยและพัฒนาไซเบอร์เพื่อความมั่นคง เพื่อให้เกิดการกระจายตัวและ
ต่ืนตัวกับระบบไซเบอร์เพื่อความมั่นคงในภาควิชาการ การวิจัยและการให้ทุนวิจัยใน
ระดับมัธยมศึกษาและอุดมศึกษา โดยเป็นการเพิ่มแนวร่วมในการใช้ความรู้
ความสามารถในทางสารสนเทศ และทักษะในการใช้งาน Social Network มาเพื่อ
พัฒนา ระบบไซเบอร์เพื่อความมั่นคง แบบพึ่งพาตนเองในอนาคตต่อไป 

9. กองทัพบกควรต้องออกระเบียบการปฏิบัติงานและค่าตอบแทนของก าลังพลใหม่ 
โดยเฉพาะในเร่ืองการปฏิบัติงานท่ีต้องเกี่ยวข้องกับระบบคอมพิวเตอร์ และเทคโนโลยี
สารสนเทศ การก าหนดค่าตอบแทนส่วนเพิ่ม ส าหรับก าลังพลท่ีได้รับการฝึกอบรม 
หรือมีความรู้ความสามารถทางด้านเทคนิคเพิ่มเติม มีวุฒิการศึกษาเพิ่มข้ึนเฉพาะทาง
เพื่อจูงใจและเสนอความก้าวหน้าในชีวิตราชการกับบุคลากรด้านเทคนิค การบรรจุ
ก าลังพลใหม่ ต้องรัดกุมในการคัดเลือกก าลังพลเช้ารับราชการ ป้องกันไม่ให้บุคคลท่ีมี
ความเสี่ยงต่อการก่อภัยไซเบอร์เข้ามาอยู่ในกองทัพ 

10. ข้อเสนอในการท างานทางเทคนิค ของศูนย์ไซเบอร์กองทัพบก 

• ควรเลือกใช้เทคนิค Machine Learning และน าเทคนิคดังกล่าวมาผสานรวม
กับกลยุทธ์การตอบสนองต่อภัยคุกคาม เพื่อให้เข้าใจถึงรูปแบบการโจมตีของ
แฮกเกอร์และสามารถด าเนินการตัดสินใจเพื่อรับมือกับการโจมตีได้อย่าง
รวดเร็ว ถึงแม้ว่าจะไม่เคยพบรูปแบบการโจมตีน้ันมาก่อนก็ตาม 

• ศูนย์ไซเบอร์กองทัพบก อาจจะจะเร่ิมกระบวนการพัฒนาระบบของแอปพลิเค
ชัน Serverless ตามความทันสมัยของเทคโนโลยีในปัจจุบัน การโจมตีข้อมูลท่ี
ส่งผ่านไปมาข้ามระบบเครือข่ายและการโจมตีแบบ Denial of Service บน
สถาปัตยกรรมแบบ Serverless มีมากข้ึน ควรมีการพิจารณาถึงประเด็นด้าน
ความมั่นคงปลอดภัย การขยายระบบในอนาคต และการใช้ VPN หรือการ
เข้ารหัสข้อมูลเพื่อเพิ่มความมั่นคงปลอดภัย ในการปกป้องทราฟฟิกบนระบบ
เครือข่าย 

• การเก็บข้อมูลพฤติกรรมการใช้งาน บนอุปกรณ์อัจฉริยะ รูปแบบต่าง ๆ ท่ีถูก
น ามาใช้ในชีวิตประจ าวัน อาจมีการดักจับและเก็บข้อมูลการใช้งานเพื่อ
น าไปใช้ประโยชน์ทางการตลาด โดยท่ีอุปกรณ์เหล่าน้ีอาจถูกน ามาใช้งานใน
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หน่วยงาน หรือภายในครัวเรือนของก าลังพล ท้ังท่ีอยู่ในหรือนอกหน่วยท่ีต้ังซึ่ง
อาจจะเป็นช่องทางท่ีท าให้ข้อมูลด้านความมั่นคงอาจรั่วไหลโดยไม่ต้ังใจ 
 

ทางเลือกทางนโยบายในการพัฒนาศูนย์ไซเบอร์กองทัพบก 
การน าเสนอการเปรียบเทียบนโยบายการจัดและบริหารองค์กรทางด้าน Cyber Security 
ส าหรับงานด้านความมั่นคง ของกระทรวงกลาโหมและเหล่าทัพ 

1. แบบแยกกันบริหารงานด้วยการต้ังและใช้งาน Cyber Center ของแต่ละเหล่าทัพ, 
กองบัญชาการกองทัพไทย และ กรมเทคโนโลยีและอวกาศกลาโหม ตามนโยบาย
ในปัจจุบัน เป็นการแบ่งหน้าท่ีความรับผิดชอบด้าน Cyber Security ตามภูมิ
สภาพของหน่วยเพื่อให้ผู้บังคับบัญชาของหน่วย สามารถบริหารงานได้สะดวก โดย
มีการเช่ือมโยงข้อมูลในระดับเหล่าทัพ ผ่านศูนย์ไซเบอร์กองทัพไทย แต่อาจไม่มี
เอกภาพในการบูรณาการข้อมูล อาจไม่ตอบสนองการป้องกันภัยคุกคามด้านไซ
เบอร์ ท่ีมีลักษณะสามารถสร้างความเสียหายได้รวดเร็ว รุนแรง และเป็นวงกว้างได้  

2. แบบรวมศูนย์บริหาร การต้ังและใช้งาน Cyber Center ของแต่ละเหล่าทัพโดย
ยกระดับบางหน่วยข้ึนเป็นหน่วยบัญชาการไซเบอร์ (Cyber Command) เพื่อการ
บริหารงาน Cyber Security อย่างมีเอกภาพ และมีประสิทธิภาพ ซึ่งต้องใช้
งบประมาณสูงและแผนการพัฒนาก าลังพลอย่างเร่งด่วนในการจัดต้ังหน่วยข้ันต้น 
ให้มีขีดความสามารถ เช่นเดียวกันกับแนวทางของประเทศมหาอ านาจทาง
การทหาร 

3. แบบผสม โดยเป็นแนวคิดจากการวิจัย ใช้การต้ังเป็นลักษณะ ศูนย์บัญชาการไซ
เบอร์แบบผสม (Hybrid Cyber Command) เพื่อรวมศูนย์การปฏิบัติเชิงนโยบาย 
แต่แยกกันบริหาร ตามภูมิสภาพของหน่วย  

• การจัดให้มี ศูนย์บริหารนโยบายไซเบอร์เพื่อความมั่นคงกลาโหม (MOD 
Cybersecurity Policy & Management Center) เพื่อการควบคุมและ
บริหารงานเชิงนโยบายความมั่นคงไซเบอร์ ในระดับกระทรวงกลาโหม 

• การจัดต้ัง ศูนย์อ านวยการร่วมความมั่นคงไซเบอร์ (Joint Cybersecurity 
Directorate Center) ในระดับของกองทัพไทย เพื่อการปฏิบัติการร่วม 
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ความมั่นคงไซเบอร์ระหว่างเหล่าทัพ กองทัพไทย และกลาโหม ผา่นการ
ควบคุมด้วยโครงข่าย (Network Centric Cybersecurity Operation) 
ตามลักษณะของการจัดหน่วยเพื่อการปฎิบัติการแบบผสมเหล่าตามแผน
ยุทธศาสตร์ความมั่นคง ของกระทรวงกลาโหม 

• การต้ังและใช้งาน Cyber Center ของแต่ละเหล่าทัพเพื่อการบริหารงาน
ด้านความมั่นคงไซเบอร์ตามภูมิสภาพอย่างอิสระตามนโยบายเดิมของ
กระทรวงกลาโหม 

• เพิ่มการยกระดับการรักษาความมั่นคงปลอดภัยไซเบอร์ของกองทัพบกข้ึน
เป็นหน่วยบัญชาการไซเบอร์ (Army Cyber Command) เพื่อเป็นหน่วย
หลักในการปฎิบัติภาระกิจด้านไซเบอร์ของกองทัพบกตามภูมิภาคต่างๆ 
เพื่อขยายความรับผิดชอบให้เหมาะสมกับระดับความส าคัญของภัยคุกคาม
ในมิติท่ี 5 (5th Domain) ในระดับยุทธศาสตร์  
 

ภัยคุกคามด้านไซเบอร์ (Cyber Threats) เป็นภัยคุกคามรูปแบบใหม่ท่ีเป็นอันตรายใหญ่
หลวงต่อประเทศชาติ  มีลักษณะท่ีแตกต่างไปจากภัยคุกคามในอดีต ผู้ก่อเหตุสามารถโจมตี
ต่อทุกองค์กร ในหลายๆ องค์กรพร้อม ๆ กัน ไม่เว้นแม้กองทัพ โดยท่ีไม่สามารถเข้าถึงตัว
ผู้ก่อการร้ายน้ีได้ในเวลาท่ีจ ากัด การกระท าดังกล่าวก่อให้เกิดความเสียหายและมี
ผลกระทบต่อสังคมอย่างกว้างขว้างและเป็นภัยคุกคามท่ีร้ายแรงท่ีบุคคลหรือองค์กรเล็กๆที่
มีประสิทธิภาพ อาจสร้างความเสียหายได้อย่างมหาศาลในวงกว้าง การออกแบบองค์กรท่ี
เหมาะสม จะเป็นแนวทางส าคัญไปสู่ความส าเร็จในการปฎิบัติ  
 
ปัญหาหลักๆ ของการจัดการ รักษาความมั่นคงปลอดภัยไซเบอร์ในแทบจะทุก ๆ องค์กร
คือ ผู้บริหารระดับสูง ไม่มีความเข้าใจในปัญหาและการจัดการกับปัญหา จึงไม่ให้
ความส าคัญในเรื่องการสนับสนุนงบประมาณและอุปกรณ์เครื่องมือท่ีใช้ ในการท างานจะ
เห็นความส าคัญเป็นครั้งคราว ก็ต่อเมื่อมีเหตุการณ์ถูกโจมตีทรัพยากรของหน่วย ผู้บริหาร
ระดับนโยบายท่ีมีอ านาจก็ไม่มีความรู้ความเช่ียวชาญท่ีทันยุคทันสมัยและไม่ได้พยายามท่ี
จะแสวงหา ด้านเจ้าหน้าท่ีระดับปฏิบัติการก็ต้องท างานโดยใช้ทรัพยากรเท่าท่ีมีมาปรับใช้ 
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การเจริญเติบโตในสายงานท่ีไม่ชัดเจน ก าลังพลท่ีความช านาญเฉพาะทาง ส่วนใหญ่ท างาน
ไปในระยะหน่ึง ก็จะเร่ิมให้ความส าคัญกับค่าตอบแทน และเบนเข็มสู่ภาคธุรกิจและเอกชน 
 
Cybersecurity ในระดับกองทัพ ต้องได้รับการยอมรับความส าคัญ จากผู้บังคับบัญชา  
มีการสร้างหลักนิยม และมีแนวทางการปฏิบัติทางยุทธวิธี ท่ีหลากหลายไม่ใช่การก าหนด
นโยบายฝ่ายเดียวจากหน่วยงานแล้วใช้บังคับกับหน่วยท่ีด าเนินกลยุทธ์ต้องสร้างความ
ตระหนักรู้ และความเข้าใจแก่หน่วยในกองทัพอย่างจริงจังเพื่อให้เกิดการยอมรับแล้วการ
จัดการกับภัยคุกคามของความมั่นคงทางไซเบอร์จึงจะเกิดผล 


