
แนวทางพัฒนาการตรวจสอบความม่ันคงปลอดภัยไซเบอร์ 
ของกองทัพบก 

“ประเทศไทยมีความมั่นคง มั่งค่ัง ย่ังยืน เป็นประเทศพัฒนาแล้ว ด้วยการพัฒนาตามหลัก
ปรัชญาเศรษฐกิจพอเพียง” การพัฒนาศักยภาพของประเทศให้พร้อมเผชิญภัยคุกคามท่ี
กระทบต่อความมั่นคงของชาติจะต้องพร้อมรับมือกับปัญหาความมั่นคงทุกมิติทุกรูปแบบ 
ภัยคุกคามทางไซเบอร์เป็นภัยคุกคามหนึ่งท่ีทวีความรุนแรงมากข้ึน แนวโน้ม เหล่านี้
ก่อให้เกิดความท้าทายต่อการพัฒนาประเทศในหลายมิติ ท้ังในส่วนของการจ้างงานและ
อาชีพ สาขาการผลิตและบริการใหม่  ภัยคุกคามและความเส่ียงด้านอ่ืนๆ ท่ีซับซ้อนข้ึน 
อาชญากรรมไซเบอร์ สงครามไซเบอร์ ส่ิงต่างๆ เหล่านี้เป็นอุปสรรคต่อการพัฒนาประเทศ
ท้ังส้ิน 

ประเทศจะพัฒนาอย่างรวดเร็วได้นั้นจ าเป็นต้องใช้เทคโนโลยีท่ีทันสมัย ต้องสร้างความ
มั่นคงในการเช่ือมโยงเครือข่ายดิจิทัลเช่ือมต่อกับโลกเพ่ือเพ่ิมความสามารถในการแข่งขัน
ให้ทุกคนสามารถเข้าถึงและใช้ข้อมูลในโลกอินเทอร์เน็ตให้เกิดประโยชน์สูง สุดได้ ช่วย
พัฒนาองค์ความ รู้เพ่ิมศักยภาพคนในสังคมเพ่ือส่งเสริมยุทธศาสตร์ชาติด้านการสร้าง
ความสามารถในการแข่งขัน ดังนั้นความปลอดภัยไซเบอร์จึงเป็นส่ิงจ าเป็นเพราะหากขาด
ความมั่นคงปลอดภัยไซเบอร์ระบบย่อมพังทลายได้โดยง่าย  

กระทรวงดิจิทัลเ พ่ือเศรษฐกิจและสังคมได้จัดท าร่างกรอบนโนบายความมั่นคงปลอดภัย  
ไซเบอร์แห่งชาติข้ึนเมื่อ พ.ศ. 2556 มียุทธศาสตร์หลัก 3 ด้าน1 ไ ด้แก่ การบูรณาการ
จัดการความมั่นคงปลอดภัยไซเบอร์ของประเทศ การสร้างศักยภาพในการตอบสนอง    
ต่อสถานการณ์ฉุกเฉินทางความมั่นคงปลอดภัยไซเบอร์ และการป้องกันโครงสร้าง  
พ้ืนฐานส าคัญ ทางสารสน เทศของประเทศ ปัจ จุบัน มีกฎหมาย ด้านไซเบอ ร์ คือ 
“พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562” เพ่ือใ ห้การรักษา
ความมั่นคงปลอดภัยไซเบอร์มีประสิทธิภาพและเพ่ือให้มีมาตรการป้องกัน รับมือ และลด
ความเส่ียงจากภัยคุกคามทางไซเบอร์อันกระทบต่อความมั่นคงของรัฐและความสงบ
เรียบร้อยภายในประเทศ 
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แนวคิดทฤษฎีและมาตรฐานเก่ียวกับการตรวจสอบด้านเทคโนโลยีสารสนเทศ 
(Information Technology audit : IT audit) ในระดับสากล 

มาตรฐานด้านการรักษาความมั่นคงปลอดภัยสารสนเทศถูกพัฒนาข้ึนและน ามาใช้อย่าง
แพร่หลายในแต่ละประเทศรวมท้ังประเทศไทย ซ่ึงมาตรฐานดังกล่าวก าหนดโดยองค์กร
หรือหน่วยงานทางพลเรือน ส าหรับการปฏิบัติทางทหารนั้น ในประเทศสหรัฐอเมริกา
ยึดถือตามมาตรฐานของกระทรวงกลาโหมสหรัฐอเมริกา (United States Department 
of Defense : DoD) ในการปฏิบัติงานด้านไซเบอร์นั้นกองทัพบกมีหน่วยรับผิดชอบหลัก
คือศูนย์ไซเบอร์กองทัพบกโดยยึดถือแนวทางปฏิบัติตามมาตรฐานของสถาบันมาตรฐาน
เทคโนโลยีสารสนเทศแห่งชาติประเทศสหรัฐอเมริกา (National Institute of Standards 
and Technology : NIST) ซ่ึงมีหลายเ ร่ือง ท่ีเ ก่ียวข้อง งานท่ีส าคัญงานหนึ่ง  คือ การ
ตรวจสอบความมั่นคงปลอดภัยไซเบอร์ ปัจจุบันยังมีแนวทางท่ีไม่ชัดเจนและจะต้อง
ปรับปรุงให้เหมาะสมต่อไป โดยศึกษาจากมาตรฐานด้านการรักษาความมั่นคงปลอดภัย
สารสนเทศ และแนวทางการตรวจสอบด้านเทคโนโลยีสารสนเทศในระดับสากล 

องค์การระหว่างประเทศว่าด้วยการมาตรฐาน (The International Organization 
for Standardization : ISO)2 เป็นองค์กรอิสระจัดต้ังข้ึนเมื่อ พ.ศ. 2490 มีวัตถุประสงค์
เพ่ือส่งเสริมการก าหนดมาตรฐานและกิจกรรมท่ีเก่ียวข้อง ช่วยให้การแลกเปล่ียนสินค้า
และบริการเป็นไปโดยสะดวก และช่วยพัฒนาความร่วมมือระหว่างประเทศในด้านวิชาการ 
วิทยาศาสตร์ เทคโนโลยี และเศรษฐกิจ มาตรฐานท่ีก าหนดข้ึนเรียกว่า มาตรฐานระหว่าง
ประเทศ (international standard) ปัจจุบันมีหน่วยงานมาตรฐาน 164 แห่งท่ัวโลก 
เผยแพร่มากกว่า 22,6773 มาตรฐานสากล ครอบคลุมเกือบทุกด้านของเทคโนโลยีและ   
การผลิต ประเทศไทยเป็นหนึ่ง ในสมาชิกสมบูรณ์ของ ISO ต้ังแต่ พ.ศ. 2509 โดยมี
ส านักงานมาตรฐานผลิตภัณฑ์อุตสาหกรรม (The Thai Industrial Standards Institute 
: TISI) หรือ สมอ. ท าหน้าท่ีเป็นผู้แทนประเทศไทยเข้าร่วมด าเนินงานกับ ISO ท้ังทางด้าน
บริหารและวิชาการ  

คณะกรรมาธิการระหว่างประเทศ ว่าด้ วยม าตรฐานสาข าอิเล็ กทรอเทค นิกส์ 
(International Electrotechnical Commission : IEC)4 เป็นองค์กรอิสระท่ีเร่ิมก่อต้ัง
ข้ึนเมื่อ พ.ศ. 2449 โดยมีวัตถุประสงค์เพ่ือจัดท ามาตรฐานระหว่างประเทศทางด้านไฟฟ้า 
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อิเล็กทรอนิกส์ และเทคโนโลยีท่ีเก่ียวข้อง นอกจากนั้นยังด าเนินการจัดท าระบบการตรวจ
ประเมิน เพ่ือการรับรองคุณภาพให้กับมาตรฐานของ IEC และเป็นเคร่ืองมือในการอ านวย
ความสะดวกทางการค้าระหว่างประเทศ    

ISO/IEC 27001 มาตรฐานระบบบริหารความมั่นคงปลอดภัยสารสนเทศ ( Information 
Security Management Systems) เป็นมาตรฐานท่ีพัฒนาข้ึนเป็นข้อก าหนดส าหรับการ
พัฒนาระบบบริหารความมั่นคงปลอดภัยสารสนเทศ และมาตรฐาน ISO/IEC 17799 
( Information technology - Security techniques - Code of practices for 
information security management) เป็นแนวปฏิบัติส าหรับการประเมิน และจัดการ
ความเส่ียงรวมถึงแนวทางในการควบคุมตามมาตรฐาน ISO/IEC 27001  

มาตรฐาน ISO/IEC 27001:20135 แบ่งเนื้อหาออกเป็น 2 ส่วนได้แก่ แนวทางการบริหาร
ความมั่นคงปลอดภัยสารสนเทศท่ีขับเคล่ือนผ่านวงจร PDCA ประกอบด้วย การวางแผน 
(Plan) การลงมือท า (Do) การตรวจสอบ (Check) และการปรับปรุงแก้ไข (Act) มาตรการ
จัดการความมั่นคงปลอดภัยสารสนเทศ ประกอบด้วย นโยบายความมั่นคงปลอดภัย
สารสนเทศ (Information Security Policy) โครงสร้างความมั่นคงปลอดภัยสารสนเทศ 
(organization of Information Security) ความมั่นคงปลอดภัยส าหรับทรัพยากรบุคคล 
(Human Resource Security) การบริหารจัดการทรัพย์สิน (Asset Management) การ
ควบคุมการเข้าถึง  (Access Control) การเข้ารหัสข้อมูล (Cryptography) ความมั่นคง
ปลอดภัยทางกายภาพและสภาพแวดล้อม (Physical and environmental Security) 
ความมั่นคงปลอดภัยส าหรับการด าเนินงาน (Operations Security) ความมั่นคงปลอดภัย
ส าหรับการส่ือสารข้อมูล (Communications security) การจัดหา การพัฒนา และการ
บ ารุง รักษาระบบ (System acquisition, development and maintenance) ความ 
สัมพันธ์กับผู้ให้บริการภายนอก (Supplier relationships) การบริหารจัดการเหตุการณ์
ความมั่นคงปลอดภัยสารสนเทศ ( Information Security Incident Management) 
ความมั่นคงปลอดภัยสารสนเทศของการบริหารจัดการเพ่ือสร้างความต่อเนื่องทางธุรกิจ 
(Information security aspects of business continuity management) และกา ร
ปฏิบัติตามกฎระเบียบ (Compliance) 
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ISO/IEC TR 27008:20116 เป็นมาตรฐานท่ีเก่ียวกับเทคโนโลยีสารสนเทศ เทคนิคต่างๆ 
ด้านการรักษาความมั่นคงปลอดภัย รวมท้ังแนวทางส าหรับผู้ตรวจประเมินการควบคุม
ความปลอดภัยสารสนเทศ ครอบคลุมทุกประเภทและทุกขนาดขององค์กร ท้ังภาครัฐ 
ภาคเอกชน หน่วยงานราชการ และองค์กรท่ีไม่แสวงหาผลก าไร ด้วยการตรวจสอบความ
ปลอดภัยของข้อมูลและการตรวจสอบการปฏิบัติทางเทคนิค อ้างอิงตาม ISO/IEC 27001  

ISO/IEC TR 27008 ให้แนวคิดในการเลือกมาตรการควบคุมท่ีเหมาะสมกับองค์กร โดย
พิจารณาจากผลการประเมินความเส่ียง การตรวจสอบมาตรการควบคุมและการตรวจสอบ
ทางเทคนิคช่วยให้เข้าใจปัญหาท่ีอาจเกิดข้ึน ทราบถึงผลกระทบท่ีเกิดจากมาตรการท่ีใ ช้
ด าเนินการต่อภัยคุกคามและช่องโหว่ด้านความปลอดภัยท่ีไม่เพียงพอ ช่วยจัดล าดับ
ความส าคัญของกิจกรรมลดความเส่ียง ยืนยันว่าจุดอ่อนหรือข้อบกพร่องท่ีระบุไว้หรือท่ี
เกิดข้ึนก่อนหน้านี้ไ ด้รับการแก้ไขอย่างเพียงพอแล้ว และช่วยสนับสนุนการตัดสินใจด้าน
งบประมาณท่ีเก่ียวข้องกับการปรับปรุงความปลอดภัยสารสนเทศขององค์กร 

ภาพรวมของการตรวจสอบการควบคุมความปลอดภัยสารสนเทศ กระบวนการตรวจสอบ 
เร่ิมจากการรวบรวมข้อมูลเ บ้ืองต้น ตรวจสอบขอบเขตการท างานตามแผนท่ีวางไ ว้ 
ประสานงานกับผู้จัดการและส่วนอ่ืนๆ ท่ีเก่ียวข้องขององค์กร ประเมินความเส่ียงเพ่ือ
จัดท าแนวทางในการตรวจสอบจริง ผู้ตรวจสอบท่ีดีจะต้องเตรียมความพร้อมท้ังในด้านการ
ควบคุมความปลอดภัยของข้อมูลท่ีได้รับมอบและด้านการทดสอบ โดยกระบวนการ
ตรวจสอบแบ่งเป็น ข้ันการตรวจสอบ ข้ันการรายงานผล และข้ันการติดตามผล  

การจัดท าแผน ประกอบด้วย ภาพรวม ขอบเขต กระบวนการทบทวน  ข้อพิจารณา
เก่ียวกับส่ิง ท่ีต้องท าการตรวจ ผลการตรวจสอบท่ีผ่านมา การมอบหมายงาน ระบบ
ภายนอก ข้อมู ลสินทรัพย์และองค์กร ข้ัน ตอนการทบทวน เพ่ิมเติม  การปรับ ให้
เหมาะสม  และการสรุปผล หลังจากเลือกข้ันตอนการตรวจสอบ ปรับแต่งให้เหมาะสมกับ
เงื่อนไขเฉพาะขององค์กรแล้ว ก าหนดข้ันตอนการตรวจสอบเพ่ิมเติมตามความจ าเป็น ระบุ
โอกาสท่ีจะเกิดเหตุการณ์ไม่คาดคิดท่ีส่งผลกระทบต่อการด าเนินการตามแผนตรวจสอบ 
และก าหนดเวลา รวมถึงเป้าหมายหลักส าหรับกระบวนการตรวจสอบจนได้แผนตรวจสอบ
ท่ีเสร็จสมบูรณ์แล้วเสนอให้องค์กรรับการตรวจสอบอนุมัติแผน 



 

5 

เมื่อได้รับอนุมั ติแผนการตรวจสอบแล้ว ผู้ตรวจสอบจะด าเนินการตามแผนและก าหนด 
เวลาท่ีตกลงไว้ เกณฑ์การตรวจสอบได้แก่ พอใจ (S) : เป็นไปตามวัตถุประสงค์การควบคุม 
พอใจบางส่วน (P) : บางส่วนไม่เป็นไปตามวัตถุประสงค์การควบคุม หรืออยู่ในระหว่าง
ด าเนินการโดยเช่ือได้ว่าจะส าเร็จเป็นไปตามวัตถุประสงค์การควบคุม และนอกเหนือจาก
ความพึงพอใจ (O) : ความผิดปกติท่ีอาจเกิดข้ึนในการด าเนินงาน หรือข้อมูลไม่เพียงพอ 

การวิเคราะห์และการรายงานผล ประกอบด้วย ประสิทธิผลของมาตรการควบคุม 
ประสิทธิผลในภาพรวมขององค์กร และส่ิงท่ีตรวจพบ ค าแนะน าในการแก้ไขจุดบกพร่อง
และลดช่องโหว่ของมาตรการควบคุม หากเป็นไปได้ควรให้หน่วยรับตรวจแก้ไขจุดบกพร่อง
ให้เรียบร้อยและตรวจอีกคร้ังก่อนท่ีจะรายงานสรุปข้ันสุดท้าย และควรให้มีการติดตามผล
การแก้ไขข้อบกพร่อง เช่น 3 เดือนภายหลังการรายงานข้ันสุดท้าย  

ผลการตรวจสอบ ควรรายงานอย่างเป็นกลางและเป็นข้อเท็จจริงในส่ิงท่ีพบเก่ียวกับ
มาตรการควบคุมท่ีตรวจสอบ รายงานส่วนท่ีได้รับผลกระทบ หากตรวจพบแนวโน้มท่ีจะ
บกพร่องและเกิดความเส่ียงต่อองค์กร ผู้ตรวจสอบควรแจ้งผู้รับผิดชอบเพ่ือแก้ทันที 

นอกจากนี้  ISO/IEC TR 27008 ยังใ ห้แนวทางการตรวจสอบทางเทคนิค ท่ีเก่ียวกับ
มาตรการควบคุมรหัสท่ีเป็นอันตราย การบันทึก log การจัดการสิทธ์ิ การส ารองข้อมูล 
การจัดการความปลอดภัยเครือข่าย การควบคุมในความรับผิดชอบของผู้ใ ช้ และให้    
แนวทางการรวบรวมข้อมูลเบ้ืองต้นท่ีเก่ียวกับ ทรัพยากรมนุษย์ ความปลอดภัย นโยบาย 
องค์กร ความปลอดภัยทางกายภาพ ส่ิงแวดล้อม และการจัดการเหตุการณ์ 

คณะกรรมการผู้ส นับสนุนองค์กร (Committee of Sponsoring Organizations : 
COSO)7 ก่อต้ัง ข้ึนในปี 2528 โดยสมาคมวิชาชีพ 5 แห่งในสหรัฐอเมริกา เพ่ือสนับสนุน
คณะกรรมการเพ่ือการรายงานการทุจริตแห่งชาติในการศึกษาปัจจัยท่ีอาจน าไปสู่การ
รายงานทางการเงินท่ีหลอกลวง โดยพัฒนากรอบการท างานและค าแนะน าเ ก่ียวกับการ
บริหารความเส่ียงขององค์กร การควบคุมภายใน และการป้องกันการฉ้อโกงท่ีออกแบบมา
เพ่ือปรับปรุงประสิทธิภาพขององค์กรและธรรมาภิบาล  

COSO ให้ค านิยาม การควบคุมภายใน (Internal Control)8 คือ กระบวนการปฏิบัติงานท่ี
บุคลากรในองค์กร โดยคณะกรรมการบริหาร ผู้บริหารทุกระดับ และพนักงานทุกคนมี
บทบาทร่วมกันในการจัดให้มีข้ึนเพ่ือสร้างความเช่ือมั่นอย่างสมเหตุสมผลว่าการปฏิบัติงาน
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จะบรรลุวัตถุประสงค์ของการควบคุมภายใน มี วัตถุประสงค์ 3 ประการ ไ ด้แก่ 1) 
ประสิทธิภาพและประสิทธิผลของการปฏิบัติงาน  2) ความเช่ือถือได้ของรายงานทางการ
เงิน 3) การปฏิบัติตามกฎหมายและกฎระเบียบ  

องค์ประกอบของการควบคุมภายในตามแนวคิดของ COSO มี 5 ประการ ไ ด้แก่ 1) 
สภาพแวดล้อมการควบคุม 2) การประเมินความเส่ียง 3) กิจกรรมการควบคุม 4) ข้อมูล
สารสนเทศและการส่ือสาร 5) การติดตามประเมินผล 

การบ ริหารความ เส่ีย งระดับองค์กร (Enterprise Risk Management)9 หม าย ถึ ง 
กระบวนการท่ีบุคลากรท่ัวท้ังองค์กรได้มีส่วนร่วมในการคิด วิเคราะห์ และคาดการณ์ถึง
เหตุการณ์ หรือความเส่ียงท่ีอาจเกิดข้ึน รวมท้ังระบุแนวทางจัดการกับความเส่ียงดังกล่าว 
ให้อยู่ในระดับท่ีเหมาะสมหรือยอมรับได้ เพ่ือช่วยให้องค์กรบรรลุวัตถุประสงค์ท่ีต้องการ 
ตามกรอบวิสัยทัศน์ และพันธกิจขององค์กร   

การบริหารความเส่ียงตามมาตรฐาน COSO มอีงค์ประกอบ 8 ประการ 1) สภาพแวดล้อม
ภายในองค์กร (Internal Environment) เป็นองค์ประกอบท่ีส าคัญในการก าหนดกรอบ
บริหารความเส่ียง ได้แก่ วัฒนธรรมองค์กร นโยบายของผู้บริหาร แนวทางการปฏิบัติงาน
บุคลากร กระบวนการท างาน ระบบสารสนเทศ ระเบียบ เป็นต้น 2) ก าหนดวัตถุประสงค์ 
(Objective Setting) ต้องสอดคล้องกับกลยุทธ์และความเส่ียงท่ีองค์กรยอมรับได้ 3) การ
บ่งช้ีเหตุการณ์ (Event Identification) รวบรวมเหตุการณ์ท่ีอาจเกิดข้ึนกับหน่วยงานท้ัง
ปัจจัยเส่ียงภายในและภายนอกองค์กร 4) การประเมินความเส่ียง (Risk Assessment) 
การจ าแนกและจัดล าดับความส าคัญของความเส่ียงท่ีมีอยู่ โดยการประเมินจากโอกาสท่ี 
จะเกิด (Likelihood) และผลกระทบ (Impact) 5) การตอบสนองความเส่ียง (Risk 
Response) น าความเส่ียงไปด าเนินการตอบสนองด้วยวิธีการท่ีเหมาะสม เพ่ือลดความ
สูญเสียหรือโอกาสท่ีจะเกิดผลกระทบให้อยู่ในระดับท่ีองค์กรยอมรับได้ 6) กิจกรรมการ
ควบคุม (Control Activities) ก าหนดกิจกรรมการปฏิบัติเ พ่ือลดความเส่ียงท าใ ห้การ
ด าเนินงานบรรลุวัตถุประสงค์และเป้าหมายองค์กร 7) สารสนเทศและการส่ือสาร 
(Information and Communication) ช่วยสร้างความเข้าใจแก่ผู้มีส่วนเก่ียวข้องกับการ
ควบคุมภายใน 8) การติดตามประเมินผล (Monitoring) เพ่ือให้ทราบถึงผลการด าเนินการ
ว่ามีความเหมาะสมและสามารถจัดการความเส่ียงได้อย่างมีประสิทธิภาพหรือไม่ 
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Control Objectives for Information and Related Technology (COBIT)10 
คือ กรอบการด าเนินงานส าหรับการก ากับดูแลและการบริหารจัดการเทคโนโลยีสารสนเทศ 
ระดับองค์กร ไ ด้รับการพัฒนาและเผยแพร่เวอร์ช่ันแรกในปี พ.ศ. 2539 โดยสมาคมการ
ควบคุมและการตรวจสอบระบบสารสนเทศ (The Information Systems Audit and 
Control Association : ISACA) และสถาบันเทคโนโลยีสารสนเทศภิบาล Information 
Technology Governance Institute : ITGI) ปัจจุบันเป็นเวอร์ช่ัน COBIT 2019  

COBIT 5 มีหลักพ้ืนฐานส าคัญ 5 ประการ11 คือ 1) การตอบสนองความต้องการของผู้ท่ี
เก่ียวข้อง (Meeting Stakeholder Needs) 2) การครอบคลุมองค์กรท้ังองค์กร (Covering 
the Enterprise end-to-end) 3) การรวมมาตรฐานต่างๆ ให้อยู่ภายใต้ framework 
เดียวกัน (Applying a Single Integrated Framework) 4) การใ ช้ปัจจัยก่อเกิดร่วมกัน
ท้ังหมดในการปฏิบัติ (Enabling a Holistic Approach) 5) การแยกเร่ืองการก ากับดูแล
ออกจากเร่ืองการบริหารจัดการ (Separating Governance from Management) 

COBIT 5 ไ ด้รวมมาตรฐานต่างๆ ของ ISACA และ IT Governance Institute ใ ห้อยู่
ภายใต้ framework เดียวกัน12 โดยมี COBIT 4.1 เป็นหลักรวมกับมาตรฐานอ่ืนๆ ได้แก่ 
การบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ (Business Model For Information 
Security : BMIS) ประโยชน์หรือคุณค่าของการน าเทคโนโลยีสารสนเทศมาใช้งาน (Val 
IT) การบริหารจัดการความเส่ียง ท่ีเก่ียวข้องกับเทคโนโลยีสารสนเทศ (Risk IT) การ
ตรวจสอบด้านเทคโนโลยีสารสนเทศ ( IT Assurance Framework : ITAF) การน าการ
ก ากับดูแลมาใช้งาน (Taking Governance Forward : TGF) บทบาทและอ านาจหน้าท่ี
ของบอร์ดและผู้ท่ีเก่ียวข้องในการก ากับดูแลเทคโนโลยีสารสนเทศ (Board Briefing on IT 
Governance) อีกท้ังยังสอดคล้องกับมาตรฐานอ่ืนท่ีมีลักษณะเดียวกัน เช่น Information 
Technology Infrastructure Library (ITIL), ISO, COSO เป็นต้น  

ITAF13 เป็นกรอบแนวทางท่ีให้ค าแนะน าเก่ียวกับการออกแบบ การด าเนินการ และการ
รายงานการตรวจสอบสารสนเทศ รวมท้ังก าหนดมาตรฐาน หน้าท่ี และความรับผิดชอบ
ด้านวิชาชีพการตรวจสอบสารสนเทศและการประกันด้านเทคโนโลยีสารสนเทศ เผยแพร่
โดย ISACA เนื้อหาแบ่งเป็น มาตรฐานท่ัวไป มาตรฐานการปฏิบัติงาน มาตรฐานการ
รายงาน แนวทาง เคร่ืองมือ และเทคนิคการตรวจสอบ 
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มาตรฐานท่ัวไป ผู้ตรวจสอบจะต้องมีความเป็นอิสระและความเท่ียงธรรม มีความคาดหวัง
ท่ีสมเหตุสมผล ได้รับความร่วมมือจากฝ่ายบริหาร มีทักษะและความเช่ียวชาญในการ
ตรวจสอบ มีความรู้ในเร่ืองท่ีจะตรวจสอบ มีการวางแผน การด าเนินการและการรายงาน
อย่างมืออาชีพ และประเมินตามเกณฑ์ท่ีเหมาะสม (เท่ียงธรรม สามารถวัดได้ ความเข้าใจ 
ครบถ้วน และความเก่ียวข้อง) มีก าหนดเกณฑ์ท่ีแน่ชัด และเหมาะสมกับองค์กร  

มาตรฐานการปฏิบัติงาน ประกอบด้วย การวางแผนและการก ากับดูแล (วัตถุประสงค์ของ
การตรวจสอบ เกณฑ์ท่ีใ ช้ ระดับความเช่ือมั่นท่ีต้องการ ลักษณะของเนื้อหา แหล่ง ข้อมูล
และหลักฐาน ความพร้อมใช้งาน ข้อสรุปเบ้ืองต้น ความต้องการทรัพยากร ความเช่ียวชาญ 
ก าหนดเวลา งบประมาณค่าใ ช้จ่าย รวมท้ังเงื่อนไขในการขยายขอบเขตการตรวจสอบ) มี
หลักฐานท่ีเพียงพอโดยใช้ข้ันตอนการรวบรวมท่ีเหมาะสม มีการก าหนดตารางการ
ตรวจสอบร่วมกัน และจัดท าเอกสารรับรองการตรวจสอบเป็นลายลักษณ์อักษร 

มาตรฐานการรายงาน ระบุประเภทของรายงาน วิธีการและข้อมูลท่ีจะส่ือสาร เนื้อหาควร
ประกอบด้วย ช่ือผู้รับรายงาน ลักษณะและวัตถุประสงค์ หน่วยรับตรวจ สาระส าคัญของ
การตรวจ ค าอธิบายลักษณะขอบเขตงาน ก าหนดกรอบเวลา ห้วงเวลาท่ีด าเนินการ 
มาตรฐานอ้างอิง ความรับผิดชอบของฝ่ายบริหารและฝ่ายตรวจสอบ เกณฑ์ท่ีใช้ประเมิน 
ระดับความเช่ือมั่นท่ีได้รับ ข้อจ ากัดการใช้และแจกจ่ายรายงาน วันท่ีบันทึก สถานท่ีบันทึก 
ผู้รายงาน และลายเซ็นของผู้ตรวจสอบ  

แนวทางการตรวจสอบด้านเทคโนโลยีสารสนเทศ 1) การสร้างทีมตรวจสอบให้มีความ
พร้อม มีการแต่งต้ังเป็นลายลักษณ์อักษร มีขีดความสามารถในการปฏิบัติ มีความพร้อมท้ัง
คน เคร่ืองมือ เทคนิค แผนกลยุทธ์ กระบวนการ งบประมาณ รายช่ือผู้ติดต่อ ช่องทางการ
ส่ือสาร และมีรูปแบบการรายงานอย่างเป็นทางการ 2) การวางแผนและก าหนดขอบเขต
วัตถุประสงค์ วางแผนร่วมกับคณะกรรมการ ผู้บริหารระดับสูง และผู้รับตรวจ ให้ตรงตาม
วัตถุประสงค์ของ ผู้มีส่วนร่วม และค านึง ถึงความเส่ียงในด้านเทคโนโลยี กระบวนการ
โปรแกรมประยุกต์และระบบ 3) ก าหนดขอบเขตงาน วางแผนตรวจสอบ 14 ข้ันตอน 
ก าหนดวัตถุประสงค์ ขอบเขต มาตรฐาน ระบุ และจัดท าเอกสารความเส่ียง ระบุ
กระบวนการเปล่ียนแปลง ก าหนดความส าเร็จ ทรัพยากรท่ีจ าเป็น ก าหนดส่งมอบ รับการ
สนับสนุนจากผู้บริหาร ทบทวนทรัพยากรท่ีต้องการ ก าหนดทีมตรวจสอบสนับสนุน 
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ก าหนดตารางปฏิบัติ ยืนยันเป้าหมายและวิธีการ แผนการส่ือสาร 4) ระบุความเส่ียง ท้ัง
ความเส่ียงร่วมและความเส่ียงระหว่างการปฏิบัติ 5) การจัดการตรวจสอบ กิจกรรมส าคัญ
ส่ิง ท่ีต้องบริหารจัดการได้แก่ การวางแผนและงบประมาณ ระยะเวลาและทรัพยากร 
หน้าท่ี และความรับผิดชอบ การก ากับดูแล การติดตามความคืบหน้า ข้อผิดพลาด 
ข้อบกพร่องในการปฏิบัติ การใช้ผู้เช่ียวชาญ การส่ือสารระหว่างทีมตรวจสอบและผู้รับ
ตรวจ การวางแผนฉุกเฉิน ความสัมพันธ์ของผู้ตรวจสอบและผู้รับตรวจ 6) การบูรณาการ
กระบวนการตรวจสอบและการประกันเป็นการรวมความคิดในการตรวจสอบด้าน
เทคโนโลยีสารสนเทศและด้านธุรกิจรวมท้ังการบริหารความเส่ียงเข้าด้วยกัน 7) รวบรวม
หลักฐาน 8) บันทึกการด าเนินการต่างๆ เ ก่ียวกับประเภทของหลักฐานท้ัง อิเล็กทรอนิกส์
และหลักฐานจากบุคคลท่ีสาม ข้อก าหนดทางกฎหมาย การรักษาความปลอดภัยหลักฐาน 
การบันทึกและการเก็บรักษา เนื้อหาและเวลาตามล าดับท่ีตรวจพบ 9) การจัดท า
เอกสารรายงานการตรวจสอบ จะต้องได้รับการสนับสนุนจากหลักฐานท่ีเหมาะสม อาจ
เป็นคู่มือ อิเล็กทรอนิกส์ หรือส่ืออ่ืนๆ ท้ังทางตรง เช่น เอกสารท่ีผิดพลาด หรือทางอ้อม 
เช่น การยืนยันเหตุการณ์ของบุคคลท่ีสาม หลักฐานต่างๆ อาจน าไปใช้ในการด าเนินคดีไ ด้ 
บันทึกการตรวจสอบจะมีผลทางกฎหมายมากกว่า เอกสารท่ีใช้จดระหว่างการตรวจ 10) 
การประเมินผลและข้อเสนอแนะ ยืนยันข้อสรุป หาสาเหตุท่ีแท้จริง เพ่ือน าไปสู่ค าแนะน าท่ี
เหมาะสมและสามารถน าไปใช้ไ ด้จริง ระบุข้ันตอนท่ีจ าเป็นเพ่ือให้เกิดการยอมรับของผู้มี
ส่วนร่วม 11) การรายงานการตรวจสอบอย่างมีประสิทธิภาพด้วยเนื้อหาท่ีเป็นลายลักษณ์
อักษร ด้วยวาจา และการน าเสนอ presentation-style reports เพ่ือระบุปัญหาและข้อ
กังวลต่างๆ 12) ข้อเสนอแนะควรรายงานแยกต่างหากและไม่เป็นส่วนหนึ่งของรายงานการ
ตรวจสอบ การรายงานถึง ผู้บริหารระดับสูงควรจัดการกับปัญหาและแนวคิด โดยมี
รายละเอียดการตรวจสอบท่ีใช้เป็นภาพประกอบของ ปัญหาหรือผลลัพธ์ การรายงานถึง
ผู้บริหารระดับกลางควรมีข้อมูลท่ีเพียงพอเพ่ือให้พวกเขาเข้าใจปัญหาได้อย่างเต็ม ท่ีและ
จัดการกับปัญหา ข้อเสนอแนะควรรวมถึงการจัดให้มีการติดตามอย่างทันเวลา 

The National Institute of Standards and Technology (NIST)14 เป็นหน่วยงาน 
หนึ่งของกระทรวงพาณิชย์ของสหรัฐอเมริกา ก่อต้ังข้ึนในปี 1901 มีภารกิจในการส่งเสริม
นวัตกรรมของสหรัฐอเมริกาและความสามารถในการแข่ง ขันของอุตสาหกรรมโดยการ
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พัฒนาวิทยาศาสตร์มาตรฐานและเทคโนโลยีการวัดในลักษณะท่ีช่วยเพ่ิมความมั่นคงทาง
เศรษฐกิจและปรับปรุงคุณภาพชีวิต 

NIST SP 800-17115 คือ ชุดข้อก าหนดความปลอดภัยท่ีแนะน าส าหรับหน่วยงานรัฐบาล
กลางเพ่ือปกป้องความ ลับของข้อมูลท่ีไม่ไ ด้รับการจ าแนกประเภท ( Controlled 
Unclassified Information - CUI) แบ่งเป็น 14 หมวด ไ ด้แก่ 1) การควบคุมการเข้าถึง 
(Access Control) 2) การรับรู้และการฝึกอบรม (Awareness and Training) 3) การ
ตรวจสอบและความรับผิดชอบ (Audit and Accountability) 4) การจัดการการต้ังค่า 
(Configuration Management) 5) การระบุและรับรองความถูกต้อง ( Identification 
and Authentication) 6) การ เผ ชิญ เหตุ  ( Incident Response) 7) การซ่อม บ ารุ ง 
(Maintenance) 8) การป้องกันส่ือ (Media Protection) 9) ความปลอดภัยของบุคลากร 
(Personnel Security) 10) การป้องกันทางกายภาพ (Physical Protection) 11) การ
ประเมินความเส่ียง (Risk Assessment) 12) การประเมินความปลอดภัย (Security 
Assessment) 13) การป้องกันระบบและการส่ือสาร (Systems and Communications 
Protection) 14) ความสมบูรณ์ของระบบและสารสนเทศ (System and Information 
Integrity) 

NIST Handbook 16216 คือ คู่มือส าหรับปฏิบัติตามข้อก าหนดของ NIST SP 800-171
เนื้อหาประกอบด้วยชุดค าถามซ่ึงจ าแนกเป็น 14 หมวด ให้เลือกตอบ 5 แบบ (Yes / No / 
Partially / Does Not Apply / Alternative Approach) พร้อมท้ังมีค าอธิบายข้อมูล
เพ่ิมเติมให้เข้าใจถึงมาตรการควบคุมในแต่ละข้อมากข้ึน ค าแนะน าว่าสามารถตรวจสอบ
ข้อมูลได้จากส่วนใดบ้าง ให้สอบถามข้อมูลกับบุคคลใด และวิธีท าการทดสอบ 

การเตรียมการส าหรับการประเมินการควบคุมความปลอดภัย สร้างความมั่นใจว่าพนักงาน
เข้าใจแผนและนโยบายด้านความปลอดภัยของบริษัท ก าหนดวัตถุประสงค์และขอบเขต 
แจ้งให้พนักงานท่ีรับผิดชอบเตรียมพร้อมรับการประเมิน สร้างช่องทางการส่ือสารระหว่าง
พนักงานท่ีมีความสนใจในการประเมิน ก าหนดกรอบเวลา เลือกผู้ประเมิน/ทีมประเมิน  
รวบรวมทรัพยากร (นโยบาย ข้ันตอน แผน ข้อก าหนด การออกแบบ บันทึก คู่มือผู้ดูแล
ระบบ/ผู้ปฏิบัติงาน เอกสารระบบข้อมูล ข้อตกลงการเ ช่ือมต่อโครงข่าย ผลการประเมิน
ก่อนหน้านี้ และข้อก าหนดทางกฎหมาย) 
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เร่ิมต้นการประเมินโดยท าความเข้าใจเก่ียวกับการด าเนินงานของหน่วยรับการตรวจและ
วิธีท่ีระบบข้อมูลสนับสนุนการด าเนินงานขององค์กรเหล่านั้น ท าความเข้าใจโครงสร้างของ
ระบบข้อมูล ระบุบุคลากรท่ีรับผิดชอบการพัฒนาและการปฏิบัติตามข้อก าหนดด้านความ
ปลอดภัยและประชุมเพ่ือให้เข้าใจถึง วัตถุประสงค์และขอบเขตของการประเมิน รับ
ทรัพยากรท่ีจ าเป็นส าหรับการประเมิน สร้างจุดติดต่อหน่วยรับตรวจ รับผลการประเมิน
ก่อนหน้าท่ีอาจน ามาใช้ซ้ า และพัฒนาแผนการประเมินผล 

ผลการประเมิน มี 5 แนวทางซ่ึงแต่ละแนวทางมีข้อก าหนดท่ีต้องปฏิบัติตาม ประกอบด้วย
1) ใช่ (Yes ) : อธิบายว่าระบบสารสนเทศใช้ข้อก าหนดอย่างไร 2) ไม่ใช่ (No) : อธิบายว่า
ท าไมไม่ปฏิบัติตามข้อก าหนดด้านความปลอดภัย 3) บางส่วน (Partially) : อธิบายว่า
ท าไมถึงต้องปฏิบัติตามข้อก าหนดด้านความปลอดภัยบางส่วน 4) ไม่ได้ใ ช้ (Does Not 
Apply) : อธิบายว่าท าไมไม่น าข้อก าหนดด้านความปลอดภัยไปใช้กับสภาพแวดล้อมการ
ท างานของคุณ 5) ทางเลือกวิธีการ (Alternative Approach) : อธิบายวิธีการทางเลือก
ท้ังหมดและมีประสิทธิภาพเท่ากันและอธิบายว่าระบบข้อมูลใช้ข้อก าหนดอย่างไร 

IT Auditing: Using Controls to Protect Information Assets17 เป็นหนั งสือ ท่ี
อธิบายหลักการส าหรับการตรวจสอบด้านเทคโนโลยีสารสนเทศ รวมท้ังให้แนวทางในการ
ด าเนินการดังนี้  แนวคิดพ้ืนฐานของการตรวจสอบ คือ การควบคุมภายใน ภารกิจท่ีแท้จริง
ของแผนกตรวจสอบภายใน คือ การช่วยปรับปรุงสถานะของการควบคุมภายขององค์กร  

การควบคุมภายใน คือ กลไกท่ีสร้างความเช่ือมั่นว่ากระบวนการท างานขององค์กรมีความ
เหมาะสม สามารถท าให้บรรลุวัตถุประสงค์ขององค์กรได้ ผู้ตรวจสอบจะต้องค้นหาความ
เส่ียงท่ีกระทบวัตถุประสงค์ขององค์กร และตรวจสอบให้แน่ใจว่ามีการควบคุมภายในเพ่ือ
ลดความเส่ียงเหล่านั้น แบ่งเป็น 3 ประเภท 1) ควบคุมเชิงป้องกัน (Preventive Controls)  
เพ่ือลดข้อผิดพลาด 2) ควบคุมเชิงสืบค้น ค้นหาหรือสืบหาความเสียหายท่ีเกิดข้ึนแล้ว 3) 
ควบคุมเชิงแก้ไข ตรวจสอบและแก้ไขปัญหาหรือข้อผิดพลาดท่ีเกิดข้ึนให้ถูกต้อง  

ก่อนท าการตรวจสอบจะต้อง “ก าหนดส่ิงท่ีจะตรวจสอบ” เสียก่อนเนื่องจากทรัพยากรท่ีมี
อยู่อย่างจ ากัดจะต้องใ ช้ให้เกิดประสิทธิภาพและประสิทธิผลสูงสุด ดังนั้นจึงต้องพิจารณา
พ้ืนท่ีท่ีมีความเส่ียงมากท่ีสุด และเพ่ิมมูลค่าให้กับองค์กรได้มากท่ีสุด 
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กระบวนการตรวจสอบด้านเทคโนโลยีสารสนเทศ มีข้ันตอนดังนี้ 1) วางแผน  Planning 
ก าหนดวัตถุประสงค์และขอบเขตของการตรวจสอบ ใช้ข้อมูลความคิดเห็นด้านการบริหาร
จัดการสารสนเทศไปสู่การก าหนดเวลาการตรวจสอบและรายช่ือผู้ติดต่อท่ีส าคัญส าหรับ
ทีมตรวจสอบ ส ารวจเบ้ืองต้นเพ่ือท าความเข้าใจการท างานของระบบ ทบทวนพ้ืนท่ี
ตรวจสอบให้สอดคล้องกับผลการประเมินความเส่ียง (บางคร้ังหน่วยรับการตรวจอาจกัน
ผู้ตรวจออกจากบาง พ้ืนท่ีท่ีไม่ต้องการถูกตรวจสอบ) ใช้รายการตรวจสอบมาตรฐาน 
(Standard checklists) ค้นคว้าหาข้อมูลเพ่ิมเติมเก่ียวกับพ้ืนท่ีท่ีก าลังจะท าการตรวจสอบ 
ประเมินความเส่ียงในพ้ืนท่ีท่ีได้รับการทบทวน การก าหนดเวลาการตรวจสอบ การประชุม
เร่ิมโครงการเพ่ือแจ้งก าหนดการและรับฟังความเห็นของหน่วยรับการตรวจ 2) ด าเนินการ
ตรวจสอบ (Fieldwork and documentation)  รับข้อมูลและสัมภาษณ์เพ่ือวิเคราะห์
ความเส่ียง ท่ีอาจเกิดข้ึนและตัดสินว่าความเส่ียงใดท่ีไม่ได้รับการบรรเทาอย่างเหม าะสม 
จัดท าเอกสารรายงานส่ิงท่ีด าเนินการตรวจสอบ ส่ิงท่ีพบ ข้อสรุป และเหตุผลของข้อสรุป 
3) การค้นพบปัญหาและการตรวจสอบปัญหา (Issue discovery and issue validation) 
ผู้ตรวจสอบจะบันทึกรายการข้อบกพร่องหรือข้อกังวลท่ีอาจเกิดข้ึน โดยหารือกับผู้รับการ
ตรวจเพ่ือให้แน่ใจว่าปัญหาท้ังหมดนั้นถูกต้องและเช่ือถือได้ 4) การพัฒนาหนทางแก้ปัญหา 
(Solution development) หลังจากระบุปัญหาเป็นข้ันตอนพัฒนาแผนปฏิบัติการส าหรับ
จัดการปัญหาร่วมกับหน่วยรับการตรวจ ท าได้ 3 วิธีคือ วิธีแรกให้ค าแนะน าส าหรับการ
จัดการกับปัญ หา วิธีท่ีสองรายงานปัญหาพร้อมแนวทางแก้ไขให้หน่วยรับการตรวจ
ด าเนินการและรายงานผลการแก้ไขให้ทราบ และวิธีท่ีสามพัฒนาแนวทางแก้ปัญหาร่วมกัน
โดยอาศัยความ รู้ในการควบคุมของผู้ตรวจและแนวทางแก้ปัญหาตามความ รู้ในการ
ด าเนินงานในชีวิตจริงของหน่วยรับการตรวจ  5) การจัดท ารายงาน (Report drafting 
and issuance) รายงานการตรวจสอบเป็นบันทึกการตรวจสอบ ผลลัพธ์และแผนปฏิบัติ
ในการแก้ปัญหา รวมท้ัง เป็นการรายงานผู้บริหารถึงพ้ืนท่ีท่ีตรวจสอบแล้ว อง ค์ประกอบ
ส าคัญของรายงานประกอบด้วย ค าช้ีแจงขอบเขตการตรวจสอบ บทสรุปผู้บริหาร และ
รายการปัญหาพร้อมกับแผนปฏิบัติการเพ่ือแก้ไขปัญหา 6) การติดตามปัญหา ( Issue 
tracking) การตรวจสอบไม่เสร็จสมบูรณ์อย่างแท้จริงจนกว่าปัญหาท่ีเกิดข้ึนจะได้รับการ
แก้ไข กระบวนการติดตาม อาจใช้ฐานข้อมูลท่ีมีคะแนนการตรวจสอบท้ังหมด และวันครบ
ก าหนด พร้อมกับกลไกส าหรับการท าเคร่ืองหมายว่าปิด เกินก าหนด และอ่ืนๆ 
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ตัวอย่างแนวทางการตรวจสอบท่ีระบุข้ันตอนการตรวจสอบ ส่ิงท่ีต้องตรวจสอบ และ
วิธีการตรวจสอบ แบ่งหัวข้อรายการตรวจสอบดังนี้ การตรวจสอบการควบคุมระดับนิติ
บุคคล (Auditing Entity-Level Controls) การตรวจสอบศูนย์ข้อมูลและการกู้คืนความ
เสียหาย (Auditing Data Centers and Disaster Recovery) การตรวจสอบสวิต ช์     
เราเตอร์และไฟร์วอลล์ (Auditing Switches, Routers, and Firewalls) การตรวจสอบ
ระบบปฏิบัติการ Windows (Auditing Windows Operating Systems) การตรวจสอบ
ระบบปฏิบัติการ Unix และ Linux (Auditing Unix and Linux Operating Systems) 
การตรวจสอบเว็บเซิร์ฟเวอร์และเว็บแอปพลิเคชัน (Auditing Web Servers and Web 
Applications) การตรวจสอบฐานข้อมูล (Auditing Databases) การตรวจสอบการ
จัดเก็บข้อมูล (Auditing Storage) การตรวจสอบสภาพแวดล้อมเสมือนจริง (Auditing 
Virtualized Environments) การตรวจสอบ WLAN และอุปกรณ์มือถือ (Auditing WLAN 

and Mobile Devices) การตรวจสอบโปรแกรมประยุกต์ (Auditing Applications) การ
ตรวจสอบระบบคลาวด์คอมพิวต้ิงและการด าเนินงานจากภายนอก (Auditing Cloud 
Computing and Outsourced Operations) และการตรวจสอบโครงการของบริษัท 
(Auditing Company Projects) 

มาตรฐาน IT audit ของหน่วยงานทางพลเรือนในประเทศไทย 

ชมรมผู้ตรวจสอบภายในธนาคารและสถาบันการเงิน (Bank & Financial Institution 
Internal Auditors Club - BFIIA)18 เป็นการรวมกลุ่มของผู้ตรวจสอบธนาคารแห่ ง
ประเทศไทยและธนาคารพาณิชย์ต่างๆ โดยมีวัตถุประสงค์เพ่ือแลกเปล่ียนความรู้ข่าวสาร
ระหว่างกัน การแจ้งกรณีทุจริตต่างๆ ท่ีเกิดข้ึนและร่วมกันหาวิธีป้องกัน รวมถึงการ
พิจารณาให้มีการจัดอบรมส าหรับผู้ท่ีประกอบวิชาชีพการตรวจสอบภายในเพ่ือพัฒนา
ศักยภาพในการปฏิบัติงานของผู้ตรวจสอบภายในธนาคารพาณิชย์ มาตรฐานด้าน IT audit 
ท่ีใช้ได้แก่ COBIT ปัจจุบันยังคงใช้ เวอร์ช่ัน 5 เป็นกรอบการท างาน 

ฝ่ายตรวจสอบเทคโนโลยีสารสนเทศ สายนโยบายระบบการช าระเงินและเทคโนโลยีทาง 
การเงินของธนาคารแห่งประเทศไทย19 จัดท าแนวทางการตรวจสอบด้านเทคโนโลยี
สารสนเทศ (SA-IT Examination Guideline) ใ ห้สอดคล้องตามกรอบมาตรฐานสากล 
โดยศึกษาเปรียบเทียบแนวทางการตรวจสอบของหน่วยงานก ากับดูแลในต่างประเทศท่ีมี
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การพัฒนาแนวทางการตรวจสอบด้านเทคโนโลยีสารสนเทศเป็นท่ียอมรับในระดับสากล 
ได้แก่ FFIEC (สหรัฐอเมริกา)  และ MAS (สิงคโปร์)  เ พ่ือน ามาปรับปรุงแนวทางการ
ตรวจสอบให้เหมาะสมกับระบบสถาบันการเงินในประเทศไทย  

ส านักงานคณะกรรมการก ากับและส่งเสริมการประกอบธุรกิจประกันภัย (คปภ.)20 จัดท า
คู่มือการตรวจสอบด้านเทคโนโลยีสารสนเทศ ตามแนวทางการก ากับดูแลตามความเส่ียง 
(IT Audit Manual - Risk Based Supervision) เ พ่ือเป็น แนวทางในการก ากับดูแล
ตรวจสอบและติดตามการใ ช้เทคโนโลยีสารสนเทศของบริษัทประกันภัยให้มีความ
สอดคล้องกับระดับความเส่ียงด้านเทคโนโลยีสารสนเทศ โดยยึดถือตามกรอบมาตรฐาน 
COBIT 5 for Assurance ของสมาคมผู้ตรวจสอบและควบคุมระบบสารสนเทศ (ISACA) 

บริษัทเอกชนท่ีให้บริการปรึกษาด้านความปลอดภัยเทคโนโลยีสารสนเทศ และตรวจสอบ
ด้านเทคโนโลยีสารสนเทศ มีการให้บริการเป็นแนวทางเดียวกันคือ กรอบมาตรฐานด้าน
ความปลอดภัยเทคโนโลยีสารสนเทศ ยึดถือตามมาตรฐาน ISO 27001 และการตรวจสอบ
ด้านเทคโนโลยีสารสนเทศ ยึดถือตามแนวทางของ COBIT ตัวอย่างเช่น บริการด้าน IT 
Audit / Assurance Services ของ บ ริษั ท  ACIS Professional Center Co., Ltd.21 
ให้บริการตรวจสอบด้านเทคโนโลยีสารสนเทศครอบคลุมงานตรวจสอบระบบสารสนเทศ 
อ้างอิงตามมาตรฐานและแนวปฏิบัติท่ีดี อาทิ IT Assurance with COBIT, IT Assurance 
Framework, Risk IT Framework, หรือ ISO ส าหรับบริษัท ACinfotec Co., Ltd.22 
บริการให้ค าปรึกษา ฝึกอบรม ตรวจประเมิน พัฒนาและปรับปรุงกระบวนการด้าน
สารสนเทศให้สอดคล้องกับมาตรฐานสากล ตลอดจนกฎระเบียบและข้อก าหนดต่างๆ อาทิ
เช่น มาตรฐาน ISO 27001, ISO 20000, ISO 22301, ISO 31000, FFIEC, PCI DSS, 
CMMI-DEV, COBIT, GDPR เป็นต้น 

มาตรฐาน IT audit ของหน่วยงานทางทหารในระดับสากล 

ประเทศสหรัฐอเมริกาเป็นประเทศท่ีมีการพัฒนาวิทยาการด้านเทคโนโลยีสารสนเทศเป็น
อย่างมาก รวมท้ังไ ด้จัดท าและเผยแพร่เอกสารต าราวิชาการต่างๆ จ านวนมาก ดังนั้น
ข้อมูลท่ีใ ช้อ้างอิงส่วนใหญ่จึงมาจากประเทศสหรัฐอเมริกา ด้วยข้อจ ากัดด้านภาษาและ
เวลาผู้วิจัยจึงขอกล่าวถึง เฉพาะหน่วยงานทางทหารในประเทศสหรัฐอเมริกาเท่านั้น 
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กระทรวงกลาโหมสหรัฐอเมริกาเป็นหนึ่ง ในหน่วยงานด้านความมั่นคงของประเทศ ไ ด้
จัดท าแผนภูมินโยบายการรักษาความปลอดภัยทางไซเบอร์23 ข้ึนเ พ่ือเช่ือมโยงข้อมูลด้าน
การรักษาความมั่นคงปลอดภัยไซเบอร์ท้ังหมดท่ีหน่วยงานด้านความมั่นคงของประเทศได้
พัฒนาข้ึน จัดเป็นหมวดหมู่  ง่ายต่อความเข้าใจ และให้ผู้ใ ช้สามารถเรียกดูได้โดยง่าย 
รวมท้ังมีการปรับปรุงให้มีความทันสมัยอยู่เสมอ (แผนภูมิปรับปรุง ล่าสุด เมื่อ 22 
พฤษภาคม 2562) 

หน่วยงานด้านความมั่นคงแต่ละหน่วยงานได้พัฒนามาตรฐานและแนวปฏิบัติด้านการ
รักษาความมั่นคงปลอดภัยสารสนเทศเป็นของตนเอง ซ่ึงส่วนใหญ่กระทรวงกลาโหม
สหรัฐอเมริกาเลือกใช้ตามมาตรฐานของ 3 หน่วยงาน ได้แก่ หัวหน้าเจ้าหน้าท่ีสารสนเทศ
กระทรวงกลาโหม (The Department of Defense Chief Information Officer) คณะ 
กรรมการระบบความมั่นคงแห่งชาติ (Committee on National Security Systems) 
และสถาบันมาตรฐานและเทคโนโลยีแห่งชาติ (National Institute of Standards and 
Technology) 

กระทรวงกลาโหมสหรัฐอเมริกาเลือกใช้มาตรฐานด้านการตรวจสอบเทคโนโลยีสารสนเทศ
ตามคณะกรรมการระบบความมั่นคงแห่งชาติ (Committee on National Security 
Systems) ซ่ึง เป็นมาตรฐานด้านการประกันข้อมูลข่าวสาร ( Information Assurance) 
และ NIST Special Publication 800-53A ของสถาบันมาตรฐานและเทคโนโลยีแห่งชาติ  

NIST Special Publication 800-53A24 เป็นแนวทางการประเมินความปลอดภัยและ
การควบคุมความเป็นส่วนตัวในระบบสารสนเทศและองค์กรของรัฐบาลกลาง เนื้อหา
ประกอบด้วย 1) การเตรียมการ 2) การพัฒนาแผน (ก าหนดความปลอดภัยหรือการ
ควบคุม  เลือกข้ันตอนเพ่ือประเมิน ความปลอดภัย ข้ันตอนการประเมิน พัฒนา
กระบวนการประเมินส าหรับการควบคุมเฉพาะขององค์กร ปรับกระบวนการประเมินผลให้
เหมาะสมเพ่ือประสิท ธิภาพสูง สุด สรุปแผนการประเมิน และขอรับการอนุมั ติเพ่ือ
ด าเนินการตามแผน) 3) ด าเนินการประเมิน 4) การวิเคราะห์ผลการประเมินและการ
รายงาน 5) การประเมินความปลอดภัยและความเป็นส่วนตัว 
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ระบบการตรวจสอบความมั่นคงปลอดภัยไซเบอร์ของกองทัพบกในปัจจุบัน 

กองทัพบกได้น าเทคโนโลยีสารสนเทศเข้ามาใช้งานเป็นจ านวนมากเช่นเดียวกับองค์กรอ่ืนๆ 
ดังนั้นการรักษาความปลอดภัยระบบสารสนเทศจึงเป็นส่ิงจ าเป็นเพ่ือป้องกันความเสียหาย
กับข้อมูลสารสนเทศ ซ่ึงไ ด้มีการจัดหาอุปกรณ์ป้องกันต่างๆ แต่ยังคงไม่เพียงพอต่อการ
ป้องกันเนื่องจากกองทัพบกเป็นองค์กรขนาดใหญ่ และหน่วยมี ท่ีต้ังกระจายกันอยู่ท่ัว
ประเทศ อีกท้ังองค์ความรู้ด้านการรักษาความมั่นคงปลอดภัยสารสนเทศยังคงจ ากัด โดยมี       
ศูนย์ไซเบอร์กอง ทัพบกเป็นหน่วยงานรับผิดชอบหลักในการตรวจสอบความมั่นคง
ปลอดภัยสารสนเทศของกองทัพบก คณะกรรมการพัฒนาการปฏิบัติด้านไซเบอร์ของ
กองทัพบก (ในขณะนั้นศูนย์เทคโนโลยีทางทหารเป็นหน่วยงานรับผิดชอบและได้แปร
สภาพเป็นศูนย์ไซเบอร์กองทัพบกในเวลาต่อมา) ได้เห็นความส าคัญของการรักษาความ
ปลอดภัยด้านเทคโนโลยีสารสนเทศ ได้ต้ังคณะท างานการรักษาความปลอดภัยไซเบอร์ 

และคณะท างานตรวจกิจด้านไซเบอร์ของกองทัพบกข้ึนเมื่อ 19 ก.พ. 58 ท้ังสองคณะได้
ร่วมกันจัดท าหลักเกณฑ์และวิธีการในการปฏิบัติงานตรวจกิจด้านไซเบอร์ของกองทัพบก 
ได้ร่างและขออนุมั ติหลักการใช้รายการตรวจสอบการรักษาความปลอดภัยด้านเทคโนโลยี
สารสนเทศ ก าหนดหัวข้ อการตรวจประกอบด้วย 9 หัวข้อหลัก 25 ไ ด้แก่ 1) การ
ตรวจสอบการควบคุมระดับองค์กร 2) การตรวจสอบศูนย์ข้อมูลและการบรรเทาภัยพิบัติ 
(Data Center and Disaster Recovery) 3) การตรวจสอบอุปกรณ์เครือข่าย 4) การ
ตรวจสอบระบบปฏิบัติการ 5) การตรวจสอบ Web Servers และ Web Applications 6) 
การตรวจสอบฐานข้อมูล (Database) 7) การตรวจสอบพ้ืนท่ีจัดเก็บ (Storage) 8) การ
ตรวจสอบ WLAN และอุปกรณ์พกพา 9) การตรวจสอบ Applications 

เมื่อได้รับอนุมั ติหลักการแล้วจึง ได้น าหัวข้อการตรวจสอบมาจัดท าเป็นแบบฟอร์มการ
ตรวจสอบ ในการตรวจสอบแต่ละคร้ังต้องได้รับอนุมัติจากกองทัพบก โดยออกค าส่ังแต่งต้ัง
คณะกรรมการตรวจสอบการรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ ระบุ
เจ้าหน้าท่ีตรวจสอบ วันเวลา หน่วยรับตรวจ และวิธีการตรวจสอบ ซ่ึงแบ่งเป็น 2 ข้ันตอน
คือ การตรวจทางเอกสาร และตรวจทางเทคนิค วิธีการตรวจสอบและประเมินท่ีใ ช้วิธีการ
ตรวจทางเอกสาร ได้แก่ การสัมภาษณ์ก าลังพลระดับเจ้าหน้าท่ีปฏิบัติการ และการส ารวจ
สภาพแวดล้อมทางด้านระบบสารสนเทศของหน่วยรับการตรวจสอบ แบ่งเป็น 5 ด้าน 
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ประกอบด้วย 1) ด้านโครงสร้างการจัดหน่วยรองรับภารกิจเทคโนโลยีสารสนเทศ 2) ด้าน
นโยบายการรักษาความปลอดภัยเทคโนโลยีสารสนเทศและการส่ือสาร 3) ด้านบุคลากร
(ระดับผู้ใช้งานท่ัวไปและผู้ดูแลระบบ) 4) ด้านซอฟแวร์/โปรแกรมประยุกต์ 5) ด้านอุปกรณ์
ฮาร์ดแวร์ เมื่อด าเนินการตรวจสอบเรียบร้อยแล้วได้น าผลมาประเมินความพร้อมในการ
รักษาความมั่นคงปลอดภัยไซเบอร์ และระดับความมั่นคงปลอดภัยระบบสารสนเทศ ตาม
เกณฑ์การตรวจสอบขีดความสามารถการรักษาความมั่นคงปลอดภัยไซเบอร์ท่ีกองทัพบก
ก าหนด26 ท้ัง 5 ด้าน ด้านละ 100 คะแนน รวม 500 คะแนน รายงานให้กองทัพบกและ
หน่วยรับการตรวจสอบทราบพร้อมท้ังให้ค าแนะน าในการปรับปรุงแก้ไข กองทัพบกได้
พิจารณาเห็นว่าการตรวจสอบและประเมินความพร้อมการรักษาความปลอดภัยระบบ
สารสนเทศเป็นกิจกรรมท่ีส าคัญในการยกระดับขีดความสามารถในการรักษาความมั่นคง
ปลอดภัยไซเบอร์ของกองทัพบกจึงก าหนดให้มีการตรวจสอบการรักษาความปลอดภัยด้าน
เทคโนโลยีสารสนเทศ ปีละ 1 คร้ัง และให้มีกระบวนการติดตามความคืบหน้าในการแก้ไข
ปรับปรุง ข้อบกพร่องจากการตรวจสอบและรายงานให้กองทัพบกทราบทุก 6 เดือน 
(ภายในเดือน มี.ค. และ ก.ย.)  

กระบวนการตรวจสอบการรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศของกองทัพบก
เป็นการตรวจสอบเพ่ือแก้ไขปรับปรุงให้ระบบสารสนเทศของหน่วยงานต่างๆ ในกองทัพบก
มีความมั่นคงปลอดภัยตามมาตรฐาน ISO/IEC 27001 ส าหรับรายละเอียดการด าเนินการ
ได้แนวทางจากหนังสือ IT Auditing: Using Controls to Protect Information Assets, 
Second Edition โดยคัดเลือกรายการตรวจสอบ (Checklists) จากในหนังสือมาปรับให้
เหมาะสมกับระบบสารสนเทศของกองทัพบก 

ปัจจัยท่ีมีผลกระทบต่อระบบสารสนเทศของกองทัพบก 

ระบบสารสนเทศ ท่ีมีความมั่นคงปลอดภัยจะต้องมีองค์ประกอบ 3 ประการ คือ 
ความลับ (Confidentiality) ความถูกต้องสมบูรณ์ (Integrity) และความพร้อมใช้งาน 
(Availability) ปัจจัยหลักท่ีกระทบต่อความมั่น คงปลอดภัยระบบสารสนเทศ คือ 
องค์ประกอบของระบบสารสนเทศ โดยท่ัวไปประกอบด้วย ฮาร์ดแวร์ ซอฟต์แวร์ ข้อมูล 
บุคลากร และข้ันตอนการปฏิบัติงาน ด้านฮาร์ดแวร์ อุปกรณ์ท่ีทันสมัยย่อมมีประสิทธิภาพ
ในการท างานท่ีดี ในทางกลับกันฮาร์ดแวร์เก่าล้าสมัยย่อมส่งผลต่อความพร้อมใช้งานของ
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ระบบ  ด้านซอฟต์แวร์ ประกอบด้วย ซอฟต์แวร์ระบบหรือระบบปฏิบัติการ และ
ซอฟต์แวร์ประยุกต์ หากมีช่องโหว่หรือข้อผิดพลาดของโปรแกรมอาจส่งผลให้เกิดความ
เสียหายต่อข้อมูล และกระบวนการท างานของระบบสารสนเทศได้ ด้านข้อมูล  หากมี
ปริมาณมากจะส่งผลต่อพ้ืนท่ีจัดเก็บและเวลาในการค้นหา ข้อมูลอาจสูญหายจากการถูก
เขียนทับหรือหยุดการบันทึกเนื่องจากไม่มีพ้ืนท่ีจัดเก็บได้ ด้านบุคลากร เป็นองค์ประกอบ
ท่ีส าคัญท่ีสุดถึงแม้ว่าระบบการรักษาความมั่นคงปลอดภัยมีประสิทธิภาพเพียงไรก็ตามแต่
ถ้าหากบุคลากรมีพฤติกรรมการใ ช้งานท่ีไม่เหมาะสมย่อมส่งผลกระทบต่อความมั่นคง
ปลอดภัยของระบบได้ ด้านขั้นตอนการปฏิบัติงาน จะต้องชัดเจน ง่าย ปฏิบัติได้จริง และ
ควรจัดท าเป็นเอกสารคู่มือการใช้งาน ปัจจัยท่ีส าคัญอีกประการหนึ่งคือ ด้านเครือข่าย
คอมพิวเตอร์ เนื่องจากปัจจุบันระบบสารสนเทศไม่ไ ด้ถูกใช้งานเป็นเคร่ืองเด่ียว แต่มีการ
เช่ือมต่อเป็นเครือข่าย โดยเฉพาะเครือข่ายอินเทอร์เน็ตซ่ึง เป็นเครือข่ายขนาดใหญ่
เช่ือมโยงกันท่ัวโลก ช่องทางการส่ือสารท่ีมีประสิทธิภาพส่งผลดีต่อความพร้อมใช้งาน แต่
ส่ิงท่ีตามมาคือความเส่ียงท่ีจะถูกโจมตีได้มากข้ึนเพราะสามารถเข้าถึงระบบสารสนเทศได้
จากทุกท่ีในโลก ปัจจัยอ่ืนๆ ได้แก่ สภาพแวดล้อมท่ีเหมาะสมไม่เป็นอันตรายต่อระบบ
สารสนเทศ อุปกรณ์พกพา (เช่น Mobile Phone, Smart Phone, Tablet PC) อุปกรณ์
อินเทอร์เน็ตประสานสรรพส่ิง (Internet of Things : IoT) เป็นต้น 

ปัจจัยด้านนโยบาย ระเบียบ ข้อบังคับ ข้อตกลง และกฎหมาย ส่ิงเหล่านี้ เป็นส่ิง ท่ี
มาตรฐาน ระดับสากลให้ความส าคัญเป็นอย่างมาก เป็ นส่ิงแรกท่ีจะต้องตรวจใน
กระบวนการตรวจสอบความมั่นคงปลอดภัยระบบสารสนเทศ เนื่องจากเป็นส่ิงท่ีก าหนด
แนวทางปฏิบัติขององค์กร เช่น พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ 
พ.ศ. 256227 มาตรา 48 และ 49 ก าหนดให้โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ เป็น
กิจการท่ีมีความส าคัญต่อความมั่นคงของรัฐ  ความมั่นคงทางทหาร ความมั่นคงทาง
เศรษฐกิจ และความสงบเรียบร้อยภายในประเทศ ให้คณะกรรมการการรักษาความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติมีอ านาจประกาศก าหนดหน่วยงานท่ีมีภารกิจหรือให้บริการใน
ด้านต่างๆ ดังต่อไปนี้ เป็นหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ 1) ด้านความ
มั่นคงของรัฐ 2) ด้านบริการภาครัฐท่ีส าคัญ 3) ด้านการเงินการธนาคาร 4) ด้านเทคโนโลยี
สารสนเทศและโทรคมนาคม 5)  ด้านการขนส่งและโลจิสติกส์ 6) ด้านพลังงานและ
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สาธารณูปโภค 7) ด้านสาธารณสุข 8) ด้านอ่ืนตามท่ีคณะกรรมการประกาศก าหนด
เพ่ิมเติม ซ่ึงเก่ียวข้องกับกองทัพบกโดยตรงเนื่องจากเป็นหน่วยงานด้านความมั่นคงของรัฐ 

ปัจจัยด้านภัยคุกคามทางไซเบอร์ท่ีมุ่งโจมตีภาครัฐ 28 ไ ด้แก่ การก่อการร้ายด้าน
เทคโนโลยีสารสนเทศและภัยคุกคามต่อโครงสร้างพ้ืน ฐานท่ีส าคัญของ รัฐ (Cyber 
Terrorism and Threats to Critical Infrastructure) การจารกรรมข้อมูลท่ีเป็นความลับ
หรือข้อมูลท่ีส าคัญต่ออธิปไตยของประเทศ (Theft of Confidential or Sovereign 
Data) การโจมตีแบบ Denial of Service ต่อโครงสร้างพ้ืนฐานส าคัญของรัฐ (Denial of 
Service Attacks on Key Government Infrastructure) การจารกรรมทางเทคโนโลยี
สารสนเทศต่อรัฐ (Cyber Espionage) และ Advanced Persistent Threats (APT) 

ปัจจัยทางทหาร พันเอก อนิวรรต เหมนิธิ29 ไ ด้เสนอแนวคิด “การประเมินความเสี่ยง
ทางไซเบอร์” กรอบการประเมินความเส่ียงของเครือข่าย (Network Risk Evaluation : 
NRE) ประกอบด้วย ภัยคุกคาม การควบคุมท่ีมีอยู่ ช่องโหว่ของระบบ รวมท้ังช่องโหว่จาก
นโยบาย แผน ข้ันตอน และอ่ืนๆ โดยมุ่งเน้นไปท่ีช่องโหว่ทางเทคนิคเพราะมีความชัดเจน
ท่ีสุด และการประเมินความเส่ียงทางทหาร (Military Risk Evaluation : MRE) ปัจจัยทาง
ทหารท่ีต้องมีเพ่ือประกันความส าเร็จ ไ ด้แก่ ความต้ังใจ, จิตวิญญาณ, ความตระหนัก, 
สุขภาพ, ความกังวล, ความเช่ือ, การฝึกฝน , เป้าหมาย, การเฝ้าระวัง, การลาดตระเวน , 
การป้องกัน, การโจมตี, สายการบังคับบัญชา, การบังคับบัญชาและการควบคุม, ความเป็น
ผู้น า, ความสามัคคี, หลักการปฏิบัติ, กลยุทธ์, ความรู้ และประสบการณ์ เป็นต้น 

ผู้วิจัยมีความเห็นว่า “ภาวะผู้น า” หรือ “ความเป็นผู้น า” เป็นปัจจัยส าคัญและเด่นชัดท่ีสุด 
เนื่องจากผู้น าท่ีกล้าตัดสินใจปฏิบัติหรือออกค าส่ังใ ห้ปฏิบัติในภาวะฉุกเฉิน ช่วยให้แก้ไข
สถานการณ์และปฏิบัติภารกิจส าเ ร็จได้ ปกติแล้วเป็นความรับผิดชอบของผู้บัญชาการ 
เหตุการณ์ โดยการแต่งต้ังหรือก าหนดตามแผนแก้ไขสถานการณ์ฉุกเฉินทางไซเบอร์ 

ปัจจัยท่ีแตกต่างกันระหว่างทหารกับพลเรือน30 การปฏิบัติการไซเบอร์ทางทหารของ   
แต่ละประเทศมีขอบเขตท่ีแตกต่างกัน บางประเทศได้รวมการปฏิบัติการไซเบอร์ทาง
ยุทธศาสตร์เป็นขีดความสามารถทางสงครามไซเบอร์ ขีดความสามารถทางไซเบอร์เป็น
หนึ่ง ในสภาพแวดล้อมในการรบ เช่น การใช้ขีดความสามารถทางไซเบอร์ต่อต้านระบบ
ป้องกันภัยทางอากาศของข้าศึก นอกจากการป้องกันระบบสารสนเทศของตนเองแล้วยัง
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อาจรวมถึงความสามารถในการโจมตีภัยคุกคามท่ีอาจส่งผลกระทบต่อองค์กร การตอบโต้
การโจมตี หรือแม้กระท่ังความสามารถเชิง รุก รวมท้ังการจัดก าลังสนับสนุนภารกิจการ
จัดการเหตุฉุกเฉินทางไซเบอร์ระดับชาติ ซ่ึงอาจมีก าลังพลหรือทรัพยากรไม่เพียงพอ บาง
ประเทศ (เช่น สหราชอาณาจักรและเนเธอร์แลนด์) ใช้วิธีการสร้างองค์กรไซเบอร์ส ารอง
สนับสนุนกองก าลังไซเบอร์ทางทหารในกรณีฉุกเฉิน ซ่ึง เป็นวิธีท่ีมีประโยชน์อย่าง ย่ิง 
เนื่องจากกองทัพไม่สามารถท่ีจะรักษาระดับความสามารถทางเทคนิคในโลกไซเบอร์ใน
องค์กรของตนได้ตลอดเวลา 

ตารางแสดงปัจจัยท่ีแตกต่างกันระหว่างทหารกับพลเรือน 

ทหาร พลเรือน 
เชิงรับ เพ่ือความมั่นคงองค์กร/ประเทศ เชิงรับ เพ่ือความมั่นคงองค์กร/ประเทศ 
เชิงรุก ขอบเขตการปฏิบัติการไซเบอร์ทาง
ทหาร 

- 

การจัดการเหตุฉุกเฉินทางไซเบอร์ระดับชาติ การจัดการเหตุฉุกเฉินทางไซเบอร์เฉพาะ
องค์กร 

ความเส่ียงทางทหาร  ความเส่ียงทางธุรกิจองค์กร  
 

การพ่ึงพาเทคโนโลยีสารสนเทศของกองทัพบกในการปฏิบัติงานและในการรบย่อมมีความ
แตกต่างกัน ในการรบนั้นภารกิจเป็นส่ิงส าคัญท่ีสุด ซ่ึงจะต้องใช้ทุกวิถีทางเพ่ือให้บรรลุ
ภารกิจ ด้านข้อมูล ความส าคัญของข้อมูล ระดับช้ันความลับ เป็นตัวก าหนดผลกระทบท่ี
จะเกิดข้ึนต่อหน่วยทหาร เช่น หากฝ่ายตรงข้ามล่วง รู้แผนปฏิบัติการทางทหาร หรือ
จุดอ่อนของหน่วยงาน อาจท าให้เกิดการสูญเสียชีวิตและทรัพย์สิน รวมท้ังอ านาจต่อรอง
ทางการเมืองกับฝ่ายตรงข้ามได้  

ปัจจัยเหล่าน้ี ล้วนส่งผลกระทบต่อการประเมินความเส่ียงด้านเทคโนโลยีสารสนเทศ และ
ส่งผลต่อการวางแผนในการตรวจสอบความ มั่นคงปลอดภัยระบบสารสนเทศของ
กองทัพบกท้ังส้ิน 
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แนวทางการพัฒนาระบบตรวจสอบความมั่นคงปลอดภัยไซ เบอร์ของ 
กองทัพบก 

สามารถน ากรอบแนวคิดการควบคุมภายในของ COSO ซ่ึงประกอบด้วย สภาพแวดล้อม
การควบคุม การประเมินความเส่ียง กิจกรรมการควบคุม ข้อมูลสารสนเทศและการส่ือสาร 
และการติดตามประเมินผลมาพัฒนาเป็นแนวทางการตรวจสอบความมั่นคงปลอดภัย     
ไซเบอร์ของกองทัพบกได้โดยแบ่งข้ันตอนการปฏิบัติออกเป็น 4 ข้ันตอน  

ขั้นเตรียมการ เตรียมความพร้อมส าหรับหน่วยงานท่ีรับผิดชอบงานตรวจสอบด้าน
เทคโนโลยีสารสนเทศ หรือการตรวจสอบความมั่นคงปลอดภัยไซเบอร์ของกองทัพบกให้
พร้อมปฏิบัติงานอย่างมีประสิทธิภาพ ดังนี้ ด้านนโยบายกองทัพบกจะต้องมีนโยบายด้าน
ความปลอดภัยขององค์กรท่ีชัดเจนและมีนโยบายท่ีก าหนดให้มีการตรวจสอบ ซ่ึงปัจจุบัน
กองทัพบกมีระเบียบการรักษาความมั่นคงปลอดภัยระบบสารสนเทศของกองทัพบก พ.ศ. 
2560 เป็นกรอบนโยบายในการปฏิบัติงาน และมีอนุมัติหลักการให้ด าเนินการตรวจสอบ
แล้ว ด้านบุคลากร การสร้างทีมตรวจสอบจะต้องมีการแต่ง ต้ังเป็นลายลักษณ์อักษร 
เจ้าหน้าท่ีตรวจสอบควรมีทักษะและความเช่ียวชาญในงานการตรวจสอบด้านเทคโนโลยี
สารสนเทศ และควรสร้างความรู้ความเข้าใจแก่บุคลากรของกองทัพบกในการตรวจสอบ
ด้านเทคโนโลยีสารสนเทศ หรือให้สามารถตรวจประเมินตนเองได้ รวมท้ังจัดท าคู่มือ
ตรวจสอบด้านเทคโนโลยีสารสนเทศแบ่งเป็นคู่มือส าหรับผู้ตรวจสอบและผู้รับการตรวจ 
ด้านเคร่ืองมือ ควรจัดหาเคร่ืองมือส าหรับงานการตรวจสอบด้านเทคโนโลยีสารสนเทศ 
เช่น การรวบรวมห ลักฐาน การวิเคราะห์หลักฐาน การสรุปรายงาน เป็นต้น ด้าน
กระบวนการท างาน ควรจัดท ากรอบและแนวทางปฏิบัติของมาตรการควบคุมความ
ปลอดภัยด้านเทคโนโลยีสารสนเทศท่ีชัดเจน (แบ่งตามขนาดองค์กรและความส าคัญของ
สินทรัพย์ ข้ึนอยู่กับการประเมินความเส่ียงขององค์กร) ก าหนดเกณฑ์มาตรฐานส าหรับใช้
ประเมินหน่วยงานของกองทัพบก ด้านงบประมาณ  ข้ึนอยู่กับรายละเอียดของการ
ปฏิบัติงานและนโยบายจากกองทัพบก เช่น จ านวนหน่วยรับการตรวจ รูปแบบการตรวจ 
เวลาท่ีใช้ในการตรวจ เป็นต้น 

ขั้นการตรวจสอบ ประกอบด้วย 1) ส ารวจสินทรัพย์ด้านเทคโนโลยีสารสนเทศ ท าความ
เข้าใจเก่ียวกับการด าเนินงานและวิธีท่ีระบบข้อมูลสนับสนุนการด าเนินงานของของหน่วย
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รับการตรวจ ท าความเข้าใจโครงสร้างของระบบข้อมูลของหน่วย 2) ประเมินความเส่ียง
ด้านเทคโนโลยีสารสนเทศของหน่วยรับตรวจเพ่ือทราบขอบเขตในการด าเนินการ 3) 
วางแผนตรวจสอบหน่วยตามความจ าเป็น 4) ด าเนินการตรวจสอบ บันทึกการปฏิบัติใน
การตรวจสอบและการรวบรวมหลักฐานต่างๆ รวมท้ังข้อมูลการสัมภาษณ์หน่วยรับตรวจ 

ขั้นการรายงานผล น าข้อมูลท่ีได้จากการตรวจสอบมาวิเคราะห์และประเมินประสิทธิผล
ของมาตรการควบคุม และประสิทธิผลในภาพรวมขององค์กรท่ีน ามาตรการควบคุมมาใช้ 
พร้อมท้ังหาแนวทางในการแก้ปัญหาส าหรับเป็นข้อแนะน าแก่หน่วยรับตรวจ การรายงาน
จะต้องเป็นกลางและเป็นข้อเท็จจริงในส่ิง ท่ีพบเก่ียวกับมาตรการควบคุมท่ีท าการ
ตรวจสอบ หากตรวจพบแนวโน้ม ท่ีจะบกพร่องและเกิดความเส่ียงต่อองค์กร ผู้ตรวจสอบ
ควรแจ้งผู้รับผิดชอบเพ่ือแก้ไขทันที การจัดท ารายงานการตรวจสอบควรก าหนดรูปแบบ
การรายงานอย่างเป็นทางการของกองทัพบก โดยมี องค์ประกอบส าคัญ ประกอบด้วย  
ค าช้ีแจงขอบเขตการตรวจสอบ บทสรุปผู้บริหาร และรายการปัญหาพร้อมกับแผน 
ปฏิบัติการเพ่ือแก้ไขปัญหา องค์ประกอบอ่ืน ได้แก่ ช่ือผู้รับรายงาน วัตถุประสงค์ หน่วย
รับตรวจ ก าหนดกรอบเวลา ห้วงเวลาท่ีด าเนินการ มาตรฐานอ้างอิง เกณฑ์ท่ีใช้ประเมิน 
ระดับความเช่ือมั่นท่ีได้รับ ข้อจ ากัดการใช้และแจกจ่ายรายงาน วันท่ีบันทึก สถานท่ีบันทึก 
ผู้รายงาน ลายมือช่ือผู้ตรวจสอบ และสาระส าคัญของการตรวจ องค์ประกอบเพ่ิมเติม 
ได้แก่ มาตรการควบคุมท่ีหน่วยรับการตรวจได้ด าเนินการซ่ึง ส่งผลท่ีดีต่อการประเมิน 
ปัญหาท่ีได้รับการแก้ไขแล้ว และปัญหาเล็กน้อยท่ีระบุไว้เพ่ือให้ตระหนักถึงข้อสัง เกตของ  
ผู้ตรวจสอบ  

ขั้นการติดตามผล จัดให้มีกระบวนการติดตามการแก้ไขปรับปรุงภายหลังการตรวจสอบ 
ปัญหาท่ีเกิดข้ึนจะต้องได้รับการแก้ไขหรือยอมรับความเส่ียงได้ตามท่ีกองทัพบกเห็นสมควร 
(ผ่านการพิจารณาจากคณะกรรมการพัฒนาการปฏิบัติด้านไซเบอร์ของกองทัพบก) โดย
กองทัพบกก าหนดให้มีการตรวจสอบการรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศปี
ละ 1 คร้ัง และให้มีกระบวนการติดตามความคืบหน้าในการแก้ไขปรับปรุงข้อบกพร่องจาก
การตรวจสอบและรายงานให้กองทัพบกทราบทุก 6 เดือน (ภายในเดือน มี .ค. และ ก.ย.) 
ซ่ึงหน่วยรับตรวจจะต้องก าหนดกลไกในการแก้ปัญหาและระยะเวลาส าหรับด าเนินการ 
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เพ่ือใ ห้กระบวนการติดตามการแก้ปัญ หาท าไ ด้อย่างมีประสิทธิภาพ และ ให้หน่วย
ตรวจสอบน าข้อมูลท่ีใช้ในกระบวนการติดตามไปใช้ในการวางแผนตรวจสอบในปีถัดไป 

สรุปผลการวิจัย 

จากการศึกษาวิจัยทฤษฎีและมาตรฐานต่างๆ ด้านการบริหารจัดการเทคโนโลยีสารสนเทศ 
กรอบแนวทางในการสร้างความปลอดภัยระบบสารสนเทศ การตรวจสอบความปลอดภัย
ด้านเทคโนโลยีสารสนเทศ พบว่ามาตรฐานต่างๆ เหล่านี้มีจ านวนมากท้ัง ท่ีเ ก่ียวข้อง
โดยตรงและทางอ้อม ในการศึกษาวิจัยท่ีมีเวลาจ ากัดจึงไม่สามารถศึกษาได้ท้ังหมด  

มาตรฐานการตรวจสอบด้านเทคโนโลยีสารสนเทศท่ีหน่วยงานพลเรือนและหน่วยงานทาง
ทหารใช้ล้วนเป็นกรอบแนวทางท่ีคล้ายกัน มีข้อแตกต่างบ้างในรายละเอียดปลีกย่อย 
ข้ันตอนการปฏิบัติ และวัฒนธรรมประเพณีปฏิบัติของแต่ละองค์กร พ้ืนฐานท่ีส าคัญคือ
การศึกษาสภาพแวดล้อมขององค์กร ท าความเข้าใจการด าเนินงานและความเก่ียวข้องใน
การน าเทคโนโลยีสารสนเทศมาใช้งานในองค์กร การประเมินความเส่ียงด้านเทคโนโลยี
สารสนเทศจะช่วยให้ทราบขอบเขตการด าเนินการและทรัพยากรท่ีจ าเป็นต้องใช้ ในการ
ตรวจสอบจะต้องวางแผน และปฏิบัติตามแผนด้วยความรอบครอบ โดยเฉพาะงานการ
ทดสอบระบบทางเทคนิคท่ีด าเนินการเพ่ือให้ไ ด้ข้อมูลท่ีแท้จริงและมาเปรียบเทียบกับ
เกณฑ์มาตรฐานท่ีก าหนด ซ่ึงจะต้องด าเนินการด้วยความระมัดระวังโดยผู้เช่ียวชาญท่ีมี
ความสามารถ เนื่องจากผลกระทบในการทดสอบอาจสร้างความเสียหายได้ท้ังด้านการเงิน
และช่ือเสียงขององค์กร ดังนั้นในการด าเนินการทดสอบจะต้องได้รับการพิจารณาและ
อนุมั ติจากฝ่ายบริหารก่อน จากข้อมูลท่ีกล่าวมาแล้วนั้นสามารถน ามาประยุกต์ใช้ใ ห้
เหมาะสมกับแนวทางปฏิบัติของกองทัพบกได้โดยก าหนดเป็น 4 ข้ันตอน ได้แก่ ข้ัน
เตรียมการ ข้ันการตรวจสอบ ข้ันการรายงานผล และข้ันการติดตามผล 

การตรวจสอบด้านเทคโนโลยีสารสนเทศเป็นเพียงกระบวนการหนึ่งท่ีจะช่วยให้ทราบถึง
ข้อบกพร่องท่ีต้องได้รับการแก้ไข ดังนั้น ประโยชน์ท่ีองค์กรจะได้รับไม่ใช่เพียงรายงานผล
การตรวจสอบแต่เป็นสภาพท่ีหน่วยรับการตรวจสอบได้ด าเนินการปรับปรุงแก้ไขตาม
ค าแนะน าของเจ้าหน้าท่ีผู้เช่ียวชาญท่ีท าการตรวจประเมินแล้วนั้นเอง 
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