
การพัฒนาระบบการคัดเลือกก าลังส ารองซึ่งเชี่ยวชาญ         
ด้านไซเบอร์เพื่อสนับสนุนการป้องกนัภัยคุกคาม                 

ด้านไซเบอร์ของกองทัพบก 
 
ภัยคุกคามทางด้านไซเบอร์ (Cyber Threats)  
ยุทธศาสตร์ชาติ ประเด็นด้านความมั่นคง หัวข้อ “การพัฒนาศักยภาพของประเทศ        
ให้พร้อมเผชิญภัยคุกคามท่ีกระทบต่อความมั่นคงของชาติ เพื่อยกระดับขีดความสามารถ
ของกองทัพและหน่วยงานด้านความมั่นคงท้ังระบบของประเทศ ให้มีความพร้อมในการ
ป้องกันและรักษาอธิปไตยของประเทศ รวมท้ังสามารถติดตาม ป้องกัน แก้ไข และรับมือ
กับปัญหาความมั่นคงทุกมิติทุกรูปแบบและทุกระดับแบบบูรณาการให้มีความพร้อมและ
เพียงพอต่อการป้องกันภัยคุกคามทุกมิติ ทุกรูปแบบ และทุกระดับความรุนแรง”1 
 
ภัยคุกคามทางด้าน ไซเบอร์เป็นภัยร้ายแรงท่ีส่งผลต่อวีถีชีวิตของประชาชนในประเทศ   
การโจมตีระบบเครือข่ายคอมพิวเตอร์ ถือเป็นภัยคุกคามท่ีสร้างความเสียหายแก่พลัง
อ านาจของชาติในทุกๆด้าน กองทัพบกในฐานะเป็นก าลังหลักด้านความมั่นคง ได้มีการ
บริหารจัดการเกี่ยวกับภัยคุกคามด้านไซเบอร์มาระยะเวลาหนึ่ง  ผู้วิจัยได้วิเคราะห์
สภาพแวดล้อมท่ีเกี่ยวข้องแล้วได้ก าหนดวัตถุประสงค์ในการท าวิจัยดังนี้ 1. เพื่อศึกษา
สภาพแวดล้อมของปัญหาด้านไซเบอร์ของกองทัพบก 2. เพื่อศึกษาสภาพแวดล้อม
คุณลักษณะอันพึงประสงค์ของก าลังส ารอง ด้านเทคนิคการค้นหาข้อมูลในเครือข่าย ด้าน
โปรแกรมเมอร์ ด้านการรักษาความปลอดภัย ด้านการเชื่อมโยงเครือข่ายรักษาความ
ปลอดภัย และด้านออกแบบการรักษาความปลอดภัย 3. เพ่ือเสนอแนะคุณลักษณะอันพึง
ประสงค์ ของก าลังพลส ารองซึ่งเชี่ยวชาญงานด้านไซเบอร์ท่ีเหมาะสมกับการบรรจุเพื่อ
สนับสนุนการป้องกันภัยคุกคามด้านไซเบอร์ของกองทัพบก 
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สภาวะแวดล้อมของปัญหาด้านไซเบอร์ของกองทัพบก  
 
ภัยคุกคามทางด้านไซเบอร์ในวงการทหารถือว่าเป็นภัยท่ีคุกคามความมั่นคงของชาติซึ่ง
เชื่อมโยง ไปสู่ด้านต่าง ๆ การกระท าท้ังหมดนั้นเป็นภัยท่ีเกิดจากการน าเทคโนโลยี
สารสนเทศมาใช้ในทางท่ีผิดกฎหมายรวมท้ังการละเมิดต่อศีลธรรมและความสงบสุขของ
สังคม เป็นภัยร้ายแรงด้านการทหาร ซึ่งมีผลกระทบต่อระบบ การควบคุม การบังคับ
บัญชา การสื่อสาร สาระสนเทศ และการลาดตระเวน C4ISR (Command Control 
Communications Computers Intelligence Surveillance and Reconnaissance)     
ภัยคุกคามทางด้านไซเบอร์มีหลายรูปแบบ ดังนี้ 
 

1. การโจมตีด้วยวิธีเจาะระบบ (Hacking) เป็นการเจาะระบบเครือข่ายคอมพิวเตอร์ไม่ว่า
จะกระท าด้วยมนุษย์ หรืออาศัยโปรแกรมแฮก หลากหลายรูปแบบ ท่ีสามารถดาวน์โหลด
โปรแกรมแฮกมาใช้ได้ง่ายในโลกอินเทอร์เน็ต ไม่ต้องเป็นผู้เช่ียวชาญก็สามารถเจาะระบบ
ได้ ผู้ใช้งานอินเทอร์เน็ตจะต้องเฝ้าระวังและป้องกันตนเองให้ปลอดภัย  แฮกเกอร์นั้นมี
เป้าหมายเพ่ือทดสอบความสามารถหรือต้องการท้าทายโดยการเจาะระบบให้ส าเร็จหรือมี
จุดประสงค์เพื่อต้องการท าลายระบบความมั่นคงปลอดภัยของระบบคอมพิวเตอร์หรือ
ระบบสารสนเทศ 
 

2.การโจมตีโดยท าการฝังโปรแกรมลักลอบโจรกรรมข้อมูล  คือ การใช้สปายแวร์ 
(Spyware) หรือประตูหลัง (Back Door) ระบบคอมพิวเตอร์มีระบบรักษาความมั่นคง     
แต่ยังมีรูรั่วหรือช่องโหว่ของระบบรักษาความมั่นคงท่ีผู้ออกแบบหรือผู้ดูแลจงใจท้ิงไว้โดย
เป็นกลไกลับทางซอฟต์แวร์หรือฮาดแวร์ จึงท าให้ผู้ไม่ประสงค์ดี สามารถใช้ช่องโหว่นี้ผ่าน
ระบบรักษาความมั่นคงเข้ามาในระบบและสร้างความเสียหายต่อระบบคอมพิวเตอร์ได้ 
 
3. การโจมตีด้วยโปรแกรมมัลแวร์ (Malware) หมายถึงซอฟแวร์ท่ีเขียนขึ้นท่ีมีวัตถุประสงค์ 
ในทางร้ายหรือเป็นภัยคุกคามต่อระบบคอมพิวเตอร์หรือเครือข่ายคอมพิวเตอร์ให้ไปท า
ความเสียหายต่อคอมพิวเตอร์ท่ีเจ้าของหรือผู้ใช้ไม่ได้อนุญาต โปรแกรมมัลแวร์จะส่งผลให้
คอมพิวเตอร์เสียหาย คือ สูญเสียความลับทางข้อมูล สูญเสียข้อมูลและเสถียรภาพของ
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ระบบปฏิบัติการของคอมพิวเตอร์ โปรแกรมมัลแวร์นั้นมีท้ังท่ีเป็นไวรัสคอมพิวเตอร์ และ
หนอนคอมพิวเตอร์ 
 
4. การโจมตีโดยใช้ไวรัสคอมพิวเตอร์ (Computer Virus) คือโปรแกรมคอมพิวเตอร์ท่ี    
บุกรุกเข้าไปในเครื่องคอมพิวเตอร์โดยไม่ได้รับความยินยอมจากผู้ใช้คอมพิวเตอร์เครื่องนั้น 
ส่วนมากมีความประสงค์จะสร้างความเสียหายให้กับเครื่องคอมพิวเตอร์ โดยไวรัสจะฝังตัว
อยู่ ในแฟ้มข้อมูล  เมื่อเปิดเครื่องคอมพิวเตอร์และมีการเปิดแฟ้มข้อมูลใช้ เครื่อง
คอมพิวเตอร์ก็จะติดไวรัสและจะแพร่ไปยังเคร่ืองอื่น ๆ ด้วย 
 
5. การโจมตีด้วยหนอนคอมพิวเตอร์  (Computer Worm) หนอนคอมพิวเตอร์จะ
แพร่กระจายโดยไม่ผ่านการใช้งานของผู้ใช้ โดยมากจะคัดลอกและกระจายตัวของหนอน
คอมพิวเตอร์เองในเครือข่ายและข้ามเครือข่ายได้ ท าลายข้อมูลและสร้างความเสียหาย
ให้กับคอมพิวเตอร์ 
 
6. การโจมตีด้วยระเบิดเวลา (Logic Bomb) อีกความหมายหนึ่งคือระเบิดตรรกะ 
หมายถึงซอฟต์แวร์ แอพพลิเคชั่นหรือชุดค าสั่งคอมพิวเตอร์โดยผู้เขียนโปรแกรมตั้งเวลา
ก าหนดไว้อาจจะก าหนดเป็นวันท่ีหรือการกดปุ่มบนแป้นพิมพ์เพื่อให้มีการปิดระบบ
คอมพิวเตอร์หรือปิดเครือข่ายท้ังหมด รวมท้ังการลบข้อมูลหรือซอฟต์แวร์ต่าง ๆ บน      
เน็ตเวิร์กทิ้งท้ังหมด 
 
7. การโจมตีด้วยโทรจัน (Trojan) คือ โปรแกรมท่ีเป็นเหมือนโปรแกรมธรรมดาท่ัวไป และ
อาจจะดูเหมือนไม่มีอันตรายอะไร แต่โปรแกรมนี้จะมีลักษณะแอบแฝงเพ่ือท าอันตรายต่อ
ระบบคอมพิวเตอร์ โดยส่วนใหญ่แฮกเกอร์จะส่งโปรแกรมมาให้ เมื่อผู้ใช้คอมพิวเตอร์น า
โปรแกรมโทรจันไปติดตั้งในระบบเครือข่ายคอมพิวเตอร์ของตนเองแล้ว โปรแกรมนี้จะท า
การขโมยข้อมูลผู้ใช้ รหัสผ่าน หมายเลขบัญชีธนาคาร หมายเลขบัตรเครดิตและข้อมูลส่วน
บุคคลอื่น ๆ 
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8. การโจมตีโดยใช้หุ่นยนต์ (Botnet) เป็นภัยคุกคามด้านสารสนเทศท่ีเกิดกลับกลุ่มของ
เครื่องคอมพิวเตอร์ท่ีมีโปรแกรมไม่พึงประสงค์ติดตั้งอยู่ ซึ่งโปรแกรมไม่พึงประสงค์นั้นจะ
ท าการรับค าสั่งจากผู้ควบคุมผ่านเครือข่ายอินเทอร์เน็ต โดยอาจจะเป็นค าสั่งท่ีให้ท าการ
โจมตีระบบเครือข่ายหรือส่งสแปม และโจรกรรมข้อมูลในเครื่องคอมพิวเตอร์นั้น 
 
9. การโจมตีแบบ (DoS/DDos) การโจมตีสภาพพร้อมใช้งานของระบบคอมพิวเตอร์ โดยม ี
การโจมตีมาจากหลายท่ีโดยแต่ละท่ีจะโจมตีเป้าหมายเดียวกันภายในเวลาเดียวกัน เพื่อท า
ให้บริการต่างๆ ของระบบคอมพิวเตอร์ไม่สามารถให้บริการได้ตามปกติมีผลกระทบต่อการ
ให้บริการและเกิดความล่าช้าในการตอบสนองของผู้รับบริการจนกระท่ังระบบไม่สามารถ
ให้บริการได้ต่อไปและท าให้เกิดเว็บไซต์ล่มในท่ีสุด 
 
10. การโจมตีด้วย (Ransomware) คือ มัลแวร์เรียกค่าไถ่เป็นซอฟต์แวร์ท่ีได้รับการ
พัฒนาขึ้นเพื่อเข้ารหัสลับไฟล์ข้อมูลในเครื่องคอมพิวเตอร์ หรือปิดกั้นไม่ให้ผู้ใช้เข้าถึงข้อมูล
ในเครื่องคอมพิวเตอร์ได้โดยเรียกร้องให้เหยื่อจ่ายเงินเพื่อจะได้รับกุญแจถอดรหัสไฟล์หรือ
ปลดล็อกการใช้งานเคร่ืองคอมพิวเตอร์ซึ่งปัจจุบันจะมีภัยคุกคามลักษณะนี้เพิ่มมากขึ้น 2  
 
กองทัพบก ได้เล็งเห็นความส าคัญในด้านการรักษาความมั่งคงปลอดภัยไซเบอร์เช่นกัน    
ได้ขออนุมัติหลักการจัดตั้ง ศูนย์ไซเบอร์กองทัพบก (Army Cyber Centre) ขึ้น โดยเริ่ม
ทดลองปฏิบัติงานตั้งแต่ 1 ตุลาคม 2557  นับเป็นความท้าทายของกองทัพในการ
ด าเนินการด้านไซเบอร์ ท่ามกลางสถานการณ์ทางการเมืองท่ีอ่อนไหว และภายใต้การจับ
ตามองของนานาประเทศ โดยเฉพาะประเทศกลุ่มสมาชิกอาเซียน ดังนั้นการก าหนดกรอบ
ความคิดในการปฏิบัติงาน (Framework) เพื่อสร้างหลักประกันความส าเร็จในการ
ด าเนินการ จึงเป็นสิ่งส าคัญและมีความจ าเป็นอย่างยิ่ง ท้ังนี้ เพื่ อใช้เป็นแนวทางการ
ปฏิบัติงาน (Guide Line) รวมถึงการสร้างความส านึก ความตระหนัก และสร้างความรู้
เข้าใจของก าลังพลทุกระดับชั้น กรอบแนวทางการปฏิบัติงานของศูนย์ไซเบอร์กองทัพบก 
ยึดถือการด าเนินงานตามหลักหน้าท่ีพื้นฐานของสถาบันมาตรฐานและเทคโนโลยีแห่ง
สหรัฐอ เมริกา (National Institute of Standards and Technology ; NIST) ท้ั ง 5 
ประการ (IPDRR : Identify Protect Detect Respond Recover) ดังนี้ 
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1. การระบุ (Identify) เป็นการศึกษาสภาพแวดล้อม ท าความเข้าใจบริบท ทรัพยากร   
และงานส าคัญเพ่ือบริหารจัดการความเส่ียงด้านความมั่นคงปลอดภัยไซเบอร์ เร่ิมจาก 
การบริหารจัดการทรัพย์สิน (Asset Management ; AM)  
การด าเนินการตรวจสอบสภาพแวดล้อม (Environmental Scanning ; ES)   
การตรวจสอบและประเมินความเสี่ยงด้านเครือข่าย (Risk Assessment ; RA)   
การประเมินช่องโหว่ของระบบ (Vulnerability Assessment ; VA)   
การประกันความเส่ียงด้านสารสนเทศ (Information Assurance ; IA)   
การทดสอบเจาะระบบ (Penetration Testing ; Pen-Test)   
และการก าหนดกลยุทธ์บริหารจัดการความเสี่ยง (Risk Management Strategy ; RMS)  
เป็นต้น 
 
2. การป้องกัน (Protect) เป็นการด าเนินการตามมาตรการป้องกันท่ีเหมาะสมส าหรับการ
ให้บริการโครงสร้างพื้นฐานส าคัญ โดยมีวัตถุประสงค์เพื่อ จ ากัดระดับผลกระทบของ
เหตุการณ์ด้านความมั่นคงปลอดภัยไซเบอร์โดยก าหนด 
มาตรการควบคุมการเข้าถึง (Access Control)   
การยืนยันและรับรองตัวบุคคล (Authentic)    
การสร้างความส านึกความตระหนักและการฝึกอบรม (Awareness and Training)  
และมาตรการด้านความมั่นคงปลอดภัยต่าง ๆ ท้ังกระบวนการ และวิธีปฏิบัติ ตลอดจน
เทคโนโลยีการรักษาความปลอดภัยไซเบอร์ต่างๆ  เช่น  
ระบบตรวจหาการบุกรุก (Intrusion Detection System ; IDS)  
ระบบป้องกันการบุกรุก (Intrusion Protection System ; IPS) 
 
3. การตรวจจับ (Detect) เป็นการตรวจหาเหตุการณ์ด้านความมั่นคงปลอดภัยไซเบอร์ท่ี
อาจเกิดขึ้น ครอบคลุมถึงกระบวนการเฝ้าระวัง หรือตรวจติดตามอย่างต่อเนื่อง โดยการ
เฝ้าระวัง สืบค้น ตรวจสอบ วิเคราะห์ข้อมูลและพฤติการณ์ต่างๆ (Monitoring and 
Analysis) ท่ีส่งผลกระทบหรือเป็นภัยต่อระบบสารสนเทศ จาก ห้องปฏิบัติการความมั่นคง
ปลอดภัยไซเบอร์ (Cyber Security Operations Center ; CSOC) รวมถึงการตรวจสอบ
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ระบบสารสนเทศ (IT Audit) และหลักฐานทางดิจิตอลโดยกระบวนการทางวิทยาศาสตร์   
(Digital Forensics) เพ่ือด าเนินการทางกฎหมายต่อไป 
 
4. การตอบสนอง (Respond) เป็นการด าเนินการเพื่อตอบสนองต่อเหตุการณ์ด้านความ
มั่นคงปลอดภัยไซเบอร์ท่ีตรวจพบ ครอบคลุมถึงการวางแผนรับมือ การสื่อสาร การ
วิเคราะห์ การลดความเสี่ยง และการปรับปรุง โดยจัดชุดปฏิบัติการฉุกเฉินด้านไซเบอร์ 
(Cyber Emergency Response Team ; CERT) เพื่ อท าหน้ า ท่ีช่ วยเหลือผู้ ใช้ งาน ท่ี
ประสบปัญหาการคุกคามด้านไซเบอร์ในเบื้องต้น , การประสานการใช้งานระบบส ารอง 
(Backup System)  คอยประสานการปฏิบัติกับหน่วยงานท่ีเกี่ยวข้อง, ควบคุมจ ากัด
ขอบเขตและลดผลกระทบท่ีเกิดขึ้น (Mitigation) ตลอดจนควบคุมพยานหลักฐานต่างๆ 
เพ่ือรอการพิสูจน์ต่อไป นอกจากนี้ยังมีชุดปฏิบัติการไซเบอร์เชิงรุก (Cyber Warrior) เพ่ือ
ท าหน้าท่ีปฏิบัติการภารกิจต่อเป้าหมายท่ีเป็นภัยคุกคามท้ังด้านไซเบอร์ และการ
ปฏิบัติการข่าวสาร (Information Operations ; IO) บนไซเบอร์ในกรณีท่ีมีความจ าเป็น 
 
5. การคืนสภาพ (Recover) เป็นการด าเนินการกู้คืนสภาพระบบสารสนเทศท่ีได้รับความ
เสียหายจากการถูกคุกคามด้านไซเบอร์ ท้ัง ฮาร์ดแวร์  ซอฟต์แวร์ เครือข่าย และระบบ
ฐานข้อมูลสารสนเทศ เพื่อรองรับการด าเนินงานอย่างต่อเนื่อง รวมถึงการจัดท าแผนการกู้
คืนสภาพท้ังด้านขีดความสามารถ และการบริการให้ได้ตามเวลาท่ีก าหนด โดยจัดชุด
ปฏิบัติการกู้คืนระบบ (System Recovery Team ; SRT)  ด าเนินการตามขั้นตอนการกู้
คืนสภาพ เพื่อให้ระบบกลับคืนสภาพสามารถใช้การได้ตามปกติ 
 
การด าเนินงานต่างๆ ดังกล่าว นับเป็นความท้าทายด้านความรู้ ความสามารถของคนใน
กองทัพบก เพราะเป็นเรื่องใหม่ท่ีองค์กรต่างๆ ท่ัวโลกต่างให้ความส าคัญ โดยเฉพาะ
กองทัพบก ได้มีนโยบายและด าเนินการสรรหาบุคคลท่ีต้องใช้ความรู้ ความสามารถ และ
ประสบการณ์ เฉพาะด้าน ท่ีแตกต่างและเหนือกว่างานด้านเทคโนโลยีสารสนเทศ 
(Information Technology; IT) ปกติ ซึ่งจะมีการก าหนด หมายเลขความช านาญการทาง
ทหาร (ชกท.) ขึ้นมาเป็นพิเศษ เพ่ือรองรับคุณสมบัติด้านคุณวุฒิตามสาขาวิชาชีพ และตาม
ต าแหน่งหน้าท่ีการงาน รวมถึงการพิจารณาก าหนดค่าตอบแทนวิชาชีพ ตามความ
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เหมาะสมในสาขาต่างๆ เช่นเดียวกับ หมอ พยาบาล ท่ีปฏิบัติงานในต าแหน่งโดยไม่ต้อง
จ ากัดชั้นยศ ท้ังนี้เพื่อให้เกิดประสิทธิภาพในการปฏิบัติงาน สร้างแรงจูงใจและเสริมสร้าง
ขวัญก าลังใจของเจ้าหน้าท่ีในการท างาน ไม่เกิดภาวะสมองไหล ปัจจัยการปฏิบัติงานด้าน
ไซเบอร์ของกองทัพจะท าให้เกิดประสิทธิภาพ ประสิทธิผล นอกเหนือจาก องค์กร 
(Organization) ระบบการท างาน (Function) บุคลากร (Human Resource) องค์ความรู้ 
(Knowledge) และแรงจูงใจ (Incentive) แล้ว สิ่งท่ีส าคัญอีกประการ คือ ข้อกฎหมาย 
(Law) เนื่องจากการปฏิบัติงานด้านไซเบอร์ มักจะมีความล่อแหลม และเกี่ยวพันกับข้อ
กฎหมาย ว่าด้วยการกระท าความผิดทางคอมพิวเตอร์ ซึ่งกระทรวงเทคโนโลยี สารสนเทศ 
และการสื่อสาร เป็นผู้รักษากฎหมาย โดยเนื้อหาสาระของกฎหมายส่วนใหญ่มุ่งเน้นไปใน
ด้านอาชญากรรมคอมพิวเตอร์ (Computer Crime)  แต่การปฏิบัติงานของกองทัพจะ
มุ่งเน้นไปในงานไซเบอร์ท่ีมีผลกระทบต่อความมั่นคงของประเทศ ดังนั้น กองทัพควรจะ
พิจารณาในเรื่องกฎหมายพิเศษท่ีเกี่ยวข้องกับความมั่นคงของชาติด้านไซเบอร์ เพื่อให้
อ านาจ หน้าท่ี และเป็นเกราะคุ้มกันเจ้าหน้าท่ีของหน่วยงานไซเบอร์ของกองทัพท่ีมีการ
จัดตั้งหน่วยท้ังระดับกระทรวงกลาโหม กองบัญชาการกองทัพไทย และเหล่าทัพ ในการ
ปฏิบัติงานในด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของชาติ (National Cyber Security)  
ท านองเดียวกับ กองอ านวยการรักษาความมั่นคงภายในราชอาณาจักร (กอ.รมน.) ก็จะมี
กฎหมายความมั่นคง เช่น พรบ. การรักษาความมั่นคงภายในราชอาณาจักร ใช้เป็น
เคร่ืองมือทางกฎหมาย เป็นต้น 
 
กรอบการปฏิบัติงานไซเบอร์ในด้านการรักษาความมั่นคงของชาติ เบื้องต้นในระหว่างท่ียัง
ไม่มีกฎหมายรองรับ จะเน้นไปในด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ภายในองค์กร 
โดยจะเริ่มต้นการด าเนินการส ารวจตรวจสอบทรัพย์สินอุปกรณ์ต่างๆ ท่ีเกี่ยวข้องกับไซ
เบอร์ เช่น ระบบคอมพิวเตอร์ ระบบเครือข่าย ระบบฐานข้อมูล รวมถึงระบบคอมพิวเตอร์
ท่ีเชื่อมโยงกับอาวุธยุทโธปกรณ์ ระบบควบคุมอาวุธยิง ระบบค้นหาและติดตามเป้าหมาย 
ระบบลาดตระเวนและเฝ้าตรวจ ฯลฯ การด าเนินการตรวจสอบสภาพแวดล้อมภัยคุกคาม
ไซเบอร์ โดยเฉพาะการโจมตี การบุกรุก และการใช้โปรแกรมไวรัส และมัลแวร์ การ
ตรวจสอบและประเมินความเสี่ยงด้านเครือข่าย โดยเฉพาะเครือข่ายอินเตอร์เน็ตและ
เครือข่ายไร้สาย การประเมินช่องโหว่ของระบบสารสนเทศ ท้ังอุปกรณ์ เครือข่าย         
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Hub Switching Ports อุปกรณ์คอมพิวเตอร์ โปรแกรมระบบงาน  และระบบฐานข้อมูล
ต่างๆ การประกันความเสี่ยงด้านสารสนเทศ โดยเฉพาะอุปกรณ์คอมพิวเตอร์  โปรแกรม
ระบบงาน  และระบบฐานข้อมูลต่างๆ เพื่อให้เกิดความต่อเนื่องในการใช้งาน การ
ปฏิบัติการทดสอบเจาะระบบสารสนเทศ เป็นการฝึกปฏิบัติการ (Workshop) ภายใน
ห้องปฏิบัติการไซเบอร์ (Cyber War Room) ท่ีก าลังพัฒนาปรับปรุงจากห้องฝึกอบรม
คอมพิวเตอร์เดิมขึ้นมาใหม่ เพื่อรองรับการฝึก การทดสอบ และการปฏิบัติงานจริง การ
บริหารจัดการความเสี่ยงระบบสารสนเทศ ในกรณีท่ีเกิดการโจมตีไซเบอร์ เกิดความ
เสียหาย หรือเกิดปัญหาข้อขัดข้องต่างๆ โดยการจัดท าแผนฉุกเฉิน และการก าหนดกลยุทธ์
บริหารจัดการความเสี่ยง การก าหนดมาตรการควบคุมการเข้าถึงระบบสารสนเทศ เพื่อ
ควบคุมสิทธิการใช้งานระบบสารสนเทศ และการเข้าถึงข้อมูลในระดับต่างๆ ของผู้ท่ีมีสิทธิ์ 
รวมถึงการป้องกันการเข้าใช้งานจากบุคคลท่ีไม่มีสิทธิ์ การยืนยันรับรองตัวบุคคลด้าน
สารสนเทศ เพื่อยืนยันรับรองตัวตนและความถูกต้องของบุคคลท่ีมีสิทธิ์เข้าใช้งาน และเก็บ
บันทึกไว้ส าหรับการตรวจสอบ การสร้างความส านึกความตระหนักและการฝึกอบรม เป็น
การด าเนินการรณรงค์ ชี้แจง ท าความเข้าใจ ปลูกฝังจิตส านึก สร้างความตระหนัก รวมถึง
การฝึกอบรมความรู้ความเข้าใจในกฎ ระเบียบ ข้อบังคับ และแนวทางการปฏิบัติต่างๆ 
รวมถึ งก ารส ร้ า งภ าคี ป ระ ช าค ม เค รื อ ข่ าย ไซ เบ อ ร์ ก อ งทั พ บ ก  (Army Cyber 
Communities)  ซึ่งได้มีการด าเนินการไปแล้วท้ัง 4 พื้นท่ี กองทัพภาค การด าเนินการเฝ้า
ระวัง ตรวจสอบ วิเคราะห์ไซเบอร์ และข้อมูลข่าวสารท่ีเป็นภัยต่อความมั่นคง การ
เตรียมการปรับปรุงห้องปฏิบัติการความมั่นคงปลอดภัยไซเบอร์ (Cyber Security 
Operations Center ; CSOC) เพื่อใช้เป็นศูนย์ปฏิบัติการฯ ในการดูแลรักษาความมั่นคง
ปลอดภัยไซเบอร์ โดยเฉพาะระบบคอมพิวเตอร์ของหน่วยต่างๆ ท้ั งกองทัพบก การ
ตรวจสอบระบบสารสนเทศ เป็นกระบวนการตรวจสอบภายในด้านสารสนเทศ 
เช่นเดียวกับ การตรวจสอบภายในด้านการเงินและงบประมาณ  การตรวจพิสูจน์หลักฐาน
ทางดิจิตอล เป็นกระบวนการทางกฎหมาย ซึ่งจ าเป็นจะต้องใช้ความช านาญการเป็นพิเศษ 
เพ่ือใช้เป็นหลักฐานในการด าเนินการทางกฎหมายต่อไป การปฏิบัติการฉุกเฉินด้านไซเบอร์ 
ในกรณีท่ีมีการคุกคามด้านไซเบอร์ จะมีชุดปฏิบัติการฉุกเฉินด้านไซเบอร์ของกองทัพบก 
(Army CERT) เข้าไปปฏิบัติการในพื้นท่ีท่ีเกิดเหตุ โดยชุดปฏิบัติการดังกล่าวจะประสาน
ความร่วมมือในการปฏิบัติการกับระดับชาติ (Thai CERT) ระดับกระทรวงกลาโหม      
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และระดับเหล่าทัพ ในกรณีท่ีเกิดความเสียหายต่อระบบสารสนเทศ จะมีชุดการปฏิบัติการ
กู้คืนระบบ  (System Recovery Team ; SRT) เข้าไปด าเนินการปฏิบัติการกู้คืนระบบ 
เพ่ือให้สามารถกับมาใช้งานได้ตามปกติ 
 
การด าเนินการปฏิบัติการข่าวสารบนไซเบอร์ จะเป็นการใช้ประโยชน์จากไซเบอร์เพื่อ
สนับสนุนการปฏิบัติการข่าวสาร ในกรณีการใช้ข่าวสารและสื่อไซเบอร์เพื่อเผยแพร่โจมตี
ให้ร้ายสถาบันพระมหากษัตริย์และกองทัพ การโจมตีให้ร้ายหรือบิดเบือนข้อเท็จจริงท่ีมี
ผลกระทบต่อความมั่นคงของชาติ  การเผยแพร่ ยั่วยุ ปลุกปั่นให้เกิดความแตกแยกเกลียด
ชังของคนในสังคม การเผยแพร่หรือบิดเบือนข้อเท็จจริงท่ีมีผลกระทบต่อการรักษาความ
สงบเรียบร้อย การเผยแพร่ข้อมูลข่าวสารท่ีมีผลกระทบต่อการแก้ไขปัญหาจังหวัดชายแดน
ภาคใต้ และการเผยแพร่ข้อมูลข่าวสารท่ีมีผลกระทบต่อความสัมพันธ์ระหว่างประเทศ
โดยเฉพาะประเทศเพื่อนบ้าน เป็นต้น โดยด าเนินการเฝ้าระวัง ค้นหา ติดตาม ตรวจสอบ 
ความเคลื่อนไหวข้อมูลข่าวสารท่ีเป็นภัยต่อความมั่นคง ตามท่ีกล่าวมาแล้วเพื่อรวบรวม 
สังเคราะห์ วิเคราะห์ และพิสูจน์ทราบความเคลื่อนไหวข้อมูลข่าวสาร จากกลุ่มบุคคล และ
เครือข่ายต่างๆ ในโลกไซเบอร์ เพื่อเป็นหลักฐานในการด าเนินการทางกฎหมาย หรือ
ก าหนดมาตรการในการปฏิบัติการข่าวสารในด้านอื่นๆ เช่น การตอบโต้ข่าวสาร          
การบิดเบือนข้อมูล การสร้างความสับสน การลดกระแสและลดความน่าเชื่อถือของ
ข่าวสาร ตลอดจนการก าหนดเป็นเป้าหมายในการปฏิบัติการเชิงรุกเมื่อจ าเป็นต่อไป3  
 
สภาวะแวดล้อมภัยคุกคามด้านไซเบอร์ของกองทัพบกจะพบประเด็นส าคัญคือ เป็นปัญหา
ในวงจ ากัด มีการรับรู้เพียงก าลังพลบางกลุ่มเช่น ฝ่ายกรรมวิธีข้อมูล หน่วยทหารสื่อสาร 
การเผยแพร่อันตรายภัยคุกคามด้านไซเบอร์ค่อนข้างมีการน าเสนอน้อย และมีการตอบรับ
ค่อนข้างต่ า ซึ่งรวมถึงผู้บังคับบัญชาระดับสูงหรือผู้บังคับหน่วย การโจมตีด้านไซเบอร์ จะมี
วัตถุประสงค์หลักๆ ได้แก่ การท าให้เกิดความล่าช้า การรบกวน โดยการท าลายระบบ การ
ขโมยข้อมูลเพ่ือไปใช้ประโยชน์ด้านอื่น กองทัพบกมีการจัดตั้งองค์กรเพื่อรองรับภัยคุกคาม
ด้านไซเบอร์ มีการปฏิบัติงานท่ีเป็นระบบ แต่ยังขาดแคลนบุคลากรในการปฏิบัติงานด้าน
ไอท ี
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ผู้วิจัยได้ค้นคว้าเพิ่มเติมในคุณลักษณะของบุคคลากรท่ีจะน ามาบรรจุในบัญชีก าลังส ารอง
เพ่ือเรียกเข้ารับราชการในกองทัพบกเพ่ือช่วยเหลืองานด้านไซเบอร์ดังนี้  
 
1. เป็นนักวิเคราะห์ข้อมูลข่าวสารมีความรู้ทางเทคนิคเพ่ือค้นหาการโจมตีบนเครือข่าย  
2. เป็นนักโปรแกรมเมอร์ วิจัยพัฒนาเครื่องมือ/อุปกรณ์ (Hardware) และเขียนชุดคาสั่ง
(Software) สนับสนุน การปฏิบัติด้านไซเบอร์  
3. เป็นผู้ดูแลระบบการรักษาความปลอดภัย เพื่อป้องกันการโจมตีด้านไซเบอร์ มีอุดมการณ์
ยึดมั่นในสถาบันหลักของชาติ  
4. เป็น นักวิเคราะห์ปรับปรุงเครือข่ายความมั่นคงปลอดภัยของหน่วยต่างๆ ในกองทัพบก 
ให้มีมาตรฐานเช่ือมโยงและสามารถทางานร่วมกันได้อย่างมีประสิทธิภาพ  
5. เป็นนักออกแบบและใช้งานระบบเครือข่ายออกแบบและดูแลระบบด้านความมั่นคง
ปลอดภัยให้มีมาตรฐาน จึงก าหนดเป็นวัตถุประสงค์เพิ่มเติมคือ  

 
เพื่อศึกษาสภาพแวดล้อมคุณลักษณะอันพึงประสงค์ของก าลังส ารอง ด้าน
เทคนิคการค้นหาข้อมูลในเครือข่าย ด้านโปรแกรมเมอร์ ด้านการรักษาความ
ปลอดภัย ด้านการเชื่อมโยงเครือข่ายรักษาความปลอดภัย และด้านออกแบบ
การรักษาความปลอดภัย 
 
ด้านเทคนิคการค้นหาข้อมูลในเครือข่าย ในโลกไซเบอร์สเปซมีข้อมูลมากมายมหาศาล 
การท่ีเราจะค้นหาข้อมูลให้พบอย่างรวดเร็วจึงต้องพึ่งพา Search Engine Site ซึ่งจะท า
หน้าท่ีรวบรวมรายชื่อเว็บไซต์ต่างๆ เอาไว้ โดยจัดแยกเป็นหมวดหมู่ ผู้ใช้งานเพียงแต่ทราบ
หัวข้อท่ีต้องการค้นหาแล้วป้อนค าหรือข้อความของหัวข้อนั้นๆ ลงไปในช่องท่ีก าหนด    
คลิกปุ่มค้นหา เท่านั้น รอสักครู่ข้อมูลอย่างย่อๆ และรายชื่อเว็บไซต์ท่ีเกี่ยวข้องจะปรากฏ
ให้เราเข้าไปศึกษาเพิ่มเติมได้ทันที การค้นหาข้อมูลมี 2 วิธี คือ 1. การค้นหาในรูปแบบ 
Index Directory 2. การค้นหาในรูปแบบ Search Engine  
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การค้นหาในรูปแบบ Index Directory  
วิธีการค้นหาข้อมูลแบบ Index ข้อมูลจะมีความเป็นระเบียบเรียบร้อยมากกว่าการค้นหา
ข้อมูลด้วย วิธีของ Search Engine โดยจะถูกคัดแยกข้อมูลออกมาเป็นหมวดหมู่ และจัด
แบ่งแยก Site ต่างๆออก เป็นประเภท ส าหรับวิธีใช้งาน สามารถท่ีจะ Click เลือกข้อมูลท่ี
ต้องการจะดูได้เลยใน Web Browser จากนั้นท่ีหน้าจอก็จะแสดงรายละเอียดของหัวข้อ
ปลีกย่อยลึกลงมาอีกระดับหนึ่ง ปรากฏขึ้นมาให้เราเลือก ส่วนจะแสดงออกมาให้เลือก
เยอะแค่ไหนขึ้นอยู่กับขนาดของฐานข้อมูลใน Index ว่าในแต่ละประเภท จัดรวบรวมเก็บ
เอาไว้มากน้อยเพียงใด เมื่อเข้าไปถึงประเภทย่อยท่ีสนใจแล้ว ท่ีเว็บเพจจะแสดงรายชื่อของ
เอกสารท่ีเกี่ยวข้องกับ ประเภทของข้อมูลนั้นๆออกมา หากคิดว่าเอกสารใดสนใจหรือ
ต้องการอยากท่ีจะดู สามารถ Click ลงไปยัง Link เพื่อขอเชื่อมต่อทางไซต์ก็จะน าเอาผล
ของข้อมูลดังกล่าวออกมาแสดงผลทันที นอกเหนือไปจากนี้ ไซต์ท่ีแสดงออกมานั้นทาง     
ผู้ให้บริการยังได้เรียบเรียงโดยน าเอา Site ท่ีมีความเกี่ยว ข้องมากท่ีสุดเอามาไว้ตอนบนสุด
ของรายชื่อท่ีแสดง 
 
การค้นหาในรูปแบบ Search Engine  
วิธีการอีกอย่างท่ีนิยมใช้การค้นหาข้อมูลคือการใช้ Search Engine ซึ่งผู้ใช้ส่วนใหญ่กว่า 
70% จะใช้วิธีการค้นหาแบบนี้ หลักการท างานของ Search Engine จะแตกต่างจากการ
ใช้ Indexลักษณะของมันจะเป็นฐานข้อมูลขนาดใหญ่มหาศาลท่ีกระจัดกระจายอยู่ท่ัวไป 
บน Internet ไม่มีการแสดงข้อมูลออกมาเป็นล าดับขั้นของความส าคัญ การใช้งานจะ
เหมือนการสืบค้นฐานข้อมูล อื่นๆคือพิมพ์ค าส าคัญ (Keyword) ท่ีต้องการค้นหาเข้าไป 
จากนั้น Search Engine ก็จะแสดงข้อมูลและ Site ต่างๆท่ีเกี่ยวข้องออกมา4  
 
ด้านการค้นหาข้อมูลต่างๆ ท่ีได้มาอาจจะมีท้ัง ข้อมูลเชิงลบ และเชิงบวก นักวิเคราะห์ต้อง
มีความสามารถ ในการเชื่อมโยงข้อมูลท่ีตัวเองค้นพบในสื่อต่างๆ รายงานและเสนอรูปแบบ
ในการด าเนินการต่อข้อมูลเชิงท้ังเชิงลบและเชิงบวก  
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ด้านโปรแกรมเมอร์ วิจัยพัฒนาเครื่องมือ/อุปกรณ์ (Hardware) และเขียนชุดค าสั่ง
(Software) สนับสนุน การปฏิบัติด้านไซเบอร์ “มีหน้าท่ีหลักในการเขียนโปรแกรม
คอมพิวเตอร์ เพื่อให้ได้ซอฟต์แวร์ท่ีมีประสิทธิภาพในการประมวลผล มี Growth Mindset 
ในการเรียนรู้เป็นคุณสมบัติท่ีส าคัญท่ีสุดของโปรแกรมเมอร์เก่งๆ Mindset ในการเรียนรู้
เป็นเรื่องส าคัญ ท่ีสุดค าว่า Mindset ค าท่ีใกล้เคียงท่ีสุดน่าจะเป็น “ทัศนคติ” ส่วน 
Growth Mindset นั้น เป็นทัศนคติท่ีเช่ือว่าทุกอย่างเปลี่ยนแปลง และพัฒนาได้  ถ้าคนท่ี
ไม่มี Growth Mindset ก็อาจจะคิดว่าเราไม่มีความสามารถ ในขณะคนท่ีมี Growth 
Mindset จะทบทวนดูว่าท าตรงไหนได้ไม่ดีบ้างแล้วลองพัฒนาตัวเอง โปรแกรมเมอร์เก่งๆ 
ทุกคนเช่ือมั่นในศักยภาพของตัวเองว่าเก่งกว่านี้ได้ และเร่ืองไหนท่ีไม่เก่ง ถ้าให้เวลาฝึกหรือ
ลองเรียนรู้ ก็สามารถเก่งได้ในทางตรงกันข้าม มีคนจ านวนมากท่ีพูดอยู่ตลอดว่าตัวเอง ไม่มี
พรสวรรค์ กรณีนี้เรียกว่า Fixed Mindset คือปักใจเชื่อว่าตนเองไม่มีความสามารถซึ่ง
เรียกว่า Fixed Mindset เป็นการท าลายความสามารถตัวเองทางอ้อม ไม่มีใครท่ีเขียน
โปรแกรมได้ดีโดยเคยไม่ท าเร่ืองผิดพลาดมาก่อน อุตสาหกรรมซอฟต์แวร์บ้านเราโตได้ยาก 
การจะไปแข่งขันกับประเทศอื่นๆ คงล าบากเพราะเราขาด นักพัฒนาซอฟต์แวร์ 
(Software Developer) หรือโปรแกรมเมอร์ (Programmer) ซึ่งเป็นหัวใจส าคัญของการ
พัฒนาอุตสาหกรรมซอฟต์แวร์  ถ้ าเรามีจ านวนไม่มากพอก็ เหมือนขาดวัตถุดิบ 
โปรแกรมเมอร์หลายคนก้าวขึ้นสู่การเป็น  CTO (Chief Technology Officer) อนาคต
ของอาชีพโปรแกรมเมอร์ไม่ใช่เป็นแค่คนเขียน Code ไปตลอดชีวิต เส้นทางของอาชีพนี้มี
สิ่งใหม่ท่ีจะต้องเรียนรู้ตลอด เราไม่ได้พูดถึงคนท่ีเขียนแค่โปรแกรมง่ายๆอย่างมาท าหน้า
เว็บ ใช้ Tool เขียน script ง่ายๆ หรือเขียนโปรแกรมบนมือถือแค่บางภาษา แต่อาชีพ
โปรแกรมเมอร์คือเส้นทางสู่ความเป็น IT Architecture และ Chief Technology Officer 
มีความท้าทาย และความยากของการพัฒนาซอฟต์แวร์ตามเทคโนโลยีท่ีเปลี่ยนไปตลอด 
แต่แน่นอนถ้าตัวเองเป็นแค่ coder  จมปลักอยู่กับแค่การเขียนโปรแกรมภาษาใดภาษา
หนึ่ง เขียนโปรแกรมซ้ าซากๆ เมื่อเทคโนโลยีเปลี่ยน เราก็อาจขาดความก้าวหน้า อาชีพ
โปรแกรมเมอร์ต้องเรียนรู้อยู่ตลอด พยายามท าสิ่งใหม่ๆท่ีคนยังไม่ท ากันหรือเป็นคนกลุ่ม
แรกๆ เป็นสิ่งท่ีต้องการมาก5  
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จากบทความจะเห็นได้ว่า คุณลักษณะโปรแกรมเมอร์ ท่ีมีความสามารถจะมีแนวคิดหัว
ก้าวหน้า คิดเชิงบวกเป็นนักสร้างสรรค์ซึ่งจ าเป็นอย่างยิ่งในการท่ีจะออกแบบโปรแกรม
ป้องกันระบบให้กับหน่วยงานราชการ แต่ท้ังนี้ก็มีข้อเท็จจริงอยู่ว่า ภัยคุกคามทางไซเบอร์
ต่างๆ ไม่เคยหยุดนิ่ง มีการพัฒนาอย่างต่อเนื่อง ท้ังระบบ ซอร์ฟแวร์ หรือ ฮาร์ดแวร์ แต่ก็
เกิดจากความสามารถของมนุษย์ 
 
ด้านดูแลระบบการรักษาความปลอดภัย เพ่ือป้องกันการโจมตีด้านไซเบอร์ ในปี 2018 มี
เร่ืองราวเกิดขึ้นบนโลกไซเบอร์มากมาย เริ่มต้นจากอัตราการละเมิดข้อมูลผ่านโลกออนไลน์
เพ่ิมขึ้นอย่างชัดเจน รวมถึงเกิดการก่ออาชญากรรมทางไซเบอร์ไม่เว้นแต่ละสัปดาห์ ท าให้
การหาวิธีการป้องกันภัยกลายเป็นปัจจัยหลักที่ส าคัญส าหรับธุรกิจ และผู้บริหารองค์กร ไม่
ว่าจะขนาดเล็ก หรือใหญ่ต่างต้องค านึงถึงเรื่องความปลอดภัยเป็นอันดับแรก 
 
ดังนั้น มาเตรียมพร้อมส าหรับปี 2019 กับ 10 เทรนด์ความปลอดภัยในโลกไซเบอร์ ท่ีทุก
ส่วนท่ีเกี่ยวข้อง ควรจะต้องน ามาพิจารณา เพื่อท่ีจะสามารถป้องกัน และรับมือกับอาชญา
กรบนโลกไซเบอร์ได้อย่างมีประสิทธิภาพ  
 
1. เทคโนโลยีบล็อกเชนจะได้รับความนิยมอย่างแพร่หลายมากขึ้นเทคโนโลยี Blockchain 
เป็นระบบการท าธุรกรรม ท่ีไม่อิงศูนย์กลาง ท าให้ไม่สามารถ เปลี่ยนแปลง ความถูกต้อง
ของข้อมูลได้ จะไม่มีใครมาละเมิด เปลี่ยนแปลง หรือ พยายาม หลอกลวง ผ่านระบบ 
block chain ได้ จึงสามารถน ามาแก้ปัญหาต่าง ๆ ด้านความปลอดภัยได้  
 
2. แฮกเกอร์เก่งขึ้นความสามารถในการเขียนโค้ดแบบซับซ้อนเพื่อใช้โจมตีของแฮกเกอร์คือ
ภัยอันดับแรกเมื่อมีการพูดถึงภัยคุกคามเกิดขึ้นบนโลกไซเบอร์ เนื่องจากพวกเขามีการ
พัฒนาความสามารถ และเรียนรู้ตามการเปลี่ยนแปลงท่ีเกิดขึ้นอยู่ตลอดเวลา ซึ่งนั่นแสดง
ให้เห็นว่าเหล่าแฮกเกอร์นั้นอาจเดินเร็วกว่าระบบรักษาความปลอดภัยอยู่ก้าวหนึ่งเสมอ  
 
3. การป้องกันการจู่โจมบนโลกไซเบอร์จะมีความยากมากขึ้นอาชญากรรมบนโลกไซเบอร์ 
ก าลังเติบโต และมีปริมาณเพิ่มสูงขึ้นอย่างมาก ส่งผลให้การป้องกันท าได้ยากขึ้นด้วย
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เช่นกัน เนื่องจากตัวแฮกเกอร์เองมีความเข้าใจในตัวระบบ และสามารถเข้าถึงระบบเพื่อ
เจาะข้อมูลได้ง่ายไม่แพ้กับเจ้าของระบบหรือเจ้าของธุรกิจเลยทีเดียว อีกท้ังรูปแบบของ
อาชญากรรมทางไซเบอร์จะมีความหลากหลายมากขึ้น ส่งผลท าให้การเตรียมการเพื่อ
รับมือ หรือป้องกันได้ยากขึ้นเช่นกัน  
 
4. ธุรกิจประกันภัยความเสี่ยงบนโลกไซเบอร์จะเป็นท่ีต้องการมากขึ้นในปี 2019 
อุตสาหกรรมประกันภัยจะมีการพัฒนา และมีการน าเสนอผลิตภัณฑ์ด้านการประกันภัย
บนโลกไซเบอร์เพ่ิมมากขึ้น เพื่อตอบสนองความต้องการของกลุ่มลูกค้า โดยเฉพาะในกลุ่ม
ธุรกิจท่ีเกี่ยวข้องกับโลกดิจิทัล และออนไลน์ ซึ่งดูจะเป็นความหวัง ในการช่วยป้องกัน และ
ช่วยลดความเสียหายท่ีจะเกิดขึ้นจากการโจรกรรมได้  
 
5. การขาดแคลนบุคลากรทางด้านไอทีการขาดแคลนบุคลากรทางด้านไอทีนั้นถือเป็น
ปัญหาส าคัญส าหรับองค์กร และธุรกิจเพราะว่าบุคลากรในสาขานี้มีความเกี่ยวข้องกับ
ปัญหาอาชญากรรมบนโลกไซเบอร์โดยตรง  
 
6. กฎหมายทางไซเบอร์จะถูกน ามาใช้อย่างเคร่งครัดแม้ว่าจะมีกฎหมาย และกฎระเบียบท่ี
บังคับใช้เกี่ยวกับความปลอดภัยบนโลกไซเบอร์ อยู่แล้ว แต่ในปี 2019 นี้คาดว่าจะมีการ
บังคับใช้กฎหมายท่ีเข้มงวดมากขึ้น รัฐบาลท่ัวโลกต่างก าลังด าเนินการตามกฎหมายเพื่อ
ตรวจสอบกิจกรรมท่ีส่อความไม่ชอบมาพากลท่ีเกิดขึ้นบนโลกไซเบอร์ กฎหมายจึงถือว่า
เป็นอีกปัจจัยส าคัญที่จะมีบทบาทอย่างจริงจังเพิ่มมากขึ้น 
  
7. การติดตามผู้โจมตีบนโลกไซเบอร์จะท าได้ยากขึ้น กลุ่มอาชญากรทางไซเบอร์เป็นกลุ่ม
คนท่ีมีความเข้าใจเกี่ยวกับโลกไซเบอร์อย่างลึกซึ้ง ซึ่งท าให้การติดตามการกระท าผิดทางไซ
เบอร์จะท าได้ยากขึ้น เนื่องจากคนกลุ่มนี้รู้จักการหาทางหนีทีไล่ เพ่ือหลีกเลี่ยงการติดตาม
จากเจ้าหน้าท่ี ดังนั้นในปี 2019 นี้อาชญากรทางไซเบอร์อาจจะ “ล้ าหน้า” กว่าระบบการ
ป้องกันการก่ออาชญากรรมได้  
8. ผู้ดูแลระบบไอทีจะต้องเข้าใจระบบอย่างถ่องแท้  ผู้ ท่ีรับผิดชอบทางด้าน Cyber 
Security ในองค์กร หรือธุรกิจ ต้องมีความเข้าใจในระบบไอทีของตัวเองอย่างถ่องแท้      
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มีการตรวจสอบระบบอยู่เสมอ เพราะบางครั้งความผิดพลาดอาจเกิดขึ้นจากบุคคลภายใน
องค์กรเอง หรือเกิดจากคนในองค์กรท่ีท าการก่อการโจรกรรมทางไซเบอร์เพื่อหา
ผลประโยชน์จากช่องโหว่ที่เกิดขึ้นในระบบได้  
 
9. การป้องกันการโจมตีบนโลกไซเบอร์ด้วย ปัญญาประดิษฐ์ หรือ AI (Artificial 
Intelligence) จะเป็นสิ่งท่ีถูกใช้เพื่อเพิ่มการป้องกันการโจมตี เพราะไม่ใช่แค่ เพียง
ประสิทธิภาพในการแจ้งล่วงหน้าว่าการโจมตีจะเกิดขึ้นเท่านั้น แต่ AI ยังสามารถระบุได้ว่า 
ผู้ท่ีโจมตีมีวัตถุประสงค์ได้อีกด้วย  
 
10. Internet of Things ยังคงเป็นจุดอ่อน อุปกรณ์ เครื่องใช้ต่าง ๆ ท่ีสามารถเช่ือมต่อกับ
อินเทอร์เน็ตได้เหล่านี้มีอัตราการถูกโจมตีเพิ่มขึ้นตลอดเวลาด้วยเช่นกัน นั่นจึงเป็นสาเหตุท่ี
ผู้เชี่ยวชาญพบว่าอุปกรณ์เหล่านี้เป็นจุดอ่อนท่ีท าให้ผู้ใช้งานเสี่ยงต่อการถูกแฮก เพื่อใช้
แสวงหาผลประโยชน์ในทางท่ีผิดได้ ซึ่งในปี 2019 จะมีการโจรกรรมข้อมูลผ่านอุปกรณ์
เหล่านี้เพิ่มขึ้น ผู้ใช้งานจึงควรเพิ่มความปลอดภัยให้กับการใช้งานโดยการป้องกันขั้น
พื้นฐานคือ การตั้งค่ารหัสผ่านของระบบให้ปลอดภัยเพื่อยากต่อการโจมตีได้โดยง่าย 6 

 
การเปลี่ยนแปลงท่ีเกิดขึ้นบนโลกไซเบอร์ จะยิ่งทวีคูณความรวดเร็วขึ้นไปตามเวลา ดังนั้น
การรักษาความปลอดภัยด้วยการเรียนรู้ ปรับตัว เพื่อรับมือ แก้ไข และป้องกัน จึงถือเป็น
ปัจจัยท่ีจะท าให้ธุรกิจปลอดภัยจากการจู่โจมบนโลกไซเบอร์ได้ หรืออย่างน้อยก็ช่วยท าให้
เกิดความเสียหายต่อทรัพย์สินดิจิทัล (Internet of Things) ให้น้อยท่ีสุด  

 
ด้านการเชื่อมโยงเครือข่ายรักษาความปลอดภัย และด้านออกแบบการรักษาความ
ปลอดภัย วิเคราะห์ปรับปรุงเครือข่ายออกแบบใช้งานระบบความมั่นคงปลอดภัย เช่ือมโยง
ระบบของแต่ละหน่วยงานให้สามารถท างานร่วมกันได้อย่างมีประสิทธิภาพ จากสภาวะ
การแข่งขันและสภาวะแวดล้อมของธุรกิจท่ี เปลี่ ยนไปในปัจจุบันระบบเครือข่าย
คอมพิวเตอร์และระบบเทคโนโลยีสารสนเทศมีบทบาทส าคัญมากต่อองค์กรธุรกิจ ไม่ว่า
องค์กรขนาดเล็ก กลาง หรือขนาดใหญ่ ล้วนมีความจ าเป็นในการน าระบบเทคโนโลยี
สารสนเทศมาใช้ เพื่อสนับสนุนการตัดสินใจและการด าเนินงานบริหารจัดการภายใน
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องค์กร หรือแม้แต่สร้างความแตกต่างส าหรับบริการใหม่ๆ ให้กับลูกค้า เพราะว่าข้อดีของ
การน าระบบไอทีมาใช้ก็คือช่วยให้ระบบการท างานต่างๆมีความคล่องตัว รวดเร็ว 
ประหยัดเวลา ลดความซ้ าซ้อนของระบบงานลง จึงกล่าวได้ว่าระบบเครือข่ายมี
ความส าคัญมากเพราะว่าระบบเครือข่ายไม่ได้ท าแค่หน้าท่ีเชื่อมโยงอุปกรณ์ต่างๆให้เป็น
ระบบเดียวกันเท่านั้น แต่ระบบเครือข่ายท าหน้าท่ีเสมือนโครงสร้างพื้นฐานของระบบ
เทคโนโลยีสารสนเทศในการสร้างโซลูชั่นหรือแอพพลิเคชั่นส าหรับบริหารจัดการธุรกิจและ
เพ่ิมขีดความสามารถในการแข่งขันขององค์กร ดังนั้นการรับส่งข้อมูลในระบบเครือข่ายจะ
สามารถท างานได้ต่อเนื่อง ถูกต้อง รวดเร็ว และมีประสิทธิภาพได้นั้น ระบบเครือข่ายนั้น
จะต้องได้รับการออกแบบท่ีดี เหมาะสมกับธุรกิจ และต้องไม่ใช้เงินลงทุนมากเกินไป
อย่างไรก็ตาม อีกเรื่องหนึ่งท่ีมีความส าคัญมากในปัจจุบัน ท้ังเจ้าของธุรกิจเองและ
ผู้ออกแบบระบบเครือข่ายหรือระบบไอทีจะมองข้ามไปไม่ได้เลย นั่นก็คือเร่ืองความมั่นคง
ปลอดภัย เนื่องจากทุกวันนี้ระบบเครือข่ายมีความหลากหลายและสลับซับซ้อนมากกว่าแต่
ก่อนจากท่ีเคยใช้เฉพาะภายในองค์กรหรือเฉพาะหน่วยงานในสมัยก่อน แต่ปัจจุบันมีการ
ติดต่อแลกเปลี่ยนข้อมูลข่าวสารกับองค์กรภายนอกหรือกับคู่ค้าทางธุรกิจมากขึ้น มีการ
แชร์ข้อมูลบางระบบให้บุคคลภายนอกเข้ามาใช้งานและมีการเข้าไปใช้ข้อมูลจากระบบ
เครือข่ายภายนอกองค์กรด้วยเหมือนกัน จะเห็นได้ว่าระบบเครือข่ายและระบบไอทีทุก
วันนี้มีความต้องการการใช้งานท่ีหลากหลาย และผู้เข้าใช้งานระบบเองก็มีหลายกลุ่ม เช่น 
พนักงาน ผู้บริหาร ท่ีปรึกษาแขกผู้มาติดต่อเป็นครั้งคราว รวมท้ังบริษัทคู่ค้าด้วย และ
พฤติกรรมของผู้ใช้งานระบบเองก็เปลี่ยนไปจากท่ีเคยใช้งานอยู่กับท่ีกับโต๊ะท างานเท่านั้น 
แต่ทุกวันนี้ความต้องการใช้งานก็เปลี่ยนไปเป็นต้องการใช้งานจากท่ีไหนเวลาไหนก็ได้ ทุกๆท่ี 
ทุกๆเวลา ตัวอย่างเช่น ผู้บริหารต้องการเช็คอีเมล์จากโทรศัพท์มือถือเมื่ออยู่ข้างนอก 
พนักงานเองก็อยากท างานจากส่วนไหนของออฟฟิศก็ได้เช่น ในห้องน้ า ห้องทานกาแฟ 
ห้องประชุม หรือจากท่ีบ้านด้วยก็ได้ดังนั้นความต้องการระบบเครือข่ายในปัจจุบันนอกจาก
ต้องการเครือข่ายท่ีดีมีประสิทธิภาพแล้ว ยังไม่เพียงพอต่อความต้องการในปัจจุบัน เรื่อง
ความมั่นคงปลอดภัยในระบบเครือข่ายก็เป็นความต้องการอีกเร่ืองหนึ่งท่ีมีความส าคัญมาก
ท่ีจะไม่มีไม่ได้ เพราะข้อมูลขององค์กรบางอย่างเป็นความลับถือว่ามีความส าคัญมาก ถ้ามี
ผู้ไม่ประสงค์ดีสามารถลักลอบเข้ามาในระบบได้แล้วเอาข้อมูลความลับนั้นไปเผยแพร่หรือ
เอาไปขายให้กับองค์กรท่ีเป็นคู่แข่งก็จะเกิดความเสียหายกับองค์กรอย่างมาก 7 
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ตัวอย่างโครงการสร้างลูกเสือบนเครือข่ายอินเทอร์เน็ต (Cyber Scout) ของกระทรวง
ดิจิทัลเพื่อเศรษฐกิจและสังคม เพ่ือรณรงค์ส่งเสริมให้เด็ก เยาวชน และประชาชนท่ัวไป ใช้
คอมพิวเตอร์และเครือข่ายอินเทอร์เน็ตอย่างมีคุณธรรม จริยธรรม มีความถูกต้องเหมาะสม 
โดยมีการออกแบบ พัฒนาและน าเนื้อหาหลักสูตรสร้างลูกเสือบนเครือข่ายอินเทอร์เน็ตไป
ฝึกอบรมเผยแพร่สู่แกนน า ลูกเสือ ครู/อาจารย์ และบุคคลท่ัวไป รวมท้ังมีการสร้างเป็น
เครือข่ายสังคมออนไลน์ในภาคประชาชนเพื่อการก าจัดข้อความ สื่อ บทความท่ีเป็น
อันตราย ตลอดจนมีการพัฒนาบทบาทหน้าท่ีของลูกเสือไซเบอร์ในมิติของการพัฒนา
ศักยภาพและการขยายผลเครือข่ายอาสาสมัครในการช่วยสอดส่องดูแลเพื่อการเพ่ิมจ านวน
ให้ ได้ ในปริมาณท่ีรวดเร็วขึ้น อีกท้ังกระทรวงฯ ยังได้จัดท าโปรแกรม ICT House 
Keeper  ซึ่งเป็นโปรแกรมส าเร็จรูปเพื่อช่วยให้ครู อาจารย์ และผู้ปกครองสามารถใช้เป็น
เครื่องมือป้องกันเว็บไซต์และก าหนดเวลาการเล่นเกมออนไลน์ของเด็กและเยาวชนได้ท้ังท่ี
บ้านและโรงเรียน8 นับเป็นโครงการตัวอย่างด้านการเชื่อมโยงเครือข่ายระบบรักษาความ
ปลอดภัยท่ีดี ซึ่งสามารถบูรณาการกับก าลังส ารองประเภทนักศึกษาวิชาทหารได้ 
 
จากภัยคุกคามด้านไซเบอร์ท่ีแตกต่างของแต่ละองค์กร ระบบรักษาความปลอดภัยด้าน   
ไซเบอร์ ท้ังด้านการรักษาระบบ ฮาร์ดแวร์ ,ซอฟท์แวร์ ซึ่งแต่ละองค์กรย่อมมีวิธีการและ
กระบวนการท่ีแตกต่างกันเพื่อให้การท างานการให้บริการสามารถด าเนินการไปได้
ตามปกติ ส่ิงหนึ่งในยุทธศาสตร์ชาติคือ “...บูรณาการให้มีความพร้อมและเพียงพอต่อการ
ป้องกันภัยคุกคามทุกมิติ ทุกรูปแบบ และทุกระดับความรุนแรง...” ผู้ท่ีมีความสามารถด้าน
นี้ส่วนใหญ่คือวิศวกรจบการการศึกษาวิศวกรรมศาสตร์บัณฑิต สาขาคอมพิวเตอร์รวมถึงผู้
ท่ีชอบค้นคว้าด้านคอมพิวเตอร์ซึ่งมีความรู้ความสามารถในการเชื่อมโยงเครือข่ายการ
รักษาความปลอดภัย 
  
ข้อพิจารณาจากข้อมูลคุณลักษณะแต่ละด้าน จากการศึกษาข้อมูลทีค้นพบ บุคลากรที่จะ
ท างานด้านไซเบอร์ได้ดีต้องมีความสามารถท้ัง เชิงรุก(โจมตี) และ เชิงรับ(ป้องกัน)           
มีลักษณะนิสัยชอบการค้นคว้าด้านไอที กระตือรือร้น ตื่นตัว มีความสามารถในการ
เช่ือมโยงข้อมูลท่ีค้นพบในระบบ ค้นหาและตอบโต้ภัยคุกคามได้รวดเร็ว มีความคิดเชิงบวก
เป็นนักสร้างสรรค์พัฒนาความรู้ด้านไอที ไม่หยุดนิ่ง เข้าใจรูปแบบระบบการรักษาความ
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ปลอดภัยด้านไซเบอร์ขององค์กรอย่างถ่องแท้ สามารถท าวิจัยโครงการเกี่ยวกับการ
ออกแบบระบบการรักษาความปลอดภัยขององค์กรได้ 
 

ข้อเสนอแนะคุณลักษณะอันพึงประสงค์ ของก าลังส ารองซึ่งเชี่ยวชาญงาน 
ด้านไซเบอร์ที่เหมาะสมกับการบรรจุเพื่อสนับสนุนการป้องกันภัยคุกคาม    
ด้านไซเบอร์ของกองทัพบก  
 
ท่ีผ่านมาหน่วยต่างๆ ในกองทัพบกมีอัตราการจัดยุทโธปกรณ์เป็นอัตราลด โดยบรรจุก าลัง
พลส ารองไว้ในบัญชีท่ีได้จัดท าไว้ให้ครบ 100 เปอร์เซ็นต์ตามอัตราการจัด ซึ่งจะมีการเรียก
มาฝึกตามแผนป้องกันประเทศตามกฎหมายเดิมเป็นการฝึกการรบตามแบบ ปัจจุบันจะ
เป็นการเรียกก าลังพลส ารองเพื่อรับราชการ ตามพระราชบัญญัติก าลังพลส ารองปี 2558 
โดยจะเรียกเข้ามารับราชการทหารตามก าหนดเวลา หากหน่วยระดับกองพันขึ้นไป
สามารถบรรจุก าลังพลส ารองท่ีมีความเช่ียวชาญทางด้านไซเบอร์ไว้ในบัญชีของหน่วย ก็จะ
สามารถเรียกเข้ามาเพื่อรับราชการ และใช้ประโยชน์จากความสามารถของก าลังพลส ารอง
แต่ละคนได้  
 
จากการค้นคว้าข้อมูลด้านไซเบอร์และไอที ของผู้วิจัย ท าให้ทราบถึงความอันตรายของภัย
คุกคามด้านไซเบอร์ของ กองทัพบก ซึ่งมีผลต่อพลังอ านาจของชาติทุกด้าน การโจมตีระบบ 
ฐานข้อมูลของกองทัพบก หรือหน่วยในกองทัพบก วัตถุประสงค์เพื่อ ท าให้ระบบการ
ท างานช้าลง หรือขโมยข้อมูลเพื่อน าไปใช้ประโยชน์ในทางลบ เช่น รบกวนให้เกิดความ
ล่าช้า ลดความน่าเชื่อถือ บ่อนท าลายสร้างความแตกแยก จากฝ่ายท่ีไม่เห็นด้วยกับ 
กองทัพและรัฐบาล และมักจะได้รับการยอมรับจาก ฝ่ายเป็นกลาง ข้อจ ากัดของกองทัพบก
คือก าลังพลท่ีบรรจุและรับราชการอยู่ในปัจจุบัน ยังขาดขีดความสามารถในการตอบโต้สื่อ
เชิงลบต่างๆ ในโลกโซเซียล แต่ยังมีก าลังพลส ารองอยู่เป็นจ านวนมากท่ีมีขีดความสามารถ
ด้านไอทท่ีีสามารถชดเชยข้อจ ากัดนี้ ท้ังนี้ต้องมีการคัดกรองท่ีเหมาะสม  
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ข้อเสนอแนะของงานวิจัย  
 
ก าลังส ารองซึ่งเช่ียวชาญด้านไซเบอร์เพ่ือสนับสนุนการป้องกันภัยคุกคามด้านไซเบอร์ของ
กองทัพบก คุณลักษณะที่เหมาะสมได้แก่  
1. บุคลากรท่ีจบการศึกษาด้านคอมพิวเตอร์ ผู้สนใจศึกษาค้นคว้าด้านไอที เช่ น
ผู้ประกอบการร้านอินเตอร์เน็ต ร้านรับลงโปรแกรม หรือขายแผ่นโปรแกรมต่างๆ 
2. มีความรู้ความสามารถในการเขียนโครงการวิจัยเกี่ยวกับระบบการรักษาความปลอดภัย
ด้านไซเบอร์เพื่อเป็นต้นแบบให้กับกองทัพบกน าไปเผยแพร่ให้กับหน่วยต่างๆ และบูรณา
การร่วมกับองค์กรต่างๆ ด้วยการเชื่อมโยงเครือข่ายระบบการรักษาความปลอดภัยด้านไซเบอร์ 
3. มีความสามารถในการ ค้นหา ตรวจสอบ ป้องกัน ลดผลกระทบ ฟื้นฟู ความเสียหาย
ของระบบท่ีเกิดจากการโจมตีทางไซเบอร ์
4. มีอุดมการณ์ ยึดผลประโยชน์ของชาติในการท างาน ยึดมั่นในสถาบันหลักของชาติเป็น
สิ่งส าคัญ กองทัพบกต้องสร้างแรงจูงใจและมีสิ่งตอบแทนท่ีเหมาะสม เนื่องจากก าลัง
ส ารองเหล่านี้ส่วนใหญ่จะมี ต าแหน่งหน้าท่ีในองค์กรเอกชนหรือภาครัฐ  
 
ตามพระราชบัญญัติก าลังพลส ารอง ปี 2558 ก าลังส ารองเหล่านี้ มีท่ีมาจาก ทหารกองเกิน
ท่ีจับใบด า นักศึกษาวิชาทหาร หรือทหารกองประจ าการท่ีปลดประจ าการ ถ้าหน่วยระดับ
กองพันขึ้นไป สามารถน ามาบรรจุในบัญชีบรรจุก าลังพลส ารองของหน่วยเพื่อใช้งานด้าน 
ไซเบอร์หรือไอทีของหน่วยได้  
 


