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ค าส าคัญ ไซเบอร์ สงครามไซเบอร์ มาตรฐาน กระทรวงกลาโหม 
ชั้นความลับ ไม่มีชั้นความลับ   
 

การพัฒนาศักยภาพทางไซเบอร์ ของกระทรวงกลาโหม ยังมีข้อจ ากัดท่ี
ส าคัญ ได้แก่ การใช้มาตรฐานการด าเนินงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ ท่ี
ยังไม่เหมาะสม โดยใช้มาตรฐาน ISO 27001 : 2005 ซึ่งมีหลักการออกแบบอยู่บนพื้นฐาน
ของกระบวนการทางธุรกิจ มากกว่าการน ามาใช้ในภารกิจด้านการทหาร ดังนั้นควรปรับใช้ 
มาตรฐาน U.S. DoD ท่ีได้ระบุถึงพื้นฐานส าหรับกระบวนการประเมินความปลอดภัยของ
ระบบคอมพิวเตอร์เพื่อความมีประสิทธิภาพของอุปกรณ์ รวมท้ังการแก้ไข เพิ่มเติม ให้
เหมาะสมกับบริบทของกระทรวงกลาโหม แต่ยังคงเป็นไปตามมาตรฐานสากล ในส่วนการ
ปฏิบัติภารกิจเชิงรุก ท้ังภายในและภายนอกประเทศ ปัจจุบันยังไม่มีกฎหมายรองรับการ
ด าเนินการ แต่สามารถรวบรวมรายชื่อเจ้าหน้าท่ี ท่ีปฏิบัติงานด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ ขออนุมัติแต่งตั้งเป็นพนักงานเจ้าหน้าท่ี  ต่อรัฐมนตรีว่าการกระทรวง
ดิจิทัลเพื่อเศรษฐกิจและสังคม โดยสามารถปฏิบัติภารกิจเชิงรุกได้เฉพาะภายในประเทศ
เท่านั้น ไม่ครอบคลุมการด าเนินการภายนอกประเทศ และในส่วนการท าสงครามไซเบอร์ 
ยังขาดเอกภาพในการด าเนินการ ควรแต่งตั้งคณะกรรมการความมั่นคงปลอดภัยไซเบอร์
กระทรวงกลาโหม และจัดตั้งศูนย์บัญชาการไซเบอร์กลาโหม ซึ่งจะส่งผลให้เกิดเอกภาพใน
การปฏิบัติ ลดภาระงานของศูนย์ปฏิบัติการไซเบอร์ ส่งผลต่อการเพิ่มประสิทธิภาพในการ
ท าสงครามไซเบอร์  
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The Cyber Development of the Ministry of Defence have the 
important limitation such as the operation standards of cyber security, 
referred ISO 27001: 2005, which is based on business processes rather than 
being used in military missions. Therefore, the Ministry of Defence should 
apply the U.S. DoD standard which cover a basis for the computer safety 
assessment process for the effectiveness of the equipment, including 
amendments to suit the context of the Ministry of Defense but still 
conform to international standards. Currently, the proactive mission for 
both inside and outside the country, there have operate without legal 
support. Therefore, Ministry of Defence should list the officers who have 
responsibility for cybersecurity functions for approval. However, there is not 
cover for operations outside the country. In addition, the cyber warfare 
capability of Ministry of Defence is still lack of unity in operation. Therefore, 
the cybersecurity board should be appointed by the Ministry of Defense. 
They should establish cyber defence command center which lead to unity 
in practice, reducing work load of cyber operation center and enhances the 
cyber warfare efficiency. 
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การพัฒนาศักยภาพทางไซเบอร์ ของกระทรวงกลาโหม 
 
ประเทศไทยมุ่งมั่นท่ีจะเดินหน้าสู่ยุคดิจิตอลด้วยการปรับใช้เทคโนโลยีท่ีทันสมัยเพื่อพัฒนา
ศักยภาพทางด้านเศรษฐกิจของประเทศ ภายใต้โมเดล Thailand 4.0 ซึ่งมุ่งเน้นการ
สร้างสรรค์นวัตกรรมทางด้านเทคโนโลยีและการพัฒนาระบบดิจิตอล เพื่อปรับปรุงคุณภาพ
ชีวิต ก าลังการผลิต และประสิทธิภาพการท างาน โดยมีการปรับใช้เทคโนโลยีดิจิตอลท่ี
หลากหลาย เช่น Internet of Things (IoT), เทคโนโลยีคลาวด์ (Cloud), บิ๊กดาต้า (Big 
Data) และระบบวิเคราะห์ข้อมูลขั้นสูง (Analytics) 1 แต่ต้องระมัดระวังในเรื่องภัยคุกคาม
ด้านไซเบอร์ เนื่องจากปัจจุบันการเติบโตและความสามารถในการเข้าถึงโครงข่ายไซเบอร์
ของประชากรในประเทศไทยเพิ่มขึ้นอย่างก้าวกระโดด จึงท าให้ความเสี่ยงด้านภัยคุกคาม
ไซเบอร์มีสูงขึ้นหลายเท่าตัวและจะเป็นภัยคุกคามท่ีจะถูกยกระดับในเชิงยุทธศาสตร์ของ
ประเทศอย่างหลีกเลี่ยงไม่ได้ โดยภัยคุกคามรูปแบบใหม่นี้เป็นภัยคุกคามท่ีมีรูปแบบผสมท่ี
ซับซ้อน ท้ังในมิติของสังคม เศรษฐกิจ การเมือง และการทหาร ดังนั้นการเร่งการพัฒนา
เกี่ยวกับอุตสาหกรรมดิจิทัลเป็นทิศทางท่ีถูกต้อง แต่ต้องสมดุลกับยุทธศาสตร์ความมั่นคง
ปลอดภัยไซเบอร์(Cybersecurity) ท่ีเข้มแข็ง 2 
 
“ความมั่นคงปลอดภัยไซเบอร์” (Cyber Security) คือ มาตรการและการด าเนินการท่ี
ก าหนดขึ้นเพื่อรักษาความมั่นคงปลอดภัยทางไซเบอร์ของประเทศให้สามารถปกป้อง 
ป้องกัน หรือรับมือกับสถานการณ์ด้านภัยคุกคามทางไซเบอร์ท่ีส่งผลกระทบหรืออาจ
ก่อให้เกิดความเสี่ยงต่อการให้บริการหรือการประยุกต์ใช้เครือข่ายคอมพิวเตอร์ 
อินเทอร์เน็ต โครงข่ายโทรคมนาคม หรือการให้บริการโดยปกติของดาวเทียม อันกระทบ
ต่อความมั่นคงของชาติซึ่ งรวมถึงความมั่ นคงทางการทหาร ความสงบเรียบร้อย
ภายในประเทศและความมั่นคงทางเศรษฐกิจ 3 
 
ในด้านความมั่นคงปลอดภัยไซเบอร์ของประเทศ ยังคงถูกจัดล าดับ ในเรื่องไม่มีความมั่นคง
ปลอดภัยทางไซเบอร์ เช่น 4 เมื่อวันท่ี 26 มิถุนายน 2557 รายงานจากเว็บไซต์บิสซิเนส 
อินไซเดอร์ สื่อวิเคราะห์ด้านธุรกิจและการเงินของประเทศสหรัฐอเมริกา เผยว่า บริษัท
ด้านการปกป้องข้อมูลคอมพิวเตอร์ นอร์ส (NORSE) เปิดเผยถึงสถิติการโจมตีเพื่อเจาะ
ฐานข้อมูลเครือข่ายอินเทอร์เน็ต โดยพบว่าประเทศสหรัฐอเมริกา เป็นประเทศท่ีเป็น
เป้าหมายถูกโจมตีมากท่ีสุดในโลก ด้วยสถิติ 5,840 ครั้ง ใน 45 นาที โดยมีประเทศไทย
ตามมาในอันดับท่ีสอง ด้วยสถิติการถูกโจมตีฐานข้อมูล 220 ครั้งในเวลาเท่า ๆ  กัน 5    
เมื่อวันท่ี 29 กุมภาพันธ์ 2559 รายงานจากเว็บไซต์ผู้สื่อข่าวเอเชีย ว่าบริษัทด้านโปรแกรม
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การรักษาความปลอดภัยไซเบอร์ บิทดีเฟนเดอร์ (BitDefender) เปิดเผยถึงสถิติพบว่า
ประเทศไทยมีความเสี่ยงต่อการถูกโจมตีทางไซเบอร์เป็นล าดับ 5 ในเอเซีย และเป็นล าดับ 
11 ของโลก และติดล าดับ 25 ประเทศแรกท่ีถูก มัลแวร์ (malware) โจมตีมากท่ีสุด จาก
การส ารวจ  200 ประเทศทั่วโลก  

จากความก้าวหน้าทางเทคโนโลยีสารสนเทศซึ่งถูกนามาใช้ประโยชน์ในการท าธุรกรรมหรือ
การติดต่อสื่อสาร จึงก่อให้เกิดสภาพแวดล้อมท่ีเอื้ออ านวยต่อภัยคุกคามและการก่อ
อาชญากรรมทางไซเบอร์ท่ีสามารถส่งผลกระทบในวงกว้างได้อย่างรวดเร็วและปัจจุบันยิ่ง
ทวีความรุนแรงมากขึ้น สร้างความเสียหายท้ังในระดับบุคคลและระดับประเทศ         
การป้องกันหรือรับมือกับภัยคุกคามหรือความเสี่ยงบนไซเบอร์จึงต้องอาศัยความรวดเร็ว
และการประสานงานกับทุกหน่วยงานท่ีเกี่ยวข้องเพื่อป้องกันและรับมือได้ทันสถานการณ์ 
และมีการดูแลรักษาความมั่นคงปลอดภัยไซเบอร์อย่างต่อเนื่อง ดังนั้นเพื่อให้ประเทศไทย
สามารถปกป้อง ป้องกัน หรือรับมือกับสถานการณ์ด้านภัยคุกคามทางไซเบอร์ท่ีส่งผล
กระทบหรืออาจก่อให้เกิดความเสี่ยงต่อการให้บริการหรือการประยุกต์ใช้เครือข่าย
คอมพิวเตอร์ อินเทอร์เน็ต โครงข่ายโทรคมนาคม หรือการให้บริการโดยปกติของดาวเทียม 
ซึ่งกระทบต่อความมั่นคงของชาติในมิติต่าง ๆ อันครอบคลุมถึงความมั่นคงทางการทหาร 
ความสงบเรียบร้อยภายในประเทศ และความมั่นคงทางเศรษฐกิจได้อย่างเหมาะสม มีการ
ด าเนินการท่ีรวดเร็วและมีความเป็นเอกภาพ เป็นท่ีเชื่อถือและยอมรับในระดับสากล 
กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมจึงได้จัดท า ร่างกรอบนโนบายความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติขึ้นเมื่อ พ.ศ.2556 ซึ่งมียุทธศาสตร์หลัก 3 ด้าน6 ได้แก่  
การบูรณาการจัดการความมั่นคงปลอดภัยไซเบอร์ของประเทศ การสร้างศักยภาพในการ
ตอบสนองต่อสถานการณ์ฉุกเฉินทางความมั่นคงปลอดภัยไซเบอร์ และการป้องกัน
โครงสร้างพื้นฐานส าคัญทางสารสนเทศของประเทศ 

ในส่วนกระทรวงกลาโหม ซึ่งมีภารกิจหลักด้านความมั่นคงของชาติ ได้มีการจัดท า
ยุทธศาสตร์ไซเบอร์เพื่อการป้องกันประเทศกระทรวงกลาโหม พ.ศ.2558 7 ขึ้นเพื่อเป็น
กรอบแนวทางการด าเนินงานด้านไซเบอร์ของกระทรวงกลาโหมในห้วง 4 ปี คือ พ.ศ. 
2558 – 2562  โดยมีการก าหนดประเด็นยุทธศาสตร์ไว้ 3 ประเด็นคือ ป้องกัน ป้องปราม 
และผนึกก าลัง และได้จัดท าแผนแม่บท ไซเบอร์เพื่อการป้องกันประเทศ กระทรวงกลาโหม 
พ.ศ.2560 – 2564 8 รวมท้ังแต่งตั้งคณะอนุกรรมการไซเบอร์กระทรวงกลาโหม9 เพื่อให้
การด าเนินงานด้านไซเบอร์ในระดับกระทรวงกลาโหมเป็นไปด้วยความเรียบร้อย มีการ
ก าหนดนโยบายและกรอบแนวทางการพัฒนางานด้านไซเบอร์ของกระทรวงกลาโหม      
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ท่ีชัดเจน และมีการก ากับดูแลให้มีความสอดคล้อง ตามยุทธศาสตร์ไซเบอร์ป้องกันประเทศ 
กระทรวงกลาโหม  

ในระดับเหล่าทัพ กองบัญชาการกองทัพไทย ได้จัดท ายุทธศาสตร์ทหารด้านสงคราม      
ไซเบอร์กองทัพไทย พ.ศ. 2558 10 เช่นเดียวกัน เพื่อให้กองทัพไทยมีขีดความสามารถและ 
มีเสรีในการปฏิบัติการบนมิติไซเบอร์ ท้ังเชิงรับและเชิงรุกตั้งแต่สภาวะปกติ ตลอดจน
สามารถบูรณาการ และให้การสนับสนุนความมั่นคงปลอดภัยทางไซเบอร์ ( Cyber 
Security) ของประเทศไทยในภาพรวมได้อย่างมีประสิทธิภาพ โดยได้ก าหนดประเด็น
ยุทธศาสตร์ทหารส าหรับการปฏิบัติการทางทหารในมิติไซเบอร์ เพื่อใช้เป็นกรอบแนวทาง
ในการด าเนินการให้สามารถบรรลุวัตถุประสงค์ทางทหารท่ีตั้งไว้แยกเป็น 3 ประเด็น
ยุทธศาสตร์ได้แก่ ยุทธศาสตร์การป้องกันเชิงรุก ยุทธศาสตร์การผนึกก าลังป้องกันประเทศ  
และยุทธศาสตร์การสร้างความร่วมมือด้านความมั่นคง  

กระทรวงกลาโหม กองบัญชาการกองทัพไทยและเหล่าทัพ ได้มีการจัดตั้งหน่วยงานด้าน 
ไซเบอร์เพื่อรองรับภารกิจการรักษาความมั่นคงปลอดภัยไซเบอร์เป็นท่ีเรียบร้อย โดยแบ่ง
การด าเนินงานเป็น 2 ส่วนคือ ส่วนปฏิบัติกรด้านความมั่นคงปลอดภัยไซเบอร์ (Cyber 
Security Operation Center : CSOC) และส่วนสนับสนุนในการตอบสนองต่อ
อุบัติการณ์ด้านความมั่นคงปลอดภัย (Computer Security Incident Response Team 
: CSIRT) ซึ่งเป็นการพัฒนาศักยภาพทางไซเบอร์ของ กระทรวงกลาโหมในปัจจุบัน ดังนี้ 11 

 

ระดับ หน่วยงานไซเบอร ์ CSOC (เชิงรับ) CSIRT (เชิงรุก) 
ส านักงาน

ปลัดกระทรวง
กลาโหม(สป.) 

กรมเทคโนโลยี
สารสนเทศและ
อวกาศกลาโหม

(ทสอ.กห.) 

กองเทคโนโลยี
สารสนเทศ 
ทสอ.กห. 

ศูนย์ไซเบอร์ 
ทสอ.กห. 

กองบัญชาการ 
กองทัพไทย (บก.ทท.) 

ศูนย์ปฏิบัติการไซ
เบอร์ร่วม ทท. 

กองรักษาความ
ปลอดภัยสารสนเทศ 

ศูนย์เทคโนโลยี
สารสนเทศทหาร 

สส.ทหาร 
 
 

กองสงคราม
เครือข่าย        

สปก.ยก.ทหาร 
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ระดับ หน่วยงานไซเบอร ์ CSOC (เชิงรับ) CSIRT (เชิงรุก) 
กองทัพบก ศูนย์ไซเบอร์ ทบ.

(ศซบ.ทบ.) 
กองปฏิบัติการไซ
เบอร์ ศซบ.ทบ. 

กองรักษาความ
มั่นคงปลอดภัยไซ
เบอร์ ศซบ.ทบ. 

กองทัพเรือ กรมการส่ือสาร
และเทคโนโลยี

สารสนเทศ
ทหารเรือ 
(สสท.ทร.) 

กองสงครามไซเบอร์ 
ส านักปฏิบัติการ 

สสท.ทร. 

กองสงครามไซ
เบอร์ ส านัก
ปฏิบัติการ 
สสท.ทร. 

กองทัพอากาศ กรมเทคโนโลยี
สารสนเทศและ
การสื่อสารทหาร

อากาศ      
(ทสส.ทอ.) 

ศูนย์คอมพิวเตอร์ 
กรมสื่อสาร

อิเล็กทรอนิกส์ 
ทหารอากาศ 

กองสงครามไซ
เบอร์ ส านักระบบ
บัญชาการและ

ควบคุม ทสส.ทอ. 

 
จากการศึกษาค้นคว้า ข้อมูลจากหน่วยงานท่ีเกี่ยวข้อง รวมท้ังพิจารณามาตรฐาน         
ข้อกฎหมาย งานวิจัย และเอกสารทางวิชาการต่างๆ พบว่าการพัฒนาศักยภาพทางไซเบอร์
ของกระทรวงกลาโหม ยังมีข้อจ ากัดท่ีส าคัญดังนี้ 
 
การใช้มาตรฐานการด าเนินงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  
 
กล่าวได้ว่าความมั่นคงปลอดภัยไซเบอร์ ถือว่ามีความส าคัญอย่างยิ่งในการปกป้อง
ทรัพยากรขององค์กร ดังนั้นการท่ีจะท าให้เทคโนโลยีสารสนเทศมีความมั่นคงปลอดภัย
จะต้องมีกระบวนการในการด าเนินการ ซึ่งกระบวนการเหล่านั้นได้ถูกก าหนดเอาไว้เป็น
มาตรฐานท่ีเป็นท่ียอมรับ โดยมีองค์กรหรือสถาบันท่ีมีชื่อเสียงเป็นผู้ก าหนดเกณฑ์และ
แนวทางในการปฏิบัติ ซึ่งองค์กรสามารถเลือกมาตรฐานท่ีมีความเหมาะสมกับหน่วยงาน
ของตน และอาจเพิ่มเติมหรือยกเว้นการปฏิบัติในบางส่วนได้หากมีเหตุผลเพียงพอ 
 
ส าหรับมาตรฐานการด าเนินงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ในระดับสากล
ได้แก่ มาตรฐาน U.S. DoD, มาตรฐาน ISO 27001: 2005, มาตรฐาน FIPS PUB 200, 
มาตรฐาน NIST 800 – 14, มาตรฐาน COBIT, และ มาตรฐาน IT BPM 12 โดยมาตรฐาน 
U.S. DoD เป็นมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของกระทรวงกลาโหม
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สหรัฐอเมริกา ท่ีได้ระบุถึงพื้นฐานส าหรับกระบวนการประเมินความปลอดภัยของ      
ระบบคอมพิวเตอร์ เพื่อความมีประสิทธิภาพของอุปกรณ์ตั้ งแต่ขั้นตอนแรก  คือ 
กระบวนการประมูลจัดซื้อหรือจัดจ้างส าหรับหน่วยงานภาครัฐ เพื่อใช้เป็นแนวทางในการ
ออกแบบ พัฒนา ผลิต หรือทดสอบส าหรับผู้ผลิตเทคโนโลยี หรือภาคเอกชนได้ปฏิบัติตาม 
เพ่ือให้ได้มาตรฐานความปลอดภัยตามท่ีได้ก าหนดไว้   
 
มีการก ากับคุณภาพของคนโดยมีใบรับรอง  IT Certificate ทางด้าน Cyber Security ท า
ให้ได้เจ้าหน้าท่ี ท่ีเหมาะสมเข้ามาท างานด้านนี้  นอกจากนี้ยังให้ความส าคัญกับหลักการ
ประกันความมั่นคงปลอดภัยสารสนเทศ (Informational Assurance: IA) โดยมีมาตรฐาน
ในการประเมิน และมี IT Audit team ในการก ากับควบคุม ท าให้การน านโยบายด้าน 
ไซเบอรม์าสู่การปฏิบัติ มีประสิทธิภาพมากย่ิงขึ้น  
 
มาตรฐาน ISO 27001 : 2005 เป็นมาตรฐานท่ีมีแนวทางปฏิบัติท่ีได้รับการยอมรับและ
น าไปใช้เป็นแนวทางในการรักษาความมั่นคงปลอดภัยไซเบอร์ในองค์กรท่ัวโลก ในขณะท่ี 
มาตรฐาน COBIT เป็นมาตรฐานท่ีมีจ านวนแนวทางปฏิบัติใกล้เคียงกับ ISO 27001 : 
2005 ยกเว้นแนวทางการป้องกันและการสร้างความมั่นคงปลอดภัยทางเทคโนโลยี
สารสนเทศด้านกายภาพและสิ่งแวดล้อม จากภายในและภายนอกองค์กรและมาตรฐานท่ีมี
แนวทางปฏิบัติน้อยท่ีสุดได้แก่ มาตรฐาน IT BMP เนื่องจากมาตรฐานนี้เป็นการก าหนด
มาตรฐานขั้นต่ าท่ีองค์กรควรจะปฏิบัติ 
 
แนวทางในการด า เนินการพัฒนาศักยภาพทางไซเบอร์ของกระทรวงกลาโหม                 
สู่มาตรฐานสากลนั้นจะต้องด าเนินการตามกฎหมาย คือพระราชกฤษฎีกาว่าด้วย วิธีการ
แบบปลอดภัย ในการท าธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ.2553 ท่ีเกี่ยวข้องคือให มี
มาตรฐานการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศตามหลักเกณฑ ท่ี
คณะกรรมการประกาศก าหนด 13   
 
โดยตามประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง มาตรฐานการรักษาความ
มั่นคง ปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 ได้ออก
ประกาศก าหนดหลักเกณฑ์ และรายละเอียดของมาตรฐาน การรักษาความมั่นคงปลอดภัย
ของระบบสารสนเทศตามวิธีการแบบปลอดภัยในแต่ละระดับชั้น ซึ่งมาตรฐานดังกล่าว จะ
ครอบคลุมการธ ารงไว้ซึ่งความลับ (Confidentiality) ความถูกต้องความครบถ้วน 
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(Integrity) และ การสภาพพร้อมใช้งาน (Availability) ของระบบสารสนเทศ และให้
ความส าคัญกับการดูแลรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 14 
 
กระทรวงกลาโหม ซึ่งเป็นหน่วยงานของรัฐ ต้องด าเนินการตามประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง มาตรฐานการรักษาความมั่นคง ปลอดภัยของระบบ
สารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555  ซึ่งอ้างอิงตามมาตรฐาน ISO 27001 : 
2005 ซึ่งมีหลักการท่ีออกแบบอยู่บนพ้ืนฐานของกระบวนการทางธุรกิจ15  
 
โดยเฉพาะการปกป้องข้อมูลและทรัพย์สินจากภัยคุกคามทางไซเบอร์ท่ีมาในรูปแบบต่างๆ 
เช่น ความเสี่ยงจากการใช้งานอินเทอร์เน็ต ภัยจากการท าธุรกรรมทางธนาคารหรือการซื้อ
ขายออนไลน์ การโจรกรรมพาสเวิร์ด การจู่โจมด้วยการส่งโปรแกรมดักจับข้อมูลทาง
คอมพิวเตอร์เป็นต้น จึงเป็นมาตรฐานท่ีเหมาะสม ในสภาวะแวดล้อมทางธุรกิจ มากกว่า
การน ามาใช้ในงานด้านการทหาร งานด้านความมั่นคง ท่ีภารกิจต่าง ๆ ล้วนเกี่ยวข้องและมี
ความส าคัญอย่างมากต่ออธิปไตยของชาติ จึงเป็นข้อจ ากัดท่ีส าคัญ 
 
ข้อจ ากัดดังกล่าวย่อมส่งผลต่อกระบวนการจัดซื้อ – จัดจ้าง ท่ีใช้ในงานด้านการรักษาความ
มั่นคงปลอดภัยไซเบอร์ของกระทรวงกลาโหม ท้ังในส่วนฮาร์ดแวร์ และซอร์ฟแวร์ ท่ีต้องใช้
งานเฉพาะเจาะจง ตามภารกิจหลักของเหล่าทัพท่ีไม่เหมือนกัน รวมท้ังในภารกิจด้านความ
มั่นคง ซึ่งอาจถูกร้องเรียนว่าเกินกว่ามาตรฐานท่ีใช้งาน และมีราคาสูงเกินกว่าเกณฑ์ราคา
กลางและคุณลักษณะพื้นฐานครุภัณฑ์คอมพิวเตอร์ ท่ีกระทรวงดิจิทัลเพื่อเศรษฐกิจและ
สังคมก าหนดไว้อีกด้วย 
 
ดังนั้นกระทรวงกลาโหมจึงควรพัฒนามาตรฐานการด าเนินงานด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ของกระทรวงกลาโหมขึ้นมาใช้เอง โดยการปรับใช้ มาตรฐาน U.S. DoD 
ท่ีได้ระบุถึงพื้นฐานส าหรับกระบวนการประเมินความปลอดภัยของระบบคอมพิวเตอร์เพื่อ
ความมีประสิทธิภาพของอุปกรณ์ตั้งแต่ขั้นตอนแรก คือ กระบวนการประมูลจัดซื้อหรือจัด
จ้างส าหรับหน่วยงานภาครัฐ เพื่อใช้เป็นแนวทางในการออกแบบ พัฒนา ผลิต หรือ
ทดสอบส าหรับผู้ผลิตเทคโนโลยี หรือภาคเอกชนได้ปฏิบัติตาม เพื่อให้ได้มาตรฐานความ
ปลอดภัยตามท่ีได้ก าหนดไว้  รวมท้ังการแก้ไข เพิ่มเติม ให้เหมาะสมกับบริบทของ
กระทรวงกลาโหมแต่ยังคงเป็นไปตามมาตรฐานสากล 
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ส่วนสนับสนุนในการตอบสนองต่ออุบัติการณ์ด้านความมั่นคงปลอดภัย 
(Computer Security Incident Response Team : CSIRT) ซึ่งมีภารกิจ
เชิงรุก ทั้งภายในและภายนอกประเทศ  
 
การปฏิบัติการเชิงรุก สามารถใช้เป็นก าลังอ านาจท่ีไม่มีตัวตน ในการปฏิบัติการบนโลก 
ไซเบอร์ เป็นท่ีทราบกันดีว่า ภัยคุกคามด้านไซเบอร์ (Cyber Threats) ถูกน ามาใช้เป็น
เครื่องมือทางการทหาร ไม่ว่าจะเป็นการเจาะระบบ (Hack /Crack) การฝั่งโปรแกรม
ลักลอบโจรกรรมข้อมูล เช่น สปายแวร์ (Spyware) หรือ ประตูหลัง (Back Door)       
การโจมตีด้วยโปรแกรมมัลแวร์ (Malware) อาทิเช่น ไวรัสคอมพิวเตอร์ (Computer 
Virus) , หนอนคอมพิวเตอร์ (Computer Worm) หรือ ม้าโทรจัน (Trojan Horse) , การ
ใช้โปรแกรมตั้งเวลาท างานเพื่อการท าลาย (Logic Bomb)  การโจมตีแบบ DoS/DDos  
การใช้โปรแกรมหุ่นยนต์โจมตีเพื่อเป็นฐานโจมตีอุปกรณ์คอมพิวเตอร์บนเครือข่าย
สารสนเทศ ( BOTNET / Robot Network )  การสร้างข้อมูลขยะ ( Spam ) เป็นต้น 16 

 

กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม ได้ยก  (ร่าง) พระราชบัญญัติว่าด้วยการรักษา
ความมั่นคงปลอดภัยไซเบอร์ พ.ศ. .... ขึ้น 17 เพื่อให้ประเทศไทยสามารถปกป้อง ป้องกัน 
หรือรับมือกับสถานการณ์ด้านภัยคุกคามทางไซเบอร์ ท่ีส่งผลกระทบหรืออาจก่อให้เกิด
ความเสี่ยงต่อการให้บริการหรือการประยุกต์ใช้เครือข่ายคอมพิวเตอร์ อินเทอร์เน็ต 
โครงข่ายโทรคมนาคม หรือการให้บริการโดยปกติของดาวเทียม ซึ่งกระทบต่อความมั่นคง
ของชาติในมิติต่างๆ อันครอบคลุมถึง ความมั่นคงทางการทหาร ความสงบเรียบร้อย
ภายในประเทศ และความมั่นคงทางเศรษฐกิจได้อย่างเหมาะสม มีการด าเนินการท่ีรวดเร็ว
และมีความเป็นเอกภาพ โดยมีสาระส าคัญท่ีเกี่ยวข้อง ได้แก่ “พนักงานเจ้าหน้าท่ี”
หมายความว่าผู้ซึ่งรัฐมนตรีแต่งตั้งให้ปฏิบัติการตามพระราชบัญญัตินี้  มาตรา 6 ให้มี
คณะกรรมการคณะหนึ่ง เรียกว่า “คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ” เรียกโดยย่อว่า “กปช.” และให้ใช้ชื่อภาษาอังกฤษว่า “National Cyber 
Security Committee” เรียกโดยย่อว่า “NCSC” โดยมี รัฐมนตรีว่าการกระทรวงดิจิทัล
เพ่ือเศรษฐกิจและสังคม เป็นประธานกรรมการ 
 
มาตรา 7 ให้ กปช. มีอ านาจหน้าท่ี โดยท่ีเกี่ยวข้องคือ  ก าหนดแนวทางและมาตรการ
ตอบสนองและรับมือกับภัยคุกคามไซเบอร์ เมื่อมีเหตุการณ์ด้านความมั่นคงปลอดภัย หรือ
สถานการณ์ด้านความมั่นคงปลอดภัยท่ีไม่พึงประสงค์หรือไม่อาจคาดคิด ท่ีส่งผลกระทบ 
หรืออาจก่อให้เกิดผลกระทบ ความสูญเสีย หรือความเสียหายอย่างมีนัยส าคัญหรืออย่าง
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ร้ายแรง เพื่อให้เป็นศูนย์กลางการด าเนินการเมื่อมีเหตุการณ์หรือสถานการณ์ความมั่นคง
ปลอดภัยได้อย่างทันท่วงที มีความเป็นเอกภาพ เว้นแต่ภัยคุกคามทางไซเบอร์นั้นเป็นภัยท่ี
กระทบต่อความมั่นคงทางทหาร ซึ่งเป็นอ านาจของสภากลาโหมหรือสภาความมั่นคงแห่งชาติ 
 
มาตรา 35 เพ่ือประโยชน์ในการปฏิบัติหน้าท่ีตามพระราชบัญญัตินี้ ให้พนักงานเจ้าหน้าท่ีท่ี
ได้รับมอบหมายเป็นหนังสือจากเลขาธิการ มีอ านาจดังต่อไปนี้ 
 (1)  มีหนังสือสอบถามหรือเรียกให้หน่วยงานของรัฐ หรือบุคคลใดๆ มาให้ถ้อยค า ส่งค า

ชี้แจงเป็นหนังสือ หรือส่งบัญชี เอกสาร หรือหลักฐานใด ๆ มาเพื่อตรวจสอบหรือให้
ข้อมูลเพื่อประโยชน์ในการปฏิบัติการตามพระราชบัญญัตินี้ 

(2) มีหนังสือขอให้หน่วยงานราชการ หรือหน่วยงานเอกชนด าเนินการเพื่อประโยชน์แห่ง
การปฏิบัติหน้าท่ีของ กปช. 

(3) เข้าถึ งข้อมูลการติดต่อสื่อสารท้ังทางไปรษณีย์  โทรเลข โทรศัพท์ โทรสา ร 
คอมพิวเตอร์ เครื่องมือ หรืออุปกรณ์ในการสื่อสารสื่ออิเล็กทรอนิกส์หรือสื่อทาง
เทคโนโลยีสารสนเทศใด เพื่อประโยชน์ในการปฏิบัติการเพื่อการรักษาความมั่นคง
ปลอดภัยไซเบอร์ 

การด าเนินการตาม (3) ให้เป็นไปตามหลักเกณฑ์และเงื่อนไขท่ีคณะรัฐมนตรีก าหนด 
 
มาตรา 37 การแต่งตั้งพนักงานเจ้าหน้าท่ีตามพระราชบัญญัตินี้ ให้รัฐมนตรีแต่งตั้งจากผู้มี
ความรู้ความเชี่ยวชาญเกี่ยวกับระบบคอมพิวเตอร์หรือการรักษาความมั่นคงปลอดภัย
สารสนเทศและมีคุณสมบัติตามท่ีรัฐมนตรีก าหนด 
 
มาตรา 38 เพื่อประโยชน์ในการประสานงานหรือการปฏิบัติการ ให้เจ้าหน้าท่ีของ
กระทรวงกลาโหมท่ีได้รับมอบหมายในการปฏิบัติภารกิจเพื่อตอบสนองและรับมือกับ     
ภัยคุกคามไซเบอร์ท่ีกระทบต่อความมั่นคงทางทหาร เป็นพนักงานเจ้าหน้าท่ีในการปฏิบัติ
หน้าท่ีตามพระราชบัญญัตินี้ 
 
พบว่า ปัจจุบัน (ร่าง) พระราชบัญญัติว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ....
ยังมิได้ประกาศใช้ ดังนั้น การปฏิบัติภารกิจเชิงรุก ท้ังภายในและภายนอกประเทศ ของ
ส่วนสนับสนุนในการตอบสนองต่ออุบัติการณ์ด้านความมั่นคงปลอดภัย (Computer 
Security Incident Response Team : CSIRT) จึงไม่มีข้อกฎหมาย รองรับการ
ด าเนินการในปัจจุบันซึ่งเป็นข้อจ ากัดท่ีส าคัญ 
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เมื่อ (ร่าง) พระราชบัญญัติฉบับนี้ ได้ประกาศใช้ จะมีประโยชน์ต่อการด าเนินงานรักษา
ความมั่นคงปลอดภัยไซเบอร์ของกระทรวงกลาโหมเป็นอย่างมาก การปฏิบัติภารกิจเชิงรุก 
ท้ังภายในและภายนอกประเทศ จะมีข้อกฎหมาย รองรับการด าเนินการ โดยเจ้าหน้าท่ี    
ท่ีปฏิบัติงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ จะเป็นพนักงาน เจ้าหน้าท่ี      
ตามมาตรา 38 ของ(ร่าง) พระราชบัญญัติฉบับนี้  ซึ่งสามารถปฏิบัติภารกิจเชิงรุก
ภายในประเทศได้ ในส่วนการปฏิบัติภารกิจเชิงรุกภายนอกประเทศ สามารถด าเนินการ 
ตามมาตรา 7 ซึ่งเป็นอ านาจของสภากลาโหม โดยเห็นควรให้คณะอนุกรรมการไซเบอร์
กระทรวงกลาโหม จัดท าแนวทางและมาตรการตอบสนอง เพื่อขอความเห็นชอบจากสภา
กลาโหมต่อไป ดังนั้นกระทรวงกลาโหมควรเร่งผลักดัน (ร่าง) พระราชบัญญัติฉบับนี้ ให้
ประกาศใช้โดยเร็ว 
 
และตาม พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับท่ี 2) พ.ศ. 
2560 ซึ่งได้ประกาศในราชกิจจานุเบกษา เมื่อ มกราคม 2560 18 โดยในมาตรา 4 ให้
รัฐมนตรีว่าการกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม รักษาการตาม  พระราชบัญญัตินี้ 
และให้มีอ านาจแต่งตั้งพนักงานเจ้าหน้าท่ีกับออกกฎกระทรวงและประกาศเพื่อปฏิบัติการ
ตามพระราชบัญญัตินี้ 
 
พบว่า การปฏิบัติภารกิจเชิงรุก ท้ังภายในและภายนอกประเทศ ของส่วนสนับสนุนในการ
ตอบสนองต่ออุบัติการณ์ด้านความมั่นคงปลอดภัย (Computer Security Incident 
Response Team : CSIRT) เจ้าหน้าท่ีผู้ปฏิบัติงานมิได้เป็นเจ้าหน้าท่ีตามพระราชบัญญัติ
ฉบับนี้ จึงไม่มีข้อกฎหมาย รองรับการด าเนินการในปัจจุบันซึ่งเป็นข้อจ ากัดท่ีส าคัญ  
 
ถึงแม้เจ้าหน้าท่ีผู้ปฏิบัติงานมิได้เป็นเจ้าหน้าท่ีตามพระราชบัญญัติฉบับนี้ แต่ก็ได้เปิดช่องไว้
ใน มาตรา 4 ให้รัฐมนตรีว่าการกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม มีอ านาจแต่งตั้ง
พนักงานเจ้าหน้าท่ีได้ จึงเห็นควรให้กระทรวงกลาโหมรวบรวมรายชื่อเจ้าหน้าท่ี 
ท่ีปฏิบัติงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ ขออนุมัติแต่งตั้งเป็นพนักงาน
เจ้าหน้าท่ีต่อรัฐมนตรีว่าการกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมต่อไป  แต่ก็จะยังมี
ข้อจ ากัด โดยสามารถปฏิบัติภารกิจเชิงรุกได้เฉพาะภายในประเทศเท่านั้น ไม่ครอบคลุม
การด าเนินการภายนอกประเทศ 
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การด าเนินการด้านไซเบอร์ของกระทรวงกลาโหมในปัจจุบัน ยังมีข้อจ ากัด ต่อ
การท าสงครามไซเบอร์ 
 

สงครามไซเบอร์ (Cyberwarfare) เป็นค าท่ีนิยามขึ้นมาโดย ผู้เชี่ยวชาญด้านระบบความ
ปลอดภัยของรัฐบาลท่ีชื่อ ริชาร์ด เอ. คลาร์ก ในหนังสือท่ีชื่อ Cyber War (พฤษภาคม 
2010) โดยนิยามว่า "เป็นการกระท าของรัฐ-ชาติ เพื่อแทรกซึมไปยังระบบคอมพิวเตอร์
หรือเครือข่าย มีจุดประสงค์เพื่อท าลายหรือสร้างความแตกแยก" 19 

สงครามไซเบอร์มีการโจมตีกันหลายรูปแบบ ตั้งแต่ชนิดเบาท่ีสุดจนถึงรุนแรงท่ีสุด อาทิ 
การโจมตีเว็บ หรือบล็อกเว็บ, การโฆษณาชวนเชื่อด้วยการเผยแพร่ข้อมูลด้านการเมืองผ่าน
อินเทอร์เน็ต, การเจาะข้อมูลลับ โดยแฮ็กเกอร์ท่ีนอกจากได้ข้อมูลลับมาแล้ว ยังสามารถ
เปลี่ยนแปลงข้อมูลแล้วส่งกลับไปได้, การท าลายอุปกรณ์ด้านการทหารท่ีใช้คอมพิวเตอร์
ควบคุมการท างาน หากระบบคอมพิวเตอร์ถูกท าลาย อาวุธนั้นก็ท างานไม่ได้ หรือท างาน
ไม่แม่นย า, การโจมตีโครงสร้างพื้นฐาน เช่น ไฟฟ้า ประปา การสื่อสาร การขนส่งและ
คมนาคม ซึ่งระบบเหล่านี้มักควบคุมโดยระบบคอมพิวเตอร์ ซึ่งเป็นจุดอ่อนต่อการโจมตี
มาก สงครามไซเบอร์เป็นการปฏิบัติการเพื่อขัดขวาง ท าลายระบบการข่าวและการสื่อสาร
ของฝ่ายตรงข้าม และต้องท าให้ดุลแห่งข่าวสารและความรู้เอียงมาอยู่ฝ่ายเรา 20สงครามไซ
เบอร์ได้อุบัติขึ้นแล้วในหลายประเทศซึ่งมี ท้ังประเภทชัดเจน เปิดเผย และซุ่มเงียบ 
ตัวอย่างเช่น  

ในช่วงสงครามอ่าวท่ีสหรัฐโจมตีอิรัก และสงครามอิรักครั้งท่ีสอง สิ่งท่ีสหรัฐต้องท าก่อนอื่น
คือ ท าลายเครือข่ายคอมพิวเตอร์และอิเล็กทรอนิกส์ของอิรักท่ีใช้ควบคุมระบบการยิงของ
อาวุธ ไม่เพียงแต่กรณีสงครามอิรักเท่านั้น ในการสู้รบปัจจุบัน แต่ละฝ่ายต้องหาทางท าลาย
ระบบคอมพิวเตอร์และอิเล็กทรอนิกส์  ท่ีควบคุมการยิงของอาวุธก่อน ในวันท่ี 17 
พฤษภาคม 2550 ประเทศเอสโตเนียถูกโจมตีด้วยไซเบอร์อย่างหนักโดยเฉพาะรัฐสภา 
กระทรวง ทบวง กรม ธนาคาร และสื่อสารมวลชนต่างๆ จนข้อมูลเสียหายพังยับเยิน    
เมื่อต้นเดือนกันยายน 2550 ตึกเพนตากอน กระทรวงกลาโหม สหรัฐอเมริกา และท่ีท า
การรัฐบาลของฝร่ังเศส เยอรมนี และอังกฤษ ถูกโจมตีด้วยคอมพิวเตอร์ซึ่งมีต้นก าเนิดจาก
ประเทศจีน ได้รับความเสียหายอย่างหนัก แต่รัฐบาลจีนได้ปฏิเสธข้อกล่าวหา 21 

 

ส านักข่าวเอเอฟพีรายงานเมื่อวันท่ี 29 กุมภาพันธ์  2559 ว่า กระทรวงกลาโหม 
สหรัฐอเมริกา ยกระดับ สงครามไซเบอร์ โจมตีเครือข่ายคอมพิวเตอร์ของ กลุ่มรัฐอิสลาม 
(ไอเอส) อย่างจริงจัง โดยใช้ทางเทคนิคท่ีพัฒนาขึ้นเอง ส่งผลให้ระบบคอมพิวเตอร์ของ
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ไอเอสโอเวอร์โหลดจนท างานไม่ได้ ซึ่งเป็นการขัดขวางไม่ให้แกนน าไอเอส  สามารถ
บัญชาการนักรบ ได้อย่างสะดวก 22 
 
เมื่อปลายเดือนกันยายน 2559 รัฐบาลเกาหลีใต้ได้รายงานว่า แฮ็กเกอร์ได้เจาะระบบ
เซิร์ฟเวอร์กลางของศูนย์บัญชาการกองก าลังทางไซเบอร์เกาหลีใต้ โดยตัวเซิร์ฟเวอร์
ดังกล่าวท าหน้าท่ีเป็นช่องทางในการเชื่อมต่ออินเทอร์เน็ตและใช้วิเคราะห์ทราฟฟิกของ
คอมพิวเตอร์ในกองทัพกว่า 20,000 เครื่องเพื่อตรวจจับการโจมตี โดยแฮ๊กเกอร์ได้เจาะ
ระบบผ่านช่องโหว่ของเซิร์ฟเวอร์และฝังมัลแวร์ได้ 23 
 
การด าเนินงานของ หน่วยบัญชาการไซเบอร์สหรัฐอเมริกา 
 

จะเห็นได้ว่าการโจมตีโดยใช้สงครามไซเบอร์ เป็นสงครามรูปแบบใหม่ท่ีมีผลกระทบใน
ระดับยุทธศาสตร์ ประเทศมหาอ านาจเช่น สหรัฐอเมริกา รัสเซีย จีน ให้ความส าคัญและ
เชื่อว่าเมื่อเกิดความขัดแย้งจะเริ่มรุกด้วยสงครามไซเบอร์ก่อน สหรัฐอเมริกาจึงได้มีการ
ปรับเปลี่ยนแนวคิดทางทหารใหม่ เป็นการแบ่งมอบงานไซเบอร์หลักๆ ให้กรม           
ฝ่ายเสนาธิการร่วม รับผิดชอบอย่างสอดคล้องกัน ตามภารกิจ วิสัยทัศน์ ภายใต้
ยุทธศาสตร์ของหน่วยบัญชาการไซเบอร์สหรัฐอเมริกา โดยสรุปสาระส าคัญคือ 24  
 
ด้านการรับรู้สถานการณ์ไซเบอร์ ท่ัวโลกบนเครือข่ายท้ังปวง เป็นภาระหน้าท่ีของ 
กรมยุทธการทหาร (Directorate of Operation : J3) กรมข่าวทหาร (Directorate of 
Intelligence: J2)  
 
ด้านการฝึกอบรมและการสร้างความพร้อมทีมงานไซเบอร์ เป็นภาระหน้าท่ีของ กรม
พัฒนาแผนยุทธการและกองก าลังรบร่วม (Directorate of Operational Planning and 
Joint Force Development: J7)  
 
ด้านการสร้างสถาปัตยกรรมไซเบอร์ซึ่งป้องกันได้มากยิ่งขึ้น เป็นภาระหน้าท่ีของกรมบังคับ
บัญชาควบคุม สื่อสาร และคอมพิวเตอร์ (Directorate of Command, Control, 
Communication, and Computer : J6)  
 
ด้านการพัฒนาผู้มีอ านาจในกระทรวงกลาโหม กระทรวงความมั่นคงแห่งมาตุภูมิ และ
ส านักงานสอบสวนกลาง เกี่ยวกับบทบาทและความรับผิดชอบ เพื่อการป้องกันประเทศ 
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เป็นภาระหน้าท่ีของ กรมนโยบายและแผนยุทธศาสตร์ (Directorate of Strategic Plans 
and Policy : J5)  
 
และด้านการสร้างกระบวนการสั่งการและการควบคุมท่ีมีประสิทธิภาพ ตลอดจน
แนวความคิดการปฏิบัติการไซเบอร์ เป็นภาระหน้าท่ีของ กรมบังคับบัญชา ควบคุม สื่อสาร 
และคอมพิวเตอร์ (Directorate of Command , Control , Communication , and 
Computer : J6) 
 
การด าเนินงานของ กระทรวงกลาโหม  
 
รัฐมนตรีว่าการกระทรวงกลาโหม ได้อนุมัติหลักการ แต่งตั้งคณะกรรมการความมั่นคง
ปลอดภัยไซเบอร์กระทรวงกลาโหม25 ซึ่งมีแนวความคิดควรจัดคณะกรรมการประกอบด้วย
ผู้แทนกรมฝ่ายเสนาธิการ ตามการมอบหมายงานไซเบอร์หลักๆ โดยมีหน่วยบัญชาการ   
ไซเบอร์สหรัฐอเมริกา เป็นแม่แบบดังนี ้26 

 
การมอบหมายงานไซเบอร์หลักๆ กบักรมฝ่ายเสนาธิการ 

กรมฝ่ายเสนาธิ
การ 

ขั้นปกต ิ ขั้นตอบโต ้ ขั้นป้องกัน
ประเทศ 

ฝสธ.2,3 การรับรู้สถานการณ์ไซเบอร์บนเครือข่ายท่ัวโลก 

ฝสธ.5,7 การฝึกอบรมสร้างความพร้อม
ก าลังพลไซเบอร์ 

  

ฝสธ.6 การสร้างสถาปัตยกรรมไซเบอร์ ปกป้องเครือข่าย 

ฝสธ.5,7 การพัฒนาผู้มีอ านาจฝ่ายความ
มั่นคงของประเทศ 

  

ฝสธ.6 การสร้างระบบควบคุมบังคับ
บัญชาไซเบอร์ 

  

ฝสธ.3,6 การปฏิบัติการไซเบอร์ 

ฝสธ.5,6 การพัฒนาหลักนิยมไซเบอร์   
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โดย ฝสธ.2 ข่าว, ฝสธ.3 ยุทธการ, ฝสธ.5 แผน, ฝสธ.6 สารสนเทศและสื่อสาร, ฝสธ.7 
กิจการพลเรือน หมายถึง กรมฝ่ายเสนาธิการในส่วนของ หน่วยขึ้นตรงกระทรวงกลาโหม
และเหล่าทัพ 
 
พบว่าปัจจุบันยังมิได้แต่งตั้งคณะกรรมการความมั่นคงปลอดภัยไซเบอร์กระทรวงกลาโหม 
แต่ได้มีการแต่งตั้ง คณะอนุกรรมการไซเบอร์กระทรวงกลาโหม 27 โดยมีเจ้ากรมเทคโนโลยี
สารสนเทศและอวกาศกลาโหมเป็นประธาน มีผู้อ านวยการศูนย์ไซเบอร์ กรมเทคโนโลยี
สารสนเทศและอวกาศกลาโหมเป็นเลขานุการ มีอ านาจหน้าท่ี ท่ีส าคัญคือ ด าเนินการ
จัดท าร่างนโยบาย ยุทธศาสตร์ แผนแม่บท ระเบียบ ข้อบังคับ คู่มือด้านไซเบอร์ ระดับ
กระทรวงกลาโหมและเอกสารด้านไซเบอร์ท่ีมีผลบังคับใช้ในภาพรวม ของระทรวงกลาโหม 
เสนอต่อคณะกรรมการ เทคโนโลยีสารสนเทศและการสื่อสารกระทรวงกลาโหม ท่ีมี
ปลัดกระทรวงกลาโหม เป็นประธาน และมีเจ้ากรมเทคโนโลยีสารสนเทศและอวกาศ
กลาโหม เป็นเลขานุการ  
 
การแต่งตั้งคณะอนุกรรมการไซเบอร์กระทรวงกลาโหม โดยท่ีมิได้แต่งตั้งคณะกรรมการ
ความมั่นคงปลอดภัยไซเบอร์กระทรวงกลาโหมจะท าให้เกิดข้อจ ากัด คือ คณะอนุกรรมการ
จัดจาก กรมยุทธการ (ฝสธ.3) และหน่วยงานไซเบอร์ ในส่วนของส านักงานปลัดกระทรวง
กลาโหม กองบัญชาการกองทัพไทยและเหล่าทัพ เป็นหลัก มิได้มี ฝสธ.2 ข่าว, ฝสธ.5 แผน
, ฝสธ.6 สารสนเทศและสื่อสาร, ฝสธ.7 กิจการพลเรือน ซึ่งมีความส าคัญในการมอบหมาย
งานไซเบอร์หลักๆ กับกรมฝ่ายเสนาธิการ เมื่อต้องการข้อมูลและการด าเนินการจ าต้อง
เสียเวลาในการประสานงาน และการด าเนินการ รวมท้ังต้องเสนอต่อ คณะกรรมการ
เทคโนโลยีสารสนเทศและการสื่อสารกระทรวงกลาโหมเพื่อพิจารณาอนุมัติ ท าให้ขาด
เอกภาพในการด าเนินการ ย่อมส่งผลต่อประสิทธิภาพในการท าสงครามไซเบอร์  
 
ดังนั้น เมื่อมีความพร้อมควรเร่งจัดตั้ง รวมท้ังสมควรให้ กระทรวงการต่างประเทศ กรม
พระธรรมนูญ หน่วยงานด้านความมั่นคงในสภาความมั่นคงแห่งชาติ และหน่วยงาน
โครงสร้างพื้นฐานส าคัญของประเทศต้องร่วมมืออย่างใกล้ชิด ในการพัฒนาหลักนิยม     
ไซเบอร์ การปฏิบัติการไซเบอร์ และการจัดท ากฎการใช้ก าลังไซเบอร์ ให้ถูกต้องชอบธรรม
ตามกฎหมายภายในประเทศ และกฎหมายระหว่างประเทศ ครอบคลุมทุกการปฏิบัติการ
ทางทหารของหน่วยขึ้นตรงกระทรวงกลาโหมและเหล่าทัพ 
 
รัฐมนตรีว่าการกระทรวงกลาโหม ยังได้อนุมัติหลักการจัดตั้งหน่วยรับผิดชอบด้านไซเบอร์
ของกระทรวงกลาโหม ในลักษณะหน่วยบัญชาการไซเบอร์ (Cyber Command) ให้มี
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เอกภาพงานด้านไซเบอร์ในกระทรวงกลาโหม  28 โดยมีโครงสร้างศูนย์บัญชาการไซเบอร์
กลาโหมประกอบด้วย 29 ส่วนบังคับบัญชา แบ่งเป็น ก าลังพล งบประมาณ การเงิน ธุรการ  
ส่วนแผนและยุทธศาสตร์ แบ่งเป็น แผนและยุทธศาสตร์ไซเบอร์ ติดตามสถานการณ์และ
อ านวยการยุทธ์ กฎหมายไซเบอร์ ปฏิบัติการข่าวสารไซเบอร์ ส่วนปฏิบัติการไซเบอร์ 
แบ่งเป็น ป้องกัน โจมตีและแทรกซึม สืบสวน ชุดเผชิญเหตุ  และส่วนพัฒนาไซเบอร์ 
แบ่งเป็น พัฒนาหลักสตูรและฝึกอบรม จ าลองยุทธไซเบอร์ วิจัยและพัฒนาไซเบอร์ พัฒนา
หลักนิยม ระเบียบปฏิบัติ มาตรฐาน 
 
หน้าท่ีศูนย์บัญชาการไซเบอร์กลาโหม ได้แก่ ปรับปรุงการแจ้งเตือนเหตุการณ์ไซเบอร์ให้
ครอบคลุมเครือข่ายท้ังหมด สร้างแบบฝึกและกองก าลังไซเบอร์พร้อมปฏิบัติการ สร้าง
สถาปัตยกรรมไซเบอร์ท่ีมีศักยภาพเชิงป้องกันให้ดียิ่งขึ้น การพัฒนาหน่วยงานโครงสร้าง
ส าคัญในบทบาทและความรับผิดชอบเพื่อการป้องกันประเทศ เสริมสร้างระบบควบคุม
บังคับบัญชาและการปฏิบัติการไซเบอร์ และเป็นหน่วยปฏิบัติรองรับมติคณะกรรมการ
ความมั่นคงปลอดภัยไซเบอร์กระทรวงกลาโหม 
 
พบว่าปัจจุบัน ยังมิได้มีการจัดตั้ง ศูนย์บัญชาการไซเบอร์กลาโหม  โดยจะท าให้เกิด
ข้อจ ากัด คือ จากการท่ีศูนย์ปฏิบัติการไซเบอร์ในส่วนของ ส านักงานปลัดกระทรวง
กลาโหม กองบัญชาการกองทัพไทย กองทัพบก กองทัพเรือ และกองทัพอากาศ ยังอยู่ใน
ระยะเริ่มแรกของการจัดตั้ง ปัญหาส าคัญท่ีต้องเร่งด าเนินการ คือ การขาดองค์ความรู้     
ไซเบอร์และขาดก าลังพลไซเบอร์ ท่ีมีความเชี่ยวชาญและเพียงพอ ต่อการท าสงคราม     
ไซเบอร์ และจ าต้องรับภาระงานอื่นๆ ท่ีจ าเป็นต้องปฏิบัติ ย่อมส่งผลต่อประสิทธิภาพใน
การท าสงครามไซเบอร์  
 
ดังนั้นพ่ือให้ก าลังพลไซเบอร์ มีความช านาญและเพียงพอ ต่อการท าสงครามไซเบอร์ใน
ระดับหนึ่ง เห็นควรจัดตั้งศูนย์บัญชาการไซเบอร์กลาโหม ซึ่งจะส่งผลให้เกิดเอกภาพในการ
ปฏิบัติ ลดภาระงานของศูนย์ปฏิบัติการไซเบอร์ ส่งผลต่อการเพิ่มประสิทธิภาพในการท า
สงครามไซเบอร์ นอกจากนั้น ต้องเชื่อมโยงความสัมพันธ์ด้านนโยบายและยุทธศาสตร์ไปถึง 
ศูนย์ปฏิบัติการไซเบอร์ท้ังในส่วนของ กองบัญชาการกองทัพไทย กองทัพบก กองทัพเรือ 
และกองทัพอากาศ ซึ่งต้องด าเนินการปรับโครงสร้างให้สอดคล้องตามภารกิจหน้าท่ีต่อไป 
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บทสรุป 
 
ถึงแม้ในปัจจุบันกระทรวงกลาโหมได้มี ยุทธศาสตร์ไซเบอร์เพื่อการป้อ งกันประเทศ
กระทรวงกลาโหม  แผนแม่บทไซเบอร์เพื่อการป้องกันประเทศ กระทรวงกลาโหม เพื่อ ใช้
เป็นกรอบในการด า เนินงานด้านไซเบอร์  ได้แต่งตั้ งคณะอนุกรรมการไซเบอร์
กระทรวงกลาโหม รวมท้ังได้จัดตั้งหน่วยงานด้านไซเบอร์ท่ีดูแลรับผิดชอบ เรียบร้อย     
แล้วก็ตาม แต่ก็เป็นเพียงระยะเริ่มแรกของการด าเนินงานขับเคลื่อนอย่างเป็นรูปธรรม
เท่านั้น  
 
การพัฒนาศักยภาพทางไซเบอร์ ของกระทรวงกลาโหม ยังมีข้อจ ากัดท่ีส าคัญ ได้แก่ การใช้
มาตรฐานการด าเนินงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ ท่ียังไม่เหมาะสม ใน
ส่วนการปฏิบัติภารกิจเชิงรุก ท้ังภายในและภายนอกประเทศ ปัจจุบันยังไม่มีกฎหมาย
รองรับการด าเนินการ และในส่วนการท าสงครามไซเบอร์ ยังขาดเอกภาพในการ
ด าเนินการ ท้ังนี้สิ่งส าคัญล าดับแรกส าหรับการพัฒนาก็คือ องค์ความรู้ไซเบอร์และก าลัง
พลไซเบอร์ท่ีเพียงพอ ต่อการท าสงครามไซเบอร์ ซึ่งจะเป็นรากฐานท่ีส าคัญในการพัฒนา
ศักยภาพทางไซเบอร์ ของกระทรวงกลาโหมต่อไป 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

เอกสารอ้างองิ 
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