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บทคัดย่อ 

ผู้วิจัย พันเอก เรวัต สายศร 
เรื่อง แนวทางการพัฒนาการปฏิบัติการข่าวสารของ หน่วยบัญชาการสงครามพิเศษ 
วันที ่       กันยายน 2563 จ านวนค า : 6,691 จ านวนหน้า : 18 
ค าส าคัญ การปฏิบัติการข่าวสาร 
ชั้นความลับ ไม่มชีั้นความลับ 
 
การวิจัยเรื่อง แนวทางการพัฒนาการปฏิบัติการข่าวสารของ หน่วยบัญชาการสงครามพิเศษ 
มีวัตถุประสงค์ เพื่อศึกษาสภาพปัญหาในการปฏิบัติการข่าวสารของหน่วยบัญชาการ
สงครามพิเศษ เพื่อท าการศึกษาแนวคิด และทฤษฎีของการปฏิบัติการข่าวสาร และเพื่อให้
ทราบถึงแนวทางการพัฒนาการปฏิบัติการข่าวสารท่ีมีประสิทธิภาพ และสอดคล้องกับ
ยุทธศาสตร์ชาติ (พ.ศ. 2561 – 2580) ของ หน่วยบัญชาการสงครามพิเศษ โดย
ผลการวิจัยสรุปว่า แนวทางการพัฒนาการปฏิบัติการข่าวสารของ หน่วยบัญชาการ
สงครามพิเศษ การจะให้บรรลุวัตถุประสงค์การปฏิบัติการข่าวสาร ต้องหาวิธีการเร้าให้
เปูาหมายเกิดอารมณ์ และตัดสินใจกระท า หรือไม่กระท าใด ๆ ได้ นั่นคือ การผสมผสาน
กันของ บุคลากร, องค์กร หรือระบบท่ีด าเนินกิจกรรม การรวบรวม, ด าเนินกรรมวิธี หรือ
ใช้ และกระจายข้อมูลข่าวสาร ท้ังนี้ รวมไปถึงตัวข้อมูลข่าวสารเองด้วย เหล่านี้ เรียกว่ า 
การสร้างสภาวะแวดล้อมในการปฏิบัติการข่าวสาร ผลลัพธ์ท่ีได้จากการวิจัยในครั้งนี้     
คือ ผู้น า หรือเจ้าหน้าท่ีท่ีเกี่ยวข้องจะมีความรู้ ความเข้าใจหลักการ และขั้นตอนในการ
ปฏิบัติการข่าวสาร และมีแนวทางการพัฒนาขีดความสามารถของบุคลากรในองค์กร   
เพื่อสามารถปฏิบัติภารกิจให้บรรลุตามเปูาประสงค์ได้อย่างมีประสิทธิภาพ สามารถท างาน
ร่วมกันได้อย่างมีประสิทธิภาพ ดังนั้น จึงควรมีการจัดการองค์ความรู้ภายในองค์กร
เกี่ยวกับการปฏิบัติการข่าวสาร โดยอาจจัดประชุม หรือกิจกรรมเป็นประจ า เพื่อการระดม
ความคิดเห็น และอภิปรายองค์ความรู้ท่ีเกี่ยวข้องต่าง ๆ อีกท้ังการบูรณาการองค์ความรู้  
ท่ีเกี่ยวข้องภายใต้กรอบนโยบาย หรือแนวคิดในการปฏิบัติเดียวกันตามสถานการณ์ หรือ
ภารกิจท่ีแตกต่างกัน ซึ่งมีการปฏิบัติ หรือเน้นการปฏิบัติในแต่ละเรื่องแตกต่างกันออกไป 
เพื่อพัฒนาแนวทางการด าเนินงานการปฏิบัติการข่าวสารใหม้ีประสิทธิภาพอย่างต่อเนื่อง 
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Research subject Guidelines for the development of Information Operations of 
Special Warfare Command. Objective to study the problems in operating the 
Special Warfare Command unit to study concepts and the theory of news 
operations and to be informed of the guidelines for the development of effective 
news operations and consistent with the national strategy (2018 - 2037) of the 
Special Warfare Command. The results of the research concluded that Guidelines 
for the development of Information Operations of Special Warfare Command to 
achieve the objectives of the operation must find a way to motivate the target to 
have emotions and decided to act or cannot do anything. That is a combination 
of personnel, organizations, or systems that carry out the activity of collecting, 
processing, or using and distributing information, including the information itself. 
These are called creating an operating environment. The result of this research is 
that leaders or officials involved will have knowledge. Understanding the 
principles and procedures for operating news and have guidelines for developing 
the competency of the personnel in the organization. In order to be able to carry 
out the mission to achieve the goal efficiently able to work together effectively, 
so there should be knowledge management within the organization regarding 
Information Operations which may hold a meeting or regular activities to 
brainstorm ideas and discussing relevant knowledge. Including the integration of 
relevant knowledge within the policy framework or the concept of the same 
practice according to the situation. Or different missions which has practice or 
focusing on the practice of each subject differently In order to develop guidelines 
for operating Information Operations to continually be efficient.  



 

 

กิตติกรรมประกาศ 

การศึกษาวิจัยเรื่อง แนวทางการพัฒนาการปฏิบัติการข่าวสารของ หน่วยบัญชาการ
สงครามพิเศษ ส าเร็จได้ด้วยดีเนื่องจากได้รับการสนับสนุนจาก วิทยาลัยการทัพบก                       
ท่ีกรุณาจัดการให้นักศึกษาได้เกิดความคิดสร้างสรรค์ในการคิดค้นงานวิจัยในครั้งนี้ขึ้น 
ฉบับนี้ 
 
เอกสารวิจัยส่วนบุคคลฉบับนี้  ส าเร็จลงได้ด้วยความกรุณาจาก พลตรี มหศักดิ์ เทพหัสดิน 
ณ อยุธยา ผู้บัญชาการวิทยาลัยการทัพบก และคณะจารย์ของวิทยาลัยกองทัพบก         
ท่ีใหค้วามรู้ในการศึกษา หลักสูตรหลักประจ าวิทยาลัยการทัพบก ชุดที่ 65 
 
ขอขอบพระคุณ อาจารย์ท่ีปรึกษา พันเอก สุเทพ ยั่งยืน ท่ีได้แนะน าให้ค าปรึกษา และ
เอื้อเฟื้อสิ่งต่าง ๆ ท่ีเอื้อต่อการท าโครงการวิจัยนี้  และสิ่งส าคัญยิ่งต้องขอขอบคุณ        
ผู้ให้ข้อมูลส าคัญที่ได้เสียเสียสละท้ังแรงกาย แรงใจ ในการจัดท าเอกสารวิจัยส่วนบุคคลใน
ครั้งนี้   ซึ่งเป็นพลังในการขับเคลื่อนท่ีส าคัญของงานวิจัยนี้  ขอขอบพระคุณท่ีได้ให้     
ความร่วมมืออย่างดียิ่งในการเปิดโอกาสให้นักศึกษาวิทยาลัยการทัพบก ได้แสดงศักยภาพ
ในการวิจัยครั้งนี ้
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แนวทางการพัฒนาการปฏิบัติการข่าวสารของ 
หน่วยบัญชาการสงครามพิเศษ 

จากความก้าวหน้าด้านเทคโนโลยีสารสนเทศท่ีมีการพัฒนาไปอย่างรวดเร็ว และก้าวไกล
นั้น ได้สร้างการเปลี่ยนแปลงขึ้นในสังคมทุกระดับ ตั้งแต่ระดับครอบครัว ชุมชน ภูมิภาค 
ระดับชาติ และสังคมโลก ส่งผลให้เกิดการเปลี่ยนแปลงในทุกมิติ ไม่ว่าจะเป็นมิติด้าน 
ความมั่นคง เศรษฐกิจ สังคมจิตวิทยา และสิ่งแวดล้อม รวมท้ังได้กระตุ้นให้เกิดการปรับ
รูปแบบความสัมพันธ์ภายในสังคม การแข่งขัน และความร่วมมือด้านต่าง ๆ ตลอดจนมีผล
ต่อกิจกรรมการด ารงชีวิตของบุคคลให้แตกต่างจากอดีตไปอย่างมาก ผู้คนทุกเพศวัย                  
ทุกเชื้อชาติศาสนา คนรวย หรือจน ต่างมีสิทธิ และเสรีภาพในการรับรู้ และส่งข้อมูล
ข่าวสาร และสามารถเข้าถึงข้อมูลข่าวสารได้อย่างเท่าเทียม สังคมโลกปัจจุบันจึงกลายเป็น
ยุคของข้อมูลข่าวสารท่ีไร้พรมแดน หรือยุคโลกาภิวัตน์  ซึ่ งกระแสโลกาภิวัตน์นี้                
มีการแพร่กระจายข้อมูลข่าวสารเป็นจ านวนมาก บางเรื่องเป็นประโยชน์ แต่บางประเด็น
เป็นเรื่องท่ีมีผลกระทบต่อมนุษยชาติ ดังนั้น หน่วยงานด้านความมั่นคง จะต้องมีการ
บริหารจัดการข้อมูลข่าวสาร (INFORMATION MANAGEMENT : IM) คือ การจัดการ
ข้อมูลข่าวสาร ด้วยการควบคุม หรือการใช้ประโยชน์จากข้อมูลข่าวสารท่ีส าคัญนั้น หรือ
ในทางทหารเรียกว่า “การปฏิบัติการข่าวสาร” 
 
การปฏิบัติการข่าวสาร (INFORMATION OPERATIONS) นั้นคือ น าการปฏิบัติทางทหารท่ี
ด าเนินการอยู่แล้วหลากหลายกิจกรรม มาบูรณาการใหม่ให้เป็นระบบ และน าไปสู่การ
ปฏิบัติท่ีมีความสอดคล้องกันนั่นเอง ซึ่งการปฏิบัติการข่าวสาร จะไม่มีรูปแบบตายตัว 
ขึ้นอยู่กับภารกิจ คน พื้นท่ีรับผิดชอบ และทรัพยากรท่ีมีของแต่ละหน่วยงาน อาจจะท าได้
ท้ังแบบปิดลับ หรือเปิดเผย หรือแบบเชิงรุก หรือเชิงรับก็ได้ เป็นการด าเนินการเพื่อสร้าง
ผลกระทบ หรือสร้างอิทธิพลต่อกระบวนการตกลงใจ, ข่าวสาร และระบบสารสนเทศของ
ฝุายตรงข้าม หรือกลุ่มเปูาหมายท่ีก าหนด และในขณะเดียวกันก็เป็นการปูองกันข่าวสาร 
และระบบสารสนเทศของฝุายปฏิบัติการฝุายเราด้วย 
 
หน่วยบัญชาการสงครามพิเศษ เป็นหน่วยขึ้นตรงของกองทัพบกระดับ  กองทัพภาค                     
มีภารกิจเกี่ยวกับการสงครามพิเศษ ตั้งแต่การวางแผน อ านวยการ ก ากับการฝึกศึกษา 
และการปฏิบัติการ เป็นหน่วยหวังผลทางยุทธศาสตร์ มีบทบาทในการออมก าลัง และ
ชดเชยอ านาจก าลังรบท่ีเสียเปรียบ มีหน่วยขึ้นตรงประกอบด้วย กองพลรบพิเศษท่ี 1                 
เป็นส่วนก าลังรบ มีหน่วยรอง จ านวน 5 กรมรบพิเศษ, ศูนย์สงครามพิเศษ เป็นหน่วย               
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สายวิทยาการ ด้านการฝึกศึกษา และการวิจัยพัฒนาด้านการปฏิบัติการพิเศษ, กองพัน
ปฏิบัติการจิตวิทยา เป็นหน่วยปฏิบัติการด้านจิตวิทยา ประชาสัมพันธ์ และการปฏิบัติการ
ข่าวสาร และกองพันทหารสื่อสารท่ี 35 หน่วยบัญชาการสงครามพิเศษ เป็นหน่วยปฏิบัติ
ด้านการติดต่อสื่อสาร และเทคโนโลยีสารสนเทศ ซึ่งกองทัพบก มีความเชื่อมั่น และ
ยอมรับในขีดความสามารถของหน่วยบัญชาการสงครามพิเศษ จึงได้มอบภารกิจส าคัญ ๆ                        
ให้รับผิดชอบมาโดยต่อเนื่อง โดยภารกิจท่ีรับผิดชอบในปัจจุบัน ประกอบด้วย 1) การ
ปูองกันประเทศ โดยจัดก าลังปฏิบัติภารกิจตามแผนปูองกันชายแดนประจ าปี 2) การรักษา
ความมั่งคงภายใน สนับสนุนกองอ านวยการรักษาความมั่นคงภายในภาค 4 ส่วนหน้า 3) 
การรักษาความสงบเรียบร้อยภายในประเทศ เช่น การจัดก าลังสนับสนุน คสช. และรัฐบาล 
หรืออื่น ๆ และ 4) การพัฒนาประเทศ และการปฏิบัติการทางทหารนอกเหนือจาก
สงคราม เช่น การต่อสู้การก่อการร้าย การต่อต้านยาเสพติด และการช่วยเหลือประชาชน
เมื่อเกิดภัยพิบัติต่าง ๆ ในพื้นท่ีท่ีได้มอบความรับผิดชอบ 
 
การศึกษาวิจัยในครั้งนี้ จะจ ากัดเฉพาะการปฏิบัติการข่าวสารสนับสนุนการปฏิบัติการ
พิเศษในพื้นท่ีระวังปูองกัน โดยจะท าการศึกษาการปฏิบัติการข่าวสารแบบปิดลับ ซึ่งเป็น
การปฏิบัติตามแผนปูองกันประเทศ โดยมีวัตถุประสงค์ในการวิจัย คือ ศึกษาสภาพปัญหา
ในการปฏิบัติการข่าวสารของหน่วยบัญชาการสงครามพิเศษ ท าการศึกษาแนวคิด และ
ทฤษฎีของการปฏิบัติการข่าวสาร (INFORMATION OPERATIONS) เพื่อให้ทราบถึงแนว
ทางการพัฒนาการปฏิบัติการข่าวสารท่ีมีประสิทธิภาพ และสอดคล้องกับยุทธศาสตร์ชาติ 
(พ.ศ. 2561 – 2580) ของ หน่วยบัญชาการสงครามพิเศษ เพราะถึงแม้ว่าหน่วยบัญชาการ
สงครามพิเศษจะเป็นหน่วยท่ีมีความพร้อมด้านการปฏิบัติการข่าวสาร เป็นหน่วยระดับ
กองทัพภาคเพียงหน่วยเดียว ท่ีมีกองปฏิบัติการข่าวสาร และยังมีหน่วยปฏิบัติท่ีมีขีด
ความสามารถด้านการข่าว, ด้านเครือข่ายคอมพิวเตอร์ และการสื่อสาร, การปฏิบัติการ
โดยตรงต่อเปูาหมายส าคัญ และมีหน่วยท่ีสามารถสร้างเนื้อหา (CONTENT) ส าหรับ
เผยแพร่ได้ก็ตาม แต่ในความเป็นจริงนั้น การปฏิบัติการข่าวสารของ หน่วยบัญชาการ
สงครามพิเศษ ท่ีผ่านมายังขาดประสิทธิภาพ และยังมีจุดอ่อนท่ีต้องพัฒนาก าลังพล      
ทุกระดับภายในหน่วยบัญชาการสงครามพิเศษยังขาดความรู้เบื้องต้น  และเรื่องวงรอบ   
การปฏิบัติการข่าวสาร ตลอดจนยังขาดความเข้าใจท่ีถูกต้องในเรื่องคณะท างานด้าน     
การปฏิบัติการข่าวสาร 
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สภาพปัญหาในการปฏิบัติการข่าวสารของหน่วยบัญชาการสงครามพิเศษ 

หน่วยบัญชาการสงครามพิเศษ เป็นหน่วยท่ีปฏิบัติงานหลากหลายตามแนวชายแดน และ
ในพื้นท่ีระวังปูองกัน มีท้ังปฏิบัติการลับและเปิดเผย มีความแตกต่างกันของพื้นท่ี และต้อง
ประสานงานกับเหล่าทัพและส่วนงานราชการพลเรือนหลายภาคส่วน ดังนั้น ผู้วิจัยเห็นว่า
องค์ประกอบการปฏิบัติการข่าวสารของหน่วยบัญชาการสงครามพิเศษท่ีเหมาะสม 
สามารถปฏิบัติได้จริง ต้องก าหนดให้เป็นแบบอย่างเดียวกัน โดยแบ่งองค์ประกอบการ
ปฏิบัติการข่าวสารแบ่งออกเป็น 3 ระดับ1 คือ ระดับการปฏิบัติการข่าวสารแบบปิดลับ, 
ระดับการปฏิบัติการข่าวสารแบบเปิดเผย และระดับการปฏิบัติการข่าวสารโดยตรง ซึ่ง
สามารถอธิบายระดับการปฏิบัติการข่าวสารได้ ดังนี้  
 
ระดับการปฏิบัติการข่าวสารแบบปิดลับ ด าเนินการโดยกองบังคับการควบคุม และ
ตัวแทนปฏิบัติการ มี 8 กิจกรรม ดังนี้  
 
การปฏิบัติการจิตวิทยา (Psychological Operation : PSYOP) หมายถึง กระบวนการใน
การส่งผ่านข้อมูล/ สิ่งบอกเหตุ ท่ีฝุายเราได้ก าหนดหรือเลือกไว้ไปยังกลุ่มเปูาหมาย เพื่อให้
เกิดอิทธิพลต่ออารมณ์ แรงจูงใจ กระบวนการคิดตามเหตุผล ซึ่งเป็นการด าเนินการเพื่อ
เปลี่ยนแปลงทัศนคติอารมณ์ และความรู้สึกของกลุ่มเปูาหมาย สามารถน าไปใช้ได้ท้ังระดับ
ยุทธศาสตร์ ยุทธการ และยุทธวิธี โดยการใช้เนื้อหาของการปฏิบัติการจิตวิทยาท่ีเหมาะสม 
ในจังหวะเวลาท่ีสมควร จะเป็นการเพิ่มขีดความสามารถในการปฏิบัติและเพิ่มโอกาสใน
ความส าเร็จของภารกิจ การปฏิบัติการจิตวิทยาท่ีมีประสิทธิภาพจะช่วยเสริมสร้างขวัญ
ก าลังใจ และความสามัคคีของฝุายเรา และในขณะเดียวกันก็สามารถท าลายขวัญก าลังใจ 
และความเป็นปึกแผ่นของฝุายตรงข้าม  
 
การลวงทางทหาร (Military Deception : MILDEC) หมายถึง การปฏิบัติเพื่อให้ผู้มีอ านาจ
ตกลงใจของฝุายตรงข้าม เกิดความเข้าใจผิดเกี่ยวกับขีดความสามารถทางทหาร และ
เจตนาในการปฏิบัติของฝุายเรา ท้ังนี้ เพื่อให้ฝุายตรงข้ามตัดสินใจผิดพลาดโดยการปฏิบัติ
หรือละเว้นการปฏิบัติอย่างใดอย่างหนึ่งอันเป็นประโยชน์ต่อฝุายเรา โดยการลวงกระท าได้
หลายวิธ ีตั้งแต่การเข้าตีลวง การแสดงลวง กลอุบาย ไปจนถึงการปลอมแปลง การลวงจะ
มีประสิทธิภาพมากขึ้นเมื่อกระท าควบคู่ไปกับการปฏิบัติการจิตวิทยา และการรักษาความ
ปลอดภัยในการปฏิบัติการ และเพื่อให้เป็นปฏิบัติการท่ีได้ผล การลวงทางทหารจะต้องให้
ความส าคัญต่อระบบการรวบรวมข่าวกรองของฝุายตรงข้าม และแสดงให้ผู้บังคับบัญชา
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และฝุายเสนาธิการของฝุายตรงข้ามเห็นว่าน่าเชื่อถือ โดยหลักการท่ัวไปของการลวง ได้แก่ 
มุ่งสร้างผลกระทบต่อเปูาหมาย, ให้ฝุายตรงข้ามมีปฏิกิริยาตอบสนอง, ควบคุมแบบรวม
การ, มีความหลากหลาย, ให้ดูสมจริงมากท่ีสุด, กระท าในจังหวะเวลาท่ีเหมาะสม, ผนวก
เข้ากับการปฏิบัติอื่นๆ, ใช้ประโยชน์จากความรู้สึกล าเอียงของฝุายตรงข้าม, หลีกเลี่ยงการ
กระท าท่ีขัดแย้งกันเองของฝุายเรา และใช้ทรัพยากรท่ีมีอยู่ให้เกิดประโยชน์สูงสุด   
 
การรักษาความปลอดภัยในการปฏิบัติการ (Operation Security : OPSEC) หมายถึง 
กระบวนการในการระบุและวิเคราะห์ข่าวสารส าคัญท่ีเกี่ยวข้องกับการปฏิบัติของฝุายเรา 
ซึ่งฝุายตรงข้ามสามารถน าไปใช้ประโยชน์ได้ กระบวนการดังกล่าวประกอบด้วย การระบุ
การปฏิบัติของฝุายเราท่ีระบบข่าวกรองของฝุายตรงข้ามสามารถเข้าถึงได้ ก าหนดสิ่งบอก
เหตุท่ีระบบข่าวกรองของฝุายตรงข้าม อาจจะน าไปใช้ในการตีความท่ีเป็นประโยชน์ และ
การเลือกใช้มาตรการท่ีเหมาะสมเพื่อขจัดหรือลดความเสียหายท่ีอาจเกิดขึ้น การรักษา
ความปลอดภัยในการปฏิบัติการนั้น สามารถใช้ได้ท้ังในการปฏิบัติการข่าวสารเชิงรุกและ
เชิงรับ ในการปฏิบัติการข่าวสารเชิงรุก การรักษาความปลอดภัยในการปฏิบัติการจะช่วย
ให้กระบวนการตกลงใจของฝุายตรงข้ามช้าลง และเป็นผลให้คุณภาพในการตกลงใจของผู้
บังคับหน่วยฝุายตรงข้ามลดลงตามไปด้วย ส่วนการปฏิบัติการข่าวสารเชิงรับ การรักษา
ความปลอดภัยในการปฏิบัติการย่อมท าให้ฝุายตรงข้าม ไม่ได้รับข่าวสารท่ีเป็นประโยชน์ใน
การโจมตีที่มีประสิทธิภาพ หน่วยทุกระดับและทุกประเภท รวมท้ังก าลังพลทุกนายจะต้อง
ตระหนักถึงความส าคัญในการรักษาความปลอดภัยในการปฏิบัติการไม่ว่าจะอยู่ใน
สถานการณ์ใด และต้องตระหนักถึงผลเสียหายท่ีจะเกิดขึ้น หากละเลยการรักษาความ
ปลอดภัยในการปฏิบัติการ ท้ังนี้ ขั้นตอนการปฏิบัติของการรักษาความปลอดภัยในการ
ปฏิบัติการ ได้แก่ ระบุข่าวสารส าคัญของฝุายเรา, วิเคราะห์ระบบข่าวกรองของฝุายตรง
ข้าม, วิเคราะห์ความล่อแหลมของฝุายเรา, ประเมินค่าความเสี่ยง, ก าหนดและใช้มาตรการ
รักษาความปลอดภัยที่เหมาะสม  
 
การประกันข่าวสาร (Information Assurance : IA) หมายถึง กิจกรรมท่ีคุ้มครอง/ปูองกัน
ข้อมูลข่าวสารและระบบข้อมูลข่าวสาร โดยท าให้มั่นใจในการใช้ประโยชน์ มีเสถียรภาพ 
ความเป็นปึกแผ่นของระบบ การรับรองการก าหนดเป็นความลับเฉพาะ การเท่าเทียมกัน
ในการเข้าถึงชั้นข้อมูล การปูองกันการรั้วไหลของข่าวสาร ความมั่นใจในการรับส่งข่าวสาร 
โดยรวบรวมขีดความสามารถในการปูองกัน การสืบหา และการตอบโต้ การประกัน
ข่าวสาร มีความจ าเป็นต่อการท าให้ได้รับและด ารงความเหนือกว่าทางข่าวสาร ท้ังนี้                
ในการปฏิบัติมีความจ าเป็นต้องมุ่งไปท่ีการปูองกันเชิงลึก ซึ่งจะต้องสนธิขีดความสามารถ
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ของบุคคล การปฏิบัติ และเทคโนโลยี เพื่อก าหนดการปูองกันหลายชั้น และหลายมิติ              
เพื่อประกันความสามารถในการอยู่รอดและบรรลุภารกิจ นอกจากนี้ การประกันข่าวสาร
และปฏิบัติการเครือข่ายคอมพิวเตอร์ทุกรูปแบบ มีความเกี่ยวข้องและพึ่งพาซึ่งกันและกัน 
เพื่อท าให้การปฏิบัติการเกิดประสิทธิผล 
 
การรักษาความปลอดภัยทางวัตถุ (Physical Security : PHYSEC) หมายถึง การรักษา
ความปลอดภัย ท่ีก าหนดขึ้นเพื่อปูองกันก าลังพล, ปูองกันการเข้าถึงโดยไม่ได้รับอนุญาต
ต่อยุทโธปกรณ์, ท่ีตั้งทางทหาร, เอกสาร ท้ังนี้ เพื่อปูองกันการก่อวินาศกรรม, การบ่อน
ท าลาย, การลักขโมย และการสร้างความเสียหายรูปแบบอื่น การรักษาความปลอดภัยท่ีมี
ประสิทธิภาพขึ้นอยู่กับความส าเร็จของการระบุความเสี่ยงและระดับภัยคุกคาม, การใช้
ทรัพยากรท่ีมีอยู่อย่างเหมาะสมในการก าหนดมาตรการรักษาความปลอดภัย ,                         
การประสานงานกับหน่วยเหนือและหน่วยข้างเคียง รวมท้ัง การจัดเตรียมแผนเผชิญเหตุ 
เพื่อรองรับเหตุการณ์ท่ีอาจเกิดขึ้นจากการละเมิดมาตรการรักษาความปลอดภัย ท้ังโดย
ตั้งใจและไม่ตั้งใจ 
 
การโจมตีทางวัตถุ (Physical Attack : PHY ATK) หมายถึง การใช้อ านาจก าลังรบ                
เพื่อท าลาย หรือลดประสิทธิภาพของฝุายตรงข้าม โดยกระท าต่อก าลังรบ, แหล่งข่าวสาร, 
ระบบควบคุมบังคับบัญชา และที่ตั้งส าคัญๆ ของฝุายตรงข้าม ท้ังนี้ โดยใช้อ านาจการยิงท้ัง
มวลท่ีมีอยู่ รวมไปถึงการใช้หน่วยรบพิเศษ โดยปกติ การท าลายทางกายภาพเป็นการ
ปฏิบัติการทางทหาร เพื่อประโยชน์ในทางยุทธวิธี แต่ก็สามารถน ามาใช้เพื่อประโยชน์ใน
การปฏิบัติการข่าวสารเชิงรุกได้เป็นอย่างดี การท าลายทางกายภาพสามารถสนับสนุนการ
ปฏิบัติการข่าวสารโดยการท าลาย, ขัดขวาง, ลดประสิทธิภาพการใช้ข่าวสาร, ระบบ
สารสนเทศ และกระบวนการตกลงใจของฝุายตรงข้าม ตัวอย่างเครื่องมือท่ีใช้ในการท าลาย
ทางกายภาพ ได้แก่ ปืนใหญ่ต่อสู้อากาศยาน, การสนับสนุนทางอากาศใกล้ชิด, หน่วยรบ
พิเศษ, การโจมตีทางอิเล็กทรอนิกส์, ยุทโธปกรณ์/เครื่องมือของเหล่าทัพอื่น ฯลฯ 
 
การต่อต้านข่าวกรอง (Counter Intelligence : CI) หมายถึงการปฏิบัติการต่างๆ เพื่อ
ปูองกันการก่อวินาศกรรม การจารกรรม การลอบสังหารบุคคลส าคัญ การบ่อนท าลาย 
และกิจกรรมข่าวกรองของฝุายตรงข้าม หรือบุคคลอื่นๆ 
 
ภาพถ่ายการรบ (Combat Camera : COMCAM) หมายถึง การท าให้ฝุายเรามีขีด
ความสามารถของการถ่ายภาพ เพื่อสนับสนุนงานของยุทธการ การวางแผน การประเมิน
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ค่าความเสียหายจากการรบ (Battle Damage Assessment : BDA) การวัดประสิทธิผล 
(Measure of Effectiveness : MOE) ของกิจกรรมหรือจุดชี้ขาดการรบ (Decisive Point 
: DP) นอกจากนี้ การถ่ายภาพการรบยังมีความจ าเป็นในการสนับสนุนทุกขีดความสามารถ
ของการปฏิบัติการข่าวสาร ท้ังการปฏิบัติการจิตวิทยา การประชาสัมพันธ์ การลวงทาง
ทหาร และการปฏิบัติการระหว่างทหาร - พลเรือน ไม่ว่าจะใช้เพื่อให้มีผลกระทบต่อฝุาย
ตรงข้ามหรือบุคคลเปูาหมาย (Target Audiences : TAs) อื่นๆ หรือสนับสนุนก าลังฝุาย
เราหรือพันธมิตร ท้ังนี้ ช่างภาพต้องได้รับการฝึกอบรม เพื่อให้มีทักษะ สามารถปฏิบัติงาน
ได้ในสภาพแวดล้อมท่ีเป็นอันตราย เพื่อให้ผู้บังคับบัญชามีข่าวท่ีเป็นรูปธรรม และสามารถ
น าไปใช้สนับสนุนภารกิจต่างๆ ได้อย่างทันท่วงที 
 
ระดับการปฏิบัติการข่าวสารแบบเปิดเผย เป็นการปฏิบัติโดยชุดควบคุมปฏิบัติการ
จิตวิทยา/ประชาสัมพันธ์ มี 9 กิจกรรม ดังนี้ 
 
การปฏิบัติการจิตวิทยา (Psychological Operation : PSYOP) หมายถึง กระบวนการ              
ในการส่งผ่านข้อมูล/ สิ่งบอกเหตุ ท่ีฝุายเราได้ก าหนดหรือเลือกไว้ไปยังกลุ่มเปูาหมาย 
เพื่อให้เกิดอิทธิพลต่ออารมณ์ แรงจูงใจ กระบวนการคิดตามเหตุผล ซึ่งเป็นการด าเนินการ
เพื่อเปลี่ยนแปลงทัศนคติอารมณ์ และความรู้สึกของกลุ่มเปูาหมาย สามารถน าไปใช้ได้ท้ัง
ระดับยุทธศาสตร์ ยุทธการ และยุทธวิธี โดยการใช้เนื้อหาของการปฏิบัติการจิตวิทยาท่ี
เหมาะสม ในจังหวะเวลาท่ีสมควร จะเป็นการเพิ่มขีดความสามารถในการปฏิบัติและเพิ่ม
โอกาสในความส าเร็จของภารกิจ การปฏิบัติการจิตวิทยาท่ีมีประสิทธิภาพจะช่วย
เสริมสร้างขวัญก าลังใจ และความสามัคคีของฝุายเรา และในขณะเดียวกันก็สามารถ
ท าลายขวัญก าลังใจ และความเป็นปึกแผ่นของฝุายตรงข้าม 
 
การลวงทางทหาร (Military Deception : MILDEC) หมายถึง การปฏิบัติเพื่อให้ผู้มีอ านาจ
ตกลงใจของฝุายตรงข้าม เกิดความเข้าใจผิดเกี่ยวกับขีดความสามารถทางทหาร และ
เจตนาในการปฏิบัติของฝุายเรา ท้ังนี้ เพื่อให้ฝุายตรงข้ามตัดสินใจผิดพลาดโดยการปฏิบัติ
หรือละเว้นการปฏิบัติอย่างใดอย่างหนึ่งอันเป็นประโยชน์ต่อฝุายเรา 
 
การรักษาความปลอดภัยในการปฏิบัติการ (Operation Security : OPSEC) หมายถึง 
กระบวนการในการระบุและวิเคราะห์ข่าวสารส าคัญท่ีเกี่ยวข้องกับการปฏิบัติของฝุายเรา 
ซึ่งฝุายตรงข้ามสามารถน าไปใช้ประโยชน์ได้ กระบวนการดังกล่าวประกอบด้วย การระบุ
การปฏิบัติของฝุายเราท่ีระบบข่าวกรองของฝุายตรงข้ามสามารถเข้าถึงได้ ก าหนดสิ่งบอก
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เหตุท่ีระบบข่าวกรองของฝุายตรงข้าม อาจจะน าไปใช้ในการตีความท่ีเป็นประโยชน์ และ
การเลือกใช้มาตรการท่ีเหมาะสมเพื่อขจัดหรือลดความเสียหายท่ีอาจเกิดขึ้น 
 
การประกันข่าวสาร (Information Assurance : IA) หมายถึง กิจกรรมท่ีคุ้มครอง/ปูองกัน
ข้อมูลข่าวสารและระบบข้อมูลข่าวสาร โดยท าให้มั่นใจในการใช้ประโยชน์ มีเสถียรภาพ 
ความเป็นปึกแผ่นของระบบ การรับรองการก าหนดเป็นความลับเฉพาะ การเท่าเทียมกัน
ในการเข้าถึงชั้นข้อมูล การปูองกันการร้ัวไหลของข่าวสาร ความมั่นใจในการรับส่งข่าวสาร 
 
การรักษาความปลอดภัยทางวัตถุ (Physical Security : PHYSEC) หมายถึง การรักษา
ความปลอดภัย ท่ีก าหนดขึ้นเพื่อปูองกันก าลังพล, ปูองกันการเข้าถึงโดยไม่ได้รับอนุญาต
ต่อยุทโธปกรณ์, ท่ีตั้งทางทหาร, เอกสาร ท้ังนี้ เพื่อปูองกันการก่อวินาศกรรม, การบ่อน
ท าลาย, การลักขโมย และการสร้างความเสียหายรูปแบบอื่น 
 
การต่อต้านข่าวกรอง (Counter Intelligence: CI) หมายถึงการปฏิบัติการต่างๆ                       
เพื่อปูองกันการก่อวินาศกรรม, การจารกรรม, การลอบสังหารบุคคลส าคัญ, การบ่อน
ท าลาย และกิจกรรมข่าวกรองของฝุายตรงข้าม หรือบุคคลอื่นๆ 
 
ภาพถ่ายการรบ (Combat Camera : COMCAM) หมายถึง การท าให้ฝุายเรามีขีด
ความสามารถของการถ่ายภาพ เพื่อสนับสนุนงานของยุทธการ การวางแผน การประเมิน
ค่าความเสียหายจากการรบ (Battle Damage Assessment : BDA) การวัดประสิทธิผล 
(Measure of Effectiveness : MOE) ของกิจกรรมหรือจุดชี้ขาดการรบ (Decisive Point 
: DP) นอกจากนี ้การถ่ายภาพการรบยังมีความจ าเป็นในการสนับสนุนทุกขีดความสามารถ
ของการปฏิบัติการข่าวสาร ท้ังการปฏิบัติการจิตวิทยา การประชาสัมพันธ์ การลวงทาง
ทหาร และการปฏิบัติการระหว่างทหาร - พลเรือน ไม่ว่าจะใช้เพื่อให้มีผลกระทบต่อฝุาย
ตรงข้ามหรือบุคคลเปูาหมาย (Target Audiences : TAs) อื่นๆ หรือสนับสนุนก าลังฝุาย
เราหรือพันธมิตร ท้ังนี้ ช่างภาพต้องได้รับการฝึกอบรม เพื่อให้มีทักษะ สามารถปฏิบัติงาน
ได้ในสภาพแวดล้อมท่ีเป็นอันตราย เพื่อให้ผู้บังคับบัญชามีข่าวท่ีเป็นรูปธรรม และสามารถ
น าไปใช้สนับสนุนภารกิจต่างๆ ได้อย่างทันท่วงที 
 
การประชาสัมพันธ์ (Public Affairs : PA) หมายถึง การให้ข้อมูลท่ีถูกต้อง เป็นจริง 
ทันเวลาแก่สาธารณะ สื่อมวลชนท้ังในและต่างประเทศ รวมถึงก าลังพลของกองทัพเอง 
ด้วยกระบวนการส่งผ่านท้ังภายในและภายนอก โดยการประชาสัมพันธ์ท่ีมีประสิทธิภาพ
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สามารถน ามาใช้ในการสนับสนุนการปฏิบัติการข่าวสารท้ังเชิงรุกและเชิงรับ ท้ังนี้                 
การประชาสัมพันธ์และการปฏิบัติการข่าวสารอื่นๆ จะต้องประสานและสอดคล้องกัน         
เพื่อหลีกเลี่ยงการเสียความน่าเชื่อถือ โดยหลักการประชาสัมพันธ์ เพื่อสนับสนุนการ
ปฏิบัติการข่าวสาร ได้แก่ สร้างความน่าเชื่อถือด้วยการให้ข้อมูลที่เป็นจริง ไม่บิดเบือน และ
ปราศจากความเคลือบแคลงสงสัย อย่าพยายามปกปิดความจริง โดยเฉพาะอย่างยิ่งเมื่อ             
มีข่าวรั่วไหลออกไป ต้องด าเนินการประชาสัมพันธ์อย่างทันเวลา การประชาสัมพันธ์ควร
กระท าโดยผู้ท่ีได้รับมอบอ านาจเท่านั้น เพื่อปูองกันความสับสน และเพื่อให้มีประสิทธิภาพ
สูงสุด ควรท าให้เนื้อหาการประชาสัมพันธ์แต่ละครั้ง มีความสอดคล้องและเชื่อมโยงกัน  
 
การปฏิบัติการระหว่างพลเรือนกับทหาร (Civil – Military Operation : CMO) หมายถึง 
กิจกรรมเสริมท่ีด าเนินการไว้ เพื่อเสริมสร้าง รักษาและแสวงประโยชน์จากความสัมพันธ์
อันดีระหว่างหน่วยทหารกับหน่วยงานอื่นๆ ท้ังภาครัฐ เอกชน NGO และประชาชน                    
ท้ังกลุ่มท่ีสนับสนุน กลุ่มท่ีเป็นกลาง และกลุ่มท่ีไม่ให้การสนับสนุนการปฏิบัติการของ                 
ฝุายเรา เพื่อเสริมสร้างความรู้สึก ทัศนคติ ให้หน่วยงานหรือกลุ่มบุคคลเหล่านั้นให้การ
สนับสนุน หรืออย่างน้อยท่ีสุดคือไม่ขัดขวาง ต่อต้าน หรือมีอคติต่อการปฏิบัติของฝุายเรา 
 
ระดับการปฏิบัติการข่าวสารโดยตรง2 โดยกองบังคับการควบคุม จ านวน 8 กิจกรรม และ
ชุดควบคุมปฏิบัติการจิตวิทยา/ประชาสัมพันธ์ จ านวน 9 กิจกรรม โดยระดับการ
ปฏิบัติการข่าวสารสนับสนุน ซึ่งจะต้องขอรับการสนับสนุนจากหน่วยเหนือ หน่วยรอง หรือ
หน่วยข้างเคียงท่ีมีขีดความสามารถ จ านวน 3 กิจกรรม ดังนี้ 
 
สงครามอิเล็กทรอนิกส์3 (Electronic Warfare : EW) ด าเนินการโดยกองพัน                    
ทหารสื่อสารท่ี 35 หน่วยบัญชาการสงครามพิเศษ หรือหน่วยทหารสื่อสารอื่น ๆ หมายถึง 
การใช้คลื่นแม่เหล็กไฟฟูา หรือพลังงานรูปแบบอื่น เพื่อควบคุม/ โจมตี ย่านความถี่คลื่น
แม่เหล็กไฟฟูาของฝุายตรงข้าม หรือในบางกรณีเป็นการโจมตีฝุายตรงข้ามโดยตรง โดย
สงครามอิ เล็กทรอนิกส์สามารถแบ่งเป็น 3  กิจกรรมย่อย ได้แก่  การโจมตีทาง
อิเล็กทรอนิกส์ (Electronic Attack : EA) คือ การใช้คลื่นแม่เหล็กไฟฟูา หรือพลังงาน
รูปแบบอื่นในการต่อต้าน/ โจมตีต่อสิ่งอ านวยความสะดวก ยุทโธปกรณ์ หรือก าลังพลของ
ฝุายตรงข้าม เพื่อมุ่งหมายท่ีจะลิดรอน ลด หรือท าลายขีดความสามารถในการปฏิบัติ
ภารกิจของฝุายตรงข้าม การโจมตีทางอิเล็กทรอนิกส์สามารถกระท าได้โดยการก่อกวน
สัญญาณ (jamming), การลวงทางอิเล็กทรอนิกส์ หรือการใช้อาวุธท่ีควบคุมด้วยคลื่น
ความถี่วิทยุ/เลเซอร์ 
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การปูองกันทางอิเล็กทรอนิกส์ (Electronic Protection : EP)4 คือ กิจกรรมท้ังในเชิงรับ
และเชิงรุก เพื่อการปูองกันสิ่งอ านวยความสะดวกยุทโธปกรณ์ และก าลังพลจากการใช้
สงครามอิเล็กทรอนิกส์ท้ังของฝุายเราและฝุายตรงข้าม การปูองกันทางอิเล็กทรอนิกส์อาจ
กระท าได้ด้วยการควบคุมการแพร่กระจายของคลื่นแม่เหล็กไฟฟูาฝุายเดียวกัน หรือใช้
มาตรการต่อต้านการก่อกวน (anti – jamming) 
 
การสนับสนุนทางอิเล็กทรอนิกส์ (Electronic Support : ES)5 คือ กิจกรรมซึ่งก าหนดขึ้น 
เพื่อการดักรับ ค้นหา พิสูจน์ทราบ และก าหนดท่ีตั้งของแหล่งแพร่กระจายพลังงานคลื่น
ต่าง ๆ ออกมา ท้ังโดยเจตนา และไม่เจตนา ข้อมูลท่ีได้รับจากการสนับสนุนทาง
อิเล็กทรอนิกส์ สามารถน ามาใช้เพื่อประกอบการผลิตข่าวกรองทางสัญญาณ (Signals 
Intelligence : SIGINT) การหมายรู้ถึงภัยคุกคาม และน าเข้าสู่เปูาหมาย การก าหนด
เปูาหมายส าหรับการโจมตีทางอิเล็กทรอนิกส์ หรือรูปแบบอื่น ๆ และการวางแผนการ
ปฏิบัติในอนาคต รวมถึง การผลิตข่าวกรองการวัด และสัญญาณแสดง (Measurement 
and Signature Intelligence : MASINT) ซึ่งสามารถน าไปใช้ในการประเมินค่าความ
เสียหายจากการรบ (Battle Damage Assessment : BDA) ของฝุายตรงข้าม และผล
สะท้อนกลับในประสิทธิผลของแผนทางยุทธการโดยรวมของฝุายเราอีกด้วย 
 
การปฏิบัติการเครือข่ายคอมพิวเตอร์(Computer Network Operation : CNO)6  
ด าเนินการโดยกองพันทหารสื่อสารท่ี 35 หน่วยบัญชาการสงครามพิเศษ หรือหน่วยทหาร
สื่อสารอื่น ๆ เช่นกัน หมายถึง การปฏิบัติการท้ังปวงบนเครือข่ายคอมพิวเตอร์ เพื่อการ
โจมตี ท าลาย ลดศักย์ หรือใช้ประโยชน์จากข้อมูล/ ข่าวสารในเครือข่ายคอมพิวเตอร์ของ
ฝุายตรงข้าม รวมถึงการปูองกันเครือข่ายคอมพิวเตอร์ของฝุายเราด้วย การปฏิบัติการ
เครือข่ายคอมพิวเตอร์ จ าเป็นต้องอาศัยเครื่องมือและเจ้าหน้าท่ี ท่ีมีความรู้ความช านาญ
เป็นการเฉพาะ จึงอาจเป็นข้อจ ากัดประการหนึ่ง ท่ีจะท าให้การปฏิบัติการเครือข่าย
คอมพิวเตอร์ไม่สามารถกระท าได้ในทุกระดับหน่วย โดยสามารถแบ่งการปฏิบัติการ
เครือข่ายคอมพิวเตอร์เป็น 3 กิจกรรมย่อย ได้แก่ การโจมตีเครือข่ายคอมพิวเตอร์ 
(Computer Network Attack : CNA) คือ การกระท าเพื่อขัดขวาง ปฏิเสธ โจมตี                      
ด้อยคุณค่า หรือสร้างความเสียหายต่อข้อมูล/ ข่าวสารต่างๆ ท่ีอยู่ในเครื่องหรือเครือข่าย
คอมพิวเตอร์ รวมถึงการกระท าในลักษณะดังกล่าวต่อเครื่องหรือเครือข่ายคอมพิวเตอร์
โดยตรง การโจมตีเครือข่ายคอมพิวเตอร์อาจสร้างผลเสียหายต่อฝุายตรงข้ามเช่นเดียวกับ
การโจมตีทางอิเล็กทรอนิกส์ แต่มีการปฏิบัติท่ีแตกต่างกัน ตัวอย่างเช่น การปล่อยข้อมูล
จากฝุายเราเข้าไปในหน่วยประมวลผลกลาง (Central Processing Unit – CPU) ของ
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เครื่องคอมพิวเตอร์ของฝุายตรงข้ามแล้ว เป็นผลให้เครื่องคอมพิวเตอร์นั้นเสียหาย ถือเป็น
การโจมตีเครือข่ายคอมพิวเตอร์ แต่การใช้คลื่นแม่เหล็ กไฟฟูา เพื่อท าลายอุปกรณ์
อิเล็กทรอนิกส์ในเครื่องคอมพิวเตอร์ของฝุายตรงข้าม ซึ่งก่อให้เกิดผลเสียหายเช่นเดียวกัน 
ถือเป็นการโจมตีทางอิ เล็กทรอนิกส์ เป็นต้น , การปูองกันเครือข่ายคอมพิวเตอร์ 
(Computer Network) คือมาตรการเชิงรับท่ีก าหนดขึ้น เพื่อปูอกันข้อมูลข่าวสาร/เครื่อง 
และเครือข่ายคอมพิวเตอร์จากการขัดขวาง ปฏิเสธ โจมตี ด้อยคุณค่า และหมายรวมถึง
การเฝูาติดตาม วิเคราะห์ สืบหา และตอบโต้โดยไม่ได้รับอนุญาต ภายในเครือข่าย
คอมพิวเตอร์ท่ีกระท าโดยฝุายตรงข้าม การปูองกันเครือข่ายคอมพิวเตอร์สามารถกระท าได้
โดยการก าหนดระเบียบปฏิบัติประจ าท่ีเหมาะสมในการใช้/การส่งข้อมูลผ่านเครือข่าย
คอมพิวเตอร์, การฝึกอบรมเพื่อให้ความรู้แก่ก าลังพล, การติดตั้ง Firewall และมาตรการ
อื่นๆ ท่ีก าหนดขึ้นโดย ศทท.ทบ. และการขยายผลเครือข่ายคอมพิวเตอร์ (Computer 
Network Exploitation : CNE) คือ การใช้ระบบเครือข่ายคอมพิวเตอร์เพื่อสนับสนุนการ
ปฏิบัติการ และรวบรวมข้อมูลข่าวสารจากเปูาหมาย หรือระบบเครือข่ายข้อมูลอัตโนมัติ
ของฝุายตรงข้าม 
 
การกลาโหมสนับสนุนต่อการทูตสาธารณะ (Defense Support to Public Diplomacy : 
DSPD)7 หมายถึง กิจกรรมและมาตรการท่ีใช้โดยส่วนต่างๆ ภายในกระทรวงกลาโหม                    
(ไม่ใช้เพียงหน่วยงานเดียวในขอบเขตของการปฏิบัติการข่าวสาร) เพื่อสนับสนุนและ
อ านวยความสะดวกต่อความพยายามทางการทูตสาธารณะของรัฐบาล ซึ่งประกอบด้วย 
กิจกรรมข่าวสารนานาชาติท่ีเปิดเผยของรัฐบาล ท่ีเจตนาโฆษณาวัตถุประสงค์ของนโยบาย
ต่างประเทศ โดยมุ่งความพยายามไปท่ีการท าความเข้าใจ แจ้งข่าวสาร และมีอิทธิพลต่อ
เปูาหมาย และผู้แสดงความคิดเห็นต่างชาติ และโดยการขยายการสนทนาระหว่างพลเรือน 
และสถาบันของชาติ และฝุายต่างชาติท่ีท างานร่วมกันในต่างประเทศอย่างกว้างขวาง                    
ซึ่งอาจใช้เครื่องมือการปฏิบัติการจิตวิทยาสนับสนุนการปฏิบัติของกลาโหมต่อการทูต
สาธารณะ เป็นส่วนหนึ่งของความริเริ่มในความร่วมมือด้านความมั่นคง หรือให้การ
สนับสนุนโปรแกรมการทูตสาธารณะของสถานทูต กิจกรรมการปฏิบัติการข่าวสารระดับ
ยุทธการส่วนมากท่ีปฏิบัติอยู่ในยุทธบริเวณ จะเชื่อมกับวัตถุประสงค์การทูตสาธารณะ
โดยตรง กลาโหมสนับสนุนการทูตสาธารณะต้องมีการประสานงานกัน ท้ังระหว่างองค์กร
และระหว่างส่วนต่างๆ ในกระทรวงกลาโหม 
 
ระดับการปฏิบัติการข่าวสาร จะมุ่งเน้นเพื่อปรับสภาพแวดล้อมด้านข่าวสารข้อมูลให้
เกื้อกูลต่อการปฏิบัติของฝุายเรา โดยสภาพแวดล้อมด้านข่าวสารข้อมูลเป็นภาพรวมของ



11 

 

องค์กร บุคคล หรือระบบท่ีเกี่ยวข้องกับการรวบรวม ด าเนินกรรมวิธี และกระจายข่าวสาร
ข้อมูล ท้ังนี้ จะถือว่าตัวข่าวสารข้อมูลท่ีอยู่ในสภาพแวดล้อมนั้น ก็เป็นส่วนหนึ่งของ
สภาพแวดล้อมด้านข่าวสารข้อมูลด้วย สภาพแวดล้อมด้านข่าวสารข้อมูล หมายรวมถึง 
เครือข่ายคอมพิวเตอร์ท่ีเชื่อมต่อกันท่ัวโลก, ระบบควบคุมบังคับบัญชาของฝุายเรา, ฝุาย
ตรงข้าม และองค์กรอื่น ๆ รวมถึงบุคลากรฝุายเรา, ฝุายตรงข้าม และฝุายอื่น ๆ ท่ีมีหน้าท่ี
ตัดสินใจและจัดการกับข่าวสารข้อมูล8 
 
สรุปได้ว่า การปฏิบัติการข่าวสารของหน่วยบัญชาการสงครามพิเศษ  นั้น ยังขาด
ประสิทธิภาพในการปฏิบัติงานด้านข่าวสารพอสมควร เนื่องจาก หน่วยบัญชาการ               
สงครามพิเศษ ยังไม่มีหลักสูตรการปฏิบัติการข่าวสารเป็นของตนเอง ซึ่งมีผลให้ก าลังพลท่ี
ต้องการปฏิบัติงาน หรือได้รับมอบหมายงานด้านการข่าว จึงต้องหาทางไปศึกษาจาก
โรงเรียนการข่าว ในส่วนของวงรอบการปฏิบัติ งานของก าลังพลท่ีเพิ่ งบรรจุ ใน                         
กองปฏิบัติการข่าวสาร ยังไม่มีแนวทางการปฏิบัติงานข่าวสาร กล่าวคือ ก าลังพลท่ีเพิ่ง
บรรจุใหม่ยังไม่ทราบว่า กิจกรรมใด หรือการปฏิบัติงานใด จะต้องปฏิบัติการในกอง
ควบคุมการปฏิบัติการข่าวสาร และชุดปฏิบัติการจิตวิทยาประชาสัมพันธ์ ของแผนการ
ปฏิบัติประจ าปี 
 
แนวคิด และทฤษฎีของการปฏิบัติการข่าวสาร (INFORMATION OPERATIONS)               
มีอะไรบ้าง 

การปฏิบัติการข่าวสารของกองทัพไทย และกองทัพบก ได้มีการพัฒนามาจากหลักนิยม
ของกองทัพสหรัฐ ฯ (Joint Publication 3 -13, Information Operations ฉบับ ก.พ. 49 
(ค.ศ. 2006)) ซึ่งสหรัฐ ฯ เอง ไดม้ีการขยายผลจากหลักการท่ีเกี่ยวข้องกับสงครามข่าวสาร 
(IW) และหลักการปฏิบัติการข่าวทางทหาร ซึ่งเป็นแนวคิดท่ีได้จากการบูรณาการสงคราม
การควบคุมบังคับบัญชา (C2W) และสงครามข่าวสาร (IO) ของกองทัพสหรัฐ ฯ โดยใช้
กรณีการรบกับอิรักในสงครามอ่าว (Gulf Wars) มาเป็นกรอบแนวคิด ท้ังนี้                  
การพัฒนาการปฏิบัติการข่าวสารของกองทัพไทยจากต้นแบบของกองทัพสหรัฐ ฯ ก็เพื่อให้
เกิดความเหมาะสมกับบริบทของประเทศไทย9 ถึงแม้ว่าจะมีหน่วยงานหลายสถาบันท้ังใน
ประเทศไทยและสหรัฐอเมริกา ได้ให้ค าจ ากัดความท่ีแตกต่างกันไปบ้าง แต่สาระส าคัญของ
ความหมายนั้นเหมือนกัน กล่าวคือ การปฏิบัติการข่าวสาร หมายถึง การด าเนินการใด ๆ 
ท่ีต้องการส่ือออกไปเพื่อสร้างผลกระทบต่อการตัดสินใจของฝุายตรงข้ามให้กระท า หรือไม่
กระท าตามท่ีฝุายเราต้องการ รวมถึงการปูองกันข้อมูลข่าวสาร และระบบสารสนเทศของ
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ฝุายเราด้วย ดังนั้น การปฏิบัติการข่าวสารท่ีใช้ในหน่วยงานท่ีมีภารกิจแตกต่างกัน            
ก็มีผลท าให้ความหมายอาจจะแตกต่างกันไปด้วย ซึ่งในท่ีนี้จะขอยกค าจ ากัดความท่ีมี                   
การใช้อยู่มากล่าวโดยสังเขป ได้แก่ 
คณะเสนาธิการร่วมของกองทัพสหรัฐอเมริกา ให้ค าจ ากัดความว่า “การปฏิบัติการท่ีมุ่งให้
มีผลต่อข้อมูลข่าวสารของฝุายตรงกันข้าม ขณะเดียวกันก็เป็นการปฏิบัติการเพื่อปูองกัน
ข้อมูลข่าวสารและระบบข้อมูลข่าวสารของฝุายสหรัฐอเมริกาเอง”10 
 
กองทัพบกสหรัฐอเมริกา ให้ค าจัดกัดความว่า “การปฏิบัติการเชิงรุกและรับ โดยใช้
เทคโนโลยีสารสนเทศสมัยใหม่เพื่อลดค่า ท าลาย ปฏิเสธ ลวง มีอิทธิพลเหนือ หรือขยาย
ผลต่อระบบเครือข่าย ศูนย์สั่งการ ระบบฐานข้อมูลความรู้  ความสามารถในการ
ประมวลผล และระบบการตัดสินใจของฝุายตรงข้ามในสถานการณ์ท่ีไม่สงบ หรือในภาวะ
สงคราม โดยกองทัพบกสหรัฐอเมริกาต้องปูองกันข้อมูลข่าวสาร ระบบข้อมูลข่าวสาร และ
ระบบการตัดสินใจของฝุายตนให้มีความปลอดภัย”11 
 
กองทัพอากาศสหรัฐอเมริกา ให้ค าจ ากัดความว่าหมายถึง “การด าเนินการให้ได้มา              
แสวงประโยชน์ ปูองกัน หรือการโจมตีข้อมูลข่าวสาร ระบบข้อมูลข่าวสาร ซึ่งรวมถึงข้อมูล
ข่าวสารในการสงคราม (Information-in-Warfare) และสงครามข่าวสาร (Information 
Warfare) และการดาเนินการดังกล่าวจะคาบเกี่ยวไปในขั้นตอนของการปฏิบัติการทาง
ทหารด้วย”12 
 
นาวิกโยธินสหรัฐอเมริกา ให้ค าจ ากัดความว่าหมายถึง “การด าเนินการท้ังมวลท่ีมุ่งให้มีผล
ต่อข้อมูลข่าวสาร หรือระบบข้อมูลข่าวสารของฝุายตรงข้าม ขณะเดียวกันก็เป็นการ
ปฏิบัติการเพื่อปูองกันข้อมูลข่าวสาร และระบบข้อมูลข่าวสารของฝุายตนเอง โดยการ
ปฏิบัติการข่าวสารจะต้องกระท าในทุกขั้นตอนของการปฏิบัติการ ซึ่งคาบเกี่ยวเข้าไปใน
ขั้นตอนของการปฏิบัติการทางทหารด้วย และมีการกระท าในทุกระดับของสงคราม”13 
 
กองบัญชาการกองทัพไทย ให้ค าจ ากัดความว่า “การสนธิการปฏิบัติต่าง ๆ เพื่อท าให้มี
อิทธิพล ท าลาย ลดประสิทธิภาพ หรือชิงการตกลงใจของฝุายตรงข้าม (ท้ังท่ีกระท าโดย
มนุษย์ และระบบอัตโนมัติ) และด าเนินการเพื่อปูองกันไม่ให้ฝุายตรงข้ามกระท าต่อฝุายเรา
ในลักษณะเดียวกัน”14 
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สถาบันจิตวิทยาความมั่นคง สถาบันวิชาการปูองกันประเทศ (สจว.สปท.) ให้ค าจ ากัดความ
ว่า “การรวมหน้าท่ี และขีดความสามารถต่าง ๆ ท่ีเกี่ยวข้องกับข่าวสาร และระบบข้อมูล
ข่าวสารไว้ด้วยกัน แนวคิดนี้คล้ายกับการปฏิบัติการร่วม (Joint Operation) อันเป็นการ
รวมเอาขีดความสามารถของหน่วยต่างๆ หรือการปฏิบัติการผสม ( Combined 
Operation) ซึ่งรวมเอาก าลังของกองทัพต่าง ๆ ของพันธมิตรเข้าด้วยกัน ท าให้เห็นภาพ
ของกิจกรรมท่ีมีความประสานสอดคล้อง และมีผลท่ีดีกว่าการรวมตัวเฉพาะภายในหน่วย
ของตน แนวคิดนี้ คือ รากฐานแห่งการน าเอาการปฏิบัติการข่าวสารมาใช้ให้ประสบ
ความส าเร็จ ปกติการปฏิบัติการข่าวสารจะน ามาใช้ทางทหารในระดับยุทธการ และยุทธวิธี
ส่วนในระดับยุทธศาสตร์ การปฏิบัติการข่าวสารก็เป็นส่วนส าคัญส่วนหนึ่งของการสื่อสาร
ทางยุทธศาสตร์”15 
 
กองทัพบกไทย ได้มีการให้ค าจ ากัดความว่าหมายถึง “การปฏิบัติการท่ีมุ่งสร้างผลกระทบ 
หรือสร้างอิทธิพลต่อกระบวนการตกลงใจ ข่าวสาร ระบบสารสนเทศของฝุายตรงข้าม หรือ
กลุ่มเปูาหมายอื่น ๆ รวมไปถึงการปฏิบัติการเพื่อปูองกันข่าวสาร และระบบสารสนเทศ
ของฝุายเรา”16 
 
สรุปได้ว่า จากค าจ ากัดความดังกล่าวของกองทัพสหรัฐ ฯ และกองทัพไทย แม้จะมี
รายละเอียดแตกต่างกันไปบ้าง แต่โดยสาระส าคัญแล้ว มีความใกล้เคียงกัน และได้แบ่งการ
ด าเนินการของการปฏิบัติการข่าวสารออกเป็น 2 ด้าน คือ “เชิงรุก” กับ “เชิงรับ” โดย
การปฏิบัติการเชิงรุก เป็นการเข้าไปใช้ประโยชน์ (ล่วงรู้ความลับ) จากข้อมูลข่าวสารของ
ฝุายตรงข้าม ควบคู่ไปกับการท าลาย หรือลดศักยภาพข้อมูลข่าวสาร หรือระบบข้อมูล
ข่าวสารของฝุายตรงข้าม ไม่ให้เป็นภัยอันตรายต่อฝุายตน 17 และการปฏิบัติการเชิงรับ 
มุ่งเน้นไปที่การปกปูองคุ้มครองความปลอดภัยของข้อมูลข่าวสาร และระบบข้อมูลข่าวสาร
ของฝุายตนให้พ้นจากการท่ีฝุายตรงข้ามจะเข้ามาใช้ประโยชน์ท าลาย หรือลดศักยภาพโดย
วัตถุประสงค์ในบั้นปลาย คือ การด ารงความเหนือกว่าด้านข้อมูลข่าวสาร (Information 
Superiority) และช่วยให้ผู้บังคับบัญชาสามารถใช้ความเหนือกว่าดังกล่าวให้เป็นประโยชน์
ต่อการตัดสินใจเกี่ยวกับการท าสงคราม การรับมือกับสถานการณ์ ภัยคุกคาม หรือ               
ความเสี่ยงได้อย่างถูกต้อง และทันเวลา18 
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สภาวะแวดล้อมด้านข้อมูลข่าวสาร (INFORMATION ENVIRONMENT: IE) 

สภาวะแวดล้อมด้านข้อมูลข่าวสาร หรือ IE คือ “การผสมผสานกันของ บุคลากร, องค์กร 
หรือระบบท่ีด าเนินกิจกรรม การรวบรวม, ด าเนินกรรมวิธี หรือใช้ และกระจายข้อมูล
ข่าวสาร ท้ังนี้รวมไปถึงตัวข้อมูลข่าวสารเองด้วย” ซึ่ง IE นี้ก็คือ องค์ประกอบหนึ่งของ
สภาวะแวดล้อมในการปฏิบัติการ (OPERATIONAL ENVIRONMENT) นั่นเอง แต่จะ
มุ่งเน้นเฉพาะด้านท่ีเกี่ยวกับข้อมูลข่าวสารเป็นหลัก ซึ่งจะประกอบด้วย 3 มิติ 2 ลักษณะ 
ดังนี้19 
 
สภาวะแวดล้อมด้านข้อมูลข่าวสาร แบ่งออกเป็น 3 มิติ คือ ด้านกายภาพ (PHYSICAL 
DIMENSION), ด้านข้อมูลข่าวสาร (INFORMATIONAL DIMENSION), ด้านการรับรู้ 
(COGNITIVE DIMENSION) 
 
สภาวะแวดล้อมด้านข้อมูลข่าวสาร ยังสามารถแบ่งออกได้เป็น 2 ลักษณะ คือ ลักษณะท่ี
เป็นทางกายภาพ/สามารถจับต้องได้ (PHYSICAL ASSETS) ซึ่งก็คือ ระบบของข้อมูล
ข่าวสาร (INFORMATION SYSTEM : INFOSYS) นั่นเอง และลักษณะท่ีเป็นแนวคิดและ
จับต้องไม่ได้ (NON PHYSICAL CONCEPTS) คือ ข่าวสาร, กระบวนการบนพื้นฐานของ
การข่าว และกระบวนการตัดสินใจของมนุษย์  หากเปรียบเทียบง่าย ๆ ก็คือ ตัวของ 
INFOSYS เปรียบเหมือน HARDWARE ของคอมพิวเตอร์ และส่วนของ CONCEPTS ก็
เปรียบเหมือน SOFTWARE นั่นเอง 
 
การปฏิบัติการข่าวสาร มุ่งเน้นเพื่อปรับสภาพแวดล้อมด้านข่าวสารข้อมูลให้เกื้อกูลต่อการ
ปฏิบัติของฝุายเรา20 โดยสภาพแวดล้อมด้านข่าวสารข้อมูลเป็นภาพรวมขององค์กร บุคคล 
หรือระบบท่ีเกี่ยวข้องกับการรวบรวม ด าเนินกรรมวิธี และกระจายข่าวสารข้อมูล ท้ังนี้                  
จะถือว่าตัวข่าวสารข้อมูลท่ีอยู่ในสภาพแวดล้อมนั้น ก็เป็นส่วนหนึ่งของสภาพแวดล้อมด้าน
ข่าวสารข้อมูลด้วยสภาพแวดล้อมด้านข่าวสารข้อมูล หมายรวมถึง เครือข่ายคอมพิวเตอร์ท่ี
เชื่อมต่อกันทั่วโลก, ระบบควบคุมบังคับบัญชาของฝุายเรา, ฝุายตรงข้าม และองค์กรอื่น ๆ 
รวมถึงบุคลากรฝุายเรา, ฝุายตรงข้าม และฝุายอื่น ๆ ท่ีมีหน้าท่ีตัดสินใจและจัดการกับ
ข่าวสารข้อมูล 
 
การปฏิบัติการข่าวสารนั้น จะเป็นไปในลักษณะของการปฏิบัติการบนพื้นฐานของ
ผลกระทบ (EFFECT BASED OPERATIONS) คือ การน าเอาผลกระทบสุดท้ายท่ีต้องการ
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มาเป็นตัวตั้ง แล้วจึงเลือกเครื่องมือ/ขีดความสามารถต่าง ๆ มาด าเนินการให้บรรลุผล
ดังกล่าว ด้วยการปฏิบัติการ ใน 2 ลักษณะ คือ เชิงรุก และ เชิงรับ โดยสภาวะแวดล้อม
ของข่าวสาร คือ บุคคล องค์กร และระบบ ท่ีรวบรวม ด าเนินกรรมวิธี แจกจ่าย หรือปฏิบัติ
ต่อข่าวสาร ผู้ปฏิบัติ ได้แก่ ผู้น า ผู้ตัดสินใจ บุคคล และองค์กร ซึ่งใช้ทรัพยากร ได้แก่ 
เครื่องมือและระบบ เพื่อรวบรวม วิเคราะห์ ใช้ หรือกระจายข่าว  เป็นสภาวะซึ่งมนุษย์และ
ระบบอัตโนมัติ ปฏิบัติต่อข่าวสาร ตามหลัก OODA Loop  (Observe Orient  Decide 
and Act) ดังนั้น จึงเป็นสิ่งส าคัญต่อการแสวงข้อตกลงใจ แม้แต่สภาวะแวดล้อมของ
ข่าวสารเอง ก็ถูกพิจารณาอย่างชัดเจนในขั้นตอนของ OODA Loop สภาวะแวดล้อมของ
ข่าวสารประกอบขึ้นด้วย 3 มิติ21 คือ มิติทางด้านวัตถุ, มิติทางข่าวสาร และมิติทางการ
รับรู ้
 
ดังนั้น ผู้ศึกษาวิจัยเห็นว่า การปฏิบัติการข่าวสารนั้น จะต้องอาศัยข่าวกรองท่ีดี จึงจะ
ก่อให้เกิดความเข้าใจต่อ สภาวะแวดล้อมด้านข้อมูลข่าวสาร (IE) และสภาวะแวดล้อมทาง
ยุทธการ (OE) ในเรื่ององค์ประกอบต่าง ๆ ด้านข้อมูลข่าวสาร เช่น ขีดความสามารถด้าน
การปฏิบัติการข่าวสารของฝุายตรงข้าม, ช่องทางการรับรู้ของกลุ่มเปูาหมาย, ระบบการ
ส่งผ่าน/กระจายข้อมูลข่าวสาร เป็นต้น ความเข้าใจอย่างถ่องแท้นี้เองจะส่งผลให้เกิดความ
ได้เปรียบต่อฝุายตรงข้าม และสามารถใช้ขีดความสามารถและเครื่องมือต่าง ๆ ของการ
ปฏิบัติการข่าวสารได้อย่างมีประสิทธิภาพ 
 
การก าหนดแนวทางการพัฒนาการปฏิบัติการข่าวสารที่มีประสิทธิภาพ และ
สอดคล้องกับยุทธศาสตร์ชาติ (พ.ศ. 2561 – 2580) ของ หน่วยบัญชาการ
สงครามพิเศษ 

ตามร่างยุทธศาสตร์ชาติ 20 ปี ฉบับสรุปย่อ ท่ีเผยแพร่ต่อประชาชน มีแบ่งเป็นยุทธศาสตร์
ออกเป็น 6 ด้าน คือ 
1. ยุทธศาสตร์ด้านความมั่นคง 
2. ยุทธศาสตร์ด้านการสร้างความสามารถในการแข่งขัน 
3. ยุทธศาสตร์การพัฒนาและเสริมสร้างศักยภาพคน 
4. ยุทธศาสตร์ด้านการสร้างโอกาสความเสมอภาคและเท่าเทียมกันทางสังคม 
5. ยุทธศาสตร์ด้านการสร้างการเติบโตบนคุณภาพชีวิตและเป็นมิตรกับส่ิงแวดล้อม 
6. ยุทธศาสตร์ด้านการปรับสมดุลและพัฒนาระบบการบริหารจัดการภาครัฐ 
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เนื่องจากทหารเป็นหน่วยงานท่ีมีศักยภาพสูง ดังนั้น การปฏิบัติการทางทหารจึงมีขอบเขต
ท่ีกว้างมาก ตั้งแต่ขีดความสามารถในการท าสงครามตามแบบ จนถึงการรบนอกแบบ และ
รวมไปถึงปฏิบัติการทางทหารอื่น ๆ ท่ีนอกเหนือจากการท าสงคราม เช่น การปฏิบัติการ
เพื่อสันติภาพ การอพยพประชาชน การช่วยเหลือเพื่อมนุษยธรรม และการพัฒนา และ
ฟื้นฟูพื้นท่ีประสบภัยพิบัติ เป็นต้น ซึ่งในแต่ละการปฏิบัติการนั้น การปฏิบัติการข่าวสาร 
จะเข้าไปมีบทบาทส าคัญในการปฏิบัติการตั้งแต่การวางแผน เพื่อก าหนดทิศทางสู่
เปูาหมายตามยุทธศาสตร์ด้านความมั่นคง จนสามารถปรับเปลี่ยนบทบาทเป็นผู้สนับสนุน
เพื่อให้เกิดผลสัมฤทธิ์ในการปฏิบัติภารกิจแต่ละครั้ง ดังนั้น การวางแผนการปฏิบัติการ
ข่าวสารจะต้องค านึงถึงระยะ (Phase) ของการปฏิบัติการทางทหาร เพื่อให้เกิดความ
สอดคล้องในการด าเนินการ นั่นคือ บทบาทของการปฏิบัติการข่าวสาร ต้องพร้อม
ปรับเปลี่ยนไปตามระยะของการปฏิบัติการตามยุทธศาสตร์ด้านความมั่นคงนั่นเอง 
 
แนวทางการพัฒนาการปฏิบัติการข่าวสารที่มีประสิทธิภาพ 

แนวทางการพัฒนาการปฏิบัติการข่าวสารท่ีมีประสิทธิภาพ  สามารถแบ่งระดับ                      
การปฏิบัติการข่าวสารออกเป็น 3 ระดับ ได้แก่ การปฏิบัติการข่าวสารในระดับยุทธศาสตร์ 
(หรือการสื่อสารทางยุทธศาสตร์) การปฏิบัติการข่าวสารในระดับยุทธการ และการ
ปฏิบัติการข่าวสารในระดับยุทธวิธี22 เปูาหมายในการปฏิบัติการข่าวสารในระดับ
ยุทธศาสตร์ หรือ การสื่อสารทางยุทธศาสตร์ (Strategic Communications) นั้น จะต้อง
เป็นการร่วมกันระหว่างแนวคิดทางยุทธศาสตร์ขององค์กร หรือหน่วยงาน เข้ากับการ
สื่อสาร หรือการเผยแพร่ข่าวสารข้อมูล เพื่อให้เกิดการสื่อสาร และเผยแพร่ข่าวสารข้อมูลท่ี
เป็นไปตามยุทธศาสตร์ขององค์กร ส่งผลให้องค์กรสามารถบรรลุเปูาหมายเชิงยุทธศาสตร์ท่ี
ต้องการ 
 
ดังนั้น การปฏิบัติการข่าวสารในระดับยุทธการของกองทัพบก จะต้องอยู่ในความ
รับผิดชอบของคณะท างานปฏิบัติการข่าวสารกองทัพบก โดยมีรองเจ้ากรมยุทธการ
ทหารบกเป็นหัวหน้าคณะท างาน ผู้อ านวยการกองเทคโนโลยีสารสนเทศและการสื่อสาร
เป็นรองหัวหน้าคณะท างาน ผู้แทนกรมฝุายเสนาธิการท้ัง 6 กรม ผู้แทนกรมการทหาร
สื่อสาร (ศูนย์เทคโนโลยีทางทหาร) ผู้แทนศูนย์ประชาสัมพันธ์กองทัพบก และผู้แทนหน่วย
ข่าวกรองทางทหาร เป็นคณะท างาน และผู้แทนกรมยุทธการทหารบกเป็นเลขานุการ 
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ผลลัพธ์ท่ีได้จากการปฏิบัติการข่าวสารในระดับยุทธวิธี หน่วยของกองทัพบกจะท าให้มี
เครื่องมือปฏิบัติการข่าวสารตามองค์ประกอบของการปฏิบัติการข่าวสาร และจะเป็น
หน่วยด าเนินการปฏิบัติการข่าวสารในระดับยุทธวิธีได ้โดยน าแผนการปฏิบัติการข่าวสารท่ี
คณะท างานปฏิบัติการข่าวสารกองทัพบกก าหนดขึ้นตามกรอบนโยบายของคณะท างาน
สื่อสารยุทธศาสตร์กองทัพบก ไปวางแผนต่อในรายละเอียดของหน่วย และน าแผนดังกล่าว
ไปสู่ภาคปฏิบัติให้เป็นรูปธรรม 
 
สรุป 

การจะให้บรรลุวัตถุประสงค์การปฏิบัติการข่าวสาร ต้องหาวิธีการเร้าให้เปูาหมายเกิด
อารมณ์ และตัดสินใจกระท า หรือไม่กระท าใด ๆ ได้ นั่นคือ การผสมผสานกันของ 
บุคลากร, องค์กร หรือระบบท่ีด าเนินกิจกรรม การรวบรวม, ด าเนินกรรมวิธี หรือใช้และ
กระจายข้อมูลข่าวสาร ท้ังนี้ รวมไปถึงตัวข้อมูลข่าวสารเองด้วย เหล่านี้ เรียกว่าการสร้าง
สภาวะแวดล้อมในการปฏิบัติการข่าวสาร 
 
การปฏิบัติการข่าวสาร ผู้วิจัยเห็นว่า องค์ประกอบการปฏิบัติการข่าวสารท่ีเหมาะสมกับ
หน่วยบัญชาการสงครามพิเศษ ท่ีเป็นหน่วยปฏิบัติงานในระดับยุทธศาสตร์ มีภารกิจท่ี
ต้องการประสานงานกับหลายเหล่า หลายกระทรวงนั้น ควรประกอบด้วย 3 กลุ่ม
องค์ประกอบ 13 กิจกรรม คือ 1) องค์ประกอบ/ขีดความสามารถหลัก ได้แก่                           
การปฏิบัติการจิตวิทยา การลวงทางทหาร การรักษาความปลอดภัยในการปฏิบัติการ 
สงครามอิเล็กทรอนิกส์ และการปฏิบัติการเครือข่ายคอมพิวเตอร์  2) องค์ประกอบ/                 
ขีดความสามารถสนับสนุน ได้แก่ การประกันข่าวสาร การรักษาความปลอดภัยทางวัตถุ 
การโจมตีทางวัตถุ การต่อต้านข่าวกรอง และภาพถ่ายการรบ และ 3) องค์ประกอบ/                  
ขีดความสามารถท่ีเกี่ยวข้อง ได้แก่ การประชาสัมพันธ์ การปฏิบัติการระหว่างพลเรือนกับ
ทหาร และกลาโหมสนับสนุนต่อการทูตสาธารณะ 
 
ผลลัพธ์ท่ีได้จากการวิจัยในครั้งนี้ คือ ผู้น า หรือเจ้าหน้าท่ีท่ีเกี่ยวข้องจะมีความรู้ ความ
เข้าใจหลักการ และขั้นตอนในการปฏิบัติการข่าวสาร และมีแนวทางการพัฒนาขีด
ความสามารถของบุคลากรในองค์กร เพื่อสามารถปฏิบัติภารกิจให้บรรลุตามเปูาประสงค์
ได้อย่างมีประสิทธิภาพ สามารถท างานร่วมกันได้อย่างมีประสิทธิภาพ ดังนั้น จึงควรมีการ
จัดการองค์ความรู้ภายในองค์กรเกี่ยวกับการปฏิบัติการข่าวสาร โดยอาจจัดประชุม หรือ
กิจกรรมเป็นประจ า เพื่อการระดมความคิดเห็น และอภิปรายองค์ความรู้ท่ีเกี่ยวข้องต่าง ๆ 
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อีกท้ังการบูรณาการองค์ความรู้ท่ีเกี่ยวข้องภายใต้กรอบนโยบาย หรือแนวคิดในการปฏิบัติ
เดียวกันตามสถานการณ์ หรือภารกิจท่ีแตกต่างกัน ซึ่งมีการปฏิบัติ หรือเน้นการปฏิบัติใน
แต่ละเร่ืองแตกต่างกันออกไป เพื่อพัฒนาแนวทางการด าเนินงานการปฏิบัติการข่าวสารให้
มีประสิทธิภาพอย่างต่อเนื่อง 
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