
 

การปฏิบัติการข่าวสารของกองทัพบกในยุค 
Thailand 4.0 

 
เอกสารวิจัยส่วนบุคคล 

 

 
 

โดย 

 
พันเอก วีรเดช วรรณศิลป์ 

ผู้อ านวยการโรงพยาบาลค่ายภาณุรังษี  

 
วิทยาลัยการทัพบก 

กันยายน 2563 



 

เอกสารวิจัยเรื่อง     การปฏิบัติการข่าวสารของกองทัพบกในยุค Thailand 4.0 

โดย                      พันเอก วีรเดช วรรณศิลป์ 
อาจารยที่ปรึกษา    พันเอก ชนะชัย พลเตชา 
 
วิทยาลัยการทัพบก อนุมัติให้เอกสารวิจัยส่วนบุคคลฉบับนี้ เป็นส่วนหนึ่งของการศึกษา 

ตามหลักสูตรหลักประจํา วิทยาลัยการทัพบก ปีการศึกษา 2563 และเห็นชอบให้เป็น

เอกสารวิจัยส่วนบุคคลท่ีอยู่ในเกณฑ์ระดับ 

 

พลตร ี                                                    ผูบ้ัญชาการวิทยาลัยการทัพบก 
               ( มหศักดิ์  เทพหัสดิน ณ อยุธยา ) 

คณะกรรมการควบคุมเอกสารวิจัยส่วนบุคคล 
 

พันเอก                                                ประธานกรรมการ 
                ( ชนะชัย พลเตชา ) 
 

พันเอก                                                    ผูท้รงคุณวุฒิที่ปรึกษา 
                ( เกียรติชัย โอภาโส) 
 

พันเอก                                                      กรรมการ 
                ( พิชชญาณ พวงทอง ) 
 

พันเอกหญิง                                                 กรรมการ 
                ( กัญญนัฏ แสงภัทรเนตร ) 
 

พันเอก                                                       กรรมการ 
                ( สุเทพ ยั่งยืน ) 

 



บทคัดย่อ 

ผู้วิจัย   พันเอก วีรเดช วรรณศิลป์ 

เรื่อง การปฏิบัติการข่าวสารของกองทัพบกในยุค Thailand 4.0 
วันที ่ กันยายน 2563    จ านวนค า : 7,466    จ านวนหน้า : 25 

ค าส าคัญ การปฏิบัติการข่าวสาร, กองทัพบก, Thailand 4.0 

ชั้นความลับ ไม่มีชั้นความลับ 
 
การศึกษาวิจัยเรื่อง การปฏิบัติการข่าวสารของกองทัพบกในยุค Thailand 4.0 มี

วัตถุประสงค์เพื่อศึกษาสภาพปัจจุบันในการปฏิบัติการข่าวสารของกองทัพบก และการ

ปฏิบัติการข่าวสารในยุค Thailand 4.0 เพื่อให้ได้แนวทาง การปฏิบัติการข่าวสารในยุค 

Thailand 4.0 ของกองทัพบกท่ีเหมาะสม  

 
ผลการวิจัยพบว่า การปฏิบัติการข่าวสารของกองทัพบกได้มีการพัฒนามาเป็นลําดับ 

กองทัพบกได้มีการรวบรวมหลักการและแนวทางการปฏิบัติการข่าวสารอย่างเป็นระบบ 

โดยมุ่งเน้นการปฏิบัติในสภาวะปกติและวิกฤติการณ์ เพื่อการเสริมสร้างความมั่นคง เป็น

การนําเอาพันธกิจการปฏิบัติการทางทหารหลายๆ ประการ มาบูรณาการร่วมกัน ซึ่งการ

วางแผนการปฏิบัติการข่าวสารต้องมีความเข้าใจในเรื่อง COG เพื่อให้ได้ผลลัพธ์สุดท้ายท่ี

ต้องการ การปฏิบัติการข่าวสารในยุค Thailand 4.0 มีการใช้สื่อต่างๆเข้ามา เพื่อเข้าถึง

ความต้องการของผู้รับ เป็นการสร้างโอกาสทางการรับรู้ ทําให้ข่าวสารกลายเป็นเครื่องมือ

หลักของการสงคราม นั่นคือ สงครามข่าวสาร จึงเป็นเครื่องมือท่ีสําคัญเพื่อท่ีจะมุ่งสู่การ

ครอบครอง จิตและใจ ให้มี ความคิด ความเห็น ไปในทางเดียวกับเรา 

 
ข้อเสนอแนะ กองทัพบกในฐานะเป็นหน่วยงานหลักท่ีมีภารกิจในการปฏิบัติงานด้านความ

มั่นคงจึงจําเป็นต้องให้ความสําคัญ ในการกําหนดหลักนิยมของการปฏิบัติการข่าวสาร และ

มีการวางแผน เตรียมการ ดําเนินการ และประเมินการปฏิบัติการข่าวสารต่าง ๆ อยู่



ตลอดเวลา ผู้ปฏิบัติงานจะต้องเป็นผู้ท่ีได้รับการคัดสรรมาอย่างดี มีความรู้ ความสามารถ 

เพ่ือให้การปฏิบัติงานบรรลุตามเป้าประสงค์และยุทธศาสตร์ชาติ 
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Research study Information Operation of Royal Thai Army in Thailand 4.0 Era, 

the objective is to study the current situation in the Information Operation 

of Royal Thai Army. And Information Operation in Thailand 4.0 era to get the 

guidelines for Information Operation of Royal Thai Army in Thailand 4.0 Era 

that is appropriate. 

 
The result of the research shows that Army IO have been developed 

sequentially.  The Army has compiled principles and guidelines for IO 

systematically.  By focusing on the practice of peace and crisis situations for 

enhancing stability. It is the integration of many military operations missions. 

In which the IO planning requires an understanding of COG in order to get 

the desired end result. IO in Thailand 4.0 era, the use of various media came 

in. To reach the needs of the recipients Creating opportunities for awareness 

Making the news become the main tool of war, that is, the news war It is an 

important tool in order to focus on the possession of the mind and mind in 

the same way as ours. 



Suggestions:  The Army, as a primary unit with a mission to perform security 

tasks, therefore needs to be given priority.  In determining the doctrine of IO 

And planning, preparing, executing, and evaluating various IO at all times, the 

operators must be carefully selected, knowledgeable, and capable in order 

to achieve their goals and national strategies. 
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ทุกท่าน ผู้ทรงคุณวุฒิท่ีปรึกษา พันเอก เกียรติชัย โอภาโส รวมท้ังอาจารย์ท่ีปรึกษา      พัน

เอก ชนะชัย พลเตชา ท่ีได้กรุณาให้ความรู้ คําแนะนํา และแนวทางในการจัดทําเอกสาร

วิจัยส่วนบุคคล ทําให้งานวิจัยนี้เสร็จสมบูรณ์ตามความมุ่งหมาย 

 
ขอขอบคุณผู้บังคับบัญชา ท่ีเปิดโอกาส และสนับสนุนให้เข้ารับการศึกษาหลักสูตรหลัก
ประจําวิทยาลัยการทัพบก เพ่ือนําความรู้ท่ีได้มาปรับใช้ในการปฏิบัติงาน 
 
ผู้วิจัยขอขอบพระคุณผู้มีส่วนเกี่ยวข้องทุกท่านท่ีกรุณาให้การสนับสนุนข้อมูล คําแนะนํา 

และแนวคิดท่ีเป็นประโยชน์ต่อการวิจัย หากมีประโยชน์ใดท่ีปรากฏในเอกสารวิจัยส่วน

บุคคลนี้ ล้วนมาจากข้อคิดเห็นและคําแนะนําจากผู้มีส่วนร่วมในงานวิจัยดังกล่าวข้างต้น 

และหากมีข้อบกพร่องใดผู้วิจัยขอน้อมรับไว้แต่เพียงผู้เดียว 
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การปฏิบัติการข่าวสารของกองทัพบกในยุค Thailand 4.0 

 

บทน า 
 

FOUR HOSTILE NEWSPAPERS ARE MORE TO BE FEARED THAN A THOUSAND 
BAYONETS - NAPOLEON BONAPARTE1 จากค ากล่าวของ นโปเลียน สื่อมีความส าคัญ
อย่างมาก การเป็นศัตรูกับสื่อสิ่งพิมพ์สี่เล่มมีความน่ากลัวมากกว่าดาบปลายปืนนับพัน ซึ่ง
ท าให้เห็นว่า ข้อมูลข่าวสารมีความส าคัญ โดยเฉพาะในยุคปัจจุบัน 
 
การปฏิบัติการด้านข้อมูลข่าวสาร มีความส าคัญอย่างยิ่ง ไม่ว่าจะเป็นองค์กรขนาดเล็ก 
ขนาดใหญ่ ไปจนถึงองค์กรระดับประเทศ โดยเฉพาะในปัจจุบันข้อมูลข่าวสารมีผลกระทบ
ต่อความส าเร็จขององค์กร เนื่องจากข้อมูลข่าวสารสามารถสร้างศักยภาพขององค์กรให้
สูงขึ้นจนน าไปสู่การปฏิบัติภารกิจและการจัดการกับสถานการณ์ได้อย่างมีประสิทธิภาพ 
ท้ังในภาวะปกติ การเผชิญยามวิกฤติและสถานการณ์ฉุกเฉิน รวมถึงการใช้ข้อมูลข่าวสาร
เป็นเครื่องมือให้บรรลุเป้าหมายขององค์กร ในศตวรรษท่ี 21  ทุกประเทศจะต้องเผชิญกับ
ความท้าทาย 3 ประการด้วยกันคือ ประการแรก จะต้องท าความเข้าใจยุคท่ีเป็นสนามรบ
ของข้อมูลข่าวสาร ประการท่ีสอง จะต้องปรับตัวให้มีความสามารถในการใช้ประโยชน์จาก
ข้อมูลข่าวสาร และประการสุดท้าย จะต้องมีแนวทางอย่างต่อเนื่องท่ีจะใช้เป็นยุทธศาสตร์
สร้างพลังอ านาจ ต่อไป2 

 

การปฏิบัติการข่าวสาร ( INFORMATION OPERATION : IO) เริ่มมีเอกสารอย่างเป็น
ทางการครั้งแรกโดยกระทรวงกลาโหมสหรัฐอเมริกา เมื่อปี 2003 และเป็นเอกสารท่ี
เปิดเผยในเดือนมกราคม 2006 ซึ่งเป็นการสนธิการปฏิบัติต่าง ๆ เพื่อท าให้มีอิทธิพล 
ท าลาย ลดประสิทธิภาพ หรือชิงการตกลงใจของฝ่ายตรงข้าม และด าเนินการป้องกันการ
กระท าของฝ่ายตรงข้าม สถานการณ์โลกยุคปัจจุบันการรับข่าวสารเกิดขึ้นอย่างรวดเร็ว ไร้
พรมแดน ท าให้การควบคุมเป็นไปได้ยาก ซึ่งการปฏิบัติงานท้ังปวง และการน าพาภารกิจ
ของกองทัพให้ประสบความส าเร็จ จะต้องมีความเชื่อถือให้กับข่าวสาร และสร้างมาตรฐาน
ให้เกิดกับบุคลากรท่ีปฏิบัติหน้าท่ีในสายงานด้านการข่าว3 
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ปัจจุบันการรับรู้ข่าวสารเป็นไปอย่างรวดเร็วไร้พรมแดน สื่อส่วนใหญ่ส่งผลต่อสภาพจิตใจ 
ความรู้สึกนึกคิด ทัศนคติ และอารมณ์ของฝ่ายตรงข้ามท าให้กลุ่มเป้าหมายโอนเอียงไปตาม
สถานการณ์ การใช้ก าลังกองทัพบกจึงได้ใช้แนวทางท่ีสอดคล้องกับยุทธศาสตร์ชาติ 20 ปี 
ด้านความมั่นคงโดยมีการก าหนดเป้าหมายส าคัญในภาพรวมระยะ 20 ปีท่ีเป็นรูปธรรม
ชัดเจน คือ “ประเทศชาติมั่นคง ประชาชนมีความสุข” โดยการพัฒนาระบบงานด้านการ
ข่าวให้มุ่งเน้นการบูรณาการข้อมูลข่าวสารด้านความมั่นคงอย่างเป็นระบบ และปัญหา
อาชญากรรมทางไซเบอร์4 ซึ่งในส่วนแผนพัฒนากองทัพบก พ.ศ.2560-2564 ประเด็น
ยุทธศาสตร์ท่ี 3 การสนับสนุนการปฏิบัติภารกิจการรักษาความมั่นคงภายใน ได้มีการ
ก าหนดการด า เนินการด้ านการข่ าว ท่ี เป็นภัยคุกคามต่อการรักษาความมั่นคง
ภายในประเทศ และความสงบเรียบร้อยของประเทศ เพื่อให้มีการบูรณาการกับส่วน
ราชการท่ีเกี่ยวข้องอย่างมีประสิทธิภาพ5 นอกจากนี้นโยบายและแผนระดับชาติว่าด้วย
ความมั่นคงแห่งชาติ (พ.ศ.2562-2565) โดยในนโยบายท่ี 1 ก าหนดให้มีการเสริมสร้าง
ความมั่นคงของสถาบันหลักของชาติและการปกครองระบอบประชาธิปไตยอันมี
พระมหากษัตริย์ทรงเป็นประมุข     และนโยบายท่ี  10  เสริมสร้างความมั่นคงปลอดภัยไซ
เบอร6์ 

 
การจะปฏิบัติงานให้ประสบผลส าเร็จ จ าเป็นอย่างยิ่งท่ีจะต้องสร้างความน่าเชื่อถือให้กับ
ข่าวสาร และให้มีมาตรฐานกับผู้ ท่ีปฏิบัติหน้าท่ีในสายงานด้านการข่าว ปัจจุบันการ
มอบหมายงานในการด าเนินการปฏิบัติการข่าวสารยังไม่มีหน่วยงานรับผิดชอบชัดเจน และ
ยังขาดบุคลากรท่ีมีความพร้อม ความรวดเร็วในการด าเนินการ และประสิทธิภาพของการ
ปฏิบัติการ ปัญหาดังกล่าวจึงมีความจ าเป็นท่ีจะต้องพัฒนาและเพิ่มประสิทธิภาพของการ
ปฏิบัติการข่าวสาร ในการตอบสนองต่อโลกปัจจุบันและตอบสนองต่อยุทธศาสตร์ชาติ 20 
ปี ท่ีเป็นการบูรณาการระหว่างแผนพัฒนากองทัพบก พ.ศ.2560 -2564 กับนโยบายและ
แผนระดับชาติว่าด้วยความมั่นคงแห่งชาติ (พ.ศ.2562 - 2565)  ดังนั้นเอกสารวิจัยฉบับนี้
ผู้เขียนจึงมีความประสงค์ด าเนินการศึกษาวิเคราะห์เพื่อท าการประมวลความเป็นไปได้ท่ี
จะเสนอแนวทางการปฏิบัติการข่าวสารในยุค Thailand 4.0 ของกองทัพบกท่ีเหมาะสมใน
ปัจจุบัน ต่อไป โดยมีการศึกษาในประเด็น   1)สภาพปัจจุบันในการปฏิบัติการข่าวสารของ
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กองทัพบก   2)การปฏิบัติการข่าวสารในยุค Thailand 4.0   3)แนวทางการปฏิบัติการ
ข่าวสารในยุค Thailand 4.0 ของกองทัพบก 

 
สภาพปัจจุบันในการปฏิบัติการข่าวสารของกองทัพบก 

 
จากการทบทวนสถานภาพปัจจุบันด้าน IO ในประเทศไทยพบว่ากองทัพบกไทยยังไม่มีการ
ด าเนินการท่ีเป็นภารกิจหลักหรือเป็นหน่วยท่ีชัดเจนของกองทัพบกเอง หากแต่มีการบูรณา
การร่วมกับกองทัพอากาศและกองทัพเรือ โดยมีศูนย์บริการข้อมูลข่าวสารกองกรรมวิธี
ข้อมูล กรมกิจการพลเรือนทหาร กองบัญชาการกองทัพไทย ซึ่งมีการด าเนินงานภายใต้
พระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540  โดยมีหน้าท่ีหลักคือสื่อสารเนื้อหา
ของกฎหมาย เพื่อให้ประชาชนมีโอกาสรับรู้ข้อมูลข่าวสารเกี่ยวกับการด าเนินการต่าง ๆ 
ของรัฐเพ่ือจะได้สามารถแสดงความคิดเห็นและใช้สิทธิ์ทางการเมืองได้โดยถูกต้องกับความ
เป็นจริง และส่งเสริมให้รัฐบาลเป็นรัฐบาลของประชาชนมากขึ้น และเพ่ือก าหนดข้อยกเว้น
ในการเปิดเผยข้อมูลข่าวสารให้ชัดเจนและจ ากัดการปกปิดเฉพาะข้อมูลข่าวสารท่ีหาก
เปิดเผยแล้ว จะเกิดความเสียหายต่อประเทศชาติหรือต่อผลประโยชน์ท่ีส าคัญของเอกชน 
โดยเจ้าหน้าท่ีของรัฐจะต้องให้เหตุผลด้วยว่าท่ีเปิดเผยไม่ได้เพราะเหตุใด 7 นอกจากนี้ 
กองบัญชาการกองทัพไทย ยังมีกรมข่าวทหาร ท่ีท าภารกิจในการพิจารณาเสนอความเห็น
เกี่ยวกับนโยบายการข่าวกรอง และวางแผนการข่าวกรองทางทหาร เพื่อรักษาความมั่นคง
แห่งชาติ นโยบายการต่อต้านการข่าวกรอง และประสานการวางแผนการต่อต้านข่าวกรอง 
ตลอดจนอ านวยการและด าเนินการให้เป็นไปตามแผน ก ากับดูแลงานด้านข่าวกรองของ
หน่วยต่าง ๆ ในกองทัพไทย และติดต่อกับส่วนราชการท่ีเกี่ยวข้อง และ รวบรวม ผลิต และ
กระจายข่าวกรองให้กับหน่วยต่าง ๆ ของกองทัพไทย8 

 
ท้ังนี้ในการปฏิบัติการข่าวสารโดยตรงของกองบัญชาการกองทัพไทยนั้น พลเอก บุญสร้าง 
เนียมประดิษฐ์ อดีตผู้บัญชาการทหารสูงสุด ได้เน้นความส าคัญที่หน่วยงานด้านความมั่นคง
และกองทัพท่ีมีเทคโนโลยีท่ีเหนือชั้นกว่า และมีระบบการจัดการข่าวสารท่ีดีกว่า จึงจะ
สามารถชิงความได้เปรียบในการตอบโต้ได้ดีกว่า และท่ีส าคัญถ้าข้อมูลข่าวสารจากพื้นท่ี
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การรบมีให้ผู้บังคับบัญชาครบรอบด้าน จะท าให้ผู้บังคับบัญชาสามารถตัดสินใจได้อย่าง
ถูกต้อง กองบัญชาการกองทัพไทยจึงได้มีการจัดท า “หลักนิยมกองทัพไทยส าหรับการ
ปฏิบัติการข่าวสารร่วม (ใช้เพื่อพลาง) ปี พ.ศ.2551”ลงนามในค าสั่งกองบัญชาการทหาร
สูงสุด ท่ี 42/2551 เมื่อวันท่ี 29 มกราคม 2551 เป็นเอกสารท่ีมีเนื้อหาแปลจากหลักนิยม
ของกองทัพสหรัฐฯ (JOINT PUBLICATION 3-13, INFORMATION OPERATIONS ฉบับ 
กุมภาพันธ์ 49 (ค.ศ. 2006)) เอกสารของสหรัฐฉบับนี้เป็นการขยายผลจากหลักการท่ี
เกี่ยวข้องกับสงครามข่าวสาร (IW) ในมุมมองกองทัพสหรัฐฯ ซึ่งเป็นแนวคิดที่ได้จากการบูร
ณาการสงครามการควบคุมบังคับบัญชา (C2W) และสงครามข่าวสาร (IO) ของกองทัพ
สหรัฐฯ โดยใช้กรณีการรบกับอิรักในสงครามอ่าว (GULF WARS) มาเป็นกรอบแนวคิดใน
การพัฒนา โดย “หลักนิยมกองทัพไทยส าหรับการปฏิบัติการข่าวสารร่วม(ใช้เพื่อพลาง) ปี 
พ.ศ.2551” ได้มีการปรับแก้เนื้อหาบางส่วนให้มีความเหมาะสมกับขีดความสามารถของ
กองทัพไทย9  เพื่อใช้วางแผน เตรียมการ ปฏิบัติการ และประเมินผลการปฏิบัติการ
ข่าวสาร สนับสนุนการปฏิบัติการร่วมและปฏิบัติภารกิจท่ีได้รับมอบอย่างมีประสิทธิภาพ 
ในส่วนของกองทัพบกได้มีการจัดท า “คู่มือการปฏิบัติการข่าวสารกองทัพบก” และน าไป
ประยุกต์ใช้ในการปฏิบัติงานจริงตั้งแต่ พ.ศ.2549 แต่ส่วนราชการท่ีเหลือในกองทัพไทย 
เช่น กองทัพเรือ กองทัพอากาศ และส่วนราชการอื่นตามท่ีก าหนดพระราชกฤษฎีกา กลับ
ยังขาดองค์ความรู้ และประสบการณ์ในการปฏิบัติการข่าวสารท่ีชัดเจน 10 ส าหรับใน
กองทัพบก เมื่อผู้วิจัยได้ด าเนินการทบทวนข้อมูลพบว่ามีหน่วยงานภายในกองทัพบกท่ีมี
ภารกิจเกี่ยวข้องกับการปฏิบัติการข่าวสารในบางส่วนคือ กรมข่าวทหารบก ซึ่งมีหน้าท่ีใน
การวางแผน อ านวยการ ประสานงาน ก ากับการและด าเนินการเกี่ยวกับงานด้านการข่าว 
การรักษาความปลอดภัย การทูตฝ่ายทหารบกไทยในต่างประเทศ การติดต่อกับทูตฝ่าย
ทหารบกต่างประเทศในประเทศไทย การพิธีการทูตท่ีกองทัพบกต้องร่วมด้วย การฝึกและ
ศึกษาของเจ้าหน้าท่ีข่าวของกองทัพบก การเตรียมชุดเจ้าหน้าท่ีข่าวกรองทางทหารส าหรับ
ปฏิบัติงาน ตลอดจนก าหนดความต้องการและควบคุมการแจกจ่ายแผนท่ีทหาร11 
 
นอกจากนี้ยังมีระเบียบท่ีเกี่ยวข้องอีก 2 ฉบับ คือ ระเบียบ กองทัพบก ว่าด้วยการรักษา
ความมั่นคงปลอดภัยระบบสารสนเทศของกองทัพบก พ.ศ. 2555 และค าสั่งกองทัพบกท่ี 
22/2551 เร่ืองมาตรการด าเนินการต่อข้อมูลข่าวสารลับของกองทัพบก ซึ่งค าสั่งดังกล่าวนี้



5 

มีเป้าหมายท่ีส าคัญ   การมอบหมายให้บุคคลปฏิบัติหน้าท่ีหรือเข้าถึงข้อมูลข่าวสารลับ    
ผู้บังคับหน่วยขึ้นตรงกองทัพบกจะต้องออกค าสั่งเป็นลายลักษณ์อักษร และให้การเข้าถึง
ข้อมูลข่าวสารลับจะกระท าได้เฉพาะเร่ืองท่ีได้รับมอบหมายเท่านั้น ท้ังยังกล่าวถึงการรักษา
ความลับของทหารให้เป็นไปด้วยความเรียบร้อยถูกต้องเหมาะสม เช่นหน้าท่ีต่อข้อมูล
ข่าวสารลับของทางราชการ การจัดท าท่ีเกี่ยวกับข้อมูลข่าวสารลับ เช่น การร่าง การพิมพ์ 
แปล ส าเนา และการก าหนดชั้นความลับเพื่อป้องกันมิให้ความลับของทางราชการถูก
เปิดเผยหรือรั่วไหล อันอาจเกิดความเสียหายแก่ประโยชน์แห่งรัฐและเพื่อให้เกิดความ
ชัดเจนว่าข้อมูลข่าวสารใดเป็นข้อมูลข่าวสารลับหรือไม่ นอกจากนี้ยังก าหนดในเรื่องของ
การท าส าเนา และการส่ง การเก็บรักษา และการท าลาย รวมไปถึงการปฏิบัติเมื่อเกิดการ
ละเมิดการรักษาความปลอดภัยและการปฏิบัติการอ่ืน ๆ เป็นต้น12 
 
ส าหรับระเบียบ กองทัพบก ว่าด้วยการรักษาความมั่นคงปลอดภัยระบบสารสนเทศของ
กองทัพบก พ.ศ. 2555 ซึ่งมีความมุ่งหมายของระเบียบนี้คือ 1)เพ่ือให้เกิดความเช่ือมั่นและ
มีระบบการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศของกองทัพบกด าเนินงานไป
ได้อย่างมีประสิทธิภาพและประสิทธิผล 2)เพื่อเป็นมาตรฐานแนวทางปฏิบัติและความ
รับผิดชอบของผู้มีส่วนเกี่ยวข้อง ได้แก่ ผู้บังคับบัญชา ก าลังพลของหน่วย ผู้ดูแลระบบและ
บุคคลภายนอกท่ีปฏิบัติงานให้กับกองทัพบก เป็นไปอย่างเคร่งครัด และตระหนักถึง
ความส าคัญของการรกัษาความมั่นคงปลอดภัยของระบบสารสนเทศของกองทัพบก 3)เพ่ือ
เป็นกรอบและแนวทางการปรับปรุงพัฒนาระบบสารสนเทศของกองทัพบกยกระดับ
มาตรฐานการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศไปสู่สากล 4) เพื่อเป็น
มาตรการในการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศของกองทัพบก ส าหรับ
การพิทักษ์รักษาและป้องกัน มิให้ข้อมูลและสิ่งท่ีเป็นความลับของทางราชการรั่วไหลหรือรู้
ไปถึง หรือตกไปอยู่ในมือของฝ่ายตรงข้ามหรือบุคคลผู้ไม่มีอ านาจหน้าท่ี ป้องกันการจาร
กรรมท้ังจากบุคคลภายในและภายนอกส่วนราชการ พิทักษ์รักษาและป้องกันการก่อ
วินาศกรรมแก่เครื่องคอมพิวเตอร์ อุปกรณ์สารสนเทศ เครื่องใช้ส านักงาน อาคาร สถานท่ี 
และเอกสารท่ีเกี่ยวข้องกับระบบสารสนเทศ เป็นต้น13 
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พลเอก ประยุทธ์ จันทร์โอชา ครั้งท่ียังเป็นผู้บัญชาการทหารบก ได้มีนโยบายและอนุมัติ
หลักการจัดตั้งศูนย์ไซเบอร์กองทัพบก (ARMY CYBER CENTRE) ขึ้นเพื่อปฏิบัติงานให้
เป็นไปตามนโยบายของรัฐบาลโดยร่วมมือกับคณะกรรมการความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ (NATIONAL CYBER SECURITY ; NCSC) โดยได้เริ่มทดลองปฏิบัติงานตั้งแต่ 1 
ตุลาคม 2557 ซึ่งปฏิบัติไปพร้อมกับเหล่าทัพต่าง ๆ โดยมีกองบัญชาการกองทัพไทย 
กองทัพเรอื กองทัพอากาศ ส านักงานต ารวจแห่งชาติ และกระทรวงกลาโหม ซึ่งเป็นองค์กร
ท่ีก าหนดนโยบายเพื่อเตรียมความพร้อมกับภัยคุกคามทางไซเบอร์  ซึ่งในระยะเริ่มแรก
จัดตั้งขึ้นท่ีศูนย์เทคโนโลยีทางทหาร (ศทท.) ได้ด าเนินการปรับปรุงภารกิจและโครงสร้าง
การจัดหน่วยโดยได้เพิ่มเติมภารกิจด้านการปฏิบัติการสงครามไซเบอร์และปรับสายการ
บังคับบัญชาจากเดิมขึ้นตรงต่อกรมการทหารสื่อสารมาเป็นหน่วยขึ้นตรงต่อกองทัพบก 
เพื่อรองรับการปฏิบัติงานด้านความมั่นคงปลอดภัยทางด้านไซเบอร์ซึ่งกระทบต่อความ
มั่นคงของชาติท้ังภายในและภายนอกประเทศ โดยเน้นหนักไปท่ีความมั่นคงทางทหาร 
และการรักษาความสงบเรียบร้อยภายในประเทศ รวมท้ังการท างานท่ีสอดประสานกับ
หน่วยงานในเหล่าทัพ และกระทรวงกลาโหม รวมท้ังได้ร่วมมือกับหน่วยงานของภาครัฐ
และภาคเอกชน ตลอดจนการปฏิบัติการท่ีใช้เครือข่ายเป็นศูนย์กลาง (NETWORK 
CENTRIC OPERATIONS ; NCO) ต่อมาในปี 2559 ศูนย์เทคโนโลยีทางทหาร ได้แปร
สถานภาพหน่วยมาเป็นศูนย์ไซเบอร์กองทัพบก (ศซบ.ทบ.) มีฐานะเป็นหน่วยขึ้นตรงต่อ
กองทัพบกตั้งแต่ 1 ตุลาคม 2559 จนถึงปัจจุบัน และเมื่อวันท่ี 1 พฤศจิกายน 2559 ได้มี
การปรับปรุงยกระดับหน่วยอีกครั้งโดย พลเอก เฉลิมชัย สิทธิสาท ผู้บัญชาการทหารบก 
ได้เปิดศูนย์ไซเบอร์กองทัพบกอย่างเป็นทางการ แบ่งโครงสร้างหน่วยเป็นส านักงาน
ผู้บังคับบัญชา กองธุรการ กองปฏิบัติการไซเบอร์ กองรักษาความปลอดภัยไซเบอร์ กอง
สนับสนุนปฏิบัติการข่าวไซเบอร1์4 
 
การปฏิบัติการข่าวสารของกองทัพได้มีการพัฒนามาเป็นล าดับ จากการมีหลักนิยมกองทัพ
ไทยส าหรับการปฏิบัติการข่าวสารร่วมเพื่อใช้วางแผน เตรียมการ ปฏิบัติการ และ
ประเมินผลการปฏิบัติการข่าวสาร สนับสนุนการปฏิบัติการร่วมและปฏิบัติภารกิจท่ีได้รับ
มอบอย่างมีประสิทธิภาพ ส่วนทางกองทัพบกได้จัดท า คู่มือการปฏิบัติการข่าวสาร
กองทัพบก และน าไปประยุกต์ใช้ในการปฏิบัติงานจริงตั้งแต่ พ.ศ.2549 มีหน่วยงานท่ี
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เกี่ยวข้องกับ IO บางส่วนคือ กรมข่าวทหารบก ปัจจุบันได้มีศูนย์ไซเบอร์กองทัพบก มีกอง
สนับสนุนปฏิบัติการข่าวไซเบอร์ แต่หน่วยงานหลักและผู้ปฏิบัติงานด้าน IO ก็ยังไม่ชัดเจน 
 
หลักการและแนวทางการปฏิบัติการข่าวสารที่ได้ผลสัมฤทธิ์ 
 
มิติความมั่นคงในปัจจุบัน นั้นมีหลายมิติ ท้ังจากภายนอกและภายในประเทศ ท่ีส่งผลต่อ
ความมั่นคงของชาติ ดังนั้นการปฏิบัติภารกิจของกองทัพบก จึงมีขอบเขตในการปฏิบัติการ
ทางทหารใน สภาวการณ์ด้วยกันคือ  
1. ยามปกติ (PEACE) 
2. เมื่อเกิดวิกฤติการณ์ (CRISIS) 
3. ยามสงคราม (WAR) 
 
เพื่อให้บรรลุวัตถุประสงค์ด้านความมั่นคงดังกล่าว กองทัพบกจึงต้องใช้การด าเนินการใน
รูปแบบของ การปฏิบัติการ (OPERATIONS) และการปฏิบัติการข่าวสาร (IO) ควบคู่กัน 
ส าหรับความหมายของการปฏิบัติการข่าวสาร (INFORMATION OPERATION : IO) เป็น
การปฏิบัติการทางทหารท่ีส าคัญในปัจจุบัน  IO นั้นได้ถูกใช้กันท่ัวไปในการปฏิบัติการทาง
ทหารมาตั้งแต่อดีต แต่เป็นการปฏิบัติท่ีไม่ได้เป็นการประสานสอดคล้องในภาพรวม ท าให้
ขาดประสิทธิภาพ จึงได้เกิดแนวคิดในการน าเอากิจกรรมต่างๆ ท่ีเกี่ยวข้องกับการใช้ข้อมูล
ข่าวสารรวมไว้ด้วยกัน เพื่อให้สามารถก าหนดแนวทางและด าเนินการได้อย่างประสาน
สอดคล้อง แล้วเรียกกิจกรรมเหล่านี้ว่า IO หัวใจของการท า IO ประกอบด้วย 3 ส่วน คือ 
1. ข้อมูลข่าวสาร  
2.  การตกลงใจ  
3.  พฤติกรรม  
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ภาพท่ี 1 องค์ประกอบหลักของการปฏิบัติการข่าวสาร 

 
การปฏิบัติการทางทหาร จะมุ่งเน้นท่ีความได้เปรียบต่อฝ่ายตรงข้ามทางด้านข้อมูลข่าวสาร 
เพ่ือน าไปสู่ความเหนือกว่าของการตกลงใจ และเกื้อกูลต่อการบรรลุภารกิจของฝ่ายเรา จึง
ใช้ IO เป็นกลไกหลักเพื่อให้เกิดความเหนือกว่าด้านข้อมูลข่าวสาร คือ “ความสามารถใน
การท่ีจะรวบรวม, ด าเนินกรรมวิธี, ใช้และการกระจายข้อมูลข่าวสารและให้ข้อมูลข่าวสาร
เหล่านั้นสามารถไหลไปได้อย่างต่อเนื่องไม่ติดขัด ขณะเดียวกันก็สามารถช่วงชิงความ
ได้เปรียบ และปิดกั้นไม่ให้ฝ่ายตรงข้ามมีขีดความสามารถดังกล่าวทัดเทียมฝ่ายเราได้” 

 
ความเหนือกว่าด้านข้อมูลข่าวสาร เกิดขึ้นได้จากองค์ประกอบ 3 ประการคือ การบริหาร
จัดการข้อมูลข่าวสาร (IM), IO, การข่าวกรอง/การเฝ้าตรวจ/การลาดตระเวน (ISR) ซึ่ง
ความเหนือกว่าด้านข้อมูลข่าวสาร จะเกิดขึ้นได้ต้องมีความเข้าใจใน สภาวะแวดล้อมด้าน
ข้อมูลข่าวสาร (INFORMATION ENVIRONMENT : IE) เสียก่อน เพราะท้ังฝ่ายเราและฝ่าย
ตรงข้ามล้วนอยู่ใน IE เดียวกัน 
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1. การบริหารจัดการข้อมูลข่าวสาร ( INFORMATION MANAGEMENT : IM) คือการ
จัดการส่งข้อมูลข่าวสารท่ีมีความส าคัญต่อการเข้าใจในสถานการณ์ซึ่งน าไปสู่การตกลง
ใจ ไปถึงบุคคลท่ีต้องการได้ทันเวลา 

2. การข่าวกรอง/การเฝ้าตรวจ/การลาดตระเวน (INTELLIGENCE, SURVILLANCE, 
RECONNAISSANCE :  ISR)  ช่ ว ย ใ น ก า ร ส น ธิ ก า ร ป ร ะ ส า น ส อ ด ค ล้ อ ง ข อ ง
ระบบปฏิบัติการ ในสนามรบทุกระบบในการรวบรวมข่าวสารต่าง ๆ และผลิตข่าว
กรองท่ีเกี่ยวข้องเพื่อสนับสนุนการตกลงใจของผู้บัญชาการและการค้นหาและก าหนด
เป้าหมาย จึงต้องอาศัยการประสานงานกับ เสนาธิการและหน่วยร่วมด้วย 

3. สภาวะแวดล้อมด้านข้อมูลข่าวสาร (INFORMATION ENVIRONMENT : IE) คือ การ
ผสมผสานกันของ บุคลากร องค์กร หรือระบบท่ีด าเนินการรวบรวม ด าเนินกรรมวิธี 
หรือใช้และกระจายข้อมูลข่าวสาร ท้ังนี้รวมไปถึงตัวข้อมูลข่าวสารเองด้วย ซึ่ง IE คือ 
องค์ประกอบหนึ่ งของ สภาวะแวดล้อมในการปฏิบัติการ ( OPERATIONAL 
ENVIRONMENT) ท่ีมุ่งเน้นเฉพาะด้านข้อมูลข่าวสารเป็นหลัก ท้ังนี้ IE ประกอบด้วย 3 
มิ ติ  คื อ  ด้ า น ก า ย ภ า พ  ( PHYSICAL DIMENSION) ,  ด้ า น ข้ อ มู ล ข่ า ว ส า ร 
(INFORMATIONAL DIMENSION) และด้านการรับรู้ (COGNITIVE DIMENSION) 

 
นอกจากนี้ IE ยังแบ่งออกได้เป็น 2 ลักษณะ คือ ลักษณะท่ีเป็นทางกายภาพ/สามารถจับ
ต้องได้ (PHYSICAL ASSETS) คือ ระบบของข้อมูลข่าวสาร (INFORMATION SYSTEM : 
INFOSYS) และลักษณะท่ีเป็นแนวคิด/จับต้องไม่ได้ (NON PHYSICAL CONCEPTS) คือ 
ข่าวสาร กระบวนการบนพื้นฐานของการข่าว กระบวนการตัดสินใจของมนุษย์  โดยท่ี 
INFOSYS เปรียบเสมือน HARDWARE และCONCEPTS เปรียบเสมือน SOFTWARE จะ
เห็นได้ว่าการปฏิบัติการข่าวสารนั้นต้องอาศัยข่าวกรองท่ีดี จึงจะก่อให้เกิดความเข้าใจต่อ 
สภาวะแวดล้อมด้านข้อมูลข่าวสาร (IE) และ สภาพแวดล้อมทางยุทธการ (OE) ในเรื่อง
องค์ประกอบต่างๆด้านข้อมูลข่าวสาร เช่น ขีดความสามารถ IO ฝ่ายตรงข้าม, ช่องทางการ
รับรู้ของกลุ่มเป้าหมาย, ระบบการส่งผ่าน/กระจายข้อมูลข่าวสาร  กล่าวโดยสรุปการ
ปฏิบัติการ IO ในปัจจุบันนั้น มีเป้าประสงค์ท่ีแตกต่างไปจากอดีตคือ ในอดีตมุ่งท่ีสภาวะ
สงครามท่ีต้องการความเหนือกว่าด้านข้อมูลข่าวสารเป็นหลัก แต่ในปัจจุบันจะมุ่งเน้นการ
ปฏิบัติการในสภาวะปกติ และวิกฤติการณ์ จึงมุ่งเน้น IO เพื่อการเสริมสร้างความมั่นคง
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มากกว่า แต่ท้ังนี้ก าลังพลจะต้องมีความรู้ ความสามารถพร้อมท่ีจะเข้าปฏิบัติได้ในทุก
สภาวการณ1์5 

 
แนวทางการปฏิบัติการข่าวสาร เป็นการน าเอาพันธกิจการปฏิบัติการทางทหารหลาย ๆ 
ประการ มาบูรณาการร่วมกันเพื่อสร้างผลกระทบต่อการคิด ตัดสินใจของฝ่ายตรงข้าม 
ส าหรับกองทัพอากาศของประเทศไทยเรียกว่า “การปฏิบัติสารสนเทศ” ส่วนกองทัพบก
ไทยนั้นเรียกว่า “การปฏิบัติการข่าวสาร” ท้ังนี้การปฏิบัติการข่าวสารจะเป็นส่วนหนึ่งของ
สงครามสารสนเทศ (INFORMATION WARFARE) หรือเรียกว่า “สงครามข่าวสาร” ซึ่ง
การปฏิบัติการข่าวสารนั้นเป็นหลักการท่ีออกเป็นเอกสารอย่างเป็นทางการครั้งแรกโดย
กระทรวงกลาโหมสหรัฐอเมริกาในปี 2003  มีการอนุมัติหลักการโดย DONALD 
RUMSFELD รัฐมนตรีกระทรวงกลาโหมสหรัฐฯ และเป็นเอกสารท่ีเปิดเผย ในเดือน
มกราคม 2006 เป็นการขยายผลจากหลักการท่ี ่เกี่ยวข้องกับสงครามข่าวสาร ซึ่งเป็น
แนวคิดจากการบูรณาการสงครามการควบคุมบังคับบัญชา ( COMMAND AND 
CONTROL WARFARE) และ สงครามสารสนเทศ ของกองทัพสหรัฐฯ โดยน าเอาบทเรียน
จากการรบกับอิรักในสงครามอ่าว (GULF WARS) หรือ “CNN EFFECT” มาเป็นกรอบ
แนวคิดในการพัฒนา จึงอาจกล่าวได้ว่า “การปฏิบัติการข่าวสาร” คือ การสนธิการปฏิบัติ
ต่าง ๆ เพ่ือท าให้มีอิทธิพลท าลาย ลดประสิทธิภาพ ในการตัดสินใจและการปฏิบัติการของ
ฝ่ายตรงข้าม รวมท้ังด าเนินการป้องกันการกระท าของฝ่ายตรงข้ามต่อฝ่ายเราในลักษณะ
เดียวกัน ซึ่งการปฏิบัติต่าง ๆ ท่ีใช้ในการปฏิบัติการข่าวสาร ซึ่งอาจเรียกว่ า “ขีด
ความสามารถ” นั้น ได้ถูกแบ่งออกเป็น 3 กลุ่มคือ16  

 
1. ขีดความสามารถหลัก (CORE CAPABILITIES) ได้แก่  

1.1 สงครามอิเล็กทรอนิกส์ (ELECTRONIC WAREFARE : EW) เกี่ยวข้องกับการใช้
คลื่นแม่เหล็กไฟฟ้าและพลังงานโดยตรง เพ่ือควบคุมหรือโจมตี มี 3 กิจกรรมย่อย 
1.1.1 การโจมตีทางอิเล็กทรอนิกส์ (ELECTRONIC ATTACK : EA) คือ การใช้

คลื่นแม่เหล็กไฟฟ้า หรือใช้อาวุธต่อต้านการแพร่กระจายคลื่น เพื่อโจมตี
ต่อ บุคคล อุปกรณ์ ท าลายขีดความสามารถในการรบของฝ่ายตรงข้าม 
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1.1.2 การป้องกันทางอิเล็กทรอนิกส์ (ELECTRONIC PROTECTION : EP) คือ 
กิจกรรมท้ังในเชิงรับและเชิงรุกเพื่อป้องกันบุคคล อุปกรณ์ สิ่งอ านวย
ความสะดวก ของฝ่ายเรา 

1.1.3 การสนับสนุนทางอิเล็กทรอนิกส์ (ELECTRONIC WARFARE SUPPORT 
: EWS หรือ ES) คือ กิจกรรมท่ีก าหนดขึ้นโดย ผบ.หน่วยทางยุทธการ 
เพื่อ ค้นหา สกัดกั้น ก าหนด ระบุท่ีตั้ง ของแหล่งแพร่กระจายคลื่นต่าง ๆ 
เพ่ือการวางแผนการปฏิบัติในอนาคต 

1.2 การปฏิบัติการเครือข่ายคอมพิวเตอร์ (COMPUTER NETWORK OPERATIONS 
: CNO) คือ การปฏิบัติการท้ังปวงบนระบบเครือข่ายคอมพิวเตอร์ มี 3 กิจกรรม
ย่อย  
1.2.1  การโจมตีเครือข่ายคอมพิวเตอร์ (COMPUTER NETWORK ATTACK : 

CNA) คือ กิจกรรมต่าง ๆ ท่ีขัดขวาง ปฏิเสธ ลดขีดความสามารถ 
ท าลาย ข้อมูลข่าวสารต่าง ๆ ท่ีอยู่ใน คอมพิวเตอร์หรือเครือข่าย  

1.2.2 การป้องกันเครือข่ายคอมพิวเตอร์ (COMPUTER NETWORK DEFENSE 
: CND) คือ มาตรการต่าง ๆ ท่ีใช้เพื่อป้องกันข้อมูล คอมพิวเตอร์ การ
เชื่ อมโยงเครือข่ ายต่ าง  ๆ ไม่ ให้ถูกขัดขวาง ปฏิ เสธ ถูกลดขีด
ความสามารถหรือท าลาย 

1.2.3 การขยายผล เครื อ ข่ า ยคอมพิ ว เ ตอร์  (COMPUTER NETWORK 
EXPLOITATION : CNE) คือ การใช้ระบบคอมพิวเตอร์สนับสนุนการ
ปฏิบัติการ และการรวบรวมข้อมูลข่าวสารจากเป้าหมาย หรือระบบ
เครือข่ายข้อมูลอัตโนมัติของฝ่ายตรงข้าม 

1.3 การรักษาความปลอดภัยทางการยุทธ์ (OPSEC) คือ มาตรการหรือกระบวนการ ท่ี 

ผู้บัญชาการและ ฝ่ายเสนาธิการ ก าหนดขึ้น เพ่ือรักษาความลับของข้อมูลท่ีส าคัญ

ยิ่งของฝ่ายเราด้วยการระบุข้อมูลส าคัญเหล่านั้น (ESSENTIAL ELEMENT OF 

FRIENDLY INFORMATION : EEFI) และป้องกันมิให้ฝ่ายตรงข้ามเข้าถึงหรือได้ไป

ซึ่งข้อมูล ไม่เช่นนั้นฝ่ายตรงข้ามจะทราบถึงเจตนารมณ์ ของฝ่ายเรา 
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1.4 การลวงทางทหาร (MILITARY DECEPTION : MIL DEC) คือ กิจกรรมท่ีกระท า

เพื่อให้ผู้ตัดสินใจของฝ่ายตรงข้าม หลงเชื่อหรือเข้าใจผิด เกี่ยวกับ ขีด

ความสามารถ เจตนา การปฏิบัติของฝ่ายเรา และส่งผลให้ฝ่ายตรงข้าม กระท า

หรือละเว้นการกระท า ซึ่งส่งผลท่ีเกื้อกูลต่อการส าเร็จภารกิจของฝ่ายเรา  

1.5 การปฏิบัติการจิตวิทยา (PSYOP หรือ MISO) คือ กระบวนการในการส่งผ่าน 

ข้อมูลหรือสิ่งบอกเหตุ ท่ีก าหนดไปยังเป้าหมาย เพื่อให้เกิดอิทธิพลต่อ อารมณ์ 

แรงจูงใจ กระบวนการคิด ท าให้กลุ่มเป้าหมาย มีพฤติกรรมท่ีจะกระท าหรือ    ละ

เว้นการกระท า ท่ีเกื้อกูลต่อการส าเร็จภารกิจของฝ่ายเรา 

2. ขีดความสามารถสนับสนุน (SUPPORT CAPABILITIES) ได้แก่  
2.1 การท าลายทางกายภาพ (PHYSICAL DESTRUCTION :  PHY DES) คือ การใช้

อ านาจก าลังรบท้ัง การยิงเล็งตรง เล็งจ าลอง หน่วย รบพิเศษเพื่อท าลาย ลด

ประสิทธิภาพ ของก าลังรบ แหล่งข้อมูล ระบบควบคุมบังคับบัญชา และท่ีตั้งของ

ฝ่ายตรงข้าม  

2.2 หลักประกันด้านข้อมูลข่าวสาร (INFORMATION ASSUARANCE : IA) คือ กิจกรรม

ท่ีคุ้มครอง-ป้องกัน ข้อมูลข่าวสารและระบบข้อมูลข่าวสาร เพื่อประกันความมั่นใจ

ในระบบข้อมูลข่าวสารท่ีมีเพียงพอ มีเสถียรภาพ การป้องกันการรั่วไหลของ

ข่าวสาร  

2.3 การระวังป้องกันภัยทางกายภาพ (PHYSICAL SECURITY :  PHY SEC) คือ การ 

ระวังป้องกันภัยบุคคล เอกสาร สถานท่ี ยุทโธปกรณ์ จากการลอบสังหาร การ

ก่อให้เกิดความเสียหาย จารกรรม ตลอดจนการก่อวินาศกรรม 

2.4 การต่อต้านข่าวกรอง (COUNTER INTELLIGENCE : C-INTEL) คือ การรวบรวม

ข่าวสารและการด าเนินกิจกรรม เพื่อป้องกันฝ่ายเราจากการก่อวินาศกรรม 

กิจกรรมด้านการข่าวอื่น ๆ การจารกรรม การลอบสังหาร ซึ่งกระท าโดยฝ่ายตรง

ข้ามหรือบุคคลอื่น 
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2.5 การต่อต้านการลวง (COUNTER DECEPTION : C-DEC) คือ การปฏิบัติการต่าง ๆ 

เพื่อลิดรอน ท าลาย เพิกเฉย ต่อผลกระทบท่ีเกิดจากการปฏิบัติการลวงของฝ่าย

ตรงข้าม เพื่อให้เกิดความได้เปรียบของฝ่ายเรา ยังรวมไปถึงพันธกิจต่าง ๆ ท่ีจะ

ระบุถึงการด าเนินกิจกรรมด้วยการปฏิบัติการลวงของฝ่ายตรงข้ามอีกด้วย 

2.6 การต่อต้านการโฆษณาชวนเชื่อ  (COUNTER PROPAGANDA :  C-PRO) คือ 

กิจกรรมท่ีมุ่งตอบโต้การโฆษณาชวนเชื่อของฝ่ายตรงข้ามด้วยการ ชี้ให้เห็นถึง

เป้าประสงค์ในการโฆษณาชวนเชื่อของฝ่ายตรงข้าม และชี้ให้เห็นข้อเท็จจริงต่อ

ฝ่ายเรา เพื่อสร้างความเข้าใจและผลกระทบท่ีเกิดขึ้นจากการปฏิบัติการจิตวิทยา 

ของฝ่ายตรงข้าม 

3. กิจกรรมที่เกี่ยวเนื่อง (RELATED  ACTIVITIES) ได้แก่  

3.1 การประชาสัมพันธ์ (PUBLIC AFFAIRS : PA หรือ PAO) คือ การส่งผ่านข้อมูลท่ี 

ถูกต้อง ทันเวลา เป็นกลาง ด้วยกระบวนการส่งผ่านท้ังภายในและภายนอก 

เพ่ือให้เกิดความเชื่อมั่นและให้ได้รับการสนับสนุนในการปฏิบัติภารกิจ 

3.2 การกิจการพลเรือน (CIVIL AFFAIRS : CA หรือ CMO) คือ กิจกรรมท่ี ผู้บังคับ

หน่วย จัดตั้งขึ้น หรือขยายผลจากความสัมพันธ์กับหน่วยงานหรือองค์กรต่าง ๆ ท่ี

ไม่ใช่ทหาร, ประชาชนในพื้นท่ีปฏิบัติการ ท้ังกลุ่มท่ีสนับสนุน, เป็นกลาง, ไม่ให้

การสนับสนุนการปฏิบัติการของฝ่ายเรา เพื่อให้เกิดผลท่ีเกื้อกูลต่อการส าเร็จ

ภารกิจของฝ่ายเรา 

ดังนั้นการปฏิบัติการข่าวสารท่ีมีผลสัมฤทธิ์นั้นต้องมีองค์ประกอบของการปฏิบัติการ
ข่าวสาร (Information Operation Elements) การปฏิบัติการข่าวสารเพียงล าพังไม่
สามารถเอาชนะฝ่ายตรงข้ามได้ แต่ต้องมีการสนธกิันอย่างประสานสอดคล้องและกลมกลืน
เข้ากับการปฏิบัติการด้านอื่น ๆ ดังภาพท่ี 2 
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        ภาพท่ี 2 องค์ประกอบของการปฏิบัติการข่าวสาร (INFORMATION OPERATION    
                   ELEMENTS) 
 
เมื่อพิจารณาการปฏิบัติการข่าวสารในเชิงโครงสร้างของการบริหารจัดการ พันเอก 
LAWRENCE H. SAUL ผู้อ านวยการศูนย์การถอดบทเรียนของกองทัพบก (CENTER FOR 
ARMY LESSONS LEARNED)17  สหรัฐอเมริกา เสนอไว้ว่า การปฏิบัติการข่าวสารนั้นหาก
พิจารณาในฐานะผู้บัญชาการและบุคลากร (COMMANDER AND STAFF) ท่ีปฏิบัติงาน
ด้านนี้ มีหลักการและแนวทางการปฏิบัติการข่าวสารด้วยกัน 5 องค์ประกอบ 1) การ
ปฏิบัติการข่าวสารคือเครื่องมือท่ีมีอิทธิพลต่อการใช้ข้อมูลเพื่อตอบสนองความต้องการใน
ทุกการปฏิบัติการ (OPERATION)  2) การปฏิบัติการข่าวสารเป็นกระบวนการประสาน
บุคลากรในแนวนอนให้เข้าถึงทุกองค์ประกอบหลักของก าลังรบและการปฏิบัติการภายใน
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โครงสร้างของกระบวนการการตัดสินใจทางการทหาร (MILITARY DECISION-MAKING 
PROCESS : MDMP) 3) การปฏิบัติการข่าวสารสร้างความสอดคล้องของการใช้ข้อมูลใน
ทุกหน่วยท่ีมีหน้าท่ีและการปฏิบัติการท่ีมุ่ งเป้าไปยังความตั้ งใจของผู้บัญชาการ 
(COMMANDER’S INTENT) 4) การปฏิบัติการข่าวสารเป็นความพยายามต่าง ๆ ในการ
ปฏิบัติการข่าวสารท้ังท่ีความเสี่ยงสูงและไม่เสี่ยง และท้ังการบูรณาการในแนวตั้งท่ีสูงกว่า
และแผนการในระดับท่ีต่ ากว่า ด้วยความร่วมมือกัน 5) การปฏิบัติการข่าวสาร เป็นการ
ประสานกันระหว่างผลกระทบต่าง ๆ (SYNCHRONIZES EFFECTS)  ในขณะท่ีส านักงาน
ใหญ่ในส่วนของกองทัพบก ประเทศสหรัฐอเมริกา (HEADQUARTERS, DEPARTMENT 
OF THE ARMY) ได้ก าหนดหลักการและแนวทางการปฏิบัติการข่าวสารออกมาเป็น 2 
ขั้นตอนหลักคือ 18 

1.  ก าหนดหลักนิยมของการปฏิบัติการข่ าวสาร  ( INFORMATION OPERATIONS 
DOCTRINE) ผู้บัญชาการต้องตื่นตัวในการวางแผน เตรียมการ ด าเนินการ และประเมิน
การปฏิบัติการข่าวสารต่าง ๆ อยู่ตลอดเวลา เพื่อการปรับองค์ประกอบของก าลังรบให้
เหมาะสม โดยการรวบรวมด้วยการจัดการข้อมูล การปฏิบัติการตรวจตราเฝ้าระวัง 
(SURVEILLANCE) การปฏิบัติการลาดตระเวน (RECONNAISSANCE) เพื่อความ
เหนือกว่าในด้านข้อมูลข่าวสาร (INFORMATION SUPERIORITY) ซึ่งจะท าให้การ
ด าเนินการมีประสิทธิภาพสูง ซึ่งการด าเนินการตามความเชื่อเหล่านี้ถือเป็นหลักนิยม
ของการปฏิบัติการข่าวสาร19 

2. การวางกลยุทธ์ (TACTICS) เทคนิค (TECHNIQUES)  และขั้นตอน (PROCEDURES) 
ของการปฏิบัติการข่าวสาร ซึ่งขั้นตอนหลักนี้จะแบ่งออกเป็น 3 ขั้นตอนย่อยคือ การ
วางแผนการปฏิบัติการข่าวสาร (PLANNING INFORMATION OPERATIONS) การ
เตรียมการการปฏิบัติการข่าวสาร (PREPARING FOR INFORMATION OPERATIONS) 
แ ละการด า เนิ นก า รก า รปฏิ บั ติ ก า รข่ า วส า ร  ( EXECUTING INFORMATION 
OPERATIONS) การปฏิบัติการข่าวสารในขั้นตอนหลักนี้เป็นกระบวนการตัดสินใจ
ทางการทหาร (MILITARY DECISION MAKING PROCESS : MDMP) โดยมีผู้บัญชาการ
อนุมัติหนทางปฏิบัติ (ห/ป ) (COMMANDER APPROVES A COURSE OF ACTION : 
COA) เป็นผู้ก ากับดูแลเพื่อท่ีจะเป็นผู้น าในการวางแผนปฏิบัติการโดยก าหนดเทคนิค
การปฏิบัติ การ ท่ี ผสมผสานกันในการปฏิบัติ การข่ าวสาร ( SYNCHRONIZE 
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INFORMATION OPERATIONS) รวมท้ังการก าหนดกิจกรรมการปฏิบัติการข่าวสาร
ต่าง ๆ ท่ีจะใช้ในสนามรบ (INTELLIGENCE PREPARATION OF THE BATTLEFIELD 
: IPB)20 

 

 
 

ภาพท่ี 3 ความสัมพันธ์ของแนวคิดการสนับสนุน IO, วัตถุประสงค์IO และภารกิจ IO 
 
กองทัพบกได้มีการรวบรวมหลักการและแนวทางการปฏิบัติการข่าวสารอย่างเป็นระบบ 
โดยได้แนวทางจาก สหรัฐฯ โดยมุ่งเน้นการปฏิบัติในสภาวะปกติและวิกฤติการณ์ เพื่อการ
เสริมสร้างความมั่นคง เป็นการน าเอาพันธกิจการปฏิบัติการทางทหารหลาย ๆ ประการ 
มาบูรณาการร่วมกันเพื่อสร้างผลกระทบต่อการคิด ตัดสินใจของฝ่ายตรงข้าม ให้อยู่ใน
สภาวะท่ีฝ่ายเราต้องการ ประกอบด้วยขีดความสามารถต่าง ๆ ดังภาพท่ี3 และในการวาง
แผนการปฏิบัติการข่าวสารต้องมีความเข้าใจในเรื่อง COG เพื่อให้ได้ผลลัพธ์สุดท้ายท่ี
ต้องการ 
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การปฏิบัติการข่าวสารในยุค Thailand 4.0  
 
การปฏิบัติการข่าวสารในยุคนี้จะมาในช่องทางการประชาสัมพันธ์  การประชาสัมพันธ์ใน
ยุคไทยแลนด์ 4.0 นับเป็นจุดเปลี่ยนของโลกการส่ือสารในปัจจุบัน มีการใช้ส่ือท่ีเรียกกันว่า 
สื่อ  “APPLICATION”  และ สื่อ “NEW MEDIA” เข้ามามีบทบาทการผสมผสานในยุค
โลกาภิวัตน์ มีการใช้ DIGITAL เพื่อการเข้าถึงความต้องการของผู้รับ เพื่อตอบสนองความ
ต้องการท่ีแท้จริงและวัดผลได้ เพื่อเป็นประโยชน์ต่อการสร้างโอกาสทางการรับรู้ให้
กว้างขวางขึ้น หรืออย่างท่ีภาคธุรกิจใช้ค าว่าการตลาด กลยุทธ์การประชาสัมพันธ์จึงเป็น
ความจ าเป็นในการขับเคลื่อนการประชาสัมพันธ์ในทุกยุคทุกสมัย 

 
แนวทางการสร้างความรับรู้และความเข้าใจของประชาชน รัฐบาลได้ก าหนด “นโยบาย
ประชารัฐ” คือการเสริมสร้างความร่วมมือระหว่างภาครัฐ ภาคเอกชน และภาคประชาชน 
เพื่อแก้ไข ปัญหาเศรษฐกิจและขับเคลื่อนการพัฒนาสังคมร่วมกัน กอปรกับยุทธศาสตร์
ชาติ 20 ปี ในยุทธศาสตร์ด้าน การปรับสมดุลและพัฒนาระบบการบริหารจัดการภาครัฐมี
เป้าหมายปรับโครงสร้างระบบราชการ ให้สามารถตอบสนองการเปลี่ยนแปลงและความ
ต้องการของประชาชนได้อย่างรวดเร็วและกระจายอ านาจให้ท้องถิ่นและชุมชนมากขึ้น 
รวมท้ังพระราชกฤษฎีกาว่าด้วยหลักเกณฑ์ และวิธีการบริหารกิจการบ้านเมืองท่ีดี      พ.ศ.
2556 ก าหนดให้การบริหารราชการนั้น ต้องเกิดประโยชน์สุขของประชาชน เกิดผลสัมฤทธิ์
ต่อภารกิจของรัฐ มีประสิทธิภาพและเกิดความคุ้มค่าในเชิงภารกิจของรัฐ ไม่มีขั้นตอนการ
ปฏิบัติงานเกินความจ าเป็น 21 โลกาภิวัตน์เป็นผลสืบเนื่องอย่างส าคัญจากการปฏิวัติ
สารสนเทศ ( INFORMATION REVOLUTION) จนท าให้นักคิดอย่าง อัลวิน ทอฟเลอร์ 
(ALVIN TOFFLER) น าเสนอทัศนะท่ีมีส่วนส าคัญต่อการท าความเข้าใจความเปลี่ยนแปลง
ของโลกว่า โลกในสมัยของเราเป็น “ยุคสารสนเทศ” (INFORMATION AGE) หรือ “โลก
ยุคข่าวสาร” การสงครามในยุคเช่นนี้ก็เปลี่ยนแปลงไปตามความเป็นไปของโลก  
 
แต่เมื่อปัจจุบันเป็นยุคข่าวสาร ข่าวสารจึงกลายเป็นเครื่องมือหลักของการสงคราม หรือ 
“สงครามข่าวสาร”(INFORMATION WARFARE) ดังนั้นใครท่ีควบคุมข่าวสาร คนนั้นจึง
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ควบคุมชัยชนะ เห็นได้ชัดเจนจากส านักข่าวระหว่างประเทศไม่ว่าจะเป็น CNN หรือ BBC 
ซึ่งมีบทบาทอย่างส าคัญในการควบคุมกระแสข่าวในเวทีระหว่างประเทศ ในระดับท่ีต่ าลง
มา เราจะเห็นได้ว่าข่าวสารได้กลายเป็น “เครื่องมือ” ท่ีส าคัญของการต่อสู้ซึ่งการ
ปฏิบัติการเช่นนี้มุ่งไปสู่การครอบครอง “จิตและใจ” ของผู้คนเป็นพื้นฐานโดยมี
วัตถุประสงค์หลักท่ีต้องการให้ผู้รับสารมี “ความคิด-ความเห็น” ไปในทิศทางเดียวกับเรา
หรือ “ท าให้พวกเขาเป็นพวกเรา” ในอดีตจะเรียกว่า  “ปฏิบัติการจิตวิทยา” 
(PSYCHOLOGICAL OPERATIONS) หรือบางทีเราอาจจะเรียกว่า “การโฆษณาชวนเชื่อ
ทางการเมือง” (POLITICAL PROPAGANDA) แต่ในยุคสมัยนี้โลกเป็นยุคข่าวสาร จึงถูก
ขยายและปรับเป็น “การปฏิบัติการข่าวสาร” (INFORMATION OPERATION)22 

 
การปฏิบัติการข่าวสารในยุค Thailand 4.0 มีการใช้ส่ือเข้ามาท้ัง APPLICATION, MEDIA, 
DIGITAL, ส านักข่าวต่าง ๆ เพื่อเข้าถึงความต้องการของผู้รับ เป็นการสร้างโอกาสทางการ
รับรู้ การประชาสัมพันธ์ถึงมีความจ าเป็น เพื่อให้ตอบสนองต่อการเปลี่ยนแปลงท่ีรวดเร็ว 
ให้ทันกับ โลกยุคข่าวสาร ท าให้ข่าวสารกลายเป็นเครื่องมือหลักของการสงคราม นั่นคือ 
สงครามข่าวสาร จึงเป็นเครื่องมือท่ีส าคัญเพื่อท่ีจะมุ่งสู่การครอบครอง จิตและใจ ให้มี 
ความคิด ความเห็น ไปในทางเดียวกับเรา 
 

แนวทางการปฏิบัติการข่าวสารในยคุ Thailand 4.0 ของกองทัพบก 
 
ประเทศไทย 4.0 (Thailand 4.0)  ในด้านประเทศไทย 4.0  กับกองทัพบก             พล

ตรี อาคม พงศ์พรหม ไดท้ าการศึกษาวิจัยไว้ในประเด็นของการบริหารจัดการก าลังพลของ

กองทัพบกไทย โดยได้ศึกษามณฑลทหารบกแห่งหนึ่ง เพื่อ ท่ีจะน ามาสู่การพัฒนาทุก

มณฑลและกองทัพบก ให้บรรลุเป้าหมายหรือภารกิจทางการทหารของกองทัพบกอย่างมี

ประสิทธิภาพ เกิดประสิทธิผล จึงต้องด าเนินการได้อย่างสอดรับกับนโยบายความมั่นคง

แห่งชาติ (พ.ศ.2558 - 2564) และวิสัยทัศน์เชิงนโยบายยุค Thailand 4.0 มณฑลทหารบก

ทุกแห่งต้องให้ความส าคัญกับ “ก าลังพล” ท้ังชั้นประทวนและสัญญาบัตร ต่างต้องเท่าทัน
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กับยุค Thailand 4.0 ท่ีต้องพร้อมด้วย “ความรู้ ความเชี่ยวชาญและทักษะ” ควบคู่กับ 

“นวัตกรรม” เพื่อขับเคลื่อนการพัฒนาทางการทหารสู่การเป็นหนึ่งในกองทัพท่ีมี

ประสิทธิภาพในภูมิภาคอาเซียน23  

 
การปฏิบัติการข่าวสาร แม้จะเป็นการปฏิบัติการท่ีฝ่ายความมั่นคง เช่น ทหารน ามาใช้ โดย

มีจุดมุ่งหมายเพื่อจัดการข้อมูลข่าวสารท้ังของฝ่ายตนเอง และฝ่ายตรงข้าม ให้เป็น

เครื่องมือสร้างความได้เปรียบหรือเพื่อเอาชนะฝ่ายตรงข้าม แต่สิ่งท่ีปรากฏท่ามกลาง

สงครามสื่อสารมวลชนในขณะนี้ คือ การปล่อยข่าวลับ แพร่ข่าวลวง การบิดเบือนข่าวสาร

อย่างหนัก ก็น่าจะท าให้ทุกฝ่ายตระหนักและให้ความส าคัญกับการใช้ปฏิบัติการ " IO" เพื่อ

ชิงไหวชิงพริบ ชิงความได้เปรียบกันมากยิ่งขึ้น นอกจากนีส้ถานการณ์ปัจจุบันและแนวโน้ม

การเปลี่ยนแปลงของสภาพแวดล้อม ท่ีเกิดเป็นประเด็นสงครามข่าวสาร (INFORMATION 

WARFARE) ยังโยงไปถึงประเด็นท่ีเกี่ยวกับด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  

(CYBER SECURITY) อีกด้วย  

 
ในช่วงหลายปีท่ีผ่านมา รัฐบาลตระหนักและให้ความส าคัญกับการป้องกันและแก้ไขปัญหา

ไซเบอร์อย่างจริงจัง เนื่องจากในยุคประเทศไทย 4.0 นั้นความแพร่หลายของการให้และใช้

บริการข้อมูลคอมพิวเตอร์ ระบบคอมพิวเตอร์ เครือข่ายคอมพิวเตอร์ อินเทอร์เน็ต และ

โครงข่ายสื่อสารโทรคมนาคม ฯลฯ ท่ีจะครอบคลุมเกือบทุกพื้นท่ีท้ังภายในประเทศและท่ัว

โลก หากพิจารณาจากมุมมองของผู้ท่ีปฏิบัติหน้าท่ีและหน่วยงานด้านความมั่นคงของ

ประเทศ โดยเฉพาะกองทัพบก ก็อาจถือเป็นปัจจัยเชิงลบท่ีคุกคามและส่งผลกระทบอย่าง

รวดเร็วและรุนแรง แล้วส่งผลไปทีป่ระชาชน ระบบเศรษฐกิจ และความมั่นคงของประเทศ 

หากกองทัพบกและหน่วยงานท่ีเกี่ยวข้องยังขาดความพร้อม ไม่มีมาตรการป้องกันแก้ไขท่ี

ชัดเจนและมีประสิทธิภาพเพียงพอแล้ว ความเสียหายท่ีเกิดขึ้นต่อทุกภาคส่วนของสังคม

นั้นก็จะมีมูลค่ามหาศาลและยากท่ีจะประเมินได้  จึงควรพัฒนาทางด้านความมั่นคง
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ปลอดภัยไซเบอร์ เพื่อเพิ่มขีดความสามารถของประเทศในการป้องกันและรับมือภัย

คุกคามด้านไซเบอร์ทุกรูปแบบอย่างมีประสิทธิภาพ ซึ่งรวมถึงด้านสงครามไซเบอร์ (CYBER 

WARFARE) ท้ังในเชิงรุกและเชิงรับ และการกู้คืนข้อมูล ระบบ/เครือข่ายเมื่อเกิดภัยพิบัติ

ต่าง ๆ อีกด้วย 

 

ด้านการเมืองในอนาคตยังมีความขัดแย้งทางการเมือง และในปัจจุบันมีอยู่ในระดับสูง มี

แนวโน้มท าให้เกิดการขับเคลื่อนทางการเมือง และหากพรรคการเมืองไม่สามารถสร้าง

เอกภาพเหนือความขัดแย้งได้ และยังยืดเยื้อต่อไปอีก ส่งผลต่อเสถียรภาพของรัฐบาล และ

เป็นอุปสรรคต่อการพัฒนาประเทศ ซึ่งอาจเป็นสถานการณ์ท่ีท าให้ทหารเข้ามามีบทบาท

ทางการเมืองมากขึ้นก็เป็นได้ แต่ขณะเดียวกันการเมืองภาคประชาชนจะมีความเข้มแข็ง

มากขึ้น การสร้างเครือข่ายของพันธมิตรยังมีความเข้มแข็ง ปัญหาด้าน IOก็จะตามมาด้วย

อีกเช่นกัน 

 
การวิเคราะห์เชิงยุทธศาสตร์ (SWOT ANALYSIS) เพื่อให้ได้แนวทางการปฏิบัติการ

ข่าวสารในยุคประเทศไทย 4.0 ของกองทัพบก ท าให้เห็นภาพรวมของการด าเนินการ โดย

มีหลักการหรือแนวทางควรจะมีความสอดคล้อง (GOOD FIT) ระหว่างความสามารถด้าน

ทรัพยากรและสิ่งแวดล้อมภายนอกด้วย แม้ว่าการวิเคราะห์สภาพแวดล้อมภายนอกและ

ภายในจะเป็นเครื่องมือการจัดการที่มีมานาน แต่เนื่องจากเคร่ืองมือดังกล่าวมีการเชื่อมโยง

กับองค์ประกอบต่าง ๆ อย่างเป็นระบบ และช่วยให้เกิดความคิดสร้างสรรค์ นอกจากนี้จาก

การศึกษาส ารวจองค์การต่าง ๆ ท่ัวโลกพบว่าเครื่องมือดังกล่าวยังได้รับความนิยมอยู่ใน

อันดับหนึ่งต่อเนื่องกันมาหลายป2ี4 

โอกาส (OPPORTUNITIES) ยุทธศาสตร์ชาติด้านความมั่นคงได้ก าหนดประเด็น
ยุทธศาสตร์ท่ีให้ความส าคัญกับการรักษาความสงบภายในประเทศ จึงต้องพัฒนาศักยภาพ
ให้พร้อมเผชิญภัยคุกคามท่ีกระทบต่อความมั่นคงของชาติด้วยการยกระดับขีด



21 

ความสามารถของกองทัพ หน่วยงานด้านความมั่นคง ซึ่งหมายถึงภารกิจด้านการ
ปฏิบัติการข่าวสาร จ าเป็นต้องเข้ามามีบทบาทส าคัญกับยุทธศาสตร์ชาติด้านนี้ด้วย 

ภาวะคุกคาม (THREATS) นโนบายประเทศไทย 4.0 ให้ความส าคัญกับการพัฒนา
เศรษฐกิจ ดิจิทัลและข้อมูลเป็นอย่างมาก เช่น การประยุกต์ใช้วิทยาการหุ่นยนต์ ระบบ
อัตโนมัติ และเทคโนโลยีดิจิทัล การท าให้เกิดระบบบริหารจัดการข้อมูลขนาดใหญ่ (Big 
data) และเกิดการน าข้อมูลไปใช้ประโยชน์ รวมท้ังท าให้เกิดความมั่นคงปลอดภัยทางไซ
เบอร์ (Cyber security) และความน่าเชื่อถือของเทคโนโลยีดิจิทัล ซึ่งการพัฒนาดังกล่าว 
อาจมีผลด้านลบกับประเทศด้วย ซึ่งมาในรูปแบบของข่าวสารปลอม ข่าวลวง 

จุดแข็ง (STRENGTHS) พระราชบัญญัติ การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 
2562 ได้ก าหนดให้มีมาตรฐานและแนวทางส่งเสริมพัฒนาระบบการให้บริการและสร้าง
มาตรฐานเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ หน่วยงานของรัฐ หน่วยงาน
ควบคุมหรือก ากับดูแล และหน่วยงานเอกชน และมีการก าหนดมาตรการและแนวทางใน
การยกระดับทักษะความรู้และความเชี่ยวชาญในด้านการรักษาความมั่นคงปลอดภัยไซ
เบอร์ของพนักงานเจ้าหน้าท่ี เจ้าหน้าท่ีของหน่วยงานโครงสร้างพื้นฐานส าคัญทาง
สารสนเทศ หน่วยงานของรัฐ หน่วยงานควบคุมหรือก ากับดูแล และหน่วยงานเอกชนท่ี
เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร์ 

จุดอ่อน (WEAKNESSES) กองทัพบกยังขาดก าลังพลด้านการปฏิบัติการข่าวสาร ร่วมกับ
ขาดระบบรักษาข้อมูลข่าวสาร การสร้างเจ้าหน้าท่ีในด้านนี้จึงต้องให้เป็นผู้ท่ีมีความรู้ท้ัง
ด้านข้อมูลและการใช้เครื่องมืออย่างเชี่ยวชาญ จึงต้องจัดการฝึกศึกษาให้แก่เจ้าหน้าท่ี จน
เป็นระดับมืออาชีพในการปฏิบัติงานและให้มีระบบการรักษาข้อมูลท่ีดี ร่วมกับหน่วยงานท่ี
ปฏิบัติการด้าน IO ยังไม่มีหน่วยงานท่ีปฏิบัติอย่างชัดเจนและเป็นเอกภาพ  

 
ส าหรับในการสรุปผลการวิจัยเพื่อให้ได้แนวทางการปฏิบัติการข่าวสารในยุคThailand 4.0 
ของกองทัพบก ผู้วิจัยได้น าเทคนิค TOWS MATRIX ANALYSIS มาเพื่อใช้สร้างแนวทาง 
มาผนวกกับการจัดวางทิศทางของกองทัพบก เพื่อจัดท าเป็นแนวทางหลัก ๆ ครอบคลุมใน 
4 ประเด็นดังตารางแสดงความสัมพันธ์ ดังต่อไปนี้ 
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 จุดแข็ง (STRENGTHS) จุดอ่อน (WEAKNESSES) 

 
 

โอกาส 
(OPPORTUNITIES) 

(SO) 

พัฒนากลยุทธก์ารบูรณาการ

นโยบายของการปฏิบัติการ

ข่าวสาร  

(WO) 

พัฒนาหน่วยงาน 

ผู้บงัคับบัญชา ฝ่ายอ านวยการ

และก าลังพลในการปฏิบัติการ

ข่าวสาร 

 
ภาวะคุกคาม 
(THREATS) 

(ST) 

พัฒนาวิธีการการปฏิบัติการ

ข่าวสาร  

(WT) 

พัฒนาระบบและกลไกการ

ปฏิบัติการข่าวสาร  

 

พัฒนากลยุทธ์การบูรณาการนโยบายของการปฏิบัติการข่าวสาร(SO)โดยการบูรณาการ
ท้ังในแนวดิ่ง (VERTICAL INTEGRATION) โดยมีการถ่ายทอดแผน IO ของกองทัพบกท่ี
ต้องการส่งต่อมาให้แต่ละหน่วยไปท าแผน IO ของหน่วย และบูรณาการในแนวนอน 
(HORIZONTAL INTEGRATION) ระหว่างหน่วยงานระดับเดียวกันให้มีความเชื่อมโยงของ
แผน IO ท าให้เกิดประสิทธิภาพและประสิทธิผล จึงต้องมีการพัฒนากลยุทธ์การบูรณาการ
นโยบายของการปฏิบัติการข่าวสาร ด้วยหน่วยการปฏิบัติการข่าวสารของกองทัพบก เช่น 
ส านักงานผู้บังคับบัญชา และ กองสนับสนุนปฏิบัติการข่าวไซเบอร์จะต้องการบูรณาการ
นโยบายและแผนของหน่วยงานด้านความมั่นคงท่ีปฏิบัติการด้าน IO เพ่ือเสริมสร้างการบูร
ณาการการมีส่วนร่วมของทุกหน่วยและทุกระดับด้วยการบูรณาการท้ังแนวดิ่งและแนวราบ  

พัฒนาหน่วยงาน ผู้บังคับบัญชา ฝ่ายอ านวยการ และก าลังพลในการปฏิบัติการ
ข่าวสาร(WO)เป็นปัจจัยท่ีส าคัญท่ีช่วยให้การปฏิบัติการข่าวสารในยุคThailand 4.0 ของ
กองทัพบกมีคุณภาพ โดยการพัฒนาหน่วยงานท่ีจะรับผิดชอบงานด้าน IO อย่างเป็น
รูปธรรม สามารถตัดสินใจและทราบแนวทางของผู้บังคับบัญชาชั้นสูง เสริมสร้างสมรรถนะ
ของผู้บังคับบัญชา ฝ่ายอ านวยการ และก าลังพลท่ีเกี่ยวข้องเพื่อให้มีความรู้ด้าน IO อย่าง
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แท้จริง จัดตั้งเป็นทีมงานโดยเฉพาะ และสามารถปฏิบัติได้อย่างสัมฤทธิ์ผล ทันเวลา โดย
จัดเป็นหลักสูตรด้านการปฏิบัติการข่าวสาร ในแต่ละระดับชั้นยศ สร้างระบบและกลไกการ
เรียนรู้ การติดต่อสื่อสาร การปรึกษาหารือ การประเมินผล การปรับปรุงกระบวนการ
ปฏิบัติการข่าวสารให้กระชับและคล่องตัว มีความรับผิดชอบต่อสังคม และมีการสร้างการ
ปฏิบัติการข่าวสารกบัหน่วยงานอื่น 

พัฒนาวิธีการการปฏิบัติการข่าวสาร(ST)ส่งเสริมพัฒนาระบบการปฏิบัติการข่าวสารให้
สามารถปฏิบัติได้ท้ังเชิงรุกและเชิงรับ โดยมีการก าหนดวัตถุประสงค์ สร้างกิจหรืองานท่ี
ตอบสนองต่อวัตถุประสงค์ IO, ก าหนดเป้าหมาย IO, ระบุเครื่องมือ, และมีการทบทวน
ความเหมาะสม โดยต้องเข้าใจในเรื่องของจุดศูนย์ดุล ท่ีสามารถน าไปสู่ผลลัพธ์สุดท้ายท่ี
ต้องการ มีระบบการส่งผ่านข้อความ ไปยังกลุ่มเป้าหมาย ตามช่องทางท่ีเหมาะสม และ
สร้างมาตรฐานเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ของหน่วยงาน ก าหนด
มาตรการและแนวทางในการยกระดับทักษะความรู้และความเชี่ยวชาญในด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์ของพนักงานเจ้าหน้าท่ี         โดยจะต้องมีการเรียนการสอน
ท่ีมีความเน้นหนักเป็นพิเศษ นอกจากนี้ยังต้องสร้างหลักนิยมของการปฏิบัติการข่าวสาร 
( INFORMATION OPERATIONS DOCTRINE)  ก ารวางกลยุทธ์  (TACTICS)  เทคนิ ค 
(TECHNIQUES)  และขั้นตอน (PROCEDURES) ของการปฏิบัติการข่าวสาร และความ
รับผิดชอบต่อสังคม ความมุ่งมั่นในการปฏิบัติการข่าว รวมท้ังบทบาทของผู้น าในการ
เสริมสร้างหลักนิยมของการปฏิบัติการข่าวสารให้กับก าลังพลอีกด้วย 

พัฒนาระบบและกลไกการปฏิบัติการข่าวสาร(WT)ภายหลังจากการก าหนดโครงสร้าง
หน่วยงานด้านการข่าวท่ีเกี่ยวกับการปฏิบัติการข่าวสารแล้ว ต้องจัดท าแผนปฏิบัติการท่ี
ชัดเจนและเป็นระบบ (ACTION PLAN) และต่อเนื่อง มีความเชื่อมโยงสอดคล้องกันและ
ส่งผลต่อการพัฒนากองทัพบกและประเทศได้อย่างมีประสิทธิผล มีการก าหนดหน่วยงาน
ย่อยและก าลังพลท่ีรับผิดชอบ พร้อมแผนด าเนินงาน รวมท้ังช่วงเวลาการทบทวนและปรับ
กลยุทธ์การปฏิบัติการข่าวสารเป็นระยะ ในกรณีท่ีมีสถานการณ์ใหม่ หรือสถานการณ์ท่ี
แตกต่างจากท่ีเคยท าการปฏิบัติการข่าวสารไว้  อันจะท าให้ข่าวมีความสอดคล้องกับ
สถานการณ์ความเป็นจริงมากขึ้น นอกจากนี้การสื่อสารและการประสานงานด้านการ
ปฏิบัติการข่าวสารก็เป็นกลไกส าคัญซึ่งจะเกี่ยวข้องกับหน่วยงานย่อยและหน่วยภายนอก
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จ านวนมาก ดังนั้น มีความจ าเป็นอย่างยิ่งท่ีจะต้องมีกลไกการสื่อสารอย่างใกล้ชิด ท่ัวถึง 
และต่อเนื่อง ด้วยการเช่ือมโยงเครือข่ายของการปฏิบัติการข่าวสาร โดยมีการเช่ือมโยงเป็น
เครือข่ายของแต่ละหน่วยงานย่อย (UNIT NETWORKING) และข้ามหน่วย (INTER-UNIT 
NETWORKING) กับหน่วยท่ีเกี่ยวข้อง เช่น หน่วยนอกกองทัพบก หรือหน่วยจาก
ต่างประเทศ ซึ่งจะเป็นช่องทางท่ีเหมาะสมในการด าเนินการ การพัฒนาความสามารถด้าน
ความมั่นคงปลอดภัยทางไซเบอร์ และ BIG DATA ANALYTICS และ MECHANICAL 
ENGINEERING จะเป็นการยกระดับความเป็นมืออาชีพของก าลังพลอีกด้วย 

 

บทสรุป 
 
จากการศึกษาเพื่อเสนอแนวทางการปฏิบัติการข่าวสารในยุค Thailand 4.0 ของ
กองทัพบก พบว่า การปฏิบัติการข่าวสารเป็นภารกิจท่ีจ าเป็นโดยเฉพาะหน่วยงานด้าน
ความมั่นคงท่ีต้องเผชิญกับสถานการณ์โลกในปัจจุบันท่ีการรับรู้ข่าวสารของประชาชน
เป็นไปอย่างรวดเร็วไร้พรมแดน ประกอบกับประเทศไทยได้วางยุทธศาสตร์ชาติและ
ก าหนดเป้าหมายส าคัญในภาพรวมไว้ในระยะ 20 ปี จากเหตุการณ์และสถานการณ์ต่าง ๆ 
ท่ีเกิดขึ้น ไม่ว่าจะเป็น ปัญหาความไม่สามัคคีกันของคนในชาติ การมีข่าวปลอม ข่าวลวง 
ปัญหาสามจังหวัดชายแดนใต้ การโจรกรรมทางอินเทอร์เน็ต ท้ังหมดนี้เป็นการน า
องค์ประกอบของการปฏิบัติการข่าวสารมาใช้ ได้แก่ การปฏิบัติการจิตวิทยา การลวงทาง
ทหาร การสงครามอิเล็กทรอนิกส์ การปฏิบัติการเครือข่ายคอมพิวเตอร์ ภาพถ่ายการรบ 
การประชาสัมพันธ์ ซึ่งผู้ปฏิบัติอาจเป็นใครก็ได้ ท้ัง บุคคล หน่วยงาน หรือรัฐ โดยใช้
เคร่ืองมือต่าง ๆ ท่ีเกี่ยวข้อง โดยเฉพาะสื่อออนไลน์ (SOCIAL MEDIA) 

 
กองทัพบกในฐานะหน่วยงานหลักท่ีมีภารกิจในด้านความมั่นคงจึงจ าเป็นต้องให้
ความส าคัญกับภารกิจดังกล่าว โดยเริ่มด้วยการร่วมมือกับกองบัญชาการกองทัพไทย เหล่า
ทัพต่าง ๆ ในการบูรณาการร่วมกัน ก าหนดหลักนิยมของการปฏิบัติการข่าวสาร และมีการ
วางแผน เตรียมการ ด าเนินการ และประเมินการปฏิบัติการข่าวสารต่าง ๆ อยู่ตลอดเวลา 
ถือว่าการปฏิบัติการข่าวสารมีความเกี่ยวข้องกับกระบวนการตัดสินใจทางการทหาร ท่ีมีผู้
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บัญชาการอนุมัติหนทางปฏิบัติและเป็นผู้ก ากับดูแลอย่างเข้มงวดในการวางแผนปฏิบัติการ 
โดยมีการผสมผสานกันในการปฏิบัติการข่าวสาร รวมท้ังก าหนดกิจกรรมการปฏิบัติการ
ข่าวสารต่าง ๆ ท่ีจะใช้ในสถานการณ์ต่อไป 

 
จากปัญหาต่าง ๆ ท่ีเกิดขึ้นในประเทศ การปฏิบัติการข่าวสารเป็นส่วนส าคัญในการท าให้
ปัญหาขยายขอบเขตมากขึ้นและท าให้การแก้ปัญหายากขึ้น หากยังไม่มีหน่วยงาน
รับผิดชอบแก้ไขปัญหาในตอนต้น ซึ่งหน่วยงานรับผิดชอบโดยตรงของไทยยังไม่มี จึงควรมี
การจัดตั้งหน่วยงานเพื่อการรับผิดชอบด้านการปฏิบัติการข่าวสารโดยตรงเพื่อรับผิดชอบ 
ด้วยการบูรณาการกับหน่วยงานด้านความมั่นคงท่ีเกี่ยวข้องต่าง ๆ และเพื่อให้สามารถ
แก้ไขปัญหาได้อย่างทันท่วงที ร่วมกับมีผู้ปฏิบัติงานเฉพาะท่ีมีความรู้ความสามารถ 
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