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The research aimed to study concepts, theories, principles of 
criminal prosecutions in the admissibility of digital evidence in Military Court, to 
study the problem of legal measures related to admissibility of digital evidence 
in criminal prosecutions in Military Court and to suggest guidelines of 
admissibility of digital evidence in Military Court.  

The results showed that Information being stored in a system, 
Including evidence data that involved in the justice process should have a 
basic understanding of digital data storage systems in order to provide justice 
for the people. Especially the process of Military Courts, the digital evidence 
collection process lacks the expert witness, tools and processes causes 
difficulty in collecting digital evidence accurately and completely. As a result, 
the prosecution in the judicial process under the jurisdiction of the military 
court lacks consideration in the part of digital evidence in order to provide 
justice for the military personnel. There should be a specialized unit, as cyber 
center in supporting military courts in digital evidence storage. both in terms of 
providing expert witness, tools and process for collecting digital evidence 
accurately Including the need to develop cooperation from both the public 
and private sectors. to provide digital evidence can be brought into the military 
court proceedings and provide justice to the military personnel. 
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บทที่ 1 
บทนำ 

 

ที่มาและความสำคัญของปัญหา 
 

ปัจจุบันเป็นยุคของเทคโนโลยีสารสนเทศหรือที่เรียกกันว่ายุคไซเบอร์ ที่มีปัญหา
อาชญากรรมทางคอมพิวเตอร์อยู่บ่อยครั้ง โดยระบบคอมพิวเตอร์และระบบสารสนเทศ ได้
เข้ามามีความเกี่ยวข้องกับกระบวนการยุติธรรม โดยเฉพาะอย่างยิ่ งในส่วนข อง
พยานหลักฐานดิจิทัล ซึ่งข้อมูลคอมพิวเตอร์หรือข้อมูลสารสนเทศเป็นข้อมูลที่อาจมี
ประโยชน์ต่อการสืบสวนสอบสวน โดยข้อมูลจะถูกเก็บบันทึกไว้ในอุปกรณ์อิเล็กทรอนิกส์ 
ได้แก่ คอมพิวเตอร์ โทรศัพท์มือถือ เป็นต้น โดยพยานหลักฐานดังกล่าวจะเกิดมีขึ้นต่อเมื่อ
ได้มีการรวบรวมข้อมูลหรืออุปกรณ์อิเล็กทรอนิกส์ และจัดเก็บรักษาเพื่อการตรวจพิสูจน์
พยานหลักฐานดิจิทัล โดยพยานหลักฐานทางดิจิทัลมีสภาพบอบบางสามารถถูกแก้ไข 
เปลี่ยนแปลง ทำลาย หรือทำให้เสียหายได้ง่ายกว่าพยานหลักฐานประเภทอื่น ๆ (กฤษณะ 
ช่างกล่อม, 2542) ข้อมูลดิจิทัลมีอยู่หลายประเภทซึ่งแต่ละประเภทอาจเป็นประโยชน์ใน
การสืบสวนความผิดทางอาญาและนำมาใช้เป็นพยานหลักฐานเพื่อพิสูจน์ความผิดของ
ผู้ต้องหาว่ากระทำความผิดหรือไม่ ดังนั้น ความหมายของข้อมูลดิจิทัล จึงหมายความ
รวมถึง ไฟล์เสียง อีเมล์ แรม แคช คุกกี้ และสารสนเทศอื่น ๆ ที่ถูกบันทึกโดยอุปกรณ์
อิเล็กทรอนิกส ์(กระมล ทองธรรมชาติ และสมบูรณ์ สุขสำราญ, 2546)  
 

สำหรับการรับฟังพยานหลักฐานทางอิเล็กทรอนิกส์ในคดีอาญา จะถูกกำหนด
ไว้ตามพระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 มาตรา 10 บัญญัติว่า  
“ในกรณีที่กฎหมายกำหนดให้นำเสนอหรือเก็บรักษาข้อความใดในสภาพที่เป็นมาแต่เดิม
อย่างเอกสารต้นฉบับถ้าได้นำเสนอหรือเก็บรักษาในรูปข้อมูลอิเล็กทรอนิกส์ตามหลักเกณฑ์ 
ดังต่อไปนี้ ให้ถือว่าได้มีการนำเสนอหรือเก็บรักษาเป็นเอกสารต้นฉบับตามกฎหมายแล้ว 
นอกจากนี้ ประมวลกฎหมายวิธีพิจารณาความอาญาจะเน้นสาระสำคัญของการปฏิบัติ โดย
แยกการสืบสวนสอบสวนออกจากกันอย่างชัดเจนในบทกฎหมายแต่ในทางปฏิบัติ  
วัตถุประสงค์ส่วนหนึ่งของการสืบสวน คือ เพื่อให้ทราบรายละเอียดแห่งความผิด ว่าจะมี
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ความสอดคล้องกับการสอบสวนเพ่ือให้ทราบข้อเท็จจริงหรือพิสูจน์ความผิด และยิ่งกว่านั้น
ประมวลกฎหมายวิธีพิจารณาความอาญาของไทยมิได้กำหนดรูปแบบของการสืบสวนไว้ซึ่ง
ต่างกับการสอบสวนที่ได้มีการระบุแบบไว้อย่างชัดเจน ทั้งนี้ เพื่อประโยชน์ในการนำเสนอ
คดีต่อศาล (กฤษณา เพียรกิจ, 2555) 
 

ปัญ หาทางกฎหมายเกี่ ยวกับบทบัญ ญั ติ ของกฎหมายในการรับฟั ง
พยานหลักฐานทางดิจิทัลในคดีอาญา คือ ประเทศไทยไม่มีบทบัญญัตินิยามความหมายทาง
กฎหมายเกี่ยวกับพยานหลักฐานทางดิจิทัลอย่างชัดเจน ปัญหาการบังคับใช้กฎหมาย
เกี่ยวกับการรับฟังพยานหลักฐานทางดิจิทัลในคดีอาญาไม่ตอบสนองความต้องการของ
องค์กร กระทบสิทธิและเสรีภาพของบุคคล สังคม รวมไปถึงการบริหารจัดการของประเทศ 
ตลอดจนไม่สามารถแก้ไขปัญหาที่เกิดขึ้นในการรับฟังพยานหลักฐานทางดิจิทัลในคดีอาญา
ได้อย่างชัดเจนและตรงจุด (จรัญ ภักดีธนากุล, 2553) โดยเฉพาะขั้นตอนกระบวนการนำ
สืบพยานหลักฐานทางดิจิทัลในคดีอาญาของศาลทหาร ที่การดำเนินกระบวนพิจารณา
ความนั้นในการสืบพยานคู่ความแต่ละฝ่ายจะต้องนำพยานหลักฐานของตนมาใช้ในการ
สนับสนุนข้อต่อสู้ของตนจึงต้องพิจารณาถึงกระบวนการนำสืบพยานหลักฐานทางดิจิทัลต่อ
ศาล จะมีการสืบพยานเพิ่มเติมโดยพลการนั้น ในทางปฏิบัติการสืบพยานเพิ่มเติมโดย
พลการแทบจะไม่มี  เนื่องจากผู้พิพากษาส่วนมากของไทยยึดติดอยู่กับความเข้าใจว่า
กฎหมายลักษณะพยานของไทยมาจากระบบกล่าวหาของอังกฤษ อย่างไรก็ตามมีคดีตามคำ
พิพากษาของศาลฎีกาหลายเรื่องที่ วินิจฉัยว่าระหว่างพิจารณา หลังจากสืบพยาน
โจทก์จำเลยเสร็จแล้วศาลเรียกพยานสืบเองอีกได้ และการนำพยานหลักฐานดิจิทัลมานำสืบ
โจทก์ก็มีหน้าที่ที่จะต้องนำสืบถึงประเด็นในคดีอาญาว่าจำเลยได้กระทำความผิดดังนั้น
พยานหลักฐานที่ไม่เกี่ยวกับประเด็นศาลมีอำนาจไม่ยอมให้นำสืบได้ เช่น ดุลพินิจในการ
ลงโทษ ศาลไม่จำเป็นต้องรับฟังจากพยานหลักฐานที่มีการนำสืบเท่านั้นศาลอาจรับฟังจาก
คำร้อง คำแถลง ตลอดจนรายงานของพนักงานคุมประพฤติได้ (อุดม รัฐอมฤต, 2551) 
 

จากเหตุผลและความสำคัญดังกล่าวผู้วิจัยจึงมีความสนใจที่ศึกษาปัญหา
มาตรการทางกฎหมาย ขั้นตอนกระบวนการนำสืบพยานหลักฐานเกี่ยวกับการรับฟัง
พยานหลักฐานทางดิจิทัลในคดีอาญาของศาลทหารเป็นอย่างไร เพ่ือวิเคราะห์ และสรุปผล
การศึกษา และหาข้อเสนอแนะต่อไป 
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วัตถุประสงคก์ารวิจัย 
 

1.  เพื่อศึกษาแนวคิด ทฤษฎี หลักการ และทฤษฎีทางกฎหมายอาญาที่เกี่ยวกับการรับฟัง
พยานหลักฐานดิจิทัลในคดีอาญาของศาลทหาร  
 

2.  เพ่ือศึกษาปัญหา มาตรการทางกฎหมาย และแนวทางเกี่ยวกับการรับฟังพยานหลักฐาน
ดิจิทัลในคดีอาญาของศาลทหาร 
 

3.  เพ่ือเสนอแนะแนวทางการรับฟังพยานหลักฐานดิจิทัลในศาลทหาร 

 

วิธีการศึกษา 
  

1. รูปแบบการศึกษา  
 รูปแบบการวิจัยเชิงยุทธศาสตรต์ามแนวทางที่วิทยาลัยการทัพบกกำหนด 
 

2. ขอบเขตการศึกษา  
 การศึกษาในครั้งนี้ศึกษาถึงการวิเคราะห์ทฤษฎีทางกฎหมายอาญาที่เกี่ยวกับ
การรับฟังพยานหลักฐานดิจิทัลในคดีอาญาและวิเคราะห์ปัญหาที่ เกี่ยวกับการรับฟัง
พยานหลักฐานดิจิทัลในคดีอาญาของศาลทหารเท่านั้น 
 

3. การเก็บรวบรวมข้อมูล  
 การวิจัยในเรื่อง “การรับฟังพยานหลักฐานดิจิทัลในศาลทหาร” เป็นการวิจัย
แบบวิจัยเอกสาร (Documentary Research) เป็นการใช้ข้อมูลทุติยภูมิ  (Secondary 
Data) คือ ข้อมูลที่ได้มาจากการทบทวนวรรณกรรมที่เกี่ยวข้อง โดยการค้นคว้าจากแหล่ง
ต่าง ๆ เช่น ห้องสมุด และเว็บไซต์ ได้แก่ แนวคิดทฤษฎี และหลักเกณฑ์ทางกฎหมายที่
เกี่ยวข้องกับการรับฟังพยานหลักฐานดิจิทัลในศาลทหาร โดยศึกษาค้นคว้าจากหนังสือ 
รายงานการวิจัย บทความทางวิชาการ คำพิพากษาของศาลฎีกา คำพิพากษาของศาล
ปกครอง ส่ืออิเล็กทรอนิกส์ต่าง ๆ ตลอดจนตัวบทกฎหมายที่เกี่ยวข้อง ในเรื่องที่เกี่ยวกับการ
รับฟังพยานหลักฐานทางอิเล็กทรอนิกส์ในคดีอาญา เป็นต้น 
 

4. การวิเคราะห์ข้อมูลเก็บรวบรวมข้อมูล  
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 นำข้อมูลมาวิเคราะห์เนื้อหา ให้เห็นถึงส่วนประกอบและความสัมพันธ์ระหว่าง
ส่วนประกอบต่าง ๆ โดยใช้กรอบแนวคิดเชิงยุทธศาสตร์ วิเคราะห์องค์ประกอบภายในและ
ภายนอกโดยใช้กรอบแนวคิดด้านการบริหารพลังอำนาจแห่งชาติ วิเคราะห์หาทางเลือกทาง
ยุทธศาสตร์เพื่อหาแนวทางการรับฟังพยานหลักฐานดิจิทัลในศาลทหารเพื่ออำนวยความ
ยุติธรรมให้แก่กำลังพลและประเทศชาติต่อไป  
 

5. ขั้นตอนการดำเนินการ  
 ดำเนินการตามขั้นตอนในการดำเนินการ ทั้งขั้นตอนการพัฒนาโครงร่างการวิจัย 
การเก็บรวบรวมข้อมูล การเก็บข้อมูล การวิเคราะห์และสรุปผล ทำรายงานและสรุปรูปเล่ม 
พร้อมนำเสนองานวิจัย ให้ห้วงเดือน พฤศจิกายน 2564 ถึง เดือนพฤษภาคม 2565  
 

ประโยชน์ที่ได้รับ 
 

 การรับฟังพยานหลักฐานดิจิทัลในศาลทหาร เป็นแนวทางที่เป็นประโยชน์ในการ
ใช้มาตรการทางกฎหมายเกี่ยวกับการรับฟังพยานหลักฐานดิจิทัลในคดีอาญา สนับสนุนการ
ดำเนินงานของศาลทหารเพื่อเป็นการสนับสนุนการอำนวยความยุติธรรมให้ดำเนินไปอย่าง
ครบถ้วน  ส่งเสริมภาพลักษณ์การทำงานของศาลทหาร โดยมีประโยชน์ที่ได้รับ ดังนี้ 
 

1.  ได้ทราบแนวคิด ทฤษฎี หลักการ และทฤษฎีทางกฎหมายอาญาที่เกี่ยวกับการรับฟัง
พยานหลักฐานดิจิทัลในคดีอาญาของศาลทหาร  
 

2.  ได้ทราบปัญหา มาตรการทางกฎหมาย และแนวทางเกี่ยวกับการรับฟังพยานหลักฐาน
ดิจิทัลในคดีอาญาของศาลทหาร 
3.  ได้เสนอแนะแนวทางการรับฟังพยานหลักฐานดิจิทัลในศาลทหาร 
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กรอบแนวการวิจัย 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพที่ 1 กรอบแนวคิดการวิจัย 

ยุทธศาสตร์ชาติ พ.ศ. 2561 – 2580 
ยุทธศาสตร์ที่  1 ด้านความมั่นคง 
ยุทธศาสตร์ที่  2 ด้านความสามารถในการแข่งขัน 
ยุทธศาสตร์ที่  3 ด้านการพัฒนาและเสรมิสรา้งศักยภาพ 
                    ทรัพยากรมนุษย์ 
ยุทธศาสตร์ที่  4 ด้านการปรับสมดุลและพัฒนาระบบ 
                    การบริหารจัดการภาครัฐ 

แผนแม่บทภายใต้ยุทธศาสตร์ชาติ 
ประเด็นที่ 1    ด้านความมั่นคง 

ประเด็นที่ 22  ด้านกฎหมายและกระบวนการยุติธรรม  

แนวทางการรับฟัง 
พยานหลักฐานดิจิทัล 

ในศาลทหาร 

แผนแม่บทการบริหารงาน
ยุติธรรมแห่งชาติ ฉบับท่ี 3 

แผนปฏิบัติราชการ ระยะ 3 ปี 
(พ.ศ. 2563 - 2565) ของ

กระทรวงยุติธรรม 

แผนปฏิบัติราชการ ระยะ 3 ปี 
(พ.ศ. 2563 - 2565) ของ

กระทรวงกลาโหม  

 

 
อาชญากรรม
คอมพิวเตอร์ 

กฎหมายทีเ่กีย่วข้อง 
- รัฐธรรมนูญ พ.ศ. 2560 
- พ.ร.บ. วา่ด้วยธุรกรรมทาง 
  อิเล็กทรอนกิส์ พ.ศ. 2544 
- พ.ร.บ. วา่ด้วยการกระทำ 
  ความผิดเกีย่วกับคอมพวิเตอร์  
  พ.ศ.2550 
- ประมวลกฎหมายวธิีพิจารณา 
  ความอาญา 

ปัญหาทางกฎหมาย 
เกี่ยวกับการรับฟัง

พยานหลักฐานดิจิทัล 
ในศาลทหาร 

 
พยานหลักฐานดิจิทัล 
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บทที่ 2 
บทวิเคราะห ์

 
 การศึกษาเรื่อง “แนวทางการรับฟังพยานหลักฐานดิจิทัลในศาลทหาร” เป็น
การวิจยัเอกสาร (Documentary Research) ตามหัวข้อดังนี้ 
 

1. การวิเคราะห์ยุทธศาสตร์ชาติและกฎหมายที่เกี่ยวข้อง 
 

2. การวเิคราะห์สาเหตุของอาชญากรรมคอมพิวเตอร์ 
 

3. การวิเคราะห์เรือ่งพยานหลักฐานดิจิทัล 
 

4. การวิเคราะห์ปัญหาการรับฟังพยานหลักฐานดิจิทัลในคดีอาญา 
 

การวิเคราะห์ยุทธศาสตร์ชาติและกฎหมายที่เกี่ยวข้อง 
 

1. ยุทธศาสตร์ชาติ และแผนที่เกี่ยวข้อง 
 

 1.1 ยุทธศาสตร์ชาติ ระยะ 20 ปี 
 

 ยุทธศาสตร์ชาติ ระยะ 20 ปี กําหนดวิสัยทัศน์ให้ประเทศมีความมั่นคง มั่งคั่ง 
ยั่งยืน เป็นประเทศพัฒนาแล้วด้วยการพัฒนาตามหลักปรัชญาของเศรษฐกิจพอเพียง โดย
ประกอบไปด้วย 6 ยุทธศาสตร์ ซึ่งงานวิจัยนี้เกี่ยวข้องใน 4 ยุทธศาสตร์ คือ 1) ยุทธศาสตร์
ด้านความมั่นคง (แผนบูรณาการ) ในการสร้างเสถียรภาพภายในประเทศและช่วยลดและ
ป้องกันภัยคุกคามจากภายนอก การปฏิรูปกลไกการบริหารประเทศและพัฒนาความมั่นคง
ทางการเมือง ขจัดคอร์รัปชั่น สรา้งความเชือ่มั่นในกระบวนการยุติธรรม 
 เกี่ยวข้องในประเด็นข้อ 4.1 การรักษาความสงบภายในประเทศ ข้อ 4.2 การ
ป้องกันและแก้ไขปัญหาที่มีผลกระทบต่อความมั่นคง และข้อ 4.3 การพัฒนาศักยภาพของ
ประเทศให้พร้อมเผชิญภัยคุกคามที่กระทบต่อความมั่นคงของชาติ 2) ด้านความสามารถใน
การแข่งขัน ในการเร่งกระจายโอกาสการพัฒนาให้ทั่วถึง ลดความเหลื่อมล้ำไปสู่สังคมที่เสมอ
ภาพและเป็นธรรมด้วยการเพิ่มศักยภาพของผู้ประกอบการ 3) ด้านการพัฒนาและเสริมสร้าง
ศักยภาพทรัพยากรมนุษย์เพ่ือพัฒนาคนในทุกมิติและในทุกช่วงวัยให้เป็นคนดี เก่ง และมี
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คุณภาพ และ 4) ยุทธศาสตร์ด้านการปรับสมดุลและพัฒนาระบบการบริหารจัดการภาครัฐ 
โดยกระบวนการยุติธรรมมีการบริหารที่มีประสิทธิภาพเป็นธรรม ไม่เลือกปฏิบัติ และการ
อํานวยความยุติธรรมตามหลักนิติธรรม (สำนักปลัดกระทรวงยุติธรรม, 2564) 
 

 1.2 แผนแม่บทภายใตยุ้ทธศาสตร์ชาติ 
 

 แผนแม่บทภายใต้ยุทธศาสตร์ชาติ (1) ประเด็น ความมั่นคง (พ.ศ. 2561 - 
2580) แผนย่อยที่ 3.2 แผนย่อยการป้องกันและแก้ไขปัญหาที่มีผลกระทบต่อความมั่นคง 
ข้อ 3.2.1 แนวทางการพัฒนา ส่วนการรักษาความมั่นคงภายในราชอาณาจักรและการ
พัฒนาประเทศ 2) ป้องกันและแก้ไขปัญหาความมั่นคงทางไซเบอร์ มุ่งเน้นการวางกลยุทธ์/
ยุทธวิธีในการแก้ไขปัญหาด้านความมั่นคงทางไซเบอร์ ให้ครอบคลุมสภาพปัญหาของภัย
คุกคามทางไซเบอร์ ซึ่งได้แก่การโจมตีทางไซเบอร์ของกลุ่มแฮกเกอร์ การจารกรรมหรือ
เปลี่ยนแปลงแก้ไขข้อมูล การโจมตีต่อกลุ่มโครงสร้างพื้นฐานสำคัญทางสารสนเทศ และการ
เผยแพร่ข้อมูลเพ่ือความปั่นป่วนอันกระทบต่อประชาชนรวมทั้งอาจส่งผลกระทบต่อความ
มั่นคง (8) ปรับปรุงแก้ไขกฎหมายที่เกี่ยวข้อง และ (9) พัฒนาศักยภาพบุคลากรและ
เทคโนโลยีให้ทันสมัยพร้อมรองรับสถานการณ์ทุกรูปแบบ  
 

 แผนแม่บทภายใต้ยุทธศาสตร์ชาติ (22) ประเด็น กฎหมายและกระบวนการ
ยุติธรรม (พ.ศ. 2561 - 2580) โดยให้ความสําคัญกับการมีส่วนร่วมของประชาชนเป็นกลไก
ในการขับเคลื่อนและสร้างการเปลี่ยนแปลงขนานใหญ่  มุ่งเน้นการนํานวัตกรรมและ
เทคโนโลยีดิจิทัลมาสนับสนุนให้เกิดความโปร่งใสและพลวัตให้กับการพัฒนากฎหมายและ
กระบวนการยุติธรรม เพื่อสง่เสริมให้ประชาชนทุกภาคส่วนในสังคมมีโอกาสได้รับประโยชน์
จากการพัฒนาประเทศอย่างเท่าเทียม เป็นธรรม และทั่วถึง แผนย่อย 3.2 การพัฒนา
กระบวนการยุติธรรม 3.2.1 แนวทางการพัฒนา 5) กำหนดให้การรวบรวมและการพิสูจน์
พยานหลักฐานในกระบวนการยุติธรรมต้องเป็นไปตามมาตรฐานสากล มีการใช้ประโยชน์
จากนิติวิทยาศาสตร์และศาสตร์อื่น ๆ และจัดให้มีบริการทางด้านนิติวิทยาศาสตร์เพื่อให้
ประชาชนได้รับบริการในการพิสูจน์ข้อเท็จจริงอย่างมีทางเลือก อำนวยความยุติธรรมอย่าง
มีประสิทธิภาพ ไม่เลือกปฏิบัติ มีความโปร่งใส และประชาชนเข้าถึงกระบวนการยุติธรรม
ได้โดยสะดวก รวดเร็ว (สำนักปลัดกระทรวงยุติธรรม, 2564) 
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 1.3 แผนการปฏิรปูประเทศ 
 

 แผนการปฏิรูปประเทศ ที่ต้องดําเนินการเพื่อให้บรรลุเป้าหมายตามที่บัญญัติไว้
ในรัฐธรรมนูญ ประกอบด้วยประเด็นการส่งเสริมให้ประเทศชาติมีความสงบเรียบร้อย มี
ความสามัคคี สังคมมีความสงบสุข เป็นธรรม และมีโอกาสอันทัดเทียมกันเพื่อขจัดความ 
เหลื่อมล้ํา มีคุณภาพชีวิตที่ดี และมีส่วนรว่มในการพัฒนาประเทศ ทั้งนี้ การปฏิรูปประเทศ
เป็นไปในทิศทางเดียวกันกับยุทธศาสตร์ชาติ ซึ่งแผนงานสําคัญในการปฏิรูปประเทศที่
เกี่ยวข้องกับเอกสารวิจัย ประกอบด้วยด้านกฎหมายและด้านกระบวนการยุติธรรม (สำนัก
ปลัดกระทรวงยุติธรรม, 2564) 
 

 1.4 แผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ ฉบับที่ 12 
 

 แผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ ฉบับที่ 12 พ.ศ.2560 - 2564 ได้
กําหนดเป้าหมายและแนวทางสําคัญออกเป็น 10 ยุทธศาสตร์ โดยในส่วนของกระทรวง
ยุติธรรมเข้าไปมีส่วนเกี่ยวข้องโดยตรงกับแผนพัฒนาฯฉบับที่ 12 ใน 2 ยุทธศาสตร์ คือ
ยุทธศาสตร์ที่ 2 การสร้างความเป็นธรรมและลดความเหลื่อมล้ําในสังคมและยุทธศาสตร์ที่ 6 
การบริหารจัดการในภาครัฐ การป้องกันการทุจริตประพฤติมิชอบและธรรมาภิบาลใน
สังคมไทย (สำนักปลัดกระทรวงยุติธรรม, 2564) 
 

 1.5 แผนแม่บทการบริหารงานยุติธรรมแห่งชาต ิฉบับที่ 3 
 

 แผนแม่บทการบริหารงานยุติธรรมแห่งชาติ ใช้สําหรับเป็นกรอบแนวทางการ
ประสานความร่วมมือในการบริหารงานยุติธรรมให้เป็นไปอย่างสอดคล้องและมีการพัฒนา
อย่างเป็นระบบมีประสิทธิภาพและตอบสนองความต้องการของสังคม ซึ่งมี 5 ยุทธศาสตร์ 
ดังนี้ ยุทธศาสตร์ที่ 1 การเสริมสร้างความรู้ความเข้าใจและการมีส่วนร่วมด้านกฎหมาย
กระบวนการยุติธรรม ยุทธศาสตร์ที่ 2 การส่งเสริมและพัฒนากระบวนการไกล่เกลี่ยระงับ
ข้อพิพาททั้งทางอาญาทางแพ่งและพาณิชย์และทางปกครอง ยุทธศาสตร์ที่ 3 การพัฒนา
กฎหมายและระบบบริหารงานยุติธรรม ยุทธศาสตร์ที่ 4 พัฒนาระบบการปฏิบัติต่อกระทํา
ผิด และยุทธศาสตร์ที่ 5 การขับเคล่ือนกระบวนการยุติธรรมด้วยดิจิทัล 
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 1.6 แผนปฏิบัติราชการ ระยะ 3 ปี (พ.ศ. 2563 - 2565) ของกระทรวงยุติธรรม 
 แผนปฏิบัติราชการ ระยะ 3 ปี (พ.ศ. 2563 - 2565) ของกระทรวงยุติธรรม 
เป็นแผนปฏิบัติราชการที่จัดทําขึ้น เพื่อใช้เป็นกรอบในการกําหนดแนวทางการดําเนินงาน
ของหน่วยงานในสังกัดกระทรวงยุติธรรมซึ่งประกอบด้วยแผนปฏิบัติราชการ 6 เร่ือง ได้แก่ 
1) การพัฒนากฎหมายและกระบวนการยุติธรรม 2) สรา้งการรับรู้ด้านกฎหมายและเคารพ
สิทธิ 3) อํานวยความยุติธรรมและลดความเหลื่อมล้ํา 4) ป้องกันและปราบปราม
อาชญากรรมพิเศษ 5) ส่งเสริมคนดีสูส่ังคม และ 6) ป้องกันและปราบปรามยาเสพติด ทั้งนี้ 
แผนปฏิบัติราชการรายปี (พ.ศ. 2564) ของกระทรวงยุติธรรมฉบับนี้ได้บรรจุโครงการที่สอด
รับทั้ ง 6 เรื่อง เพื่ อขับเคลื่อนการดําเนินงานของกระทรวงยุติธรรมให้บรรลุตาม
วัตถุประสงคแ์ละเป้าหมายอยา่งเป็นรูปธรรม 
 

 1.7 แผนปฏิบัติราชการ ระยะ 3 ปี (พ.ศ. 2563 - 2565) ของกระทรวงกลาโหม 
 

 แผนปฏิบัติราชการ ระยะ 3 ปี (พ.ศ. 2563 - 2565) ของกระทรวงกลาโหม 
แผนปฏิบัติราชการที่จัดทําขึ้น เพ่ือใช้เป็นกรอบในการกําหนดแนวทางการดําเนินงานของ
หน่วยงานในสังกัดกระทรวงยุติธรรมซึ่งประกอบด้วยแผนปฏิบัติราชการ 6 เรื่อง โดยใน
ส่วนที่เกี่ยวข้องกับเอกสารวิจัยจะเป็นแผนแม่บทภายใต้ยุทธศาสตร์ชาติ ประเด็นกฎหมาย
และกระบวนการยุติธรรม (พ.ศ. 2561 - 2580) ตามเป้าหมายที่ 1 กฎหมายเป็นเครื่องมือ
ให้ทุกภาคส่วน เป้าหมายที่ 2 การอำนวยความยุติธรรมเป็นไปโดยความเสมอภาค โปร่งใส 
เป็นธรรม ทั่วถึงและปราศจากการเลือกปฏิบัติ มุ่งเน้นการนำนวัตกรรมและเทคโนโลยี
ดิจิทัลมาสนับสนุนให้ เกิดความโปร่งใสและพลวัตให้กับการพัฒนากฎ หมายและ
กระบวนการยุติธรรม เพื่อส่งเสริมให้ประชาชนทุกภาคส่วนในสังคมมีโอกาสได้รับประโยชน์
จากการพัฒนาประเทศอย่างเท่าเทียม เป็นธรรม และทั่วถึง  
 

 โครงการภายในประเด็นการปฏิรูปที่  ๘ การพัฒนาประสิทธิภาพของ
กระบวนการยุติธรรมเพื่อเพิ่มศักยภาพในการแข่งขันของประเทศของกระทรวงกลาโหม จะ
มีแนวทางและโครงการปฏิบัติเพื่อคุ้มครองผู้เสียหาย ผู้ต้องหา จำเลย และพยานใน
คดีอาญา โครงการปรับปรุงระเบียบราชการอัยการทหารเพื่อคุ้มครองผู้เสียหาย ผู้ต้องหา 
จำเลยและพยานและเพ่ือให้ประชาชนเข้าถึงกระบวนการยุติธรรม เป็นต้น 
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2. พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 
 

 มาตรา 10 ของพระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์พ.ศ. 2544 
ได้กล่าวในเรื่องพยานหลักฐานดิจิทัล ไว้ว่า ในกรณีที่กฎหมายกำหนดให้นำเสนอหรือเก็บ
รักษาข้อความใดในสภาพที่เป็นมาแต่เดิมอย่างเอกสารต้นฉบับ ถ้าได้นำเสนอหรือเก็บรักษา
ในรูปข้อมูลอิเล็กทรอนิกส์ตามหลักเกณฑ์ดังต่อไปนี้ ให้ถือว่าได้มีการนำเสนอหรือเก็บรักษา
เป็นเอกสารต้นฉบับตามกฎหมายแล้ว (1) ข้อมูลอิเล็กทรอนิกส์ได้ใช้วิธีการที่เชื่อถือได้ใน
การรักษาความถูกต้องของข้อความตั้งแต่การสร้างข้อความเสร็จสมบูรณ์ และ (2) สามารถ
แสดงข้อความนั้นในภายหลังได้  
 

 มาตรา 11 ห้ามมิให้ปฏิเสธการรับฟังข้อมูลอิเล็กทรอนิกส์เป็นพยานหลักฐาน
ในกระบวนการพิจารณาตามกฎหมายทั้งในคดีแพ่ง คดีอาญา หรือคดีอื่นใด เพียงเพราะ
เหตุว่าเป็นข้อมูลอิเล็กทรอนิกส์ ในการชั่งน้ำหนักพยานหลักฐานว่าข้อมูลอิเล็กทรอนิกส์จะ
เชื่อถือได้หรือไม่เพียงใดนั้น ให้พิเคราะห์ถึงความน่าเชื่อถือของลักษณะหรือวิธีการที่ใช้
สร้าง เก็บรักษา หรือสื่อสารข้อมูลอิเล็กทรอนิกส์ ลักษณะหรือวิธีการเก็บรักษา ความ
ครบถ้วน และไม่มีการเปลี่ยนแปลงของข้อความลักษณะ หรือวิธีการที่ใช้ในการระบุหรือ
แสดงตัวผู้ส่งข้อมูล รวมทั้งพฤติการณ์ที่เกี่ยวข้องทั้งปวง 
 

3 พระราชบญัญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2550 
 
 

 มาตรา 18 ภายใต้บังคับมาตรา 19 เพ่ือประโยชน์ในการสืบสวนและสอบสวน
ในกรณีที่มีเหตุอันควรเช่ือได้ว่ามีการกระทำความผิดตามพระราชบัญญัตินี้ หรือในกรณีที่มี
การร้องขอตามวรรคสองให้พนักงานเจ้าหน้าที่มีอำนาจอย่างหนึ่งอย่างใด ดังต่อไปนี้ 
เฉพาะที่จำเป็นเพื่อประโยชน์ในการใช้เป็นหลักฐานเกี่ยวกับการกระทำความผิดและหาตัว
ผู้กระทำความผิด 
 

 มาตรา 19 การใช้อำนาจของพนักงานเจ้าหน้าที่ ให้พนักงานเจ้าหน้าที่ยื่นคำ
ร้องต่อศาลที่มีเขตอำนาจเพื่อมีคำสั่งอนุญาตให้พนักงานเจ้าหน้าที่ดำเนินการตามคำร้อง 
ทั้งนี้ คำร้องต้องระบุเหตุอันควรเชื่อได้ว่าบุคคลใดกระทำหรือกำลังจะกระทำการอย่างหนึ่ง
อย่างใดอันเป็นความผิด เหตุที่ต้องใช้อำนาจ ลักษณะของการกระทำความผิด รายละเอียด
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เกี่ยวกับอุปกรณ์ที่ใช้ในการกระทำความผิดและผู้กระทำ ความผิด เท่าที่สามารถจะระบุได้
ประกอบคำร้องด้วย ในการพิจารณาคำร้องให้ศาลพิจารณาคำร้องดังกล่าวโดยเร็ว 
 

 มาตรา 25 ข้อมูล ข้อมูลคอมพิวเตอร์ หรือข้อมูลจราจรทางคอมพิวเตอร์ที่
พนักงานเจ้าหน้าที่ได้มาตามพระราชบัญญัตินี้หรือที่พนักงานสอบสวนได้มาตามมาตรา 18 
วรรคสองให้อ้างและรับฟังเป็นพยานหลักฐานตามบทบัญญัติแห่งประมวลกฎหมายวิธี
พิจารณาความอาญาหรือกฎหมายอื่นอันว่าด้วยการสืบพยานได้ แต่ต้องเป็นชนิดที่มิได้
เกิดขึ้นจากการจูงใจ มีคำมั่นสัญญา ขู่เข็ญ หลอกลวง หรือโดยมิชอบประการอื่น 
 

4. ประมวลกฎหมายวิธีพิจารณาความอาญา 
 

 “ภาค 5 พยานหลักฐาน หมวด 1 หลักทั่วไป มาตรา 226 พยานวัตถุ พยาน
เอกสาร หรือพยานบุคคลซึ่งน่า จะพิสูจน์ได้ว่าจำเลยมีผิดหรือบริสุทธิ์ ให้อ้างเป็น
พยานหลักฐานได้ แต่ต้องเป็นพยานชนิดที่มิได้เกิดขึ้นจากการจูงใจ มีคำมั่นสัญญา ขู่เข็ญ 
หลอกลวงหรือโดยมิชอบประการอื่นและให้สืบตามบท บัญญัติแห่งประมวลกฎหมายนี้หรือ
กฎหมายอื่นอันว่าด้วยการ สืบพยาน 
 

 มาตรา 226/1 ในกรณีที่ความปรากฏแก่ศาลว่า พยานหลักฐานใดเป็น
พยานหลักฐานที่ เกิดขึ้นโดยชอบ แต่ได้มาเนื่องจากการกระทำโดยมิชอบ หรือเป็น
พยานหลักฐานที่ได้มาโดยอาศัยข้อมูลที่เกิดขึ้นหรือได้มาโดยมิชอบ ห้ามมิให้ศาลรับฟัง
พยานหลักฐานนั้น เว้นแต่การรับฟังพยานหลักฐานนั้นจะเป็นประโยชน์ต่อการอำนวยความ
ยุติธรรมมากกว่าผลเสีย อันเกิดจากผลกระทบต่อมาตรฐานของระบบงานยุติธรรมทาง
อาญา หรือสิทธิเสรีภาพพื้นฐานของประชาชน 
 

 ในการใช้ดุลพินิจรับฟังพยานหลักฐานตามวรรคหนึ่ง ให้ศาลพิจารณาถึง
พฤติการณ์ทั้งปวงแห่งคดี โดยต้องคำนึงถึงปัจจัยต่าง ๆ ดังต่อไปนี้ด้วย 
 

 (1) คุณค่าในเชิงพิสูจน์ ความสำคัญ และความน่าเชื่อถือของพยานหลักฐานนั้น 
 

 (2) พฤติการณ์และความร้ายแรงของความผิดในคดี 
 

 (3) ลักษณะและความเสียหายที่เกิดจากการกระทำโดยมิชอบ 
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 (4) ผู้ที่กระทำการโดยมิชอบอันเป็นเหตุให้ได้พยานหลักฐานมานั้นได้รับการ
ลงโทษหรือไม่เพียงใด 
 

 มาตรา 226/2 ห้ามมิให้ศาลรับฟังพยานหลักฐานที่ เกี่ยวกับการกระทำ
ความผิดครั้งอื่น ๆ หรือความประพฤติในทางเสื่อมเสียของจำเลย เพื่อพิสูจน์ว่าจำเลยเป็น
ผู้กระทำความผิดในคดีที่ถูกฟ้องเว้นแต่พยานหลักฐานอย่างหนึ่งอย่างใด ดังต่อไปนี้ 
 

 (1) พยานหลักฐานที่เกี่ยวเนื่องโดยตรงกับองค์ประกอบความผิดของคดีที่ฟ้อง 
 

 (2) พยานหลักฐานที่แสดงถึงลักษณะ วิธี หรือรูปแบบเฉพาะในการกระทำ
ความผิดของจำเลย 
 

 (3) พยานหลักฐานที่หักล้างข้อกล่าวอ้างของจำเลยถึงการกระทำ หรือความ
ประพฤติในส่วนดีของจำเลย 
 

 ความในวรรคหนึ่งไม่ห้ามการนำสืบพยานหลักฐานดังกล่าว เพื่อให้ศาลใช้
ประกอบดุลพินิจ ในการกำหนดโทษหรือเพิ่มโทษ 
 

 มาตรา 226/3 ข้อความซึ่งเป็นการบอกเล่าที่พยานบุคคลใดนำมาเบิกความต่อ
ศาล หรือที่บันทึกไว้ในเอกสารหรือวัตถุอื่นใดซึ่งอ้างเป็นพยานหลักฐานต่อศาล หาก
นำเสนอเพื่อพิสูจน์ความจริงแห่งข้อความนั้น ให้ถือเป็นพยานบอกเล่า 
 

 มาตรา 226/5 ในชั้นพิจารณาหากมีเหตุจำเป็นหรือเหตุอันสมควร ศาลอาจรับ
ฟังบันทึก คำเบิกความในชั้นไต่สวนมูลฟ้อง หรือบันทึกคำเบิกความของพยานที่เบิกความไว้
ในคดีอื่นประกอบพยานหลักฐานอ่ืนในคดีได้ 
 

 มาตรา 227 ให้ศาลใช้ดุลพินิจวินิจฉัยชั่งน้ำหนักพยานหลักฐานทั้งปวงอย่า
พิพากษาลงโทษจนกว่าจะแน่ใจว่ามีการกระทำผิดจริง และจำเลยเป็นผู้กระทำความผิดนั้น 
 

 มาตรา 227/1 ในการวินิจฉัยชั่งน้ำหนักพยานบอกเล่า พยานซัดทอด พยานที่
จำเลยไม่มีโอกาสถามค้าน หรือพยานหลักฐานที่มีข้อบกพร่องประการอื่นอันอาจกระทบถึง
ความน่าเชื่อถือของพยานหลักฐานนั้น ศาลจะต้องกระทำด้วยความระมัดระวัง และไม่ควร
เชื่อพยานหลักฐานนั้นโดยลำพังเพื่อลงโทษจำเลย เว้นแต่จะมีเหตุผลอันหนักแน่น มี
พฤติการณ์พิเศษแห่งคดี หรือมีพยานหลักฐานประกอบอื่นมาสนับสนุน 
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การวิเคราะห์สาเหตุของอาชญากรรมคอมพิวเตอร์ 
 

 อาชญากรรมคอมพิวเตอร ์สามารถแบ่งได้เป็น 3 ประเภทหลัก ดังนี้  
 

 ประเภทที่ 1 เป็นการกระทำต่อการรักษาความลับ ความสมบูรณ์ และสภาพ
พร้อมใช้งานของข้อมูลหรือระบบคอมพิวเตอร์โดยมิชอบ เป็นการกระทำที่ส่งผลกระทบต่อ
ข้อมูลต่าง ๆ  
 

 ประเภทที่ 2 การกระทำเพ่ือหาประโยชน์ส่วนตัวหรือประโยชน์ทางการเงินโดย
ใช้คอมพิวเตอร์ได้แก่ (1) การฉ้อโกง (2) การปลอมแปลง (3) การขโมยข้อมูลส่วนบุคคล
หรือการละเมิดข้อมูล (4) การละเมิดลิขสิทธิ์ เครื่องหมายการค้า หรือความลับทางการค้า 
และ (5) การส่งและการควบคุมการส่งสแปม (spam)  
 

 ประเภทที่ 3 การกระทำเกี่ยวกับคอมพิวเตอร์ที่บัญญัติไว้โดยเฉพาะ เช่น (1) 
การกระทำที่ก่อให้เกิดอันตรายต่อบุคคล (2) การกระทำที่เกี่ยวข้องกับการเหยียดเชื้อชาติ
(3) การผลิต จำหน่าย และมีไว้ในครอบครองซึ่งสื่อลามกอนาจารเด็ก (4) การชักนำหรือ
เตรยีมเด็กเพื่อทารุณกรรมทางเพศ (5) การให้การสนับสนุนทางการเงนิหรือวางแผนการก่อ
การร้าย และ (6) การปลุกปั่นหรอืปลุกระดมหรือการให้ความสนับสนุนที่มีนัยสำคัญต่อการ
ก่อการร้าย 
 

 จากการวิเคราะห์สาเหตุของอาชญากรรมคอมพิวเตอร์ในปัจจุบัน จะเห็นได้ว่า มี
แนวโน้มที่อาชญากรรมในปัจจุบันจะมีส่วนเกี่ยวข้องกับระบบเทคโนโลยีสารสนเทศและ
คอมพิวเตอร์มากขึ้น การดำเนินการในส่วนที่เกี่ยวข้องกับพยานหลักฐานทางดิจิทัลจึงยิ่งมี
ความสำคัญและหลีกเล่ียงไม่ได้ในปัจจุบันและอนาคต ทำให้ผู้ที่เกี่ยวข้องในกระบวนการ
ยุติธรรมต้องคำนึงถึงกระบวนการเก็บพยานหลักฐานดิจิทัลที่เกี่ยวข้องกับอาชญากรรมทาง
คอมพิวเตอรต์่อไป 
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การวิเคราะห์เรื่องพยานหลักฐานดิจิทัล 
 

1. พยานหลักฐานดิจิทัล 
 

 พยานหลักฐานดิจิทัล หรือ ข้อมูลอิเล็กทรอนิกส์ หมายความว่า ข้อความที่ได้
สร้าง ส่ง รับ เก็บรักษา หรือประมวลผลด้วยวิธีการทางอิเล็กทรอนิกส์ เช่น วิธีการ
แลกเปลี่ยนข้อมูลทางอิเล็กทรอนิกส์จดหมายอิเล็กทรอนิกส์ โทรเลข โทรพิมพ์ หรือโทรสาร 
(ราชกิจจานุเบกษา, 2551) พยานหลักฐาน หมายถึง สิ่งที่ใช้ในการพิสูจน์ข้อเท็จจริง ซึ่ง
รวมถึงแสดงความบริสุทธิ์หรือความผิดของบุคคล คุณค่าของพยานหลักฐานอยู่ที่คุณสมบัติ
ในการพิสูจน์ข้อ เท็ จจริง การปฏิบั ติหน้ าที่ จึ งต้องค ำนึ งถึ งการรักษาคุณค่ าของ
พยานหลักฐาน และการแสดงความน่าเชื่อถือในกระบวนการที่เกี่ยวข้องกับการจัดการ
พยานหลักฐานอย่างสมเหตุผล โดย ประเภทของพยานหลักฐานดิจิตอล พยานหลักฐาน
ดิจิตอล แบ่งออกเป็น 3 ประเภท ได้แก่ ประเภทที่ 1 พยานหลักฐานที่มนุษย์ทำขึ้น 
ประเภทที่ 2 พยานหลักฐานที่คอมพิวเตอร์ทำขึ้น ประเภทที่ 3 พยานหลักฐานที่มนุษย์และ
คอมพิวเตอร์ร่วมกันทำขึ้น  
 

2. แนวคิดเร่ืองการตรวจพิสูจน์พยานหลักฐานดิจิทัล  
 

 การตรวจพิสูจน์พยานหลักฐาน คือ การประยุกต์ใช้วิทยาศาสตร์กับปัญหาทาง
กฎหมาย การตรวจพิสูจน์พยานหลักฐานคอมพิวเตอร์ คือการรวบรวม เก็บรักษา วิเคราะห์ 
และนำเสนอพยานหลักฐานอิเล็กทรอนิกส์เพื่อใช้ในปัญหาข้อทางกฎหมายโดยใช้
กระบวนการตรวจพิสูจน์พยานหลักฐาน เครื่องมือและวิธีปฏิบัติที่ถูกต้องน่าเช่ือถือและเป็น
ที่ยอมรับกันทั่วไป โดยเฉพาะอย่างยิ่งการตรวจพิสูจน์พยานหลักฐานดิจิทัล คือ การ
ประยุกต์ใช้เทคโนโลยีคอมพิวเตอร์กับปัญหาทางกฎหมายในกรณีที่พยานหลักฐาน
ประกอบด้วยสิ่งที่สร้างขึ้นโดยมนุษย์และสิ่งที่สร้างขึ้นโดยเทคโนโลยีอันเป็นผลมาจากการมี
ปฏิสัมพันธ์กับมนุษย์ ตัวอย่างเช่น ก่อนที่จะเกิดข้อมูลจากกระบวนการทำงานของ
เครื่องจักร มีความจำเป็นที่เครื่องจักรนั้นจะต้องถูกตั้งโปรแกรมเพื่อสร้างข้อมูลและเครื่อง
จะต้องถูกเปิดโดยมนุษย์ หรือแม้แต่โดยระบบอัตในมัติซึ่งในที่สุดก็ยัต้องถูกเปิดโดยมนุษย์
นั่นเอง ข้อมูลที่สร้างขึ้นจากการกระทำของบุคคลใดหรือผู้ใช้จะก่อให้เกิดการบันทึกข้อมูล
ขึ้น ซึ่งมีทั้งการทำบันทึกโดยบุคคลนั้นและการบันทึกโดยอัตโนมัติ  
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 ในทรรศนะเรื่องพยานหลักฐาน ความแตกต่างระหว่างข้อมูลทั้งสองประเภท
คือ เมื่อคอมพิวเตอร์เครื่องหนึ่งหรืออุปกรณ์อื่นใดทำการบันทึกข้อมูลโดยอัตโนมัติผ่าน
กระบวนการบางอย่างที่ถูกออกแบบมาให้ทำงานโดยไม่ต้องอาศัยปฏิสัมพันธ์กับผู้ใช้นั่นคือ
การสร้างข้อมูลของเคร่ืองจักร แต่เมื่อใดที่ข้อมูลถูกจัดเก็บหรือบันทึกไว้จากการกระทำของ
ผู้ใชั้ นั่นคือการสร้างข้อมูลส่วนบุคคลข้อมูลส่วนบุคคลควรนำไปสืบสาวถึงบุคคลใดได้ใน
ที่สุด แต่ทว่าอาจเป็นการยากที่จะทำเช่นนั้น เพราะขึ้นอยู่กับว่ามีบัญชีผู้ใช้ส่วนบุคคลหรือ
ระบบรักษาความปลอดภัยเพื่อปกป้องบัญชีผู้ใช้เหล่นั้นอยู่หรือไม่ อีกทั่งขึ้นอยู่กับการ
กำหนดตำแหน่งที่แท้จริงของบุคคลในสถานที่และเวลาเดียวกับที่ข้อมูลถูกสร้างขึ้น 
 

3. แนวคิดเรื่องการสร้างและเก็บรักษาพยานหลักฐานดิจิทัล 
 

 เมื่อเกิดกิจกรรมผ่านทางออนไลน์ จะถือว่ามีการสรา้งพยานหลักฐานดิจิทัลขึ้น
เรียกว่า การสร้างรอยเท้าดิจิทัล ในขณะที่ ตำแหน่งที่ตั้งของพยานหลักฐานดิจิตอล ในการ
พิจารณา ต้องพิจารณาที่โครงสร้างพื้นฐานของระบบเครือข่ายและกิจกรรมต่างๆที่เกิดขึ้น
ในนั้น ได้แก่ (1) ที่ฮาร์ดแวร์ เช่น คอมพิวเตอร์พกพา เซิร์ฟเวอร์ external hard disk (2) 
ที่ซอฟต์แวร์ซึ่งทำงานอยู่ในฮาร์ดแวร์นั้น เช่น ข้อมูลการโทรเข้าออก และ (3) ที่ผู้ให้บริการ
ทางอินเทอร์เน็ต การเก็บรักษาพยานหลักฐานและการทำสำเนาพยานหลักฐานดิจิตอล
พยานหลักฐานดิจิตอลนั้นง่ายต่อการเสียหาย อาจถูกลบไปเพียงการสัมผัสแป้นพิมพ์หรือ
จากการทำงานตามปกติของระบบหรือการปฏิบัติงาน จึงจำเป็นต้องใชค้วามรู้และเครื่องมือ
เฉพาะทางในการกู้ข้อมูลที่ถูกลบไป  
 

การวิเคราะหปั์ญหาการรับฟังพยานหลักฐานดิจทิัลในคดีอาญา 
 

1. ปัญหาทางกฎหมาย 
 

 คดีความที่เกี่ยวข้องกับระบบคอมพิวเตอร์หรือระบบในเครือข่ายคอมพิวเตอร์ 
พยานหลักฐานดิจิทัลหรือพยานหลักฐานทางอิเล็กทรอนิกส์ คือ สารสนเทศ หรือข้อมูล ที่
อาจมีประโยชน์ต่อการสืบสวนสอบสวนจะถูกเก็บบันทึกไว้ในอุปกรณ์อิเล็กทรอนิกส์  
โดยอุปกรณ์ดังกล่าวมีสภาพบอบบางสามารถถูกแก้ไขเปลี่ยนแปลงทำลายหรือทำให้
เสียหายได้ง่ายกว่าพยานหลักฐานประเภทอื่น ๆ การนำมาใช้เป็นพยานหลักฐานเพ่ือพิสูจน์
ความผิดของผู้ต้องหาว่ากระทำความผิด การรับฟังพยานหลักฐานดิจิทัลหรือการรับฟัง
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พยานหลักฐานทางอิเล็กทรอนิกส์ในคดีอาญาให้อิงตามพระราชบัญญัติว่าด้วยธุรกรรมทาง
อิเล็กทรอนิกส์ พ.ศ. 2544 เรื่อง การรับฟังพยานหลักฐานอิเล็กทรอนิกส์ในมาตรา 10 
นอกจากนี้ ประมวลกฎหมายวิธีพิจารณาความอาญา จะเน้นสาระสำคัญของการปฏิบัติโดย
แยกการสืบสวนสอบสวนออกจากกันอย่างชัดเจนในบทกฎหมายแต่ในทางปฏิบัติ
วัตถุประสงค์ส่วนหนึ่งของการสืบสวน คือ เพื่อที่ทราบรายละเอียดแห่งความผิดจะ
สอดคล้องกับการสอบสวนที่ว่าเพื่อที่จะทราบข้อเท็จจริงหรือพิสูจน์ความผิด ประมวล
กฎหมายวิธีพิจารณาความอาญาของไทยไม่ได้กำหนดรูปแบบของการสืบสวนไว้ซึ่งต่างกับ
การสอบสวนที่ได้มีการระบุแบบไว้อย่างชัดเจนทั้งนี้เพื่อประโยชน์ในการนำคดีเสนอต่อศาล   
 

2. ปัญหาการรับฟังพยานหลักฐานดิจิทัลในศาลทหาร  
 

 1) ปัญหาทางกฎหมายเกี่ยวกับบทบัญญั ติของกฎหมายในการรับฟั ง
พยานหลักฐานดิจิทัล หรือพยานหลักฐานทางอิเล็กทรอนิกส์ในคดีอาญาซึ่งศาลทหาร 
ประเทศไทยมีการบีญญํติความหมายและมีกระบวนการเก็บรักษาหรือประมวลผลด้วยวิธี
ทางอิเล็กทรอนิกส์สามารถใช้เป็นพยานหลักฐานได้อย่างชัดเจน อย่างไรก็ตาม การจัดเก็บ
ข้อมูลและการค้นหาข้อมูลจากพยานหลักฐานในระบบอิเล็กทรอนิกส์จำต้องใช้อุปกรณ์
คอมพิวเตอรแ์ละโปรแกรมคอมพิวเตอร์ ประเทศไทยมกีารบทบัญญัตินิยามความหมายทาง
กฎหมายเกี่ยวกับพยานหลักฐานอิเล็กทรอนิกส์ไว้อย่างชัดเจนทำให้สามารถแก้ปัญหาที่
เกิดขึ้นได้อย่างมีประสิทธิภาพ แต่ปัจจุบันปัญหาการรับฟังพยานหลักฐานดิจิทัลของศาล
ทหารไม่เกิดขึ้น เนื่องจาก ขาดผู้เช่ียวชาญในกระบวนการที่เกี่ยวข้อง ดังนั้นจึงอาจส่งผลต่อ
สิทธิของกำลังพล และไม่สามารถแก้ไขปัญหาที่เกิดขึ้นในการรับฟังพยานหลักฐานดิจิทัล
ของศาลทหารได้อย่างชัดเจน และตรงจุด   
 

 2) ปัญหาทางกฎหมายเกี่ยวกับขั้นตอนกระบวนการนำสืบพยานหลักฐาน
ดิจิทัลของศาลทหาร การดำเนินกระบวนพิจารณาความนั้นในการสืบพยานคู่ความแต่ละ
ฝ่ายจะต้องนำพยานหลักฐานของตนมาใช้ในการสนับสนุนข้อต่อสู้ของตนจึงต้องพิจารณา
ถึงระบบวิธีพิจารณาคดี คือ วิธีการดำเนินคดีในศาลหลักเกณฑ์การฟ้องคดีต่าง ๆ รวมถึง
ภาระการพิสูจน์การแสวงหาพยานหลักฐานนำเสนอต่อศาลเพื่อสนับสนุนข้ออ้างข้อเถียง
ของแต่ละฝ่ายระบบวิธีพิจารณาคดีแบ่งออกเป็นสองระบบหลัก ๆ คือ ระบบกล่าวหาใช้กับ
กฎหมายในกฎหมายจารีตประเพณี และระบบไต่สวน ใช้กับกฎหมายในระบบกฎหมาย
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ลายลักษณ์อักษร และการรับฟังข้อเท็จจริงเกี่ยวกับความประพฤติของจำเลยในชั้น
พิจารณาของศาลตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 226 มาตรา 227 
และมาตรา 229 โดยกฎหมายให้ผู้พิพากษาใช้ดุลพินิจอิสระในการที่จะตรวจสอบค้นหา
ความจริงหรือรับฟังพยานหลักฐานที่ศาลเชื่อว่ามีเหตุผลได้อย่างกว้างขวางอยู่แล้ว และ
มาตรา 228 บัญญัติไว้โดยชัดแจ้ง ให้ศาลมีอำนาจสืบพยานเพิ่มเติมโดยพลการในระหว่าง
พิจารณา    
 

3. แนวคิด หลักการ และทฤษฎีทางกฎหมายอาญาที่เกี่ยวกับการรับฟังพยานหลักฐาน
ดิจิทัลในศาลทหาร   
 

 หลักกฎหมายที่ว่าด้วยการรับฟังพยานหลักฐานมีหลักทั่วไปว่าพยานหลักฐาน
ทุกชนิดเป็นพยานหลักฐานที่รับฟังได้เว้นแต่มีกฎหมายบทใดบทหนึ่งบัญญัติหรือวาง
หลักเกณฑ์ห้ามไม่ให้รับฟัง การรับฟังพยานหลักฐานอิเล็กทรอนิกส์ในคดีอาญา มีหลัก
กฎหมายสำคัญ 3 ประการ ดังนี้ 
 

 1) เนื้อหาของเอกสารไม่ได้ถูกเปลี่ยนแปลง 
 

 2) ข้อมูลในเอกสารเป็นไปตามเจตนาที่แท้จริงของผู้สร้างเอกสารนั้น 
 

 3) ข้อมูลพิเศษในเอกสาร อันได้แก่ วันเดือนปีที่ถูกสร้าง นั้นถูกต้อง 
 

 ปัจจุบันศาลไทยได้ให้การยอมรับและรับฟังพยานหลักฐานทางคอมพิวเตอร์ 
ดั งเช่นในคำพิพากษาศาลฎีกาที่  7264/2542 ซึ่ งวางหลักว่า พยานหลักฐานทาง
คอมพิวเตอร์สามารถรับฟังได้ ซึ่งอาจรับฟังได้ในฐานะที่เป็นพยานเอกสารในกรณีที่มีการป
ริ้น แล้วนำผลลัพธ์ที่ได้มานำเสนอ ซึ่งในแนวทางการรับฟังพยานหลักฐานชนิดนี้ของศาล
นั้นจะต้องปรากฏว่าระบบการบันทึก การสร้าง การเก็บรักษา และการเรียกข้อมูล หรือการ
ใช้งานของคอมพิวเตอร์นั้นเป็น ปกติเช่นที่เคยทำมาไม่มีสิ่งที่ผิดเพี้ยนหรือบิดเบือน ก็
น่าเชื่อถือว่าเป็นข้อมูลที่ถูกต้องได้ ดังนั้นปัญหาในการรับฟังพยานหลักฐานของศาลนั้น จึง
อาจกล่าวได้ว่ามิใช่สิ่งที่เป็นอุปสรรคต่อการดำเนินคดีหรือการค้นหาความจริงแล้ว   
 

 การใช้พยานเอกสารข้อมูลทางอิ เล็กทรอนิกส์นั้ นสามารถอ้างอิงเป็น
พยานหลักฐานต่อศาล ตามพระราชบัญญัติศาลจะไม่ปฏิเสธการรับฟังข้อมูลนั้นเพราะเหตุ
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ว่าเป็นข้อมูลทางอิเล็กทรอนิกส์แต่ข้อมูลดังกล่าวจะมีความน่าเชื่อถือรับฟังในเนื้อหาสาระ
ได้หรือไม่นั้น เป็นดุลยพินิจของศาลซึ่งเป็นผู้รับฟังข้อมูลในการชั่งน้ำหนักพยานเอง โดยใช้
หลักเกณฑ์ความน่าเชื่อถือตามที่กำหนดไว้ในมาตรา 10 วรรคสอง  เป็นเกณฑ์ในการ
พิจารณาข้อเสนอแนะ จำเป็นต้องมีการอบรมและให้ความรู้ขั้นสูงทางด้านความปลอดภัย
ของข้อมูล การปรับเปลี่ยนทัศนคติค่านิยมเดิม ๆ ความเคยชินในระบบพยานหลักฐานของ
ไทยตามบทบัญญัติของประมวลกฎหมายวิธีพิจารณา ความแพ่ง ซึ่งนำไปใช้ในวิธีพิจารณา
ความอาญาด้วยนั้น จะเป็นระบบของพยานบุคคล พยานเอกสาร พยานวัตถุ และพยาน
ผู้ เชี่ยวชาญหรือผู้ชำนาญการพิเศษ ซึ่งมิได้ออกแบบไว้สำหรับพยานหลักฐานทาง
คอมพิวเตอร์หรืออิเล็กทรอนิกส์ จึงควรปรับเปลี่ยนเพราะเนื่องจากเป็นเรื่องจำเป็นสำหรับ
พนักงานสอบสวนตลอดจนผู้ที่เกี่ยวข้องในกระบวกการยติธรรมจนถึงขั้นศาล  
 

4. วิเคราะห์ปัญหามาตรการทางกฎหมายเกี่ยวกับการรับฟังพยานหลักฐานดิจิทัลใน
ศาลทหาร 
 

 ซึ่งในการพิจารณาประเด็นดังกล่าวนั้นได้ก่อให้เกิดปัญหาที่จะต้องได้รับการ
พิสูจน์โดย ผูก้ล่าวอา้งพยานหลักฐานดิจิทัลหรือพยานหลักฐานอิเล็กทรอนิกส์ กล่าวคือ 
 

 1) ปัญหาการรับรองความถูกต้องแท้จริงของบันทึกอิเล็กทรอนิกส์ที่นำมาเป็น
พยานหลักฐาน และความน่าเชื่อถือของระบบคอมพิวเตอร์เพื่อให้ศาลเชื่อว่าบันทึก
อิเล็กทรอนิกส์ไม่ได้มีการแก้ไขเปลี่ยนแปลงบันทึกดังกล่าว และขณะทำบันทึกนั้นโปรแกรม 
และระบบคอมพิวเตอร์ทำงานได้ตามปกติไม่มีข้อผิดพลาด 
 

 2) ปัญหาเรื่องการระบุประเภทของพยานหลักฐานอิเล็กทรอนิกส์ในการนำสืบ 
การให้น้ำหนักกับพยานอิเล็กทรอนิกส์ศาลจะให้น้ำหนักพยานอิเล็กทรอนิกส์เพียงใดในการ
พิพากษาลงโทษผู้กระทำความผิดพระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2550 แล้วพบว่ามีข้ออุปสรรคบางประการ ดังนี้ 
 

 อุปสรรคที่ 1 ปัญหาในการรับรองความถูกต้องแท้จริงของบันทึกอิเล็กทรอนิกส์
นั้นสิ่งที่จะต้องพิจารณา คือ ความน่าเชื่อถือของลักษณะ หรือวิธีการสร้างข้อมูล
อิเล็กทรอนิกส์นั้นว่าได้ถูกทำขึ้นโดยใครเนื่องจากบันทึกอิเล็กทรอนิกส์นั้นมีทั้งแบบที่ถูก
สร้างขึ้นโดยมนุษย์ และแบบที่ถูกสร้างขึ้นโดยระบบอัตโนมัติของโปรแกรมคอมพิวเตอร์ 
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การรับรองว่าเป็นเน้ือหาที่ถูกต้องแท้จริงไม่มีการแก้ไขเปลี่ยนแปลงต้องอาศัยคำรับรองของ
ผู้ที่สร้างบันทึกคอมพิวเตอร์และวิธีการเก็บรักษาบันทึกอิเล็กทรอนิกส์นั้นด้วยว่าได้เก็บ
รักษาตามวธิีการที่เหมาะสม และไม่ก่อให้เกิดความเสียหายแก่ข้อมูล  
 
 

 อุปสรรคที่ 2 การระบุประเภทของพยานหลักฐานอิเล็กทรอนิกส์ และการนำ
สืบพยานหลักฐานอิเล็กทรอนิกส์นั้น ตามหลักกฎหมายลักษณะพยานของไทย พยานบุคคล 
พยานวัตถุ พยานเอกสารที่สามารถนำมาพิสูจน์ความผิด หรือความบริสุทธิ์ของจำเลย
สามารถนำเข้าสู่กระบวนการพิจารณาของศาลได้ทั้งสิ้นก็ตามแต่ก็มีความจำเป็นที่จะต้อง
วิเคราะห์ว่าบันทึกอิเล็กทรอนิกส์นั้นเป็นพยานประเภทใดเพราะฐานะของพยานที่ต่างกัน
จะมีวิธีนำสืบที่ต่างกันไปซึ่งจะต้องพิจารณาว่าจุดมุ่งหมายของการนำเสนอนั้นนำเสนอเพ่ือ
วัตถุประสงค์ใด ในคดีแพ่งบังคับให้ต้องรับฟังจากต้นฉบับพระราชบัญญัติว่าด้วยธุรกรรม
ทางอิเล็กทรอนิกส์จึงได้บัญญัติไว้ในมาตรา 11 ที่กำหนดมิให้ศาลปฏิเสธการรับฟังพยาน
อิเล็กทรอนิกส์ และความถูกต้องแท้จริงศาลจะรับฟังเพื่อพิจารณาความผิดของจำเลยต่อ
ตามหลักในประมวลกฎหมายวิธีพิจารณาความอาญามาตรา 226/3 และหากนำเสนออย่าง
พยานวัตถุต้องนำพยานมาให้ศาลตรวจดู  จึงต้องอาศัยพยานผู้มีความเชี่ยวชาญด้าน
วิทยาการคอมพิวเตอร์โปรแกรมเมอร์ หรือพยานผู้ชำนาญพิเศษที่ศาลได้แต่งตั้ง หรือ
คู่ความร้องขอซึ่งอาจต้องใช้การประมวลผลของระบบคอมพิวเตอร์เข้าช่วยเพื่อแปลงเป็น
ภาษาที่มนุษย์เข้าใจ ศาลจึงต้องให้ความสำคัญกับพยานผู้เชี่ยวชาญเพื่อพิจารณาว่าการ
ทำงานของระบบ คอมพิวเตอร์นั้นมีความเสถียร และไม่เกิดข้อผิดพลาดในการประมวลผล
ข้อมูลออกมา  
 

 ซึ่งในประเทศไทยยังไม่มีหลักเกณฑ์ที่ชัดเจนเกี่ยวกับพยานผู้เชี่ยวชาญด้าน
พยานหลักฐานอิเล็กทรอนิกส์ (Expert Witness) อันเป็นการจำเป็นอย่างมากในการ
พิจารณาคดีอาญาเพราะกฎหมายวิธีพิจารณาความแพ่งมาตรา 104 ประกอบกับประมวล
กฎหมายวิธีพิจารณาความอาญามาตรา 15 กำหนดให้ศาลมีอำนาจเต็มที่ในการวินิจฉัยว่า
พยานหลักฐานนั้นมีความเกี่ยวข้องแก่คดีเพียงใด และพิพากษาได้ตามนั้นซึ่งปัญหาเกี่ยวกับ
พยานอิเล็กทรอนิกส์นั้นเกิดขึ้นกับประเทศต่าง ๆ ทั่วโลกเนื่องจากข้อมูลอิเล็กทรอนิกส์นั้น
มีการพัฒนารูปแบบ และระบบให้ก้าวหน้าขึ้นตลอดเวลาจึงเป็นการยากที่จะกำหนด
แนวทางเป็นการถาวร 
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 สรุปได้ว่า ปัญหาการรับฟังพยานหลักฐานดิจิทัลในคดีอาญาของศาลทหาร คือ 
ปัญหาในเรื่องของกระบวนการจัดเก็บรวบรวมพยานหลักฐานดิจิทัลให้ชอบด้วยกฎหมาย
เป็นเรื่องที่สำคัญอย่างมาก เนื่องจากพยานหลักฐานดิจิทั ลมีความเสี่ยงต่อการถูก
เปลี่ยนแปลงแก้ไข สูญหาย เสียหาย อย่างง่ายดาย ศาลโดยทั่วไปหรือแม้กระทั่งศษลทหาร
จะรับฟังพยานหลักฐานดิจิทัลได้นั้น งเจ้าหน้าที่ที่เกี่ยวข้องต้องมีการดำเนินการตาม
ขั้นตอนที่ เรียกว่า “Chain of Custody” และในเรื่อ งของพยานผู้ เชี่ ยวชาญด้าน
พยานหลักฐานอิเล็กทรอนิกส์ ซึ่งเป็นปัญหาที่ศาลทหารต้องมีเจ้าหน้าที่ผู้เชี่ยวชาญในการ
ดำเนินการร่วม เพื่อให้เกิดกระบวนการในการรับฟังพยานหลักฐานทางดิจิทัลเกิดขึ้นใน
กระบวนการพิจารณาความในคดีอาญาของศาลทหาร 
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บทที่ 3 
บทอภิปรายผล 

 
 การศึกษาเรื่อง “แนวทางการรับฟังพยานหลักฐานดิจิทัลในศาลทหาร” และ
การวิเคราะห์ปัญหาในบทที่  2 ผู้วิจัยได้เสนอแนวทางในการแก้ไขปัญหาเพื่อให้เกิด
กระบวนการรับฟังพยานหลักฐานดิจิทัลในศาลทหาร โดยในบทที่ 3 นี้ ผู้วิจัยจะนำหลักการ
ปฏิบัติงานเกี่ยวกบัพยานหลักฐานดิจิทัล รวมทั้ง งานวิจัยที่เกี่ยวข้อง ดังนี้ 
 

การอภิปรายผล 
 

 ปัญหาทางกฎหมายเกี่ยวกับการรับฟังพยานหลักฐานดิจิทัลในศาลทหาร ผู้วิจัย
ขอเสนอประเด็นการอภิปราย ดังนี้ 
 

1. แนวคิด หลักการ และทฤษฎีทางกฎหมายอาญาที่เกี่ยวกับการรับฟังพยานหลักฐาน
ดิจิทัลในศาลทหาร  
 

 กฎหมายวิธีพิ จารณ าความอาญามาตรา 226 ได้กล่าวถึ ง การรับฟั ง
พยานหลักฐานทางอิเล็กทรอนิกส์ในคดีอาญา มีหลักทั่วไปว่าพยานหลักฐานทุกชนิดเป็น
พยานหลักฐานที่รับฟังได้ เว้นแต่มีกฎหมายบทใดบทหนึ่งบัญญัติหรือวางหลักเกณฑ์ห้าม
ไม่ให้รับฟังพยานหลักฐานชนิดใด ประเภทใดไว้ พยานหลักฐานชนิดนั้น ประเภทนั้น ก็จะ
เข้าลักษณะเป็นพยานหลักฐานที่รับฟังไม่ได้ ต้องถูกตัดทิ้งไปนำเข้ามาใช้เป็นพยานหลักฐาน
ในคดีไม่ได้ กฎหมายที่บัญญัติห้ามรับฟังพยานหลักฐาน เรียกว่า บทตัดพยานหลักฐาน  
 

 สำนักงานส่งเสริมงานตุลาการ (2513) ได้กล่าวถึงการรับฟังพยานหลักฐาน
อิ เล็กทรอนิกส์ ในคดีอาญามีหลักกฎหมายสำคัญ  3 ประการใช้ ในการพิจารณา
พยานหลักฐานอิเล็กทรอนิกส์นั้นสามารถยืนยันความแท้จริงได้อย่างเหมาะสมหรือไม่ ความ
แท้จริงของเอกสารหรือความสำคัญการพิสูจน์หลักฐานทางคอมพิวเตอร์ที่ช่วยในการ
พิจารณาคดี และการรับฟังหลักฐานทางอิเล็กทรอนิกส์ของศาล ขึ้นอยู่กับปัจจัยดังต่อไปนี้ 
1) เนื้อหาของเอกสารไม่ได้ถูกเปลี่ยนแปลง 2) ข้อมูลในเอกสารเป็นไปตามเจตนาที่แท้จริง
ของผู้สร้างเอกสารนั้น ทั้งนี้ไม่ว่าผู้สร้างเอกสารจะเป็นมนุษย์ หรือคอมพิวเตอร์ และ 3) 
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ข้อมูลพิเศษในเอกสาร อันได้แก่ วันเดือนปีที่ถูกสร้าง นั้นถูกต้อง ปัจจุบันศาลไทยได้ให้การ
ยอมรับและรับฟังพยานหลักฐานทางคอมพิวเตอร์ ซึ่งแนวทางดังกล่าวเป็นแนวทางเดียวกัน
กับคำพิพากษาศาลฎีกาที่ 7264/2542 ซึ่งวางหลักว่า พยานหลักฐานทางคอมพิวเตอร์
สามารถรับฟังได้ ซึ่งอาจรับฟังได้ในฐานะที่เป็นพยานเอกสารในกรณีที่มีการปริ้น แล้วนำ
ผลลัพธ์ที่ได้มานำเสนอ ซึ่งในแนวทางการรับฟังพยานหลักฐานชนิดนี้ของศาลนั้นจะต้อง
ปรากฏว่าระบบการบันทึก การสร้าง การเก็บรักษา และการเรียกข้อมูล หรือการใช้งาน
ของคอมพิวเตอร์นั้นเป็นปกติเช่นที่เคยทำมาไม่มีสิ่งที่ผิดเพ้ียนหรือบิดเบือน ก็น่าเช่ือถือว่า
เป็นข้อมูลที่ถูกต้องได้  
 เช่นเดียวกันกับงานวิจัยของ วิศรุต อนุศาสนนัทน์ (2550) วิจัยเรื่อง อำนาจ
หน้าที่ของพนักงานสอบสวนในการรวบรวมพยานหลักฐานที่เป็นข้อมูลอิเล็กทรอนิกส์: 
ศึกษาเปรียบเทียบระหว่างประเทศไทยกับสหรัฐอเมริกา ในการวิจัยพบว่า การตรวจค้น
สถานที่เกิดเหตุในคดีอาชญากรรมคอมพิวเตอร์จะต้องระมัดระวัง เป็นพิเศษในการรักษา
อุปกรณ์ และวัสดุที่เกี่ยวข้องนั้นไว้เป็นพยานหลักฐาน และเพื่อที่จะรักษาไว้ซึ่งสภาพที่มี
ความสมบูรณ์ของพยานหลักฐานเหล่านั้น  
 สรุปได้ว่า แนวคิด หลักการ และทฤษฎีทางกฎหมายอาญาที่เกี่ยวกับการรับฟัง
พยานหลักฐานดิจิทัลในศาลทหารมิใช่สิ่งที่เป็นอุปสรรคต่อการดำเนินคดีหรือการค้นหา
ความจริง สามารถรับฟังได้และใช้เป็นพยานหลักฐานได้ แต่เงื่อนไขในการรับฟังหลักฐาน
ทางอิเล็กทรอนิกส์ของศาลต้องมีปัจจัยดังต่อไปนี้  1) เนื้อหาของเอกสารไม่ได้ถูก
เปลี่ยนแปลง 2) ข้อมูลในเอกสารเป็นไปตามเจตนาที่แท้จริงของผู้สร้างเอกสารนั้น ทั้งนี้ไม่
ว่าผู้สร้างเอกสารจะเป็นมนุษย์ หรือคอมพิวเตอร์ และ 3) ข้อมูลพิเศษในเอกสาร อันได้แก่ 
วันเดือนปีที่ถูกสร้าง นั้นถูกต้อง  
 

2. วิเคราะห์ปัญหามาตรการทางกฎหมายเกี่ยวกับการรับฟังพยานหลักฐานดิจิทัลในศาลทหาร  
 

 เจษฎา คำรินทร์ (2562) ได้กล่าวถึง ปัญหาการรับฟังพยานหลักฐาน มีแนวทาง
เช่นเดียวกันกับการรับฟังพยานหลักฐานทางอิเล็กทรอนิกส์ในคดีอาญา โดยพบว่า ปัญหา
มาตรการทางกฎหมายเกี่ยวกับการรับฟังพยานหลักฐานทางอิเล็กทรอนิกส์ในคดีอาญา คือ 
1) ปัญหาการรับรองความถูกต้องแท้จริงของบันทึกอิ เล็กทรอนิกส์ที่ นำมาเป็น
พยานหลักฐาน และความน่าเชื่อถือของระบบคอมพิวเตอร์เพื่อให้ศาลเชื่อว่าบันทึก
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อิเล็กทรอนิกส์ไม่ได้มีการแก้ไขเปลี่ยนแปลงบันทึกดังกล่าว และขณะทำบันทึกนั้นโปรแกรม 
และระบบคอมพิวเตอร์ทำงานได้ตามปกติไม่มีข้อผิดพลาด 2) ปัญหาเรื่องการระบุประเภท
ของพยานหลักฐานอิเล็กทรอนิกส์ในการนำสืบ การให้น้ำหนักกับพยานอิเล็กทรอนิกส์ ศาล
จะให้น้ำหนักพยานอิเล็กทรอนิกส์เพียงใดในการพิพากษาลงโทษผู้กระทำความผิด
พระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.  2550  
 

 งานเขียนของ จรัญ ภักดีธนากุล (2553) กล่าวถึงการชั่งน้ำหนักหรือประเมิน
ความน่าเชื่อถือของพยานหลักฐานเป็นขั้นตอนสุดท้ายของกระบวนการใช้กฎหมายลักษณะ
พยานหลักฐาน และเป็นขั้นตอนที่ยากที่สุดสำหรับนักกฎหมายเพราะแทบจะหาหลักเกณฑ์
ที่ชัดเจนตายตัวในบทบัญญัติแห่งกฎหมายไม่ได้ กฎหมายลักษณะพยานหลักฐานของทุก
ประเทศต่างเห็นตรงกันว่าไม่ควรวางหลักกฎหมายตายตัวไปทางใดทางหนึ่ง ในขั้นตอนนี้แต่
ควรจะให้เป็นดุลพินิจแก่ศาลหรือผู้ที่จะต้องชี้ขาดปัญหาข้อเท็จจริงที่จะใช้ดุลพินิจให้
เหมาะสมเป็นรายกรณีไปเนื่องจากการชั่งน้ำหนักพยานหลักฐานนี้ส่วนใหญ่มิได้เกี่ยวกับ
ความรู้ทางกฎหมายแต่ขึ้นอยู่กับประสบการณ์วุฒิภาวะความรอบรู้ และความละเอียด
รอบคอบของผู้ทำหน้าที่มากกว่า ดังนั้นในระบบกฎหมายจารีตประเพณี จึงมีการนำ
ประชาชนที่อยู่ในส่ิงแวดล้อม และวิถีชีวิตของสามัญชนทั่วไปเข้าทำหน้าที่แทนนักกฎหมาย 
และเกิดเป็นระบบลูกขุนขึ้นส่วนในประเทศที่ใช้ระบบประมวลก็เปิดทางให้ผู้ที่มีความรู้
ความเข้าใจในเรื่องที่เกี่ยวกับคดีบางประเภทเข้ามาร่วมเป็นองค์คณะกับผู้พิพากษาซึ่ง
ประเทศไทยนำมาใช้เป็นแนวทางให้มีผู้พิพากษาสมทบในคดีเยาวชนคดีครอบครัวคดี
แรงงานคดีทรัพย์สินทางปัญญา และคดีการค้าระหว่างประเทศอยู่ในปัจจุบัน และกำลัง
ศึกษาที่จะขยายไปสู่คดีรูปแบบอื่นด้วยเช่นคดีพาณิชย์ และคดีอาญาที่มีโทษรุนแรงเป็นต้น  
 สอดคล้องกับงานวิจัยของ นัทธ์ ธเนศวาณิชย์ (2555) ในเรื่อง การรับฟังและ
วิธีการนำสืบพยานหลักฐานอิเล็กทรอนิกส์ในคดีอาญา: ศึกษาตามพระราชบัญญัติว่าด้วย
การกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 พบว่า สำหรับประเทศไทยนั้นในการ
ชั่งน้ำหนักพยานหลักฐานนั้นมีหลักเกณฑ์ทั่วไปที่ใช้ในการปฏิบัติของศาลยุติธรรมรวมทั้ง
หลักกฎหมายตามประมวลกฎหมายวิธีพิจารณา โดยหลักปฏิบัติในส่วนของพยานหลักฐาน
ประกอบที่จะนำมาเพิ่มน้ำหนักพยานหลักฐานที่มีน้ำหนักไม่มั่นคง 227/1 วรรคสอง แห่ง
ประมวลกฎหมายวิธีพิจารณาความอาญานำหลักปฏิบัติมาบัญญัติ ให้ชัดเจนว่าจะเป็น
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พยานบุคคลพยานเอกสารพยานวัตถุหรือพยานผู้เชี่ยวชาญก็ได้ขอให้เป็นพยานหลักฐานที่
รับฟังได้ และมีแหล่งที่มาอิสระต่างหากจากพยานที่ไม่มั่นคงนั้น เพราะพยานหลักฐานที่รับ
ฟังมิได้ย่อมเอามาใช้ในคดีนั้นมิได้เลยส่วนพยานที่รับฟังได้แต่มีแหล่งที่มาจากฐานเดียวกับ
พยานหลักฐานที่ไม่มั่นคงนั้นแท้จริงคือ “สำเนา” ของพยานหลักฐานชิ้นเดียวกันเท่านั้น
ไม่ใช่พยานหลักฐานอื่นเช่น พยานบอกเล่าที่ได้รับฟังมาจากประจักษ์พยานคนเดียวกันไม่
ทำให้เป็นพยานหลักฐานที่จะเพิ่มน้ำหนักให้แก่กันและกันได้  
  
หลักการปฏิบัติงานเกี่ยวกับพยานหลักฐานดิจิทัล 
 

 สำหรับแนวทางในการรับฟังพยานหลักฐานดิจิทัลในศาลทหาร มีงานวิจัยที่
เกี่ยวข้องได้เสนอหลักการปฏิบัติงานเกี่ยวกับพยานหลักฐานดิจิทัลและแนวทางการปฏิบัติ
ที่ดี (Best Practice) ไว้ดังนี้ 
 

1.หลักการปฏิบัติงานเกี่ยวกับพยานหลักฐานดิจิทัล 
 

 สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) (2560) ได้
กำหนดหลักการปฏิบัติงานเกี่ยวกับพยานหลักฐานดิจิทัลไว้ว่า การปฏิบัติงานที่เกี่ยวข้องกับ
งานตรวจพิสูจน์พยานหลักฐานดิจิทัลจึงควรให้ความสำคัญตามหลักการดังต่อไปนี้ 
 

 1) ควรดำเนินการโดยผู้ที่เคยผ่านการฝึกอบรม 
 

 2) ควรรักษาสภาพพยานหลักฐานไม่ให้ถูกเปลี่ยนแปลง หรือถูกเปลี่ยนแปลง
น้อยที่สุด 
 

 3) ควรรักษาความต่อเนื่องของการครอบครองพยานหลักฐาน (Chain of 
Custody) โดยมีข้อมูลที่จำเป็นต้องบันทึก  
 

 4) มีการบันทึกขั้นตอนการปฏิบัติงาน การเก็บรวบรวมและการวิเคราะห์
พยานหลักฐานโดยละเอียดเพียงพอ และสามารถทำซ้ำได ้
 

 5) บุคคลที่ เข้าถึงพยานหลักฐานต้องเป็นผู้ที่ได้รับมอบหมายหรือมีหน้าที่
รับผิดชอบโดยตรง 
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 6) ผู้ปฏิบัติงานมีหน้าที่และความรับผิดชอบในการปฏิบัติงาน รวมถึงการ
ดำเนินการตามกฎหมายที่เกี่ยวข้อง  
 

 7) เครื่องมือและอุปกรณ์ที่เกี่ยวข้องกับกระบวนการตรวจพิสูจน์พยานหลักฐาน 
จำเป็นต้องมีสภาพพร้อมใช้งานและเหมาะสมกับกระบวนการตรวจพิสูจน์พยานหลักฐาน
แต่ละประเภท  (2) มีมาตรการในการป้องกันการเปลี่ ยนแปลงและปนเปื้อนของ
พยานหลักฐาน (3) ได้รับการตรวจสอบความถูกต้องแม่นยำ (Validation) ของเครื่องมือ
ก่อนใช้งานอย่างสม่าเสมอ  และ (4) มีคู่มือการใช้งานหรือเอกสารคำอธิบายเพื่อใช้
ประกอบการอ้างอิง 
 

2.แนวทางการปฏิบัติที่ดี (Best Practice)  
 

 สมคิด สายเจริญ (2561) ได้เสนอแนวทางการปฏิบัติที่ดีไว้ว่า พยานหลักฐาน
ดิจิทัลซึ่งพนักงานสอบสวนไดร้วบรวมเพ่ือพิสูจน์ว่าผู้ต้องหากระทำความผิดตามข้อกล่าวหา
จะถูกนำเสนอต่อศาลระหว่างกระบวนการพิจารณาสืบพยาน โดยศาลมีอำนาจใช้ดุลพินิจ
รับฟังและชั่งน้ำหนักของพยานหลักฐานดิจิทัลตามที่กฎหมายกำหนด ปัจจุบันยังไม่มี
บทบัญญัติเกี่ยวกับการรับฟังพยานหลักฐานดิจิทัลในคดีอาญาเป็นการเฉพาะเจาะจง การ
รับฟังพยานหลักฐานดิจิทัลจึงต้องเป็นไปตามหลักการรับฟังพยานหลักฐานตามประมวล
กฎหมายวิธีพิจารณาความอาญาอันเป็นบทกฎหมายทั่วไป ซึ่งมาตรา 226 แห่งประมวล
กฎหมายวิธีพิจารณาความอาญา บัญญัติว่า “พยานวัตถุ พยานเอกสาร หรือพยานบุคคลซึ่ง
น่าจะพิสูจน์ได้ว่าจำเลยมีผิดหรือบริสุทธิ์ ให้อ้างเป็นพยานหลักฐานได้ แต่ต้องเป็นพยาน
ชนิดที่ไม่ได้เกิดขึ้นจากการจูงใจ มีคำมั่นสัญญา ขู่เข็ญ หลอกลวงหรือโดยมิชอบประการอื่น 
และให้สืบตามบทบัญญัติแห่งประมวลกฎหมายนี้  หรือกฎหมายอื่นอันว่าด้วยการ
สืบพยาน” สำหรับคำว่า “...ที่ไม่ได้เกิดขึ้น...โดยมิชอบประการอื่น” ผู้เขียนมีความเห็นว่า 
หมายรวมถึง กรณีที่มีกฎหมายเฉพาะอื่นที่ใช้บังคับแก่กรณีบัญญัติหลักเกณฑ์และวิธีการใน
การได้มาซึ่งพยานหลักฐานดิจิทัลไว้ การรวบรวมพยานหลักฐานนั้นจะต้องต้องปฏิบัติให้
ถูกต้องตามหลักเกณฑ์และวิธีการดังกล่าวนอกเหนือไปจากหลักเกณฑ์ทั่วไปตามประมวล
กฎหมายวิธีพิจารณาความอาญาด้วย ไม่เช่นนั้นย่อมถือว่าเป็นการได้พยานหลักฐานดิจิทัล
มาโดยมิชอบ ศาลมีอำนาจไม่รับฟังได้ดังนั้น การจัดเก็บรวบรวมพยานพยานหลักฐาน
ดิจิทัลให้ชอบด้วยกฎหมายที่ใช้บังคับในแต่ละประเภทคดีตามที่ได้กล่าวมาในหัวข้อก่อน
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หน้านั้นเป็นเรื่องที่สำคัญอย่างมาก เนื่องจากแม้ว่าในชั้นสืบสวนสอบสวนเจ้าพนักงานได้
รวบรวมพยานหลักฐานที่เห็นว่าเพียงพอต่อการระบุตัวผู้กระทำความผิดและพิสูจน์ความผิด
ที่บุคคลนั้นกระทำแล้ว แต่หากกระบวนการจัดเก็บพยานหลักฐานมีข้อโต้แย้งในเรื่องการ
ได้มาซึ่งพยานหลักฐานดิจิทัลดังกล่าวว่าเป็นไปโดยชอบด้วยกฎหมายหรือไม่แล้ว คุณค่าใน
เชิงการพิสูจน์ความผิดของพยานหลักฐานชิ้นนั้นย่อมได้รับผลกระทบจนไม่อาจรับฟังในชั้น
พิจารณาหรือทำให้พยานหลักฐานนั้นมีน้ำหนักในการรับฟังได้น้อยก็เป็นได้ 
 

 ในขณะที่ สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) 
(2560) ได้เสนอประเด็นข้อโต้แย้งเกี่ยวกับการรับฟังพยานหลักฐานดิจิทัลที่สำคัญประการ
หนึ่ง คือมาตรฐานในการจัดเก็บและจัดการพยานหลักฐานดิจิทัลของเจ้าพนักงานที่
เกี่ยวข้อง เนื่องจากพยานหลักฐานดิจิทัลในรูปของข้อมูลคอมพิวเตอร์หรือข้อมูล
อิเล็กทรอนิกส์ มีความเสี่ยงต่อการถูกเปลี่ยนแปลงแก้ไข สูญหาย เสียหาย อย่างง่ายดาย 
โดยเฉพาะอย่างยิ่งเมื่อจำต้องมีการส่งผ่านข้อมูลคอมพิวเตอร์หรือข้อมูลอิเล็กทรอนิกส์
ระหว่างเจ้าพนักงานที่เกี่ยวข้องหลายทอด ในเรื่องนี้ ปัจจุบันสำนักงานพัฒนาธุรกรรมาง
อิเล็กทรอนิกส์ (องค์การมหาชน) หรือ สพธอ. ได้เผยแพร่เอกสารชื่อ “ข้อเสนอแนะ
มาตรฐานการจัดการอุปกรณ์ดิจิทัลในงานตรวจพิสูจน์พยานหลักฐาน” เพื่อเป็นแนวทาง
เบ้ืองต้นให้กับเจ้าหน้าที่ที่เกี่ยวข้องกับการจัดเก็บ รวบรวม และตรวจพิสูจน์พยานหลักฐาน
ดิจิทั ล  ให้ปฏิบั ติ งานในสถานที่ เกิด เหตุและในห้องปฏิบัติ การใ ห้สอดคล้องกับ
มาตรฐานสากล โดย สพธอ. ได้เน้นย้ำในเร่ืองการให้ความสำคัญต่อการบันทึกแบบฟอร์มที่
เรียกว่า “Chain of Custody” หรือ กระบวนการระบุสายความรับผิดชอบการเก็บพยาน
รักษาพยานหลักฐาน เริ่มตั้งแต่เมื่อพยานหลักฐานชิ้นนั้นถูกเก็บรวบรวม เพื่อสร้างความ
ต่อเนื่องของการครอบครองพยานหลักฐาน โดยข้อมูลที่เจ้าพนักงานผู้ปฏิบัติงานในแต่ละ
สายงานจำเป็นต้องระบุข้อมูลติดต่อและลายมือชื่อของผู้ส่งมอบพยานหลักฐาน, เหตุผลใน
การับ-ส่งมอบพยานหลักฐาน, วิธีการส่งมอบพยานหลักฐาน เช่นส่งมอบโดยเจ้าหน้าที่ที่
เกี่ยวข้องหรือส่งมอบโดยพนักงานส่งของ และสถานที่จัดเก็บพยานหลักฐาน เป็นต้น 
 

 นอกจากนี้  International Organization on Computer Evidence หรือ 
IOCE ซึ่งเป็นหน่วยงานสากลที่ดูแลเกี่ยวกับการปฏิบัติต่อพยานหลักฐานคอมพิวเตอร์ ได้
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กำหนดหลักการสำคัญในการเข้าค้นและยึดอุปกรณ์อิเล็กทรอนิกส์ไว้ 6 ประการ (Federal 
Bureau of Investigation, 2018) ดังนี้ 
 

 1) เมื่อใดก็ตามที่ต้องดำเนินการกับพยานหลักฐานดิจิทัล จะต้องมีการ
ดำเนินการตามหลักปฏิบัติทั่วไปทางนิติคอมพิวเตอร์ และต้องดำเนินการตามขั้นตอนของ
นิติคอมพิวเตอร์ 
 

 2) ในขณะปฏิบัติการเก็บยึดพยานหลักฐานดิจิทัล การดำเนินการทุกอย่าง
จะต้องไม่ก่อให้เกิดการเปลี่ยนแปลงต่อพยานหลักฐานนั้น 
  

 3) หากมีความจำเป็นที่จะต้องเข้าถึงข้อมูลในพยานหลักฐานต้นฉบับ บุคคลผู้
ปฏิบัติจะต้องได้ผ่านการอบรมมาเพ่ือดำเนินการนั้นเป็นการเฉพาะ 
 

 4) จะต้องมีการจดบันทึกทุกขั้นตอน ทุกการกระทำที่เกี่ยวข้องกับการเก็บยึด 
การเข้าถึงข้อมูล การเคลื่อนย้ายอย่างละเอียด และต้องมีการเก็บบันทึกนั้นไว้เป็นอย่างดี 
และสามารถนำมาแสดงให้ดูได้ทุกเมื่อเมื่อถูกร้องขอ 
 

 5) จะต้องมีบุคคลผู้รับผิดชอบที่ชัดเจนต่อทุกการกระทำที่เกิดขึ้นในขณะที่
พยานหลักฐานดิจิทัลนั้นอยู่ในความดูแลของบุคคลนั้น 
 

 6) หน่วยงานและเจ้าหน้าที่ที่ดำเนินการเก็บยึด เข้าถึงข้อมูล บันทึกข้อมูล โอน
ถ่ายเคลื่อนย้ายพยานหลักฐานดิจิทัล จะต้องรับผิดชอบในการปฏิบัติการให้สอดคล้องกับ
หลักการทั้ง 6 ข้อนี้ 
 

 สรุป ได้ ว่า แนวทางการรับฟั งพยานหลักฐานดิ จิทั ล ในคดีอ าญ า คื อ 
กระบวนการในเรื่องของกระบวนการจัดเก็บรวบรวมพยานพยานหลักฐานดิจิทัลให้ชอบ
ด้วยกฎหมายเป็นเรื่องที่สำคัญอย่างมาก เนื่องจากพยานหลักฐานดิจิทัลมีความเสี่ยงต่อการ
ถูกเปลี่ยนแปลงแก้ไข สูญหาย เสียหาย อย่างง่ายดาย ดังนั้น แนวทางของเจ้าหน้าที่ที่
เกี่ยวข้องควรดำเนินการตามขั้นตอนที่เรียกว่า “Chain of Custody” และหลักการสำคัญ
ในการเข้าค้นและยึดอุปกรณ์อิเล็กทรอนิกส์ 6 ประการ ซึ่งเป็นแนวทางที่ศาลทหารต้องมี
เจ้าหน้าที่ผู้เชี่ยวชาญในการดำเนินการร่วม 
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งานวิจัยทีเ่กี่ยวข้อง 
 

 นัทธ์ ธเนศวาณิชย์ (2555) ได้ทำการศึกษาเรื่อง การรับฟังและวิธีการนำสืบ
พยานหลักฐานอิเล็กทรอนิกส์ในคดีอาญา: ศึกษาตามพระราชบัญญัติว่าด้วยการกระทำ
ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 พบว่า สำหรับประเทศไทยนั้นในการชั่งน้ำหนัก
พยานหลักฐานนั้นมีหลักเกณฑ์ทั่วไปที่ใช้ในการปฏิบัติของศาลยุติธรรมรวมทั้งหลัก
กฎหมายตามประมวลกฎหมายวิธีพิจารณา โดยหลักปฏิบัติในส่วนของพยานหลักฐาน
ประกอบที่จะนำมาเพิ่มน้ำหนักพยานหลักฐานที่มีน้ำหนักไม่มั่นคง 227/1 วรรคสอง แห่ง
ประมวลกฎหมายวิธีพิจารณาความอาญานำหลักปฏิบัติมาบัญญัติ ให้ชัดเจนว่าจะเป็น
พยานบุคคลพยานเอกสารพยานวัตถุหรือพยานผู้เชี่ยวชาญก็ได้ขอให้เป็นพยานหลักฐานที่
รับฟังได้ และมีแหล่งที่มาอิสระต่างหากจากพยานที่ไม่มั่นคงนั้น เพราะพยานหลักฐานที่รับ
ฟังมิได้ย่อมเอามาใช้ในคดีนั้นมิได้เลยส่วนพยานที่รับฟังได้แต่มีแหล่งที่มาจากฐานเดียวกับ
พยานหลักฐานที่ไม่มั่นคงนั้นแท้จริงคือ “สำเนา” ของพยานหลักฐานชิ้นเดียวกันเท่านั้น
ไม่ใช่พยานหลักฐานอื่นเช่น พยานบอกเล่าที่ได้รับฟังมาจากประจักษ์พยานคนเดียวกันไม่
ทำให้เป็นพยานหลักฐานที่จะเพิ่มน้ำหนักให้แก่กันและกันได้ 
 

 วรินทรา ศรีวิชัย (2563) ได้ทำการศึกษาเรื่อง การตรวจพิสูจน์พยานหลักฐาน
ดิจิทัลกับคดีเกี่ยวกับความมั่นคง โดยมีวัตถุประสงค์เพ่ือศึกษาถึง สภาพปัญหาและข้อจำกัด
ของการตรวจพิสูจน์พยานหลักฐานดิจิทัลในกระบวนการยุติธรรมทางอาญาในคดีความผิด
เกี่ยวกับความมั่นคง และอธิบายเกี่ยวกับลักษณะเฉพาะของพยานหลักฐานดิจิทัล ตลอดจน
แนวทางการรับฟังพยานหลักฐานดิจิทัลในคดีอาญา โดยใช้วิธีการศึกษาจากเอกสาร ตำรา 
งานวิจัยและการลงพื้นที่สัมภาษณ์เชิงลึกจากนักวิชาการ ผู้ที่มีส่วนเกี่ยวข้องกับการตรวจ
พิสูจน์พยานหลักฐานดิจิทัล จากการศึกษาพบว่า ปัจจุบันมีการจัดทำมาตรฐานการจัดการ
อุปกรณ์ดิจิทัลในงานตรวจพิสูจน์พยานหลักฐานดิจิทัล โดยศูนย์ดิจิทั ลฟอเรนสิกส์  
สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) ทำให้กระบวนการตรวจ
พิสูจน์พยานหลักฐานดิจิทัลมีมาตรฐานการปฏิบัติการที่ ชัดเจน แต่อำนาจหน้าที่ในการ
ปฏิบัติการตรวจพยานหลักฐานดิจิทัลรวมศูนย์อยู่ที่หน่วยงานภาครัฐในคดีอาญาที่เกี่ยวข้อง
กับพยานหลักฐานดิจิทัล โดยเฉพาะในคดีความมั่นคงที่รัฐเป็นผู้ฟ้องคดี พบว่ามีประเด็น
ความไม่เป็นธรรมเกิดขึ้นกับผู้ถูกกล่าวหา เช่น ข้อจำกัดในการเข้าถึงและการรวบรวม
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พยานหลักฐานดิจิทัล และประเด็นสิทธิของผู้ถูกกล่าวหาในคดีความมั่นคง ตลอดจนการรับ
ฟังและการชั่งน้ำหนักพยานหลักฐานดิจิทัลของศาล เป็นต้น 
 

 วิศรุต อนุศาสนนัทน์ (2550) ได้ทำการศึกษาเรื่อง อำนาจหน้าที่ของพนักงาน
สอบสวนในการรวบรวมพยานหลักฐานที่เป็นข้อมูลอิเล็กทรอนิกส์: ศึกษาเปรียบเทียบ
ระหว่างประเทศไทยกับสหรัฐอเมริกา ในการวิจัยพบว่า การตรวจค้นสถานที่เกิดเหตุในคดี
อาชญากรรมคอมพิวเตอร์จะต้องระมัดระวัง เป็นพิเศษในการรักษาอุปกรณ์ และวัสดุที่
เกี่ยวข้องนั้นไว้เป็นพยานหลักฐาน และเพื่อที่จะรักษาไว้ซึ่งสภาพที่มีความสมบูรณ์ของ
พยานหลักฐานเหล่านั้นถ้าอุปกรณ์คอมพิวเตอร์ปิดอยู่ขณะเข้าตรวจค้นที่เกิดเหตุ “อย่าเปิด
โดยเด็ดขาด” มิฉะนั้นคอมพิวเตอร์จะถูกโปรแกรมทำลายพยานหลักฐานทั้งหมดให้
ดำเนินการถ่ายภาพหรือวิดีโอไว้แล้วตรวจยึดสู่ห้องปฏิบัติการ แต่ถ้าคอมพิวเตอร์เหล่านั้น
เปิด และปฏิบัติการอยู่ขณะที่เข้าตรวจค้นในที่เกิดเหตุให้ดำเนินการ ดังนี้ การปิดกั้น
สถานที่เกิดเหตุ ปลดสายโทรศัพท์ ปลดเส้นทางการสื่อสารกับคอมพิวเตอร์ที่เชื่อว่าเป็น
เครื่องมือที่ใช้ในการกระทำผิดเช่นสายโทรศัพท์หรือเครื่องมือสื่อสารอื่น ๆ เพื่อป้องกันการ
ควบคุมเครื่องจากระยะไกล และถ่ายวิดีโอ (VDO) สถานที่เกิดเหตุรูปภายนอกของระบบ
สภาพทำเลที่ตั้งของสถานที่เกิดเหตุรวมทั้งสภาพอุปกรณ์ทุกอย่างในที่เกิดเหตุ เป็นต้น 
 

 สมคิด สายเจริญ (2561) ได้ทำการศึกษาเรื่อง พยานหลักฐานดิจิทัลใน
คดีอาญา โดยมีวัตถุประสงค์เพื่อศึกษาถึงสถานะทางกฎหมายของพยานหลักฐานดิจิทัล 
หลักเกณฑ์ในการรวบรวมพยานหลักฐานดิจิทัล และการรับฟังพยานหลักฐานดิจิทัลใน
คดีอาญา ผลการศึกษา พบว่า ปัจจุบัน อุปกรณ์ดิจิทัล อาทิเช่น โทรศัพท์สมาร์ทโฟน 
คอมพิวเตอร์ และอุปกรณ์อื่นที่ เชื่อมต่อกับอินเทอร์เน็ต มีบทบาทสำคัญในการใช้
ติดต่อสื่อสารระหว่างบุคคล นอกจากนี้ อุปกรณ์ดิจิทัลดังกล่าวยังถูกใช้เป็นเครื่องมือในการ
ทำธุรกรรมต่าง ๆ ทั้งการซื้อขายสินค้าและบริการ การชำระราคา และธุรกรรมด้านการเงิน
อื่นๆ อุปกรณ์ดิจิทัลเหล่านี้จึงมีความเสี่ยงที่จะตกเป็นเป้าหมายของการกระทำความผิด ถูก
ใช้เป็นเครื่องมือในการกระทำความผิด หรือถูกใช้เป็นอุปกรณ์จัดเก็บข้อมูลที่ เกี่ยวข้องกับ
การกระทำความผิด อุปกรณ์ดิจิทัลจึงถือได้ว่าเป็นพยานหลักฐานที่มีความสำคัญในการ
พิสูจน์ความผิดในคดีอาญาไม่น้อยไปกว่าพยานหลักฐานประเภทอื่น แต่โดยที่ลักษณะของ
พยานหลักฐานดิจิทัล (หรือพยานหลักฐานอิ เล็กทรอนิกส์ ) มีลักษณะที่ถูกท ำให้
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เปลี่ยนแปลงได้ง่าย การรวบรวมพยานหลักฐานและการจัดเก็บพยานหลักฐานจึ งต้อง
เป็นไปด้วยความระมัดระวังรอบคอบเพื่อไม่ให้เกิดข้อโต้แย้งในการอ้างอิงและรับฟังเป็น
พยานหลักฐานในชั้นศาล หลักเกณฑ์และวิธีการในการจัดเก็บและตรวจพิสูจน์
พยานหลักฐานดิจิทั ลจึงต้องรัดกุมรอบคอบ เพื่ อลดข้อโต้แย้งในการรับ ฟั งเป็น
พยานหลักฐานในคดีอาญา หลักการสำคัญที่เจ้าพนักงานซึ่งมีอำนาจสืบสวนสอบสวน
รวบรวมพยานหลักฐานดิจิทัล และผู้ปฏิบัติงานด้านการตรวจพิสูจน์พยานหลักฐานดิจิทัล
พึงต้องระมัดระวังคือ การได้มาซึ่งพยานหลักฐานดิจิทัลต้องปฏิบัติให้ถูกต้องชอบด้วย
ประมวลกฎหมายวิธีพิจารณาความอาญา และบทกฎหมายเฉพาะอย่างอื่นซึ่งระบุขั้นตอน
ปฏิบัติในการได้มาซึ่งพยานหลักฐานดิจิทัล โดยเฉพาะอย่างยิ่ง บรรดาข้อมูลคอมพิวเตอร์ 
ซึ่งมาตรฐานในการจัดเก็บพยานหลักฐานดิจิทัลควรต้องเป็นไปตามมาตรฐานสากลในการ
เข้าค้นและยึดอุปกรณ์อิเล็กทรอนิกส์ซึ่งเป็นมาตรการพื้นฐานที่จะทำให้พยานหลักฐานที่
รวบรวมได้มานั้นมีความน่าเชื่อถือและชอบด้วยกฎหมายเพียงพอที่ศาลจะรับฟังและให้
น้ำหนักกับพยานหลักฐานดิจิทัลในการลงโทษผู้กระทำความผิด 
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บทที่ 4 
บทสรุป 

 

สรุปผล 
 

1.แนวคิด ทฤษฎี  หลักการ และทฤษฎีทางกฎหมายอาญาที่ เกี่ยวกับการรับฟัง
พยานหลักฐานดิจิทัลในคดีอาญาของศาลทหาร 

 

ปัจจุบันเทคโนโลยีและอินเทอร์เน็ตมีการใช้งานอย่างแพร่หลายส่งผลให้ข้อมูล 
ต่าง ๆ ถูกบรรจุและจัดเก็บอยู่ในระบบดิจิทัล รวมทั้งข้อมูลพยานหลักฐานที่มีลักษณะเป็น
ข้อมูลอิเล็กทรอนิกส์ด้วย ซึ่งผู้ที่เกี่ยวข้องในกระบวนการยุติธรรมควรต้องมีความรู้ความ
เข้าใจพื้นฐานเกี่ยวกับระบบการจัดเก็บข้อมูลในระบบดิจิทัลเพ่ืออำนวยความยุติธรรมให้กับ
ประชาชน แนวคิดในการรับฟังพยานหลักฐานดิจิทัลเข้ามาใช้ในกระบวนการยุติธรรม
โดยเฉพาะอย่างยิ่งในคดีอาญานั้นได้รับการยอมรับในกระบวนการยุติธรรมสากล ในขณะที่
ในประเทศไทยได้ถูกระบุไว้ในรัฐธรรมนูญ ยุทธศาสตร์ชาติ พระราชบัญญัติ รวมทั้งแผน 
ต่าง ๆ ที่ต้องมีการพัฒนากระบวนการเพื่ออำนวยความยุติธรรมให้แก่ประชาชนให้มากขึ้น
โดยเฉพาะอย่างยิ่งกระบวนการของศาลทหารในฐานะหน่วยงานที่เกี่ยวข้องกับกระบวนการ 
ยุติธรรม จึงต้องมีการพัฒนาแนวทางการรับฟังพยานหลักฐานดิจิทัล เพื่อใช้ในศาลทหาร
และอำนวยความยุติธรรมให้แก่กำลังพล 
 

2. ปัญหามาตรการทางกฎหมายเกี่ยวกับการรับฟังพยานหลักฐานดิจิทัลในคดีอาญา
ของศาลทหาร 
 

การขาดการกำหนดหลัก เกณ ฑ์ ในการรับรองความถู กต้ องแท้ จริ งขอ ง
พยานหลักฐานดิจิทัลในศาลทหารในการรับรองความถูกต้องแท้จริง ในเรื่องการรับรอง
ความถูกต้องแท้จริงของพยานหลักฐานอิเล็กทรอนิกส์โดยผู้ที่ทำข้อมูลอิเล็กทรอนิกส์ และผู้
ที่ควบคุมระบบคอมพิวเตอร์ในขณะที่ทำข้อมูลอิเล็กทรอนิกส์นั้น การกำหนดหลักเกณฑ์ใน
การรับรองความถูกต้องโดยผู้ให้บริการอินเทอร์เน็ต และการกำหนดหลักเกณฑ์ในการ
รับรองความถูกต้องแท้จริงของพยานหลักฐานอิเล็กทรอนิกส์ที่พนักงานเจ้าหน้าที่เป็นผู้เก็บ
รักษาไว้ การขาดการแบ่งแยกประเภทของพยานหลักฐานดิจิทัลว่าพยานหลักฐานดิจิทัล
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ควรจะมีวิธีการในการนำสืบอย่างไร และการขาดพยานผู้เชี่ยวชาญ ด้านพยานหลักฐาน
อิเล็กทรอนิกส์ ในการนำสืบพยานหลักฐานดิจิทัลในศาลทหาร ควรใช้ผู้เชี่ยวชาญในการ
ช่วยเหลือจากหน่วยทหารที่มีผู้เชี่ยวชาญที่มีขีดความสามารถในด้านการตรวจสอบ
พยานหลักฐานทางดิจิทัล เช่น ศูนย์ไซเบอร ์เป็นต้น 
 

3.แนวทางการรับฟังพยานหลักฐานดิจทิัลในศาลทหาร 
 

ควรมีหลักเกณฑ์ในการรับรองความถูกต้องแท้จริง ในการรับรองความถูกต้อง
แท้จริงของพยานดิจิทัลในศาลทหาร ควรมีการแบ่งแยกประเภทของพยานหลักฐานดิจิทัล
เป็น 3 ประเภท คือ พยานหลักฐานอิเล็กทรอนิกส์ที่เกิดขึ้นโดยการกระทำของมนุษย์ 
พยานหลักฐานอิเล็กทรอนิกส์ที่ เกิดขึ้นจากการประมวลผลของระบบหรือโปรแกรม
คอมพิวเตอร์อัตโนมัติ และพยานหลักฐานอิเล็กทรอนิกส์ที่เกิดขึ้นทั้งจากการกระทำของ
มนุษย์ และระบบคอมพิวเตอร์อัตโนมัติหน่วยงานผู้เชี่ยวชาญเฉพาะทาง และควรมีการ
แต่งตั้งพยานผู้เชี่ยวชาญด้านพยานหลักฐานอิเล็กทรอนิกส์ จากเจ้าหน้าที่ของศูนย์ไซเบอร์
ในการสนับสนุนศาลทหารในเรื่องการจัดเก็บพยานหลักฐานทางดิจิทัล ทั้งในเร่ืองของการ
จัดหาเทคโนโลยีและอุปกรณ์ที่ทันสมัยเจ้าหน้าที่ได้รับการอบรมฝึกฝนให้เชี่ยวชาญ และมี
กระบวนการในการจัดเก็บพยานหลักฐานทางดิจิทัลอย่างถูกต้อง รวมทั้งต้องมีการพัฒนา
ความร่วมมือจากทั้งภาครัฐและเอกชน เพื่อให้พยานหลักฐานทางดิจิทัล สามารถนำเข้าสู่
กระบวนพิจารณาคดีในศาลทหารและอำนวยความยุติธรรมให้กับกำลังพลต่อไป 
 

ข้อเสนอแนะ 
 

1. การนำผลการวิจัยไปประยุกต์ใช้ 
1.1 การกำหนดหลักเกณฑ์ในการรับรองความถูกต้องแท้จริงของพยานดิจิทัลใน

ศาลทหาร โดย กำหนดหลักในการรับรองความถูกต้องแท้จริงของพยานหลักฐาน
อิเล็กทรอนิกส์ กำหนดหลักเกณฑ์ในการรับรองความถูกต้องแท้จริงของพยานหลักฐาน
อิเล็กทรอนิกส์โดยผู้ให้บริการอินเทอร์เน็ต และกำหนดหลักเกณฑ์ในการรับรองความ
ถูกต้องแท้จริงของพยานหลักฐานอิเล็กทรอนิกส์ที่พนักงานเจ้าหน้าที่เป็นผู้เก็บรักษาไว้ใน
กรณีที่พยานหลักฐานอิเล็กทรอนิกส์ 
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1.2 การแบ่งแยกประเภทของพยานหลักฐานดิจิทัล ในการนำสืบพยานหลักฐาน
ดิจิทัลในศาลทหารนั้น เพื่อแก้ปัญหาว่าพยานหลักฐานดิจิทัลควรจะมีวิธีการในการนำสืบ
อย่างไร จึงควรมีการแบ่งแยกประเภทของพยานหลักฐานดิจิทัลออกมาให้ชัดเจนมากขึ้น
โดยแบ่งเป็น 3 ประเภท คือ พยานหลักฐานอิเล็กทรอนิกส์ที่เกิดขึ้นโดยการกระทำของ
มนุษย์ พยานหลักฐานอิเล็กทรอนิกส์ที่เกิดขึ้นจากการประมวลผลของระบบ หรือโปรแกรม
คอมพิวเตอร์อัตโนมัติ และพยานหลักฐานอิเล็กทรอนิกส์ที่เกิดขึ้นทั้งจากการกระทำของ
มนุษย์ และระบบคอมพิวเตอร์อัตโนมัติ 

 

1.3 พยานผู้เช่ียวชาญด้านพยานหลักฐานอิเล็กทรอนิกส์ (Expert Witness) ในการ
นำสืบพยานหลักฐานดิจิทัลในศาลทหารนั้น ควรใช้ผู้เชี่ยวชาญในการช่วยเหลือ (Expert 
Witness) เช่นเดียวกับแนวทางของประเทศสหรัฐอเมริกา โดยเฉพาะหน่วยทหารที่มี
ผู้เชี่ยวชาญที่มีขีดความสามารถในด้านการตรวจสอบพยานหลักฐานทางดิจิทัล  เช่น ศูนย์ 
ไซเบอร ์เป็นต้น 
 

2. การวิจัยเพิ่มเติม 
 

2.1 ควรศึกษาเพิ่มเติมเรื่องความน่าเชื่อถือของพยานหลักฐานทางอิเล็กทรอนิกส์ 
2.2 ควรศึกษาเพิ่มเติมเรื่องการนำสืบพยานหลักฐานทางอิเล็กทรอนิกส์ 
2.3 ควรศึ กษ าเรื่ อ งแน วทางการใช้ งานผู้ เชี่ ย วชาญ ในการพิ สู จน์ ท ราบ

พยานหลักฐานทางดิจิทัลในศาลทหาร 
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