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ประเทศไทยได9 
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 As the government has led Thailand to reform the economic 

structure to move beyond "Thailand 3.0" to "Thailand 4.0", resulting in Industry 4.0 

driven by technology, innovation, and creativity, the state recognizes the 

importance of cybersecurity and has implemented a 20-years national strategy, 

master plan, statutory policies, and action plans for the public sector continuously 

until now, where the Internet of Things (IoT) connects people with this world via 

Cyber Space, the development of communication technology, financial 

transactions via application, and all devices are well-connect to the internet. The 

spread of the COVID-19 virus is changing how and where we work. Many 

organizations and people must work remotely (Remote Working). It is undeniable 

that many organizations and everyone could be attacked by Cyber Threats. 

Various types of cyber-threats can cause critical harm to the government sector, 

private sector, and everyone. To prepare organization infrastructure and enhance 

cybersecurity personnel skills to cope with these cyber threats, the organizations 



 

and personnel must be aware of cyber-attack patterns, understand existing Cyber 

Security Technology, prepare for recovery principles, and seek more knowledge 

to prepare themself against cyber threats before the point of no return. 

 The research concluded that the overview from these studies is 

applicable as a guide to consider all benefits of the Thai military, government 

sectors, private sectors, individuals, and nation. 
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บทที่ 1 
บทนำ 

ที่มาและความสำคัญของป3ญหา 

จากการที่รัฐบาลได0นําประเทศไทยไปสู:การปฏิรูปโครงสร0างเศรษฐกิจเพื่อ

ก0าวข0าม “Thailand 3.0” ไปสู: “Thailand 4.0” ที่ขับเคลื่อนด0วยเทคโนโลยี นวัตกรรม 

และความคิดสร0างสรรคV ถึงปYจจุบันที่อินเทอรVเน็ตได0เชื ่อมโยงอุปกรณVต:างๆรอบตัว 

(Internet of Things “IoT”) เข0าด0วยไซเบอรVสเปซ (Cyber Space) การพัฒนาเทคโนโลยี

การติดต:อสื่อสาร การทำธุรกรรมทางการเงินรวมถึงอุปกรณVต:างๆ ล0วนเชื่อมโยงเข0าสู:โลก

อินเทอรVเน็ต ตั้งแต:เดือนธันวาคม พ.ศ.2562 ที่เริ่มพบการแพร:ระบาดของโรคติดเชื้อไวรัส

โควิด-19 (Covid-19) ทั ่วโลก หลายองคVกรต:างให0บุคลากรของตนต0องทำงานทางไกล 

(Remote Working) จึงปฏิเสธไม:ได0เลยที่หน:วยงาน องคVกรและทุกคนมีโอกาสที่จะถูก

โจมตีและถูกคุกคามจนเกิดความเสียหายจากภัยคุกคามทางไซเบอรV (Cyber Threats) 

ประเทศไทยมีการใช0งานเทคโนโลยีด0านการสื่อสารโทรคมนาคมเปÅนลำดับ

ต0นๆในภูมิภาคอาเซียนและรัฐบาลดำเนินการเรื่อยมาในการปรับเปลี่ยนเปÅนรัฐบาลดิจิทัล1 

ที่เริ่มมีการเชื่อมต:อโครงสร0างพื้นฐานหลักของประเทศเข0าระบบเครือข:ายอินเทอรVเน็ตเพื่อ

ยกระดับการบริหารงานของภาครัฐให0ก0าวสู:ความทันสมัยที่มาพร0อมกับความสะดวกสบาย

และรวดเร็วควบคู:ไปกับการให0บริการประชาชนด0วยระบบอิเล็กทรอนิกสVที่มีประสิทธิภาพ 

มั่นคง ปลอดภัยและทั่วถึง อีกทั้งยังพัฒนาให0เกิดการบูรณาการระหว:างหน:วยงานภาครัฐ

ด0วยการเชื่อมโยงข0อมูลของทุกภาคส:วนเข0าด0วยกัน โดยปYจจุบันแนวโน0มเทคโนโลยีที่สำคัญ

ต:อการพัฒนาเพื่อมุ:งไปสู:การเปÅนรัฐบาลดิจิทัล1 มีรายละเอียดดังต:อไปนี ้ 

การนำเทคโนโลยีการจำลองภาพหรือสถานการณVเหมือนจริง(Virtual 

Reality “VR” และ Augmented Reality “AR”) มาปรับใช0เพื ่อบริหารจัดการความ

ปลอดภัยสาธารณะ การขยายพื้นที่การรักษาสุขภาพไปยังพื้นที่ห:างไกล (Telemedicine)  

การนำเทคโนโลยีเชิงลึกด0านข0อมูลในเชิงพื้นที่ (Advanced Geographic 

Information System) มาใช0ในการบริหารจัดการ โดยสามารถประยุกตVใช0สำหรับการ

จัดสรรทรัพยากรด0านการเกษตร การบริหารจัดการระบบคมนาคมขนส:ง และด0านอื่นๆ  



 

 

2 

การนำข0อมูลขนาดใหญ: (Big Data) มาประมวลผลให0ได0หลายทางเลือก

สำหรับการตัดสินใจและใช0เปÅนเครื่องมือในการคาดการณV-ประเมินสถานการณV สภาพ

ธุรกิจการให0บริการ โดยอาศัยเทคโนโลยี IoT และ Smart Machine เพื่อให0การวิเคราะหV

และตอบสนองต:อผู0รับบริการ ณ ปYจจุบันที่เกิดขึ้นจริง (Real-Time)  

การเปãดเผยข0อมูล (Open Data) ที ่เปÅนประโยชนVแก:ผู 0ร ับบริการ โดย

ให0บริการผ:านเว็บไซตVกลางและฐานข0อมูล เพื่อสร0างการเข0าถึงจากสาธารณะมากขึ้น และ

ผลักดันให0เกิดการเชื่อมโยงข0อมูลที่เปãดเผยเหล:านั้นกับหน:วยงานทุกภาคส:วน  

การนำเทคโนโลยีเครื่องจักรที่อาศัยเทคโนโลยีสารสนเทศทำให0เกิดความ

เปÅนอัจฉริยะ (Smart Machine) หรือ เทคโนโลยีปYญญาประดิษฐV (Artificial Intelligence 

“AI”) มาปรับใช0เพื่อให0เกิดการบริหารจัดการและตอบสนองการให0บริการอัตโนมัติ โดย

ระบบ Smart Machine จะพัฒนาขึ้นและสามารถประเมินปYญหาและจัดการสมดุลตลอด

ห:วงโซ:การบริการ  

การนำเทคโนโลยีในการบริการจัดการที่ครอบคลุมถึงการให0ใช0กำลัง

ประมวลผล หน:วยจัดเก็บข0อมูล และระบบออนไลนVต:างๆจากผู0ให0บริการ เพื่อลดความ

ยุ:งยากในการติดตั้ง ดูแลระบบ (Cloud Computing) ทำให0สามารถลดต0นทุนในการดูแล

ระบบ และต0นทุนสำหรับการสร0างเครือข:ายด0วยตนเอง  

การคำนึงถึงความมั่นคงปลอดภัยทางไซเบอรV (Cybersecurity) โดยจัดทำ

มาตรฐานความปลอดภัยทางไซเบอรV ปรับปรุงกฎระเบียบที่เกี่ยวข0องให0ทันต:อเหตุการณV 

และมีความยืดหยุ:น อีกทั้งปรับเปลี่ยน Mindset ในการจัดการประเด็นด0านความปลอดภัย

ทางไซเบอรV  

การนำเทคโนโลยีอุปกรณVที่สามารถเชื่อมต:อเข0าอินเทอรVเน็ตได0ตลอดเวลา

มาใช0 Internet of Things (IoT) เพื่อสร0างสภาพแวดล0อมให0ภาครัฐปรับเปลี่ยนรูปแบบ 

บริการเปÅนดิจิทัลมากยิ่งขึ้น ขณะเดียวกันเทคโนโลยีดังกล:าวยังสนับสนุนภาครัฐในด0าน

ต:างๆ อาทิ การสื ่อสาร การใช0เทคโนโลยีนอกสถานที่ เคลื ่อนย0ายได0 (Mobility) การ

วิเคราะหVข0อมูลขนาดใหญ: (Big Data) รวมไปถึงการประสานงานกับภาครัฐ ภาคเอกชน 

และพลเรือน  

การประยุกตVใช0เทคโนโลยีระบบการเก็บข0อมูล (Data Structure) ซึ่งไม:มี

ตัวกลาง แต:ข0อมูลที่ได0รับการปกปèองจะถูกแชรVและจัดเก็บเปÅนสำเนาไว0ในเครื่องของทุกคน
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ที่ใช0ฐานข0อมูลเดียวกันเสมือนห:วงโซ: (Chain) ที่เรียกว:า Blockchain หรือ Distributed 

Ledger Technology ในการจัดเก็บข0อมูลและใช0ประโยชนVจากเครือข:ายเพื่อตรวจสอบ

ความถูกต0อง และลดภาระการพึ่งพาคนกลางในการทำธุรกรรม ภายใต0ความปลอดภัยที่มี

ความน:าเชื่อถือ 

  ซึ่งถือได0ว:าจากการเชื่อมโยงนี้หากหน:วยงานภาครัฐ ภาคเอกชน และพล

เรือนขาดความตระหนักถึงภัยคุกคามทางไซเบอรV ไม:มีมาตราการปèองกันตามมาตราฐาน

สากลด0านความมั่นคงปลอดภัยไซเบอรV ก็จะสามารถส:งผลให0เกิดภัยคุกคามที่มีความเสี่ยง

ในระดับสูงต:อระบบความมั่นคงปลอดภัยไซเบอรVอย:างหลีกหนีไม:ได0 อาจก:อให0เกิดความ

เสียหายทางเศรษฐกิจ สังคม ภาพลักษณVของประเทศและความมั่นคงปลอดภัยของชาตไิด0 

  ด0วยเหตุนี้ความมั่นคงปลอดภัยไซเบอรVได0บรรจุอยู:ในยุทธศาสตรVชาติ 20 ปë 

2561-2580 ด0านความมั่นคง ปYจจุบันความมั่นคงปลอดภัยทางไซเบอรVเปÅนที่ประจักษVแล0ว

ว:าสามารถสร0างผลกระทบโดยตรงต:อความมั่นคงทางทหารและความมั่นคงของประเทศ

ภาพประกอบท่ี 1  การเชื่อมโยงยุทโธปกรณVต:าง ๆ ในสนามรบเข0าเครือข:าย

อินเทอรVเน็ต หรือ Internet of Battlefield Things “IoBT” 

Munitions 

Sensors

Weapons

Vehicles Robots 

Wearable 
Devices 
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ชัดเจนมากขึ้น ซึ่งเห็นได0จากสงครามรัสเซีย – ยูเครน เพราะปYจจุบันยุทโธปกรณVต:าง ๆ 

อย:างอุปกรณVประจำกาย ระบบอำนวยการรบ อากาศยานไร0คนขับเปÅนต0น ล0วนสามารถ

เชื่อมต:อเข0าโครงข:ายอินเทอรVเน็ตเพื่อให0ผู0บังคับบัญชาสามารถติดตามผล เห็นภาพจริงใน

สนามรบ เข0าใจสถานการณVที่เกิดขึ้นจริง ณ เวลาปYจจุบันทันทีทันใด (Real-Time) ทำให0

สามารถตัดสินใจให0เกิดประสิทธิผลสูงสุดต:อสถานการณVนั้น ๆ 

การนำเทคโนโลยีอุปกรณVเคลื่อนที่เพื่อการเชื่อมโยงยุทโธปกรณVต:าง ๆ ใน

สนามรบเข0าระบบสารสนเทศ ระบบสื่อสารและอินเทอรVเน็ต ซึ่งมีการส:งข0อมูลดิจิตอลผ:าน

ระบบการสื่อสารแบบไร0สายเทคโนโลยี 5G ได0แบบทุกที่ตลอดเวลา เรียกว:า Internet of 

Battlefield Things “IoBT”2  

ในอนาคตอันใกล0สนามรบจะไม:มีเพียงแค:ยุทโธปกรณVเท:านั ้น หากเรา

สามารถนำทุกสรรพสิ่งรอบตัวในสรามรบเชื่อมต:อเข0าเปÅนรูปแบบข0อมูลดิจิตอลได0 กองทัพ

จะสามารถนำข0อมูลในสนามรบผนวกเข0ากับฐานข0อมูลขนาดใหญ: (BIG DATA) ของ

กองทัพ นำเข0าสู:กระบวนการวิเคราะหVผ:านปYญญาประดิษฐV (Artificial Intelligence “AI”) 

สิ่งนี้จะช:วยให0ผู0บังคับบัญชานำข0อมูลมาวาดแผนการรบได0หลายทางเลือกจากข0อมูลหลาย

มิติอย:างชาญฉลาด ให0ได0มาซึ ่งผลลัพธVที ่เก ิดประโยชนVสูงสุดต:อความมั ่นคง ทั ้งนี้

ภาพประกอบที่ 2  โครงสร0างการเชื่อมโยงยุทโธปกรณVต:าง ๆ ในสนามรบเข0า

เครือข:ายอินเทอรVเน็ต หรือ Internet of Battlefield Things “IoBT” 
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เปèาประสงคVนี้จะเกิดขึ้นได0นั้นขึ้นอยู:กับความก0าวหน0าด0านวิทยาศาสตรV เทคโนโลยี ความ

พร0อมของระบบและกำลังพล/บุคลากร เหนือสิ่งอื่นใดคือนโยบายผนวกกับงบประมาณ

อย:างเปÅนนัยยะสำคัญ3  

ด0วยเหตุนี้ความมั่นคงปลอดภัยไซเบอรVจึงเปÅนปYญหาความมั่นคงสำคัญที่

ต0องได0รับการพัฒนาอย:างเร:งด:วนและต:อเนื ่องในทุกภาคส:วน ดั ่งที่มีการบรรจุอยู :ใน

ยุทธศาสตรVชาต ิ20 ปë (2561-2580) ด0านความมั่นคง พระราชบัญญัติ แผนแม:บท นโยบาย

ด0านความมั่นคงและแผนปฏิบัติการ ว:าด0วยความมั่นคงปลอดภัยไซเบอรV 

ผู0วิจัยเห็นความสำคัญต:อปYญหาเรื่องการเตรียมความพร0อมองคVกรและ

พัฒนาบุคลากร ด0านความมั่นคงปลอดภัยไซเบอรV เพื่อรองรับภัยคุกคามทางไซเบอรV จึงมี

ความสนใจในการศึกษารูปแบบการโจมตีทางไซเบอรVในปYจจุบันเพื่อสร0างการรับรู0 (Cyber 

Awareness) ศึกษายุทธศาสตรVชาติ 20 ปë แผนแม:บท พระราชบัญญัติ นโยบายและ

แผนปฏิบัติการ ที่เกี่ยวข0องกับความมั่นคงปลอดภัยไซเบอรV ศึกษาหลักการและเทคโนโลยี

ด0านความมั่นคงปลอดภัยไซเบอรV ศึกษาหลักการคืนสภาพได0ทางไซเบอรV ศึกษารูปแบบ

หลักสูตรการพัฒนาบุคลากรด0านความมั่นคงปลอดภัยไซเบอรV สำหรับพัฒนาความมั่นคง

ปลอดภัยไซเบอรVองคVกรให0สูงขึ้น ศึกษายุทธศาสตรVการจัดการภัยคุกคามด0านไซเบอรVของ

ภาครัฐและเอกชน ทั้งนี้เพื่อก:อให0เกิดภาพรวมองคVความรู0ดังกล:าวสำหรับใช0เปÅนแนวทาง

พิจารณาปรับใช0ให0เกิดประโยชนVสูงสุดต:อความมั่นคงของประเทศทั้งทางการทหาร ภาครัฐ

ภาคเอกชนและพลเรือน 

วัตถุประสงค9การวิจัย 

1. ปYญหาการโจมตีทางไซเบอรVในปYจจุบันมีรูปแบบใดบ0าง 

2. ยุทธศาสตรVการจัดการภัยคุกคามด0านไซเบอรVทางการทหารและของประเทศมีอะไรบ0าง 

3. ภาพรวมแนวทางการเตรียมความพร0อมองคVกรและพัฒนาบุคลากร ด0านความมั่นคง

ปลอดภัยไซเบอรV (Cybersecurity) เพื่อรองรับภัยคุกคามทางไซเบอรVเปÅนอย:างไร 
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กรอบแนวคิดการวิจัย 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- หลักการวางแผนพัฒนา 

และรูปแบบมาตรฐานการ

จัดระบบโครงสร<าง 

Cybersecurity ระดับสากล  

- ISO/IEC 27001:2013 

- ตัวอยTางจากองคUกรช้ันนำ 

ยุทธศาสตรUชาติ 20 ป^ (พ.ศ. 2561-2580) 

ยุทธศาสตรUที่ 1 ยุทธศาสตรUชาติด<านความม่ันคง 

ประเด็นยุทธศาสตรU: พัฒนาศักยภาพของประเทศให<พร<อมเผชิญภัยคุกคามที่กระทบตTอความม่ันคงของชาติ 

สถิติภัยคุกคามทางไซเบอรU

ประจำป^ของโลกและ

ประเทศไทยจำแนกตาม

ประเภทภัยคุกคามที่มี ณ 

ปqจจุบัน 

-พระราชบัญญัติ การรักษาความม่ันคงปลอดภัยไซเบอรU (พ.ศ. 2562) 

-ประกาศคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอรUแหTงชาติ โครงสร<าง CII (พ.ศ.2564) 

-ยุทธศาสตรUปtองกันประเทศ กระทรวงกลาโหม (พ.ศ.2560 –2579) 

-แผนปฏิบัติการด<านไซเบอรUเพื่อความม่ันคง ระยะที่ 1 (พ.ศ. 2563 – 2565) กระทรวงกลาโหม 

-แผนปฏิบัติการด<านดิจิทัล ระยะที่ 1 (พ.ศ. 2563 – 2565) กองบัญชาการกองทัพไทย 

-นโยบายและแผนวTาด<วยการรักษาความม่ันคงปลอดภัยไซเบอรU กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 

 

ข<อมูลหลักสูตรด<าน 

Cybersecurity 

สำหรับพัฒนาบุคลากร 

ศึกษายุทธศาสตร์การรับมือ
และจัดการภัยคุกคามด้านไซ
เบอร์ทางการทหาร, ภาครัฐ 
และเอกชน 

แนวทางการเตรียม 
ความพร1อม 

องค3กรและพัฒนาบุคลากร  
ด1านความม่ันคงปลอดภัย

ทางไซเบอร3 
ศึกษาเอกสารหนTวยงาน

และบทความวิจัย

Cybersecurity ทาง

การทหารจากในประเทศ

และตTางประเทศ 

 

ภาพประกอบท่ี 3 กรอบแนวคิดการวิจัย 

-แผนแมTบทยTอยภายใต<แผนแมTบทภายใต<ยุทธศาสตรUชาติ 

-แผนแมTบทฯประเด็น (01) ความม่ันคง 

      แผนแมTบทยTอย 1.2 ปqญหาความม่ันคงทางไซเบอรU 

-แผนแมTบทฯประเด็น(04)อุตสาหกรรมและบริการแหTงอนาคต 
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วิธีการศึกษา 

1. แนวทางที่ใช4ในการศึกษา การวิจัยนี้ใช0รูปแบบการวิจัยเชิงยุทธศาสตรVโดยรูปแบบการ

วิจัยเอกสาร (Documentary Research) ตามรูปแบบที่วิทยาลัยการทัพบกกำหนด  

2. ขอบเขตการศึกษา ทำการศึกษา ทบทวนแนวคิด หลักมาตรฐานสากล ยุทธศาสตรVชาติ

และการวิจัยที่เกี่ยวข0องเพื่อให0เกิดความรู0 ความเข0าใจในเรื่องที่เกี่ยวกับภาพรวมแนวทาง

การเตรียมความพร0อมองคVกรและพัฒนาบุคลากรด0านความมั่นคงปลอดภัยไซเบอรVเพื่อ

รองรับภัยคุกคามทางไซเบอรV 

3. การเก็บรวบรวมข4อมูล สืบค0นงานวิจัย เอกสารจากหน:วยงานความมั่นคง ภาครัฐ 

ภาคเอกชน บทความวิจัยต:างประเทศ และข0อมูลจากบริษัทชั ้นนำผู 0ให0บริการด0าน 

Cybersecurity ในต:างประเทศที่เกี่ยวข0อง นำผลการวิเคราะหVที่ได0มาทำการสรุปเพื่อหา

ภาพรวมแนวทางการเตรียมความพร0อมองคVกรและพัฒนาบุคลากรด0านความมั ่นคง

ปลอดภัยไซเบอรVเพื่อรองรับภัยคุกคามทางไซเบอรVอย:างยั่งยืนต:อไป 

4. การวิเคราะหJข4อมูล ทำการวิเคราะหVข0อมูลจากรวบรวมปYญหาการโจมตีทางไซเบอรVใน

ปYจจุบัน ยุทธศาสตรVชาติ แผนแม:บทภายใต0ย ุทธศาสตรVชาติประเด็นความมั ่นคง 

แผนปฏิบัติการด0านไซเบอรV พระราชบัญญัติ เอกสารหน:วยงาน บทความวิจัยต:างประเทศ 

และข0อมูลจากภาคเอกชนที่ได0นำมาตรฐานสากลด0านความมั่นคงปลอดภัยไซเบอรVมาปรับ

ใช0กับองคVกร 

ประโยชน9ที่ไดIรับ 

1. ได0รับทราบถึงรูปแบบภัยคุกคามและแนวทางปèองกันทางไซเบอรV 

2. ทำให0ทราบถึงผลกระทบทีอ่าจเกิดจากภัยคุกคามทางไซเบอรV 

3. ได0รับทราบถึงภาพรวมในการพัฒนาระบบโครงสร0างและบุคลากรด0านความมั่นคง

ปลอดภัยไซเบอรV (Cybersecurity) สำหรับองคVกรเพื่อความมั่นคงทางไซเบอรV 

4. ทำให0ทราบถึงภาพรวมแนวทางการพัฒนายุทธศาสตรVความมั่นคงปลอดภัยทางไซเบอรV

ของหน:วยงานความมั่นคง ภาครัฐ และเอกชน 
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บทที่ 2 
บทวิเคราะห2 

โลกในปYจจุบันมีการเปลี่ยนแปลงทางด0านเทคโนโลยีอย:างรวดเร็ว รัฐบาล

เล็งเห็นถึงความสำคัญนี้และได0นําประเทศไทยเข0าสู: “Thailand 4.0” ยุคไร0พรมแดนที่ซึ่ง

อินเทอรVเน็ตได0เข0ามาเปÅนส:วนหนึ่งในการดำเนินชีวิตประจำวันของทุกคน การติดต:อสื่อสาร 

การทำธุรกรรมทางการเงิน การติดต:อและการทำธุรกรรมกับทางหน:วยงานราชการ

สามารถดำเนินผ:านการเชื่อมโยงเข0าสู:โลกอินเทอรVเน็ต ตั้งแต:ปëพ.ศ. 2562 จากการแพร:

ระบาดของโรคติดเชื้อไวรัสโควิด-19 (Covid-19) ที่หลายองคVกรและทุกคนทั่วโลกต:างต0อง

ทำงานทางไกล (Remote Working) ผ:านทางอินเทอรVเน็ตทำให0ทุกคนมีโอกาสที่จะถูก

โจมตีและถูกคุกคามจนเกิดความเสียหายจากภัยคุกคามทางไซเบอรV (Cyber Threats) 

มากขึ้น เทคโนโลยีในปYจจุบันที่อุปกรณVหลายอย:างรอบตัวเราเชื่อมต:อเข0ากับอินเทอรVเน็ต

ตลอดเวลา (Internet of Things “IoT”) อุปกรณVเหล:านั้นอาจแฝงมาด0วยภัยคุกคามทาง

ไซเบอรV เช:น ไวรัส, มัลแวรV และโปรแกรมประสงคVร0ายต:าง ๆ ของผู 0ไม:หวังดี โดยมี

เปèาหมายเพื ่อให0ได0มาซึ ่งข0อมูล, การจารกรรมหรือสอดแนมข0อมูล, การหวังผลทาง

การเมือง, การทำลายระบบฐานข0อมูล, การปฏิบัติการข:าวสาร การค0า หรืออาจถึงขั้นการ

ก:อการร0าย และการทำลายหน:วยงานที่เปÅนโครงสร0างหลักพื้นฐานที่สำคัญของประเทศ ซึ่ง

สามารถส:งผลกระทบที่รุนแรงต:อความมั่นคงทางเศรษฐกิจและความมั่นคงของประเทศได0 

ป3ญหาการโจมตีทางไซเบอร9ในป3จจุบันมีรูปแบบใดบIาง 

จากศึกษารูปแบบการโจมตีทางไซเบอรVในปYจจุบันมีหลายรูปแบบ มีการ

พัฒนาอยู:ตลอดเวลา ทวีความรุนแรงและซับซ0อนมากยิ่งขึ้นเรื่อย ๆ อย:างเช:น การสอด

แนมข0อมูลผ:านอุปกรณVประเภท “IoT”(Internet of Things), การแพร:ระบาดของไวรัส

เรียกค:าไถ: (Ransomware), การโจมตีระบบแม:ข:ายคอมพิวเตอรVให0ปฏิเสธหรือหยุดการ

ให0บริการ “DDoS”(Distributed Denial-of-Service) และยุทธการทางข0อมูลข:าวสาร 

“IO” (Information Operation) การแพร:กระจายข0อมูลข:าวสารที ่จ ัดทำขึ ้นอย:าง

แนบเนียน (Fake News และ Deepfakes) เพื ่อหวังผลให0เกิดการตอบสนองต:อข0อมูล

ข:าวสารในแนวทางที่ต0องการ เหตุการณVดังกล:าวเปÅนเพียงตัวอย:างทั่วไปของสถานการณV
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ด0านไซเบอรVในระดับโลก และสามารถนำสู:ความขัดแย0งระหว:างประเทศได0ในอนาคต ทั้งนี้

สามารถจำแนกประเภทของการโจมตีทางไซเบอรVในปYจจุบนั17,43 ผนวก ก. ได0ดังนี้ 

 1. เนื้อหาที่เปÅนภัย Abusive Content 

2. โปรแกรมไม:พึงประสงคV (Malicious Code) 

 3. ความพยายามรวบรวมข0อมูลของระบบ (Information Gathering) 

 4. ความพยายามบุกรุก เข0าระบบ (Intrusion Attempts) 

 5. การบุกรุกหรือเจาะระบบได0สำเร็จ (Intrusions) 

 6. การโจมต ีสภาพความพร0อมใช0งาน ของระบบ (Availability) 

 7. การเข0าถึงหรือเปลี ่ยนแปลงแก0ไขข0อมูลสำคัญโดยไม:ได0รับอนุญาต 

(Information Content Security) 

 8. การฉ0อฉล ฉ0อโกงหรือหลอกลวง เพื่อผลประโยชนV (Fraud) 

 9. การละเมิดนโยบายขององคVกร Policy Violation 

 10. ช:องโหว: (Vulnerability); การโจมตีช:องโหว: Log4Shell12 การโจมตี

แบบ Zero-day13 การโจมตีด 0วย STUXNET-WORM19,20,ภาพประกอบท่ี4 ผนวก ก.และค. และ

Cryptojacking22 

วิเคราะห9สถานการณ9ภัยคุกคามทางไซเบอร9ระดับโลก 
 จากการศึกษาผู0วิจัยพบว:าประเทศที่มีความเจริญก0าวหน0าทางเทคโนโลยี

และความพร0อมทางด0านไซเบอรVต:างใช0ขีดความสามารถทางไซเบอรVทั ้งทางตรงและ

ทางอ0อม เพื่อให0ได0เปรียบต:อประเทศอื่น เช:น การพยายามให0ได0มาซึ่งข0อมูลหรือการจาร

กรรมข0อมูลเพื่อวัตถุประสงคVต:าง ๆ เพื่อให0ได0เปรียบทางการเมืองหรือทางการทหาร หรือ

แม0แต:การใช0ขีดความสามารถทางไซเบอรVมุ:งโจมตีต:อระบบสารสนเทศที่ใช0ควบคุมการ

ทำงานของโครงสร0างพื้นฐานสำคัญของประเทศ เช:น ระบบไฟฟèา, ระบบประปา, ระบบท:อ

ก£าซ, ระบบสื ่อสารโทรคมนาคม และอื ่น ๆ เพื ่อให0เกิดผลกระทบต:อการใช0ชีวิตของ
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ประชาชน การกระทำดังกล:าวจะส:งผลกระทบโดยตรงต:อความน:าเชื่อถือ ภาพลักษณV 

เศรษฐกิจ สังคมต:อองคVกรนั้น ๆ หากแต:ยังส:งผลกระทบที่รุนแรงต:อประเทศด0วยเช:นกัน 

การกำหนดระดับภัยคุกคามทางไซเบอรJของสหประชาชาต ิ

 ผ ู 0 ทำว ิ จ ั ย ได0ศ ึ กษาสหภาพโทรคมนาคมระหว : างประเทศ (The 

Telecommunication Union “ITU”)4 ซ ึ ่ ง เป Åนหน :วยงานระด ับนานาชาต ิภายใต0

สหประชาชาติ ได0จัดอันดับความมั่นคงปลอดภัยไซเบอรVของโลก โดยพิจารณาจากความ

พร0อม 5 ด0านที่เกี ่ยวข0องกับการรักษาความมั่นคงปลอดภัยทางไซเบอรV คือ (1) ด0าน

กฎหมาย (Legal Measures), (2) ด0านเทคนิค (Technical Measures), (3) การจัดองคVกร 

(Organizational Measures), (4) การพัฒนาบุคลากร (Capacity Building) และ(5) 

ความร:วมมือ (Cooperation) พบว:าประเทศที่มีความพร0อมทางด0านการรักษาความมั่นคง

ปลอดภัยทางไซเบอรV (Global scores and rank “GCI”) โดย 3 ลำดับแรก ได 0แก: 

สหรัฐอเมริกา, สหราชอาณาจักรบริเตนใหญ:และไอรVแลนดVเหนือ (ประเทศอังกฤษ) และ 

ราชอาณาจักรซาอุดิอาระเบีย ตามลำดับ  

การกำหนดระดับภัยคุกคามทางไซเบอรJของสหภาพยุโรป 

ผู0ทำวิจัยได0ศึกษาหน:วยงานด0านความปลอดภัยทางไซเบอรVของสหภาพ

ย ุ โ รป  ( The European Union Agency for Cybersecurity “ ENISA” )  พบว : า เ ปÅ น

หน:วยงานที่ถ:ายถอดองคVความรู0และรับผิดชอบงานด0านความมั่นคงปลอดภัยไซเบอรVใน

สหภาพยุโรป  ให0คำแนะนำและแนวทางแก0ไขตลอดจนปรับปรุงความสามารถในการรักษา

ความปลอดภัยทางไซเบอรVสำหรับในกลุ:มประเทศสมาชิก นอกจากนี้ยังสนับสนุนการ

พัฒนาการตอบสนองความร:วมมือต:อเหตุการณVหรือวิกฤตด0านความปลอดภัยทางไซเบอรV

ข0ามพรมแดนขนาดใหญ:ตั้งแต:ปë พ.ศ.2562 เปÅนต0นมาและปYจจุบันได0เผยแพร:รายงาน 

ENISA Threat Landscape Report 202121 ซึ ่งเปÅนการสรุปภาพรวมสถานการณVภัย

คุกคามทางไซเบอรVที่เกิดขึ้นในภูมิภาคยุโรป ตั้งแต:เดือน เมษายน 2563 จนถึงกลางเดือน 

กรกฎาคม 2564 ทาง ENISA ให0ข0อมูลสถิติของภัยคุกคามทางไซเบอรVที่พบมากที่สุดใน

สหภาพยุโรป 3 อันดับแรก ได0แก: การโจมตีแรนซัมแวรV (Ransomware) เพื่อเรียกค:าไถ:

ด0วยบิตคอยนV (Bitcoin) หรือสกุลเงินคริปโต (Cryptocurrency), การโจมตีด0วยมัลแวรV 

Malware และCryptojacking22, ผนวก ก. โดยเมื่อดูภาพรวมสถิติที่มีการโจมตีหน:วยงานที่
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เปÅนโครงสร0างพื้นฐานหลักในสหภาพยุโรป 3 อันดับแรกของหน:วยงานที่ถูกโจมตีได0แก: 

หน:วยงานการให0บริการของภาครัฐ หน:วยงานให0บริการด0านดิจิทัล และ หน:วยงานที่

เกี่ยวข0องกับสาธารณชน อย:างไรก็ตามจากสถานการณVดังกล:าวก็ทำให0บริษัทต:าง ๆ เริ่มให0

ความสำคัญและเตรียมความพร0อมเพื่อรับมือภัยคุกคามทางไซเบอรVมากขึ้น21  

การกำหนดระดับภัยคุกคามทางไซเบอรJของประเทศสหรัฐอเมริกา  

ผู 0ทำวิจัยได0ค0นคว0าข0อมูลการกำหนดระดับภัยคุกคามทางไซเบอรVของ

ประเทศสหรัฐ ทำให0พบว:าเม ื ่อ 12 พฤษภาคม 2564 ประธานาธิบดี โจ ไบเดน 

สหรัฐอเมริกา ลงนามคำสั่งประธานาธิปดีในการยกระดับมาตรการปèองกันการโจมตีไซ

เบอรVรัฐบาลกลาง และหน:วยงานต:างๆ ในประเทศให0คุมเข0มมากยิ่งขึ้น หลังเกิดกรณีการ

โจมตีแรนซัมแวรV (Ransomware) เรียกค:าไถ:บริษัทผู0ดูแลท:อส:งน้ำมันที่ใหญ:ที่สุดบริเวณ

ชายชายฝY¶งตะวันออกของสหรัฐฯ อย:าง Colonial Pipeline Co. จนนำไปสู:เหตุการความ

วุ:นวายและปYญหาการขาดแคลนน้ำมันที่เกิดขึ้นในช:วงระยะหนึ่ง 

รายละเอียดในแถลงการณVของทำเนียบขาวสหรัฐฯ ระบุว:า สาเหตุของการ

ลงนามในคำสั ่งฉบับนี ้ เนื ่องจากที ่ผ :านมาบริษัทหลายแห:งในสหรัฐฯ ไม:ว :าจะเปÅน 

SolarWinds, Microsoft Exchange (Microsoft) และล:าสุด Colonial Pipeline ล0วนตก

เปÅนเปèาการโจมตี และตอกย้ำรัฐบาลสหรัฐฯ ว:าภาครัฐและเอกชนต0องเผชิญกับภัยคุกคาม

ทางไซเบอรVหลากหลายรูปแบบอย:างต:อเนื่องและตลอดเวลา หากการปèองกันทางไซเบอรVที่

ไม:ดีพอก็จะเปÅนช:องโหว:ที่ทำให0เกิดการโจมตีได0อีกในอนาคต จึงออกคำสั่งพิเศษมุ:งเน0นไปที่

การยกระดับการปèองกันภัยไซเบอรVของโครงข:ายรัฐบาลกลางให0ล้ำสมัยและให0เกิดความ

มั่นคงปลอดภัยมากยิ่งขึ้น ครอบคลุมไปถึงการเพิ่มความร:วมมือในกรณีการแชรVข0อมูล

ข:าวสารระหว:างรัฐบาลและเอกชนถึงประเด็นภัยคุกคามทางไซเบอรVอื่นๆที่เกี่ยวข0อง และ

การเพิ่มอำนาจของสหรัฐฯ ในการตอบโต0กับการโจมตีทางไซเบอรVที่ต0องเผชิญ5,11 

ทั้งนี้เมื่อ 21 มีนาคม 2565 ประธานาธิบดี โจ ไบเดน สหรัฐอเมริกา ให0คำ

แถลงการณVเรื่องความมั่นคงปลอดภัยทางไซเบอรVแห:งชาติ พิจารณาความเปÅนไปได0ที่จะถูก

สหพันธรัฐรัสเซียคุกคามทางไซเบอรV จึงเสริมความแข็งแกร:งให0กับการปèองกันทางไซเบอรV

ของประเทศ โดยกำหนดมาตรการรักษาความปลอดภัยทางไซเบอรVที่ครอบคลุมสำหรับ

รัฐบาลกลางและภาคโครงสร0างพื้นฐานที่สำคัญ และสร0างความร:วมมือระหว:างภาครัฐและ
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เอกชนที่เปÅนนวัตกรรมและความคิดริเริ่ม เพื่อเพิ่มความปลอดภัยในโลกไซเบอรVทั้งหมด 

โครงสร0างพื้นฐานที่สำคัญของชาติ และให0บริษัทต:างๆ รายงานเหตุการณVทางไซเบอรVต:อ

รัฐบาลสหรัฐอเมริกาได0โดยตรง ทั ้งนี ้ก็เพื ่อยับยั ้ง ขัดขวาง การโจมตีทางไซเบอรVกับ

โครงสร0างพื้นฐานหลักที่สำคัญของชาติ โดยเร:งความพยายามในการล็อกประตูดิจิทัลของ

ตนเพื่อปèองกันการโจมตีทางไซเบอรV สหรัฐมีหน:วยงานรักษาความปลอดภัยทางไซเบอรV

และโครงสร0างพื้นฐานของสหรัฐฯ (Cybersecurity & Infrastructure Security Agency 

“CISA”)7 ของ กระทรวงความม ั ่นคงแห :งมาต ุภ ูม ิ  (Department of Homeland 

Security) เปÅนองคVกรหลักในการบูรณาการร:วมกันระหว:างภาครัฐ ภาคเอกชนในเรื่องของ

โครงสร0างพื้นฐานหลัก เพื่อแบ:งปYนข0อมูลอย:างรวดเร็วและรับคำแนะนำในการบรรเทา

ผลกระทบเพื่อช:วยปกปèองระบบและเครือข:ายที่เปÅนโครงสร0างพื้นฐานหลักของประเทศ 

ทุกหน:วยงานที่เกี่ยวข0องต0องเตรียมรับมือกับภัยคุกคามที่กำหนดไว0ในยุคของปYจจุบัน ความ

ระมัดระวังและความเร:งด:วนของทุกหน:วยงานที่เกี ่ยวข0องในวันนี้สามารถปèองกันหรือ

บรรเทาการโจมตีได0ในวันพรุ:งนีไ้ด06 

จากแถลงการณVทั้งสองเรื่องข0างต0นแสดงถึงสหรัฐอเมริกาให0ความสำคัญต:อ

ภัยคุกคามทางไซเบอรVว:าเปÅนอันตรายต:อความมั่นคงของชาติ เปÅนภัยร0ายแรงสร0างความ

เสียหายในวงกว0างกระทบต:อพลเมืองเปÅนจำนวนมาก ผู0วิจัยจึงทำการศึกษาหน:วยงาน

รักษาความปลอดภัยทางไซเบอรVและโครงสร0างพื ้นฐานของสหรัฐฯผนวก จ. ภาพประกอบที่ 6 

(Cybersecurity & Infrastructure Security Agency “CISA”)47 ซึ ่งเปÅนหน:วยงานหลัก

และได0กำหนดระดับภัยคุกคามไซเบอรVที่มีผลต:อโครงสร0างพื้นฐานหลักของประเทศไว0 5 

ระดับ7 ดังนี ้ 

 1. ภัยคุกคามในระดับรัฐบาลแห:งชาติ (National Government) คือ ภัยที่

เปÅนอันตรายต:อประเทศชาติเปÅนการปล:อยข:าวที่ไม:น:าเชื่อถือ การเข0าไปโจมตีเปลี่ยนแปลง

หน0าเว็บไซตVในหน:วยงานของรัฐ หรือการเจาะระบบของโครงสร0างพื้นฐานที่เปÅนระบบ

การเงินการธนาคาร และระบบสาธารณูปโภค เช:น ระบบไฟฟèา ระบบประปา ซึ่งให0บริการ 

กับประชาชนในประเทศ 
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 2. ภัยจากการก:อการร0ายสากล (Terrorists) โดยเฉพาะกลุ:มก:อการร0าย

ต0องการโจมตีต:อประเทศคู:ขัดแย0ง ทางการเมือง มุ:งทำลายผลประโยชนVทางการเมือง เพื่อ

สร0างความหวาดกลัวไปยังประชาชนในประเทศนั้น ๆ 

 3. ภัยจากสายลับหรือพวกจารกรรมข0อมูลในภาคอุตสาหกรรม และองคVกร

เครือข:ายอาชญากรรม (Industries Spies and Organized Crime Groups) ซึ่งภัยด0านนี้

จะกำหนดให0เปÅนภัยคุกคามระดับกลางของประเทศ 

 4. ภัยจากกลุ :มแฮกเกอรV (Hacktivist) ที ่ม ีอ ุดมการณVซึ ่งเกิดจากการ

รวมกลุ:มของพวกแฮกเกอรVร:วมกันโจมตีเว็บไซตVของรัฐบาลโดยมีแรงจูงใจจากอุดมการณV

ทางการเมืองหรือความคิดเห็นที่แตกต:างทางการเมือง เพราะกลุ:มแฮกเกอรVเหล:านั้นเห็นว:า

รัฐหรือหัวหน0ารัฐบาลในประเทศนั้นๆ ได0ดำเนินนโยบายที่ขัดต:อสิทธิเสรีภาพในการ

แสดงออกหรือลิดรอนสิทธิเสรีภาพของบุคคล และการปãดกั้นสิทธิเสรีภาพทางการเมือง

ของประชาชน 

 5. ภัยจากกลุ:มแฮกเกอรVมือสมัครเล:น (Hackers) โดยกลุ:มแฮกเกอรVจะ

ประชาสัมพันธVทางเว็บไซตVเพื่อรวบรวมพวกมือสมัครเล:นให0ร:วมกันโจมตีเว็บไซตVของ

หน:วยงานภาครัฐ ภาคเอกชน และส:งผลกระทบอย:างกว0างขวางจนสร0างความเสียหายใน

ระยะยาวให0กับโครงสร0างพื้นฐานในระดับชาติที่ถูกโจมตีได0อย:างมหาศาล 

กล:าวโดยสรุปภัยคุกคามทางไซเบอรVทั้ง 5 ประการได0เกิดขึ้นในประเทศ

มหาอำนาจทางทหารอย:างสหรัฐฯ กลุ:มประเทศในสหภาพยุโรป และตะวันออกกลาง

ตลอดเวลา ทั้งที่มีความก0าวหน0าทางเทคโนโลยีสารสนเทศอย:างมาก จากภัยคุกคามที่

เกิดขึ้นนี้สามารถนำมาเปÅนบทเรียนและปรับใช0กับประเทศไทยที่ต0องการยกระดับและเพิ่ม

ศักยภาพในการรักษาความมั่นคงปลอดภัยทางไซเบอรVได0เปÅนอย:างดี  

วิเคราะห9สถานการณ9ภัยคุกคามทางไซเบอร9ระดับภูมิภาค 

จากการศึกษาสภาวะแวดล0อมด0านความมั่นคงปลอดภัยทางไซเบอรVระดับ

ภูมิภาคอาเซียนพบว:าสหภาพโทรคมนาคมระหว:างประเทศ (The Telecommunication 

Union “ITU”) ของสหประชาชาติได0จัดลำดับประเทศในกลุ:มเอเชียแปซิฟãกที่มีความ

พร0อมด0านความมั่นคงปลอดภัยทางไซเบอรV (Global scores and rank “GCI”) โดย สาม 
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ลำดับแรก ได0แก: สาธารณรัฐเกาหลี (เกาหลีใต0), สาธารณรัฐสิงคโปรV และ ประเทศมาเลเซีย 

ตามลำดับ โดยประเทศไทยจัดอยู:ในลำดับที่ 9 จากจำนวนทั้งสิ้น 37ประเทศ4 

ผู0วิจัยได0ค0นคว0าข0อมูลจากองคVการตำรวจอาชญากรรมระหว:างประเทศ 

ฝ¨ายภูมิภาคอาเซียน (Interpol)8 ซึ่งมีการศึกษาจำนวนผู0ใช0อินเทอรVเน็ตในภูมิภาคอาเซียน

ตั ้งแต:ปë พ.ศ. 2563 ถึงปYจจุบัน พบว:าหลายประเทศในภูมิภาคอาเซียนมียอดผู 0ใช0

อินเทอรVเน็ตเพิ่มขึ้นกว:า 63 เปอรVเซ็นตVถือได0ว:าเติบโตเร็วที่สุดในโลกในยุค Covid-19  

องคVการตำรวจอาชญากรรมระหว:างประเทศ ฝ¨ายภูม ิภาคอาเซียน 

(Interpol) ได0สรุปภัยคุกคามทางไซเบอรVที ่ส:งผลกระทบต:อภูมิภาคอาเซียนมากที่สุด

ตามลำดับ ได0แก: 1.การหลอกลวงเพื่อผลประโยชนV (Fraud) เปÅนภัยคุกคามอันดับหนึ่งของ

ภูมิภาค อย:าง 1.1)แก£งคอลเซ็นเตอรV Vishing หรือ Voice-Phishing ซึ ่งมักเปÅนการ

หลอกลวงให0ได0มาซึ ่งข0อมูลส:วนบุคคลผ:านทางโทรศัพทV ส:วน Smishing หรือ Short 

Message Service-Phishing เปÅนการหลอกลวงโดยใช0ข0อความสั้น SMS เช:น การได0รับ 

SMS อ0างว:ามาจากธนาคารเพื่อแจ0งลูกค0าว:าบัญชีของท:านถูกระงับ กรุณาติดต:อกลับที่ 

1.2)การหลอกลวงที่มีเปèาหมายชัดเจน Spear-phishing และ Whaling และรองลงมาคือ

2.การโจมตีแรนซัมแวรV (Ransomware) เพื่อเรียกค:าไถ:ด0วยบิตคอยนV (Bitcoin) หรือสกุล

เงินคริปโต (Cryptocurrency) ด0วยเหตุนี้การสร0างความร:วมมือระดับภูมิภาคอาเซียนและ

ความร:วมมือระหว:างประเทศเพื่อรับมือกับภัยคุกคามไซเบอรVและอาชญากรรมทางไซเบอรV 

( Forge international and ASEAN cooperation to counter cyber threats and 

cybercrime)55,56,57 เปÅนสิ่งสำคัญ โดยเฉพาะการพัฒนาบุคลากรด0านไซเบอรV การเพิ่ม
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Internet penetration in Southeast Asia is relatively high 
compared to global rates. 

According to the 2020 Global Digital Report,5 the 
average Internet penetration rate in Southeast Asia is 
about 66 per cent. It has been growing rapidly over the 
past few years and shows no signs of slowing down. At 
the higher end of the spectrum, the Internet 
penetration rate is 95 per cent in Brunei; 88 per cent in 
Singapore; 83 per cent in Malaysia; 75 per cent in 
Thailand; 70 per cent in Vietnam; 67 per cent in the 
Philippines; and 64 per cent in Indonesia. At the lower 
end of the spectrum, in Laos and Myanmar, the 
penetration rate is 43 per cent and 41 per cent 
respectively. 

Indonesia and Cambodia have the highest absolute growth in the region, each with a 17 per cent and 15 per cent 
increase in users. Users in the Philippines and Thailand spent the most amount of time per day on the Internet: 
between nine and 10 hours. 

On a separate note, average social media penetration in Southeast Asia is about 63 per cent. 

With the ASEAN region seeing exponential growth in the digital technology sector, particularly financial 
technology and e-commerce, there is an increasing demand for Internet and broadband services. In terms of the 
competitive landscape, the region is considered to be one of the most competitive markets in the world, where 
global investors predominate. 

However, this increasing reliance on the Internet has created a large number of security threats that can cause 
immense damage. It impedes trust and resilience in the digital economy, which will prevent the region from 
realizing its full digital potential if nothing is done. Criminal networks operate across the world, coordinating 
complex attacks against their targets in a matter of minutes. Statistics on threats to computer networks are 
sobering and reflect the shift from the relatively innocuous spam of yesteryear to more malicious threats today. 

 
 
 

                                                 
5  2020 Digital Global Report (www.wearesocial.com). 

Figure 4: Internet penetration (%) 

Figure 5: Internet speed, time using the Internet 
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ภาพประกอบท่ี 5 เปอรVเซ็นตVจำนวนผู0ใช0อินเทอรVเน็ตท่ีเพิ่มข้ึน พ.ศ.2563  

ในกลุ:มประเทศสมาชิกอาเซียน 
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ประสิทธิภาพให0กับกระบวนการรายงานและการรับมือ การอาศัยความร:วมมือกับเครือข:าย

การทำงานและการพัฒนาขีดความสามารถในการรับมือกับอาชญากรรมทางไซเบอรV

ร:วมกันระหว:างประเทศ8,55,56,57  

จากข0อมูลข0างต0นผู0วิจัยได0วิเคราะหVสถานการณVภัยคุกคามทางไซเบอรVระดับ

ภูมิภาคที่ปYจจุบันยังมีความขัดแย0งในภูมิภาคเอเชีย และการดำเนินยุทธศาสตรV อินโด

แปซิฟãก (Indo-Pacific Strategy) ของประเทศสหรัฐฯ ที ่ต0องการร:วมมือกับประเทศ

พันธมิตรเพื่อพัฒนาแนวทางร:วมกันในการใช0เทคโนโลยีที่สำคัญ ตลอดจนอินเทอรVเน็ตและ

ไซเบอรVสเปซ การเสริมสร0างระบบอินเทอรVเน็ตที่เปãดกว0าง ใช0งานร:วมกันได0 เชื่อถือได0และ

ปลอดภัย รวมถึงประสานงานและการฝ≠กร:วมกับมิตรประเทศเพื ่อให0เกิดองคVการ

มาตรฐานสากล ส:งเสริมมาตรฐานเทคโนโลยีที่เปÅนไปตามฉันทามติและสอดคล0องกัน อีก

ทั้งอำนวยความสะดวกในการขับเคลื่อนนักวิจัยและเปãดการเข0าถึงข0อมูลทางวิทยาศาสตรV

เพื่อการร:วมมือทำงานที่ทันสมัยต:อสถานการณVปYจจุบัน ตลอดจนดำเนินการนำกรอบ

ปฏิบัตทิี่มีความรับผิดชอบและบรรทัดฐานที่เกี่ยวข0องไปปฏิบตัิจริงในไซเบอรVสเปซ9  

ผู0วิจัยสามารถสรุปได0ว:ามีความเปÅนไปได0อย:างยิ่งที่อาจเปÅนหนึ่งปYจจัยที่

สามารถนำไปสู:การใช0ขีดความสามารถทางไซเบอรVคุกคามต:อกันตามความขัดแย0งของมิตร

ประเทศ เช:นในการแย:งชิงกรรมสิทธิ์บนหมู:เกาะในทะเลจีนใต0 การแข:งขันด0านเศรษฐกิจ

ของประเทศมหาอำนาจในกลุ:มเอเชียตะวันออกเฉียงใต0 การพยายามขยายผลจากความ

ขัดแย0งตามพื้นที่ชายแดนเพื่อให0เกิดภาพลักษณVที่เปÅนลบต:อประเทศไทยเปÅนต0น การที่

ประเทศไทยมีบทบาททางด0านการเมืองระหว:างประเทศมากขึ้น รวมถึงการเปÅนศูนยVกลาง

ทางเศรษฐกิจและคมนาคมขนส:งในภูมิภาคอาเซียน ประจวบกับการได0รับความสนใจจาก

ประเทศจีนและอินเดียในการเข0ามาขยายความสัมพันธVทางการค0าการรวมกลุ:มกันเปÅน

ประชาคมเศรษฐกิจอาเซียน การเคลื่อนย0ายแรงงานอย:างเสรีในภูมิภาค ตลอดจนการ

เปลี่ยนแปลงขั้วอำนาจทางเศรษฐกิจที่อำนาจทางเศรษฐกิจของภูมิภาคเอเชียมีพลังมากขึ้น 

นอกจากนี้ภูมิภาคเอเชียตะวันออกเฉียงใต0ยังมีปYญหาความขัดแย0งทางวัฒนธรรมหรือ

อุดมการณVร:วมกันของกลุ:มคน การเชื่อมโยงระหว:างกลุ:มก:อการร0ายภายในภูมิภาคกับกลุ:ม

ก:อการร0ายสากลที่อาจส:งผลกระทบอย:างมีนัยสำคัญต:อความมั่นคงปลอดภัยไซเบอรV
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ระหว:างประเทศในภูมิภาคเอเชียตะวันออกเฉียงใต0 จึงเปÅนเหตุให0ต0องตระหนักถึงสิ่งที่อาจ

เกิดขึ้นและควรเตรียมการรับมือ 

วิเคราะหJสถานการณJภัยคุกคามทางไซเบอรJระดับประเทศ 

ผู0ทำวิจัยได0ค0นคว0าข0อมูลทำให0พบว:าปYจจุบันรัฐบาลให0ความสำคัญกับการ

พัฒนาและส:งเสริมทุกภาคส:วนให0มีการนำเทคโนโลยีดิจิทัลมาเปÅนองคVประกอบสำคัญใน

การขับเคลื่อนเพื่อเข0าสู:ยุครัฐบาลดิจิทัลและนำการปฏิรูปประเทศไปสู:การเปÅนประเทศไทย 

4.0 เพื ่อสร0างระบบเศรษฐกิจและสังคมของประเทศที ่ขับเคลื ่อนด0วยนวัตกรรมและ

เทคโนโลยี54,77,78,79 จากการจัดอันดับของสหภาพโทรคมนาคมระหว:างประเทศ หรือ The 

Telecommunication Union “ITU” ของสหประชาชาติ ได0จัดลำดับให0ประเทศไทยอยู:

ในลำดับที่ 44 จากจำนวนทั้งสิ้น 182 ประเทศ4 ส:งผลทำให0เปÅนอีกหนึ่งปYจจัยที่ประเทศจะ

มีความเสี่ยงสูงขึ้นที่จะตกเปÅนเปèาหมายในการก:อการร0ายทางไซเบอรVอย:างหลีกหนีไม:ได0 

ผู0วิจัยได0ศึกษาสถิติภัยคุกคามไซเบอร์ของประเทศไทย15 ตั้งแต:ปëพ.ศ.2560-2564 ดังตาราง 

สถิติภัยคุกคาม ประจำปี พ.ศ. 2560-2564 (2017-2021) 

ประเภทภัยคุกคาม / ป ี
2560 

(2017) 
2561 

(2018) 
2562 

(2019) 
2563 

(2020) 
2564 

(2021) 
รวม 

Abusive content - 1 124 4 14 143 

Availability 540 - 79 101 5 725 

Fraud 841 929 912 576 212 3,470 

Information gathering 8 - 60 46 248 362 

Information security 68 18 165 46 30 327 

Intrusion Attempts 939 1,102 467 145 224 2,877 

Intrusions 570 335 218 173 183 1,479 

Malicious code 271 127 436 687 479 2,000 

Vulnerability - - - 471 674 1,145 

Other - 8 9 1 - 18 

รวม 3,237 2,520 2,470 2,250 2,069 12,546 

ตารางที ่1 สถิติภัยคุกคามทางไซเบอร์ของประเทศไทย ThaiCERT, ETDA  
สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส ์
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จากตารางพบว:าการละเมิดความเปÅนส:วนตัวของข0อมูล67 คือเปèาหมายหลัก

ในการเกิดภัยคุกคามต:าง ๆซึ่งมักจะเปÅนการขโมยข0อมูลส:วนบุคคลเพื่อนำไปใช0ในทางที่ผิด

กฎหมาย อย:างการหลอกลวงเพื่อผลประโยชนV Fraud เปÅนภัยคุกคามความมั่นคงของ

ประเทศเปÅนอันดับหนึ่ง ด0วยเทคนิคการหลอกลวง Phishing ที่ใช0อีเมลหรือหน0าเว็บไซตV

ปลอมเพื่อให0ได0มาซึ่งข0อมูลส:วนบุคคลอื่น ๆ และนำข0อมูลที่ได0ไปใช0ในการเข0าถึงระบบโดย

ไม:ได0รับอนุญาต หรือสร0างความเสียหายในด0านอื่น ๆ เช:น ด0านการเงิน แก£งคอลเซ็นเตอรV 

Vishing และ Smishing เปÅนการหลอกลวงให0ได0มาซึ่งข0อมูลส:วนบุคคลผ:านทางโทรศัพทV 

และข0อความสั้น SMS การหลอกลวงที่มีเปèาหมายชัดเจน Spear-phishing และ Whaling 

อย:างองคVกร หรือบุคคลที่เปÅนเปèาหมาย ส:วนใหญ:จะเปÅนผู0ที่มีบทบาทสำคัญในองคVกร มี

ความสามารถหรือรู0วิธีการเข0าถึงข0อมูลสำคัญขององคVกร รวมถึงการพยายามเจาะข0อมูล

องคVกรและการโจมตีด0วย มัลแวรV (Malware) ประเภทเรียกค:าไถ: (Ransomware) มีความ

รุนแรงมากยิ่งขึ้นถึงแม0จะมีระบบรักษาความปลอดภัยที่ดีแล0วก็อาจจะถูกโจมตีได0ผนวก ก.  

นอกจากนี้เหตุจูงใจให0มีการโจมตีภัยทางไซเบอรVของประเทศไทยไม:ใช:

เฉพาะผลประโยชนVทางการเงินเท:านั้น แต:ยังใช0เปÅนเครื่องมือในการแสดงออกทางการเมือง

ของภาคประชาชน เช:น เหตุการณVกลุ:ม F5 Army ที่โจมตีเว็บไซตVของหน:วยงานภาครัฐ

ด0วยการสร0างปริมาณ Traffic/Packet ที่ผิดปกติเพื่อก:อกวนในระบบ Network (Flood 

Network) หรือการ DoS (Denial of Service) รูปแบบหนึ่ง ทำให0มีการรับหรือส:ง Traffic 

เปÅนจำนวนมาก ทำให0ระบบต0องทำงานหนักจากการบล็อคหรือปèองกัน Traffic ที่ผิดปกติ 

จนส:งผลกระทบให0การใช0งานระบบช0าลงและหยุดทำงานในที่สุด ทั้งนี้เนื่องจากกลุ:มผู0ที่

ต0องการแสดงออกมีความหวาดระแวงว:ารัฐบาลจะดำเนินการในเรื่อง Single gateway 

เพื่อดักรับข0อมูลของประชาชนบนอินเทอรVเน็ต การกระทำดังกล:าวเปÅนการแสดงออกเชิง

สัญลักษณV ซึ่งส:งผลกระทบต:อเศรษฐกิจ ความเชื่อมั่นและความน:าเชื่อถือในการขับเคลื่อน

ประเทศไทยในยคุดิจิทัลผนวก ข.  

ทำให0ประเทศไทยมีความจำเปÅนต0องเร:งรัดในการดำเนินแผนและพัฒนา

ระบบความมั่นคงปลอดภัยทางไซเบอรVของประเทศ เพื่อเปÅนการรับมือ ปกปèองและลด

ความเสี่ยงจากภัยคุกคามและผลกระทบทางไซเบอรVทั้งจากภายในและภายนอกประเทศที่

สามารถส:งผลกระทบ11,18, ผนวก ข. ต:อความมั่นคงของภาครัฐ อย:างกรณีที่พบว:ามีข0อมูลการ
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ปฏิบัติงานของเจ0าหน0าที่และแฟèมของแพทยVในการตรวจผู0ป¨วยซึ่งมีฐานข0อมูล 10,095 ราย

พร0อมชื ่อ นามสกุล หมายเลขโทรศัพทVและรายละเอียดการเข0าออกโรงพยาบาลของ

กระทรวงสาธารณสุขถูกประกาศขายผ:านสื่อออนไลนV16 ความมั่นคงทางเศรษฐกิจ อย:าง

เมื่อปë พ.ศ.2561 พบว:าความเสียหายทางเศรษฐกิจในประเทศไทยที่เปÅนผลกระทบมาจาก

ความมั่นคงปลอดภัยทางไซเบอรVสามารถส:งผลถึง 2.86 แสนล0านบาทหรือ 2.2 เปอรVเซ็นตV

ของผลิตภัณฑVมวลรวมของประเทศ ซึ่งคิดเปÅนมูลค:า 14,360 ล0านล0านบาท10 ความมั่นคง

ทางทหาร และความสงบเรียบร0อยภายในประเทศ 

ยุทธศาสตร9การจัดการภัยคุกคามทางไซเบอร9ทางการทหารและของประเทศมี
อะไรบIาง 

ผู0วิจัยได0ทำการศึกษาและพบความสอดคล0องทางยุทธศาสตรVชาติ และ

จำแนกแผนที่เกี่ยวข0องกับความมั่นคงปลอดภัยไซเบอรVของประเทศ ออกเปÅน 3 ระดับ 

ประกอบด0วย  

(1) ยุทธศาสตรVชาติ  

(2) แผนแม:บทภายใต0ยุทธศาสตรVชาติ แผนปฏิรูปประเทศ แผนพัฒนา

เศรษฐกิจและสังคมแห:งชาติ แผนความมั่นคง  

(3) แผนปฏิบัติราชการของส:วนราชการ แผนปฏิบัติด0าน...เพื่อถ:ายทอด

เปèาหมายและตัวชี้วัด รวมทั้งแนวทางการพัฒนาสู:การดำเนินการของหน:วยงาน ทางการ

พัฒนาสู:การดำเนินการของหน:วยงานอย:างเปÅนระบบ  

แผนระดับที่ 1  

ยุทธศาสตรVชาติ ระยะ 20 ปë พ.ศ. 2561-258058 เปÅนเปèาหมายในการ

พัฒนาประเทศอย:างยั่งยืนตามหลักธรรมาภิบาล เพื่อใช0เปÅนกรอบในการจัดทำแผนต:าง ๆ 

ให0สอดคล0องและบูรณาการกัน อันจะก:อให0เกิดเปÅนพลังผลักดันร:วมกันไปสู:เปèาหมาย

ดังกล:าว โดยประกอบด0วย 6 ยุทธศาสตรV ได0แก: 1)ยุทธศาสตรVชาติด0านความมั่นคง 2)

ยุทธศาสตรVชาติด0านการสร0างความสามารถในการแข:งขัน 3)ยุทธศาสตรVชาติด0านการ

พัฒนาและเสริมสร0างศักยภาพทรัพยากรมนุษยV 4)ยุทธศาสตรVชาติด0านการสร0างโอกาสและ

ความเสมอภาคทางสังคม 5)ยุทธศาสตรVชาติด0านการสร0างการเติบโตบนคุณภาพชีวิตที่เปÅน
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มิตรต:อสิ่งแวดล0อมและ 6)ยุทธศาสตรVชาติด0านการปรับสมดุลและพัฒนาระบบการบริหาร

จัดการภาครัฐ  

โดยมีประเด็นที่เกี่ยวข0องกับภัยคุกคามไซเบอรVและความมั่นคงปลอดภัยไซ

เบอรVอยู:ใน 2 ยุทธศาสตรV คือ ยุทธศาสตรVที่ 1 ด0านความมั่นคงและ ยุทธศาสตรVที่ 2 ด0าน

การสร0างความสามารถในการแข:งขัน 

แผนระดับที ่2 

  1. แผนแม:บทภายใต0ยุทธศาสตรVชาติ58 1)ประเด็นด0านความมั่นคง68 2)

ประเด็นอุตสาหกรรมและบริการแห:งอนาคต 3)ประเด็นด0านโครงสร0างพื้นฐาน ระบบโลจิ

สติกสV69 และดิจิทัลและ 4)ประเด็นการวิจัยและพัฒนานวัตกรรม  

  2. แผนปฏิรูปประเทศ ด0านสื่อสารมวลชน เทคโนโลยีสารสนเทศ 

  3. แผนพัฒนาเศรษฐกิจและสังคมแห:งชาติ ฉบับที่ 12 ยุทธศาสตรVที่ 5 : 

การเสริมสร0างความมั ่นคงแห:งชาติเพื ่อการพัฒนาประเทศสู :ความมั ่งคั ่งและยั ่งยืน 

ยุทธศาสตรVที่ 7 : การพัฒนาโครงสร0างพื้นฐานและระบบโลจิสติกสVและ ยุทธศาสตรVที่ 10 

ความร:วมมือระหว:างประเทศเพื่อการพัฒนา 

  4. นโยบายและแผนระดับชาติว:าด0วยความมั่นคงแห:งชาติ พ.ศ. 2562-

2565 นโยบายความมั่นคงแห:งชาติที่ 10 เสริมสร0างความมั่นคงทางเทคโนโลยีสารสนเทศ

และไซเบอรV, นโยบายความมั่นคงแห:งชาติที ่ 14 เสริมสร0างและพัฒนาศักยภาพ การ

ปèองกันประเทศเพื่อพัฒนาศักยภาพการเตรียมความพร0อมของชาติในการเผชิญกับภาวะ

สงครามและวิกฤตการณV ความมั่นคงอย:างมีเอกภาพและประสิทธิภาพและ นโยบายความ

มั่นคงแห:งชาติที่ 16 เสริมสร0างดุลยภาพในการดำเนินความสัมพันธVระหว:างประเทศ 

แผนระดับที ่3 

  1. แผนเตรียมพร0อมแห:งชาติ (พ.ศ. 2560-2564) ยุทธศาสตรVที่ 3 การ

เสริมสร0างความร:วมมือ การเตรียมพร0อมรับมือภัยคุกคามกับต:างประเทศ71 

  2. ยุทธศาสตรVการรักษาความมั่นคงปลอดภัยไซเบอรVแห:งชาติ (พ.ศ 2560-

2564) ทั้ง 8 ยุทธศาสตรV สำนักงานสภาความมั่นคงแห:งชาต7ิ0 
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 ประเด็นยุทธศาสตรVที่ 1 เสริมสร0างความเชื่อมั่นและความไว0วางใจใน

ทุกภาคส:วนในการดำเนินกิจกรรมทางไซเบอรVทุกรูปแบบ  

 ประเด็นยุทธศาสตรVที่ 2 ปกปèองโครงสร0างพื้นฐานสำคัญที่บริหาร

จัดการด0วยระบบสารสนเทศและพัฒนาศักยภาพด0านการรับมือภัยคุกคามทางไซเบอรV72  

 ประเด็นยุทธศาสตรVที่ 3 ปกปèองผลประโยชนVและความมั่นคงของ

ชาติให0รอดพ0นจากภัยคุกคามรูปแบบเดิมและรูปแบบใหม:  

 ประเด็นยุทธศาสตรVที่ 4 เสริมสร0างระบบเศรษฐกิจดิจิทัล 

 ประเด็นยุทธศาสตรVที ่ 5 สร0างความตระหนักและส:งเสริมความ

ร:วมมือภายในประเทศด0านการรักษาความมั่นคงปลอดภัยไซเบอรV  

 ประเด็นยุทธศาสตรVที่ 6 เพื่อส:งเสริมวัฒนธรรมการใช0ไซเบอรVสเปซ

ในทางที่เหมาะสม 

 ประเด็นยุทธศาสตรVที่ 7 ส:งเสริมงานด0านการปèองกันและปราบปราม

อาชญากรรม  

 ประเด็นยุทธศาสตรVที ่ 8 ส:งเสริมบทบาทที่สร0างสรรคVของไทยใน

ความร:วมมือเพื ่อการรักษาความมั ่นคงปลอดภัยไซเบอรV ในระดับภูมิภาคและระดับ

นานาชาต ิ

  3. นโยบายละแผนระดับชาติว:าด0วยการพัฒนาดิจิทัลเพื่อเศรษฐกิจและ

สังคม (พ.ศ 2561-2580)69 เปÅนแผนแม:บทหลักในการพัฒนาเศรษฐกิจและสังคมดิจิทัล

ของประเทศ ระยะ 20 ปë ที่กำหนดทิศทางการขับเคลื่อนการพัฒนาประเทศที่ยั่งยืนโดยใช0

เทคโนโลยีดิจิทัล ซึ่งมีความสอดคล0องกับยุทธศาสตรVชาติ และแผนพัฒนาเศรษฐกิจและ

สังคมแห:งชาติ ด0วย 6 ยุทธศาสตรV ได0แก: ยุทธศาสตรVที่ 1 พัฒนาโครงสร0างพื้นฐานดิจิทัล

ประสิทธิภาพสูงให0ครอบคลุมทั ่วประเทศ, ยุทธศาสตรVที ่ 2 ขับเคลื ่อนเศรษฐกิจด0วย

เทคโนโลยีดิจิทัล, ยุทธศาสตรVที่ 3 สร0างสังคมคุณภาพที่ทั่วถึงเท:าเทียมด0วยเทคโนโลยี

ดิจิทัล, ยุทธศาสตรVที่ 4 ปรับเปลี่ยนภาครัฐสู:การเปÅนรัฐบาลดิจิทัล, ยุทธศาสตรVที่ 5 พัฒนา

กำลังคนให0พร0อมเข0าสู:ยุคเศรษฐกิจและสังคมดิจิทัล, ยุทธศาสตรVที่ 6 สร0างความเชื่อมั่นใน

การใช0เทคโนโลยีดิจิทัล 
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  4. แผนปฏิบัติการด0านดิจิทัลเพื่อเศรษฐกิจและสังคมระยะ 5 ปë (พ.ศ. 

2561 -2565)74 เปèาหมาย : 5. สร0างความเชื่อมั่น โดยการขจัด ภัยคุกคามไซเบอรVการ

โจมตีเว็บไซตV หน:วยงานภาครัฐ เนื้อหาไม:เหมาะสม ทางอินเทอรVเน็ต กลโกงออนไลนV/การ

ฉ0อโกง รูปแบบใหม:ๆ ตลอดจนสร0างความเชื่อมั่น ให0กับภาคธุรกิจและประชาชนในการทำ 

ธุรกรรมออนไลนVและ เปèาหมาย : 6. พัฒนากำลังคนดิจิทัล โดยการพัฒนา ทักษะด0าน

ดิจิทัลให0กับทุกอาชีพ เพื่อเพิ่มผลิตภาพแรงงานและการสร0างธุรกิจ รูปแบบใหม:และพัฒนา

ทักษะด0านดิจิทัล ของข0าราชการและบุคลากรภาครัฐ ตลอดจน สร0างความตระหนักให0

ประชาชนใช0เทคโนโลยีดิจิทัลอย:างสร0างสรรคV72 

 จากการศึกษาแผนทั้ง 3 ระดับทำให0ทราบถึงยุทธศาสตรVการจัดการภัย

คุกคามด0านไซเบอรVทางการทหารความสำคัญของแผนปฏิบัติราชการของส:วนราชการที่

ได0รับการถ:ายทอดเปèาหมายและตัวชี้วัดมาจากแผนที่ 1และ2 การที่จะรวมทั้งแนวทางการ

พัฒนาไปสู:การดำเนินการของหน:วยงาน หนทางการพัฒนาสู:การดำเนินการของหน:วยงาน

อย:างเปÅนระบบเปÅนสิ่งสำคัญ  

เพื่อให0เข0าใจยุทธศาสตรVการจัดการภัยคุกคามด0านไซเบอรVทางการทหาร

มากยิ ่งข ึ ้นผ ู 0ว ิจ ัยจ ึงทำการศึกษายุทธศาสตรVป èองกันประเทศ พ .ศ . 2560-2579 
กระทรวงกลาโหม73พบว่าเป็นกรอบสำคัญที่ นขต.กห. และเหล่าทัพ ใช้ยึดถือเป็น กรอบใน
การกําหนดความต้องการกําลังกองทัพและการดำเนินการด้านต่าง ๆ อันจะนําไปสู่ ่การ
จัดทำแผนงาน/โครงการ เพื่อเสริมสร้างกําลังกองทัพให้มีขีดความสามารถในการรองรับ
สถานการณ์ที่อาจจะเกิดขึ้นได้อย่างมีประสิทธิภาพ โดยมีประเด็นยุทธศาสตร์การป้องกัน
ประเทศที่เกี่ยวข้องกับการป้องกันภัยคุกคามทางไซเบอร์ ด้วยการดำเนินกลยุทธ์จัดเตรียม
กำลัง เสริมสร้างพัฒนาให้กองทัพมีความพร้อมในการใช้กำลัง เพื่อการป้องกัน ป้องปราม 
แก้ไขและยุติความขัดแย้ง รวมทั้งให้ความสำคัญต่อการเตรียมความพร้อมของกองทัพใน
การเผชิญกับภัยคุกคามทางไซเบอร์ของประเทศ การวิจัยและพัฒนาวิทยาศาสตร์และ
เทคโนโลยีเพื่อการทหารและความมั่นคง และอุตสาหกรรมป้องกันประเทศ เพื่อให้เกิด
ความชัดเจนมากขึ้นผู้วิจัยจึงศึกษาเพิ่มเติมในส่วนของแผนการพัฒนาด้านไซเบอร์เพื่อ

ความมั่นคง กระทรวงกลาโหม75 
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วิเคราะห์แผนการพัฒนาทางไซเบอร์เพื่อความมั่นคงกระทรวงกลาโหมด้วยเครื่องมือ 
SWOT Analysis และ TOWS Matrix 

 จากการศึกษาสภาพแวดล0อมที่เกี่ยวข0องต:อการกำหนดยุทธศาสตรVด0าน

เทคโนโลยีสารสนเทศของกระทรวงกลาโหม โดยใช0การวิเคราะหVจากจุดแข็ง จุดอ:อน 

โอกาส และอุปสรรค (SWOT) กำหนดปYจจัยหลักในการวิเคราะหVสิ่งแวดล0อมภายในองคVกร

ด0วย 4M (Management, Machine, Money และ Man) และใช0การวิเคราะหVปYจจัย

ภายนอกที ่แสดงถึงโอกาสและอุปสรรคด0วย PEST (Policy, Economic, Social และ 

Technology) ประกอบด0วย การวิเคราะหVปYจจัยภายใน (Internal Factors) และปYจจัย

ภายนอก (External Factors) ดังนี ้

การวิเคราะหVสภาพแวดล0อมภายใน (Internal Environment) 

 การว ิเคราะหVสภาพแวดล0อมด0านเทคโนโลยีสารสนเทศภายในของ

กระทรวงกลาโหม โดยใช0การวิเคราะหVสภาพแวดล0อมภายในตามหลัก 4M Analysis 

สามารถสรุปแยกเปÅนจุดแขง็และจุดอ:อน สรุปได0ดังนี ้

1. ด0านการบริหารจัดการ (Management) 

 1.1 จุดแข็ง; มีนโยบายและยุทธศาสตรVที่ชัดเจน 

เกี่ยวกับการพัฒนางานทางไซเบอรV, มีโครงสร0างการจัดหน:วยงานที่รับผิดชอบงานทางไซ

เบอรVที่ชัดเจนในทุกส:วนราชการ, มีคณะกรรมการ คณะอนุกรรมการ คณะทำงานระดับ

กระทรวงกลาโหม และมีระบบสารสนเทศ นขต.กห. ที่ได0รับการรับมาตรฐาน ISO 27001 

: 2013 

 1.2 จุดอ:อน; โครงสร0างการจัดมีความซับซ0อนมีสายการบังคับบัญชายาว

ทำให0ต0องใช0เวลาค:อนข0างมากในการดำเนินงานต:าง ๆ, ยังขาดจิตสำนึกด0านการรักษา

ความปลอดภัยคอมพิวเตอรV, ขาดการบูรณาการข0อมูลร:วมกันระหว:างหน:วยงานรวมทั้งการ

ยืนยันความถูกต0อง สมบูรณVและเชื่อมโยงเปÅนระบบเดียวกัน และบุคลากรผู0ใช0งานระบบ

คอมพิวเตอรVยังขาดจิตสำนึกด0านการรักษาความปลอดภัยคอมพิวเตอรV 

 2. ด0านอุปกรณVและระบบ (Machine) 

 2.1 จุดแข็ง; ศูนยVไซเบอรVของ นขต.กห. มีเครื่องมือระบบตรวจจับและ

ปèองกันการโจมตีทางไซเบอรVที่ครอบคลุมเครือข:ายข0อมูลทั้งหมดภายในของแต:ละ นขต.กห
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, หน:วยงานไม:สนับสนุนเครื่องคอมพิวเตอรVสำหรับใช0ในการปฏิบัติงานไม:เพียงพอ ทำให0

ยากต:อการควบคุมความมั่นคงปลอดภัยไซเบอรV 

 2.2 จุดอ:อน; การติดตั้งใช0งานโปรแกรมละเมิดลิขสิทธิบ์นเครื่อง

คอมพิวเตอรVส:วนหนึ่งของส:วนราชการ, ระบบงานที่พัฒนาขึ้นเองบางโปรแกรม ไม:ได0

สอดคล0องตามมาตรฐานการรักษาความปลอดภัยสารสนเทศ 

 3. งบประมาณ (Money) 

 3.1 จุดแข็ง; มีการจัดสรรงบประมาณด0านไซเบอรVเปÅนประจำทกุปë 

 3.2 จุดอ:อน; งบประมาณที่ได0รับไม:เพียงพอต:อการพัฒนาด0านไซเบอรV, 

ขาดการวางแผนในการขอรับการสนับสนุนงบประมาณที่ทำให0การรักษาความปลอดภัยไซ

เบอรVมีความไม:ต:อเนื่อง 

4. บุคลากร (Man) 

 4.1 จุดแข็ง; มบีุคลากรผู0ปฏิบัติงานไซเบอรV 

 4.2 จุดอ:อน; ผู0ใช0งานระบบสารสนเทศส:วนใหญ:ยังขาดความตระหนักรู0

ภัยคุกคามทางไซเบอรV, บุคลากรที่มีความรู0ความสามารถระดับสูงที่บรรจุตามหน:วยงาน ไม:

เพียงพอต:อความต0องการ, บุคลากรผู0ใช0งานระบบคอมพิวเตอรVยังขาดจิตสำนึกด0านการ

รักษาความปลอดภัยคอมพิวเตอรV 

การวิเคราะหVสภาพแวดล0อมภายนอก (External Environment) 

 การวิเคราะหVสภาพแวดล0อมด0านเทคโนโลยีสารสนเทศภายนอกของ

กระทรวงกลาโหม โดยใช0การวิเคราะหVสภาพแวดล0อมภายนอกตามหลัก PEST Analysis 

สามารถสรุปแยกเปÅนโอกาสและอุปสรรค สรุปได0ดังนี ้

1. นโยบาย กฎระเบียบ (Policy) 

 1.1 โอกาส; นโยบายในระดับรัฐบาลให0ความสำคัญต:อการปรับไปสู:

รัฐบาลดิจิทัล 

 1.2 อุปสรรค; ปYญหาในขั้นตอนการตั้งงบประมาณ และการจัดซื้อจัด

จ0างที่ล:าช0า, ระเบียบราชการไม:เอื้ออำนวยในการปฏิบัติงาน ในการจัดอุปกรณVระบบ
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สารสนเทศ ที่ทันสมัยเข0ามาใช0งาน, การเปลี่ยนแปลงระดับนโยบายส:งผลต:อการดำเนินงาน

ตามแผนงาน โครงการต0องปรับปรุงบ:อยครั้งขาดความต:อเนื่อง 

2. เศรษฐกิจ (Economic) 

 2.1 โอกาส; แนวทางทิศทางเศรษฐกิจรองรับการเติบโตทางด0าน

เทคโนโลยีดิจิทัลมากขึ้น 

 2.2 อุปสรรค; การระบาดของโควิด – 19 ส:งผลกระทบกับการเตมิโต

ทางด0านเศรษฐกิจ, การปรับเปลี่ยนรูปแบบการทำงานที่ใช0ระบบสารสนเทศเข0ามามีส:วน

ช:วยขับเคลื่อนธุรกิจมากขึน้จึงเปÅนโอสเกิดการโจมตีทางไซเบอรVในรูปแบบใหม: ๆ 

3. สังคม วัฒนธรรม (Social) 

 3.1 โอกาส; การใช0สื่อ Digital ที่เพิ่มมากขึ้นในยุคปYจจุบัน 

 3.2 อุปสรรค; ความไม:เข0าใจในการใช0งานเทคโนโลยีที่มีความซับซ0อน 

รวมถึงภัยคุกคามที่คาดไม:ถึง 

4. เทคโนโลยีสารสนเทศ (Technology) 

 4.1 โอกาส; ความก0าวหน0าและแนวโน0มของเทคโนโลยีที่เอื้อต:อการ

นำมาใช0ในหน:วยงาน, มีการนำเทคโนโลยีมาประยกุตVกับงานของกระทรวงได0หลากหลาย

มากขึ้น และการเข0ามาของเครือข:าย Government Cloud และBig Data ทำให0มี

นวตักรรมและช:องทางใช0งานเพิ่มขึน้ 

 4.2 อุปสรรค; มีการเปลี่ยนแปลงเทคโนโลยีที่รวดเร็วทำให0หลายคน

ปรับตัวไม:ทัน, ข0อมูลถูกบิดเบือนหลายระดับ (Fake News และ Deepfake) ในเครือข:าย

สังคมออนไลนV (social media) ที่สร0างความสับสน ขัดแย0งและความเข0าใจที่ผิดเกี่ยวกับ

สถาบันพระมหากษัตริยV, ภัยคุกคามทางไซเบอรVในภาพรวมระดับนาชาติได0ทวีความรุนแรง

มากยิ่งขึ้น และแนวทางทิศทางเศรษฐกิจรองรับการเติบโตทางด0านเทคโนโลยีดิจิทัลมากขึ้น 

จากการวิเคราะหV จุดแข็ง จุดอ:อน โอกาส และอุปสรรค (SWOT) ซึ่ง

ประกอบด0วยปYจจัยภายในและปYจจัยภายนอกที่ได0รับ นำเข0าสู:การวิเคราะหVด0วยเครื่องมือ 

TOWS Matrix ตามขั้นตอนเพื่อกำหนดกลยุทธVการพัฒนาไซเบอรVของกระทรวงกลาโหม 

ทั้ง 4 ด0าน โดยมีรายละเอียดดังนี ้
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1. กลยุทธVเชิงรุก (Strength/Opportunities) 

 1.1พัฒนาโครงสร0างพื้นฐานและเทคโนโลยีทางไซเบอรVอย:างเปÅนระบบ

ให0สามารถสนับสนุนภารกิจอย:างมีประสิทธิภาพ พร0อมทั้งส:งเสริมหน:วยงานในสังกัดใช0งาน

ระบบสารสนเทศอย:างปลอดภัยเพื่อปèองกันการถูกโจมตีทางไซเบอรV 

 1.2มุ:งเน0นการพัฒนาระบบปèองกันโจมตีทางไซเบอรVโดยการสร0างความ

ร:วมมือด0านความมั่นคงไซเบอรVระหว:างหน:วยงาน 

2. กลยุทธVเชิงรับ (Weakness/Threat) 

 2.1 จัดลำดับความสำคัญ ภารกิจ/แผนงาน/โครงการ/งาน ให0มีความ

เหมาะสมตามสถานการณV เช:น ความสำคัญของภารกิจความพร0อมของกำลังพล เครื่องมือ

และสถานภาพด0านงบประมาณ 

 2.2 การบูรณาการข0อมูลข:าวสารเครื่องมือ ให0สามารถใช0งานทรัพยากร

ร:วมกันระหว:างหน:วยงานได0อย:างมีประสิทธิภาพ ลดความซ้ำซ0อนในการลงทุน 

3. กลยุทธVเชิงแก0ไข (Weakness/Opportunities) 

 3.1 พ ัฒนาการบร ิหารจ ัดการงานทางไซเบอร V ในภาพรวมของ

กระทรวงกลาโหมให0มีความเปÅนเอกภาพ มีเปèาหมายและแผนระยะยาวที่ชัดเจน เปÅน

แนวทางการปฏิบัติให0หน:วยในสังกัดมีแนวทางพัฒนาเปÅนไปในทิศทางเดียวกัน 

 3.2 พัฒนาการบริหารจัดการกำลังพลสังกัดกระทรวงกลาโหมที่มีคุณวุฒิ

ประสบการณVทำงานทางไซเบอรV และเทคโนโลยีที่เกี่ยวข0องให0มีประสิทธิภาพยิ่งขึ้น 

 3.3 การบูรณาการใช0งานกำลังพลระหว:างหน:วยงานมีการถ:ายทอดองคV

ความรู0อย:างเปÅนระบบเสริมสร0างขวัญกำลังใจให0กับผู0ปฏิบัติงานอย:างเหมาะสมเพื่อนำไปสู:

การพัฒนาองคVความรู0ทางไซเบอรV อย:างยั่งยืน 

4. กลยุทธVเชิงแก0ไข (Weakness/Opportunities) 

 4.1 ส:งเสริมความร:วมมือการพัฒนาขีดความสามารถของกำลังพล

ร:วมกบัหน:วยงานภายนอกที่มีความรู0และประสบการณV 

5. กลยุทธVเชิงปèองกัน(Strength/Threat) 
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 5.1 สร0างบทบาทนำและมีส:วนร:วมในฐานะหน:วยงานด0านความมั่นคง 

เพื่อสร0างความตระหนักถึงภัยคุกคามสมัยใหม: เสริมสร0างความร:วมมือกับหน:วยงานที่

เกี่ยวข0องในการพัฒนาขีดความสามารถในการเฝèาตรวจ ระวังปèองกัน และแก0ไขปYญหาภัย

คุกคาม ตลอดจนเสริมสร0างขีดความสามารถให0มีความพร0อมรักษาอธิปไตยและพิทักษV

รักษาผลประโยชนVของชาติอย:างเหมาะสม 

 5.2 รักษาสถานะภาพระบบสารสนเทศของ นขต.กห. ที่ได0รับการรับรอง

มาตรฐาน ISO 27001 : 2013 

 5.3 ดำรงสภาพการใช0งานโครงสร0างพื้นฐาน สำคัญทางสารสนเทศให0มี

ความพร0อมใช0งานสนับสนุนภารกิจได0อย:างมีประสิทธิภาพ มีความคุ 0มค:าสูงสุดด0าน

งบประมาณ 

แนวทางการดำเนินการพัฒนาไซเบอรJของกระทรวงกลาโหม ได4แกj  

1. การพัฒนาศักยภาพไซเบอรVด0วยกรอบการดำเนินการยกระดับความ

พร0อมหรือขีดความสามารถของหน:วยตามมาตรฐานสากล, การพัฒนาหลักนิยมทางไซ

เบอรV, การสนับสนุนบุคลากรที่ปฏิบัติการทางไซเบอรVให0มีความรู0ความสามารถที่สูงขึ้น, 

การสนับสนุนการพัฒนาเครื่องมือและอุปกรณVในการปฏิบัติการไซเบอรV 

2. การปฏิบัติการไซเบอรVของกระทรวงกลาโหมด0วยกรอบการดำเนินการ

ในกรอบของกฎหมายของกระทรวงกลาโหม โดยการสนับสนุนการดำเนินการของ

คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรVแห:งชาติ (กมช.), การข:าวกรองในมิติ

ไซเบอรVเพื ่อสนับสนุนการปฏิบัติภารกิจของกระทรวงกลาโหม, การตอบสนองต:อ

สถานการณVฉุกเฉินด0านความมั่นคงปลอดภัยไซเบอรV โดยการจัดตั้งหน:วยงานรับผิดชอบ

ทางไซเบอรVอย:างน0อย 2 หน:วย ได0แก: หน:วยที่ทำหน0าที่ตรวจสอบและเฝèาระวังภัยคุกคาม

ทางไซเบอรV ที่มีต:อระบบโครงสร0างพื้นฐานวิกฤติทางไซเบอรVทางทหารซึ่งมีชื่อทางเทคนิค

ว:า Cybersecurity Operations Center (CSOC) และหน:วยที่ทำหน0าที่ตรวจประเมินและ

ทดสอบความพร0อมในการจัดการภัยคุกคามไซเบอรVหรือ ตรวจสอบความปลอดภัยทางไซ

เบอรVแบบสุ:ม โดยดำเนินการในช:วงก:อนเกิดเหตุภัยคุกคามทางไซเบอรVและทำหน0าที่ 

ตอบสนองต:อเหตุการณVภัยคุกคามทางไซเบอรVเมื่อเกิดเหตุภัยคุกคามทางไซเบอรVขึ้นแล0ว 
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ซึ ่งม ีช ื ่อทางเทคนิคว :า Computer Security Incident Response Team (CSIRT) ซึ่ง

ทำงานในภาพรวมของกระทรวงกลาโหมภายใต0ชื่อ ในขั้นต0นว:า MODCSIRT (Ministryof 

Defence Computer Security Incident Response Team) หร ื อท ี ม เผช ิญ เหตุ  / 

ตอบสนองเหตุภัยคุกคามทางไซเบอรVของกระทรวงกลาโหม 

3. ความร:วมมือด0านความมั่นคงไซเบอรVด0วยกรอบการดำเนินการความ

ร:วมมือด0านการปèองกันไซเบอรVกับต:างประเทศ โดยการกำหนดเปèาหมายและจัดลำดับ

ความเปÅนได0ในการใช0ความสัมพันธVนั้นให0เกิดประโยชนV โดยพิจารณาขยายความร:วมมือ 

ทางไซเบอรVในกรอบการประชุมรัฐมนตรีกลาโหมอาเซียน การแสวงความร:วมมือด0านไซ

เบอรVกับกระทรวงกลาโหม มิตรประเทศ และความร:วมมือทางไซเบอรVกับหน:วยงานที่

เกี่ยวข0องกับกระทรวงกลาโหม เพื่อให0เกิดการฝ≠ก การแข:งขันระดับหน:วยประจำปëในระดับ 

บก.ทท.และ เหล:าทัพ กับมิตรประเทศ, มีการจัดกิจกรรมการประชุมในระดับบก.ทท.และ

เหล:าทัพกับมิตรประเทศ, ให0เกิดความร:วมมือในประเทศระหว:างหน:วยงานความมั่นคง

ปลอดภัย ไซเบอรVและหน:วยงานโครงสร0างพื้นฐานสำคัญ เพื่อการบูรณาการการรักษา

ความมั่นคงปลอดภัยไซเบอรVและการฝ≠ก การรักษาความมั่นคงปลอดภัยไซเบอรVในภาพรวม

ของประเทศและระหว:างประเทศ โดยมีหน:วยงานที่เกี่ยวข0องกับการนำแผนการพัฒนาด0าน

ไซเบอรVเพื่อความมั่นคงกระทรวงกลาโหมไปดำเนินการ ได0แก: สำนักงานปลัดกระทรวง

กลาโหม, กองบัญชาการกองทัพไทย, กองทัพบก, กองทัพเรือและกองทัพอากาศ 
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โครงการที่กองทัพบกได4รับมอบหมายให4ดำเนินการที่เกี่ยวข4องกับการนำแผนการ

พัฒนาทางไซเบอรJ ได4แกj  

1. โครงการเสริมสร0างบุคลากรด0านเทคโนโลยีดิจิทัลและไซเบอรVของกองทัพบก,  

2. โครงการดำรงขีดความสามารถการปฏิบัตกิารทางไซเบอรV 

3. โครงการเสริมสร0างขีดความสามารถ การปฏิบัตกิารทางไซเบอรVสำหรับกำลังพล

กองทัพบก 

4. โครงการศูนยVปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอรV (CSOC)กองทัพบกระยะที่ 3  

5. โครงการจัดตั้งชุดรับมือเหตุการณV ด0านความมั่นคงปลอดภัยไซเบอรV (CSIRT) ระดับ

กองทัพบกและระดับกองทัพภาค 

จากผลการวิเคราะหVจุดแข็ง จุดอ:อน โอกาส และอุปสรรค (SWOT) กำหนด

ปYจจัยหลักในการวิเคราะหVสิ่งแวดล0อมภายในองคVกรด0วย 4M (Management, Machine, 

Money และ Man) และใช0การวิเคราะหVปYจจัยภายนอกที่แสดงถึงโอกาสและอุปสรรคด0วย 

PEST (Policy, Economic, Social และ Technology) ประกอบด0วย การวิเคราะหVปYจจัย

ภายใน(Internal Factors) และปYจจัยภายนอก (External Factors) ของกระทรวงกลาโหม  

ผู0วิจัยเห็นถึงความสำคัญจากผลวิเคราะหVในเรื่องการปรับโครงสร0างการจัด

องคVกรในส:วนที่เกี่ยวข0องกับความมั่นคงปลอดภัยทางไซเบอรV ให0ลดความซับซ0อนในสาย

การบังคับบัญชา ซึ่งในปYจจุบันใช0เวลาค:อนข0างมากในการดำเนินงาน เพิ่มการสร0างการ

ตระหนักรู0ให0บุคลากรที่ยังขาดจิตสำนึกด0านการรักษาความปลอดภัยคอมพิวเตอรV ขาด

นโยบายในการบูรณาการข0อมูลร:วมกันระหว:างหน:วยงานภายในกระทรวงกลาโหมและ

หน:วยงานอื่น ๆที่เกี่ยวข0องระหว:างภาครัฐ รวมทั้งการยืนยันความถูกต0อง สมบูรณVและ

เชื่อมโยงเปÅนระบบเดียวกันโดยมีการแชรVข0อมูลถึงกัน ด0วยงบประมาณที่จำกัดจึงควรเร:ง

แก0ไขการติดตั้งใช0งานโปรแกรมละเมิดลิขสิทธิ์ให0ลงโปรแกรมลิขสิทธิ์ถูกต0องบนเครื่อง

คอมพิวเตอรVของส:วนราชการเพื่อลดปYญหาการโจมตีจากผู0ประสงคVร0าย  

พิจารณาการบูรณาการระบบงานที่พัฒนาขึ้นเองบางโปรแกรมที่ใช0 OPEN 

SOURCE ที่ไม:ได0สอดคล0องตามมาตรฐานการรักษาความปลอดภัยสารสนเทศควรพิจารณา

เร:งหาทางแก0ไขเพื่อให0ระบบมีความเสถียรภาพและปลอดภัยมากขึ้น (ของฟรีไม:มีในโลก 

ซึ่ง OPEN SOURCE มักเปÅนช:องโหว:ให0ผู0ไม:ประสงคVดีใช0เข0าโจมตีได0) หากขาดผู0ชำนาญการ
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ดำเนินโครงการดังกล:าว ควรพิจารณาให0ผู0ชำนาญการจากต:างประเทศ89,90ดำเนินการแก0ไข 

การปรับเปลี่ยนรูปแบบการทำงานที่ใช0ระบบสารสนเทศเข0ามามีส:วนช:วยขับเคลื่อนธุรกิจ

มากขึ้นจึงเปÅนโอกาสเกิดการโจมตีทางไซเบอรVในรูปแบบใหม: ๆมากขึ้นในยุคโควิด-19  

การขาดบุคลากรด0านความมั่นคงปลอดภัยทางไซเบอรVที่มีความชำนาญการ

ระดับสูงเปÅนสิ่งสำคัญ จึงควรพิจารณาในการสร0างความตระหนักรู0ถึงภัยคุกคามทางไซ

เบอรVให0กำลังพลทุกหน:วยเพื่อลดความเสี่ยงในการถูกคุกคาม และเร:งพัฒนาองคVความรู0

กำลังพลด0านการปฏิบัติการไซเบอรV  

วิเคราะห์การดำเนินการทางไซเบอร์เพื่อความมั่นคงกองบัญชาการกองทัพไทย76 

 เพื ่อเปÅนการรองรับกรอบการพัฒนางานด0านดิจ ิท ัลในภาพรวมของ

กระทรวงกลาโหม กองบัญชาการกองทัพไทยได0มีการกำหนดแนวทางการดำเนินการ

พัฒนาที่สอดคล0องกันจำนวน 5 ด0าน ประกอบด0วย  

1. ด0านการพัฒนากำลังพลด0านเทคโนโลยีดิจิทัล เพื ่อให0กำลังพลใน

ภาพรวมของกองบัญชาการกองทัพไทย จำนวน 6 กลุ:ม ที่มีการจัดแบ:ง ตามแผนพัฒนา

ทักษะด0านดิจิทัลบุคลากรของกระทรวงกลาโหม พ.ศ.2563 – 2570 กำหนดประกอบด0วย 

ผู0บริหารระดับสูง (Executive), ผู0อำนวยการ (Management), ผู0ทำงานด0านนโยบายและ

งานวิชาการ (Academic), ผู 0ทำงานด0านบริการ(Service), ผู 0ปฏิบัติงานด0านเทคโนโลยี

ด ิ จ ิท ั ล (Technology Specialist) และผ ู 0 ปฏ ิบ ั ต ิ ง านด 0 านอ ื ่ น  (Others) ม ีความรู0

ความสามารถ ประสบการณVคุณลักษณะ และสมรรถนะ ด0านดิจิทัลที่เหมาะสม สามารถ

ปฏิบัติภารกิจต:าง ๆ ได0อย:างมีประสิทธิภาพ ส:วนราชการภายใน กองบัญชาการกองทัพ

ไทย มีเครื่องมือ สำหรับใช0ในการพัฒนาขีดความสามารถกำลังพล ด0านเทคโนโลยีดิจิทัล ที่

เพียงพอและเหมาะสมต:อการใช0งาน 

2. ด0านการปรับปรุงโครงสร0างการจัดหน:วย และ กฎ ระเบียบ ข0อบังคับ 

ด0านเทคโนโลยีดิจิทัล เพื่อปรับปรุงพัฒนาโครงสร0างการจัดของหน:วย และกฎ ระเบียบ 

ข0อบังคับ ด0านเทคโนโลยีดิจิทัล ให0มีความเหมาะสม เสริมสร0างขวัญ กำลังใจ ให0กับ

ผู0ปฏิบัติงาน สามารถสนับสนุนการดำเนินงาน ด0านเทคโนโลยีดิจิทัลอย:างมีประสิทธิภาพ 

3. ด0านการพัฒนาและดำรงสภาพโครงสร0างพื้นฐานด0านเทคโนโลยีดิจิทัล 

เพื ่อพัฒนาและดำรงสภาพโครงสร0างพื ้นฐานด0านเทคโนโลยีด ิจ ิท ัลประกอบด0วย 
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ระบบสื่อสารโทรคมนาคม ระบบงานสารสนเทศ ระบบรักษาความปลอดภัยสารสนเทศ 

เทคโนโลยีภูมิสารสนเทศ ฐานข0อมูล ครุภัณฑVคอมพิวเตอรV ให0มีความพร0อมใช0งาน มีความ

ครอบคลุมและเพียงพอต:อการใช0งานตามภารกิจ พร0อมทั้งสนับสนุนให0เกิดการบูรณาการ

โครงสร0างพื้นฐานเทคโนโลยีดิจิทัลร:วมกันระหว:างหน:วยงาน มุ:งเน0นความคุ0มค:า ลดความ

ซ้ำซ0อน และความปลอดภัยในการใช0งาน 

4. ด0านการพัฒนาและประยุกตVใช0เทคโนโลยีดิจิทัล เพื ่อประยุกตVใช0

เทคโนโลยีดิจิทัลในการดำเนินงานด0านระบบควบคุมบังคับบัญชา, ระบบสารสนเทศ เพื่อ

การบริหารราชการทั่วไป, เทคโนโลยีภูมิสารสนเทศ, ระบบสารสนเทศเพื่อการฝ≠ก ให0เกิด

ประโยชนVสูงสุด มีการปรับปรุงพัฒนาอย:างต:อเนื่องสามารถตอบสนองภารกิจในภาพรวม

ของกองบัญชาการกองทัพไทย ได0อย:างมีประสิทธิภาพ ตลอดจนมีการพัฒนาระบบการ

ให0บริการสาธารณะหรือบริการภาครัฐ ที ่เหมาะสมสอดคล0องกับความต0องการของ

ประชาชน 

5. ด0านการเสริมสร0างความร:วมมือกับหน:วยงานทั้งภายในและภายนอก

ประเทศ เพื ่อให0มีการพัฒนาและเสริมสร0างความร:วมมือกับหน:วยงานทั้งภายในและ

ภายนอกประเทศ ให0เกิดการพัฒนาขีดความสามารถกำลังพลและยกระดับการใช0งาน

เทคโนโลยีดิจิทัลระดับสูง ตลอดจนมีการบูรณาการการใช0งานทรัพยากรพื้นฐานเทคโนโลยี

ดิจิทัลที่จำเปÅนร:วมกันบนพื้นฐาน ของความปลอดภัยในการใช0งาน รวมทั้งประสานความ

ร:วมมือด0านการวิจัย พัฒนา และผลิต ในอุตสาหกรรมปèองกันประเทศ เพื่อนำไปสู:การ

พึ่งพาตนเอง ลดการพึ่งพาจากต:างประเทศ เพื่อประโยชนVสูงสุดของประเทศต:อไป 

ทั้งนี้เพื่อเปÅนการเน0นให0เกิดการบูรณาการความเปÅนมาตราฐาน ความมั่นคง

ปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสารภายในกระทรวงกลาโหม ในการ

รับมือกับสงครามไซเบอรV พัฒนาขีดความสามารถของศูนยVบัญชาการทางทหารและระบบ

ควบคุมบังคับบัญชาของกองทัพไทย ตามแนวคิดการปฏิบัติการที ่ใช0เครือข:ายเปÅน

ศูนยVกลาง ให0สามารถควบคุม อำนวยการ สั่งการ ต:อศูนยVปฏิบัติการเหล:าทัพ อย:างมี

ประสิทธิภาพโดยมุ :งเน0นการพัฒนาระบบฐานข0อมูลทางทหาร การใช0ระบบแผนที่

สถานการณ V ร : วม  (Common Operational Picture “COP”) และระบบรายงาน

แลกเปลี่ยนข0อมูลข:าวสารทางทหาร (Message Text Format “MTF”) เพื่อให0สามารถ

เชื่อมโยงและแลกเปลี่ยนข0อมูล ในทุกระดับได0อย:างเปÅนรูปธรรม ตลอดจนให0ความสำคัญ
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กับการสร0างความเสถียรและขยายขีดความสามารถ ตามความจำเปÅนอย:างเหมาะสม 

พร0อมกับศึกษาแนวทางการพัฒนา Joint Tactical Data Link ในภาพรวมของกองทัพไทย 

เพื่อใช0สนับสนุน แนวความคิดการปฏิบัติที่ใช0เครือข:ายเปÅนศูนยVกลางในการขับเคลื่อน

การบูรณาการระบบโทรคมนาคมทหารร:วมของกองทัพไทยให0เสมือนเปÅนระบบเดียวกัน 

(One Network) และสอดคล0องกับความเร:งด:วนตามแผนพัฒนาประเทศ 

วิเคราะห์การดำเนินการทางไซเบอร์เพื่อความมั่นคงศูนยJไซเบอรJกองทัพบก84 

ผู0วิจัยได0ทำการศึกษาศูนยVไซเบอรVกองทัพบก (Army Cyber Center) ซึ่ง

เปÅนหน:วยขึ้นตรงต:อกองทัพบก (นขต.ทบ.) ในการรองรับการปฏิบัติงานด0านความมั่นคง

ปลอดภัยทางไซเบอรVที่กระทบต:อความมั่นคงของชาติทั้งภายในและภายนอกประเทศโดย

มุ:งเน0นไปที่ความมั่นคงทางทหารและการรักษาความสงบเรียบร0อยภายในประเทศรวมทั้ง

การทำงานที่สอดประสานกับหน:วยงานในเหล:าทัพและกระทรวงกลาโหม รวมถึงการ

ร:วมมือกับหน:วยงานของภาครัฐและภาคเอกชนตลอดจนการปฏิบัติการที่ใช0เครือข:ายเปÅน

ศูนยVกลาง (Network Centric Operations ; NCO) ประกอบด0วย 

1. กองปฏิบัติการไซเบอรVทำหน0าที่เปÅนศูนยVปฏิบัติการไซเบอรVเพื่อเฝèาระวัง

แจ0งเตือนปèองกันและแก0ไขปYญหาที่เกิดจากภัยคุกคามทางไซเบอรVการเผชิญเหตุฉุกเฉินทาง

ไซเบอรVตลอดจนการพัฒนาขีดความสามารถในการปฏิบัติการไซเบอรVเชิงรุกเพื่อให0สามารถ

ปฏิบัติการเชิงรุกและโต0ตอบโจมตีฝ¨ายตรงข0ามได0ในกรณจีำเปÅน 

2. กองรักษาความมั่นคงปลอดภัยไซเบอรVทำหน0าที่เสริมสร0างความรู0ความ

เข0าใจสร0างความตระหนักติดตามกํากับดูแลการปฏิบัติของหน:วยตามมาตรการการรักษา

ความมั ่งคงปลอดภัยรวมถึงการเฝèาระวังแจ0งเตือนภัยคุกคามการติดตามสืบค0นและ

ตรวจสอบช:องโหว:ของระบบโดยใช0เครื่องมือระบบตรวจหาการบุกรุกรวมถึงการกู0คืนสภาพ

เมือ่ถูกโจมต ี(Recovery) รวมถึงการดำเนินการพิสูจนVหลักฐานทางดิจิทัล 

3. กองสนับสนุนการปฏิบัติการข:าวสารไซเบอรVเพื่อให0การสนับสนุนการ

ปฏิบัติการข:าวสารของกองทัพบกและหน:วยที่เกี่ยวข0องโดยทำหน0าที่เฝèาระวังแจ0งเตือน

ข0อมูลข:าวสารบนไซเบอรVที ่ส:งผลกระทบต:อสถาบันและความมั่นคงของชาติรวบรวม

วิเคราะหVทิศทางแนวโน0มโครงข:ายความสัมพันธVของข0อมูลประเภทสื่อและกลุ:มเปèาหมาย
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ติดตามสืบค0นแหล:งที่มาและเปèาหมาย และกําหนดมาตรการปèองปรามตอบโต0สกัดกั้น

ตลอดจนพัฒนาโปรแกรมและเครื่องมือต:างๆเพื่อรองรับงานด0านไซเบอรVนอกจากนี้ยังได0

เตรียมการด0านการพัฒนาเทคโนโลยีและนวัตกรรมต:างๆด0านไซเบอรVโดยแสวงหาความ

ร:วมมือกับหน:วยงานต:างๆทั้งภายในกองทัพบก ภาครัฐและองคVกรเอกชนในด0านวิชาการ

การวิจ ัยพัฒนา (Research and Development “R&D”) การสัมมนาเชิงปฏิบัติการ 

(Workshop) และการฝ≠กปฏิบัติต:างๆโดยเฉพาะการฝ≠กซ0อมแผนเผชิญเหตุทางไซเบอรV 

(Cyber Incident Action Plan Exercise) การฝ≠กซ0อมแผนฉุกเฉินทางไซเบอรV (Cyber 

Emergency) รวมถึงการประสานงานเพื ่อดำเนินการตามกฎหมายกับผู 0ที ่โจมตีระบบ

เครือข:ายคอมพวิเตอรV 

ในส:วนเกี่ยวข0องกับการดำเนินการตามแผนการพัฒนาทางไซเบอรVเพื่อ

ความมั่นคงกระทรวงกลาโหม พบว:าศูนยVไซเบอรVกองทัพบกใช0มาตรฐานในการกำหนด

ระดับภัยคุกคามทางไซเบอรV7 เฉกเช:นเดียวกับประเทศสหรัฐฯ โดยได0กำหนดระดับภัย

คุกคามทางทางไซเบอรVเปÅน 4 ด0าน ดังนี ้

 1. ด0านภัยคุกคามที่ส:งผลกระทบต:อความมั่นคงของประเทศ เปÅนภัยคุกคาม

ในระดับประเทศหรือ ระดับชาติผู0ที่ก:อภัยคุกคามอาจใช0วิธีนำข:าวสารเหล:านั้นลงเผยแพร:

ในเว็บไซตVของประเทศตนเองเพื่อให0ข:าวสารเหล:านั้นเผยแพร:เข0ามาสู:ประเทศไทยจนส:งผล

กระทบต:อความมั่นคงภายในประเทศไทย และทำให0เกิดความได0เปรียบทางการเมืองหรือ

ด0านความมั่นคง รวมทั้งการเผยแพร:ข0อมูลความลับของประเทศไทย และการแพร:กระจาย

โปรแกรมไม:พึงประสงคVสำหรับการทำลายเครือข:ายระบบคอมพิวเตอรV 

 2. ด0านภัยคุกคามที่ส:งผลกระทบต:อจังหวัดชายแดนภาคใต0 (จชต.) เปÅนการ

ใช0ไซเบอรVที่เปÅนภัย คุกคามต:อความมั่นคงของชาติในการเผยแพร:ข:าวสารของผู0ก:อความไม:

สงบ เช:น การเผยแพร:ข:าวลือ ข:าวที่ไม:เปÅนจริง โดยการกล:าวหาว:าเจ0าหน0าที่ของรัฐทำการ

ละเมิดสิทธิมนุษยชน เพื่อให0สื่อมวลชนกระแสหลักนำข:าว ไปเผยแพร:ต:อเพื่อต0องการให0

ประชาชนทั่วไปหวาดกลัวจนทำให0ประชาชนไม:ไว0วางใจเจ0าหน0าที่รัฐถือเปÅน การปฏิบัติการ

ข:าวสาร (Information Operation) ที่เปÅนการปฏิบัติการจิตวิทยาอย:างหนึ่ง นอกจากนั้น

ยังมี การเผยแพร:ผลงานของผู0ก:อความไม:สงบที่อาจจะส:งผลกระทบทำให0เกิดแนวร:วมของ

ผู0ก:อความไม:สงบเพิ่มมากขึ้น 
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 3. ด0านภัยคุกคามที่ส:งผลกระทบต:อสถาบันของชาติเปÅนสิ่งที่กระทำได0ง:าย

และยากต:อการดำเนินคดีต:อผู0กระทำผิด การเผยแพร:ภาพที่หมิ่นสถาบันพระมหากษัตริยV 

การวิจารณVสถาบันในทางเสื่อมเสีย ซึ่งเจ0าหน0าที่ของรัฐบาลไทยไม:สามารถดำเนินการตาม

กฎหมายไทยได0เพราะส:วนหนึ่งของผู0กระทำความผิด ไม:ได0อยู:ในประเทศไทยแต:ได0ใช0

เว็บไซตVหรือสื่อสังคมออนไลนVในต:างประเทศเผยแพร:ข:าวสารเข0ามายังประเทศไทย 

 4. ด0านภัยคุกคามที่ส:งผลกระทบต:อภาพลักษณVของกองทัพไทย ทำให0

ภาพลักษณVของผู0นำกองทัพไทยเสื่อมเสีย เสียหายหรือลดความน:าเชื่อถือในสังคมไทย 

รวมทั้งลดความเชื่อมั่นของประชาชนต:อการปกปèองประเทศไทย และการบังคับบัญชาของ

เหล:าทัพ ซึ่งส:งผลกระทบต:อการพิทักษVอธิปไตยของชาติไทย  

จากข0อมูลผู0วิจัยพบว:าศูนยVไซเบอรVกองทัพบกควรพิจารณาเตรียมรับมือ

รูปแบบของภัยคุกคามทางไซเบอรVที่มีความซับซ0อนมากขึ้น ทวีคูณระดับความรุนแรงมาก

ขึ้น โดยเฉพาะอย:างยิ่งการเตรียมความพร0อมในการรับมือภัยคุกคามทางไซเบอรVที่สามารถ

ส:งผลกระทบร0ายแรงต:อโครงสร0างพื้นฐานหลักของชาติอันเปÅนพื้นฐานหลักความมั่นคงของ

ประเทศ ณ ปYจจุบันซึ่งผลกระทบและมูลค:าความเสียหายมากขึ้นเรื่อย ๆ เพิ่มหลักการคืน

สภาพ(Cyber Resilience)ผนวก ฉ.มาใช0ควบคู:กับการสร0างความตระหนักรู0ถึงความสำคัญใน

การเตรียมการ รับมือปèองกันภัยคุกคามทางไซเบอรV (Cybersecurity Awareness) ไม:ว:า

จะเปÅนกำลังพล บุคลากรของภาครัฐ ภาคเอกชน และพลเรือน 

ภาพรวมแนวทางการเตรียมความพรIอมองค9กรและพัฒนาบุคลากรดIานความ
มั่นคงปลอดภัยไซเบอร9เพื่อรองรับภัยคุกคามทางไซเบอร9  

 ผู0วิจัยได0ทำการศึกษรูปแบบมาตรฐานสากลและกรอบมาตรฐานสากลใน

การเตรียมความพร0อมองคVกรและพัฒนาบุคลากรด0านความมั ่นคงปลอดภัยไซเบอรV 

สามารถสรุปโดยแบ:งเปÅนสองแบบ คือ สำหรับนำไปใช0ดำเนินการวางยุทธศาสตรVชาติ และ

นำไปปรับใช0กับองคVกร ดังนี ้
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กรอบแนวคิดด4านความมั ่นคงปลอดภัยไซเบอรJสำหรับนำไปใช4ดำเนินการวาง

ยุทธศาสตรJชาติ ได4แกj 

  1.1 กรอบแนวคิดการพัฒนายุทธศาสตรVของสหภาพโทรคมนาคม

ระหว:างประเทศของสหประชาชาติ (International Telecommunication Union: ITU) 

28,29,30, ผนวก จ. ผู 0วิจัยได0สรุปตามแนวทางการพัฒนายุทธศาสตรVการรักษาความมั ่นคง

ปลอดภัยไซเบอรVระดับประเทศ (Guide to Developing a National Cybersecurity 

Strategy)28 ของสหประชาชาติ ซ ึ ่งม ีล ักษณะสำคัญของคู :ม ือกรอบแนวคิดได0แบ:ง

องคVประกอบที่สำคัญออกเปÅน 3 ส:วน ได0แก:  

1) ขั้นตอนของการพัฒนายุทธศาสตรVการรักษาความมั่นคงปลอดภัยไซเบอรVระดับประเทศ 

2) ลักษณะที่สำคัญของยุทธศาสตรVการรักษาความมั่นคงปลอดภัยไซเบอรV  

3) แนวปฏิบัติที่ดีเกี่ยวกับปYจจัยสำคัญที่จะทำให0ประเทศบรรลุเปèาหมายของยุทธศาสตรV

การรักษาความมั่นคงปลอดภัยไซเบอรV  

โดยมีแนวการพัฒนายุทธศาสตรVการรักษาความมั่นคงปลอดภัยไซเบอรV

ระดับประเทศ (Guide to Developing a National Cybersecurity Strategy)28 เสนอ

ขั้นตอนของการพัฒนายุทธศาสตรV 5 ระยะผนวก จ. ภาพประกอบที่ 7 ดังนี้ ระยะที่ 1: ระยะเริ่มต0น 

(Initiation), ระยะที ่  2: ระยะประเม ินตรวจสอบและวิเคราะหV (Stocktaking and 

Analysis), ระยะที่ 3: กำหนดยุทธศาสตรVความมั่นคงไซเบอรVระดับชาติ (Production of 

the national cybersecurity strategy),  ระยะท ี ่  4: การข ับเคล ื ่ อนและใช 0บ ั งคับ 

( Implementation),  ระยะท ี ่  5: การต ิดตามและประ เม ินผล (Monitoring and 

evaluation) 

ลักษณะที่สำคัญตามคู:มือกรอบแนวคิดในการจัดทำยุทธศาสตรVความมั่นคง

ปลอดภัยไซเบอรVระดับประเทศ (National cybersecurity strategy) ได0เสนอลักษณะที่

สำคัญของยุทธศาสตรV 9 ประการ ดังนี้ 1. วิสัยทัศนVของรัฐบาลและสังคมที่ชัดเจน (Clear 

vision), 2. ความเข0าใจต:อสภาพแวดล0อมทางไซเบอรVของประเทศและการจัดลำดับ

ประเด็นสำคัญของประเทศ (Comprehensive approach and tailored priorities), 3. 

การพัฒนายุทธศาสตรVจากการมีส:วนร:วมของทุกภาคส:วน (Inclusiveness), 4. การสร0าง

ความมั ่งค ั ่งทางเศรษฐกิจและสังคม (Economic and social prosperity), 5. ส ิทธิ
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มนุษยชนขั้นพื้นฐาน (Fundamental human rights), 6. การบริหารความเสี่ยงและความ

ทนทานต:อความเสี่ยง (Risk management and resilience), 7. กลไกขับเคลื่อนนโยบาย

ที ่เหมาะสม (Appropriate set of policy instruments), 8. บทบาทความเปÅนผู 0นำที่

เด:นชัด การมอบหมายหน0าที่ความรับผิดชอบที่ชัดเจน และการจัดสรรทรัพยากรที่ชัดเจน 

(Clear leadership, roles, and resource allocation) และ 9. สภาพแวดล0อมของความ

เชื่อมั่น (Trust environment) 

แนวทางปฏิบัติที่ดีเกี่ยวกับปYจจัยสำคัญที่จะทำให0ประเทศบรรลุเปèาหมาย

ของยุทธศาสตรVการรักษาความมั ่นคงปลอดภัยไซเบอรV (National Cybersecurity 

Strategy Good Practice)32 มีปYจจัยสำคัญที่ทำให0ประเทศสามารถบรรลุตามเปèาหมายที่

กำหนดขึ้นภายใต0ยุทธศาสตรVการรักษาความมั่นคงปลอดภัยไซเบอรV มีประสิทธิภาพ 

ประกอบด0วย 7 ปYจจัยที่สำคัญ ดังนี้ 1. การกำกับดูแลของภาครัฐ (Governance), 2. การ

บริหารความเสี่ยงความมั่นคงปลอดภัยไซเบอรVแห:งชาติ (Risk management in national 

cybersecurity), 3. การเตร ียมความพร0อมและความทนทาน (Preparedness and 

resilience), 4. ระบบบริการโครงสร0างพื้นฐานที่สำคัญยิ่งยวด (Critical Infrastructure 

services and essential services), 5. ขีดความสามารถการพัฒนาขีดความสามารถ และ

การสร 0 า งความตระหน ักร ู 0  ( Capability and capacity building and awareness 

raising), 6. กฎหมายและระเบียบกฎเกณฑV (Legislation and regulation) และ 7. ความ

ร:วมมือระหว:างประเทศ (International cooperation) 

ด0านการพัฒนาบุคลากรด0านความมั ่นคงปลอดภัยทางไซเบอรV ITU มี

หน:วยงานสถาบัน ITUAcademy เปãดหลักสูตร CYBERSECURITY และอื่น ๆ ที่เกี่ยวข0อง

โดยสามารถเลือกเรียนทางไกลผ:านระบบอินเทอเน็ตได031,32,44 

วิเคราะห9กรอบแนวคิด: สหภาพยุโรป 

 ผู0วิจัยได0ทำการศึกษากรอบแนวคิดของหน:วยงานด0านความมั่นคงปลอดภัย

ของเครือข:ายและข0อมูลของสหภาพยุโรป (European union agency for network and 

information security agency: ENISA) หน:วยงานได0จัดทำคู :มือแนวปฏิบัติที ่ดีในการ

กำหนดยุทธศาสตร Vความม ั ่งคงปลอดภัยไซเบอร Vระด ับชาติ (Good practices in 
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innovation on cybersecurity under the National Cybersecurity Strategies 
“NCSS”) ในปë 2559 ซึ ่งปรับปรุงจากคู :มือแนวปฏิบัติที ่ดีฉบับปë 256332-38 เพื ่อเปÅน

แนวทางให0กับประเทศสมาชิกของกลุ:มสหภาพยุโรปในการกำหนดยุทธศาสตรV และการ

ขับเคลื ่อนยุทธศาสตรVการรักษาความมั ่นคงปลอดภัยไซเบอรVเพื ่อปèองกันการโจมตี

โครงสร0างพื ้นฐานหลักของกลุ :มประเทศสมาชิกในสหภาพยุโรป21,ผนวก จ. ภาพประกอบที ่ 8  

ประกอบด0วย  

1. วัฎจักรของยุทธศาสตรJ พัฒนาเพื่อให4มีการตรวจสอบและทบทวนยุทธศาสตรJและ

นโยบายที่เกี่ยวข4องอยjางตjอเนื่อง โดยกำหนดให4วัฏจักรของยุทธศาสตรJประกอบด4วย 4 

ระยะผนวก จ. ภาพประกอบที ่ 9  ได4แกj ระยะที ่ 1 พัฒนายุทธศาสตรV, ระยะที ่ 2 ขับเคลื ่อน

ยุทธศาสตรVไปสู:การปฏิบัติ, ระยะที่ 3 ประเมินผลการปฏิบัติตามยุทธศาสตรV และระยะที่ 4 

การรักษาไว0ซึ่งยุทธศาสตรV โดยมีการพัฒนายุทธศาสตรV 

2. หลักการในการออกแบบและพัฒนายุทธศาสตรJการรักษาความมั่นคงปลอดภัยไซ

เบอรJ 6 หลักการ ได4แกj 

 2.1 การกำหนดวิสัยทัศนV ขอบเขตของภาคธุรกิจและบริการที ่สำคัญ 

เปèาประสงคV และจัดลำดับความสำคัญของเปèาหมายและผลกระทบต:อสังคม เศรษฐกิจ 

และประชาชน (Set the vision, scope, objectives and priorities) 

 2.2 ความสอดคล0องกับผลการประเมินความเสี่ยงของประเทศ (Follow a 

risk assessment approach) โดยมีขั้นตอนสำคัญ 3 ขั้นตอน ได0แก: การระบุถึงความเสี่ยง 

(Risk identification) การวิเคราะหVความเสี่ยง (Risk analysis) และการประเมินระดับ

ความรุนแรงของความเสี่ยง (Risk evaluation) 

 2.3 การสำรวจนโยบาย กฎหมาย และขีดความสามารถที่มีอยู:ในปYจจุบัน 

( Take stock of existing policies, regulations and capabilities) เ พ ื ่ อ พ ั ฒน า ใ ห0

ครอบคลุมถึงประเด็นการรักษาความมั่นคงปลอดภัยไซเบอรV 

 2.4 การกำหนดโครงสร0างการกำกับดูแลหน:วยงานภาครัฐที่ชัดเจน (Set a 

clear governance structure) โดยกำหนดหน:วยงานรับผิดชอบ บทบาทหน0าที่ ความ

รับผิดชอบ รวมถึงคณะกรรมการที่ทำหน0าที่สร0างความร:วมมือและประสานงานระหว:าง
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หน :วยงานภาคร ัฐ การร :วมม ือระหว :างภาคร ัฐและภาคเอกชน (Public Private 

Partnership: PPP) 

 2.5 การระบุถึงและการมีส:วนร:วมจากผู0มีส:วนเกี ่ยวข0อง (Identify and 

engage stakeholders) เพื่อสร0างความร:วมมือระหว:างหน:วยงานภาครัฐและภาคเอกชน 

โดยหน:วยงานภาครัฐต0องปฏิบัติตามนโยบาย กฎระเบียบ และอำนาจหน0าที ่ ส:วน

ภาคเอกชนเปÅนเจ0าของบริการและโครงสร0างพื้นฐานที่สำคัญของประเทศโดยส:วนใหญ:  

 2.6 การสร0างกลไกการแลกเปลี่ยนข0อมูลที่เชื่อถือได0 (Establish trusted 

information-sharing mechanisms) รวมถึงข0อมูลข:าวกรองที่สำคัญและข0อมูลจากทีม

สืบสวนสอบสวนอาชญากรรมทางไซเบอรV เพื่อช:วยให0เข0าใจถึงสภาพแวดล0อมไซเบอรVที่

เปลี่ยนแปลงไป และสามารถลดความเสี่ยงและความเปราะบางที่มีอยู:ได0 

3. เปrาหมายที ่สำคัญของยุทธศาสตรJการรักษาความมั ่นคงปลอดภัยไซเบอรJ 15 

ประการ โดยมีสาระสำคัญสรุปได4 ดังนี้ 1) การพัฒนาแผนรองรับสถานการณVฉุกเฉินทาง

ไซเบอรVของประเทศ (Develop national cyber contingency plans), 2) การคุ0มครอง

โครงสร0างพื้นฐานข0อมูลที่สำคัญยิ่งยวด (Protect critical information infrastructure), 

3) การจัดการฝ≠กซ 0อมแผนรับมือปYญหาความมั ่นคงปลอดภัยไซเบอรV (Organize 

Cybersecurity exercises, 4) การกำหนดหลักเกณฑVการรักษาความมั่นคงปลอดภัยไซ

เบอรV ขั ้นพื ้นฐาน (Establish baseline security measures), 5) การสร0างกลไกการ

รายงานเหตุการณV (Establish incident reporting mechanisms), 6) การสร0างความ

ตระหนักรู0ให0กับประชาชน เยาวชน และผู0บริโภค (Raise user awareness), 7) การจัดทำ

โครงการฝ≠กอบรมและหลักสูตรการศึกษา (Strengthen training and educational 

programmes), 8) การเพิ่มขีดความสามารถในการรับมือกับเหตุการณV (Establish an 

incident response capability) โดยจัดตั้งทีมสำหรับรับมือกับเหตุการณVด0านความมั่นคง

ปลอดภัยคอมพิวเตอรV (CSIRT) ของประเทศ, 9) การแก0ไขปYญหาอาชญากรรมไซเบอรV 

(Address cyber crime), 10) การสร0างความร:วมมือกับองคVกรระหว:างประเทศ (Engage 

in international cooperation), 11) การสร0างการร:วมมือระหว:างภาครัฐและเอกชน 

(Establish a public-private partnership), 12) การรักษาสมดุลระหว:างความมั ่นคง

ปลอดภัยและความเปÅนส:วนตัว (Balance security with privacy), 13) การสร0างความ
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ร:วมมือระหว:างหน:วยงานภาครัฐ (Institutionalize cooperation between public 

agencies), 14) การเร:งการศึกษาวิจ ัยและพัฒนา (Foster R&D) และ15) การสร0าง

แรงจูงใจให0ภาคเอกชนในการลงทุนด0านการรักษาความมั่นคงปลอดภัยไซเบอรV (Provide 

incentives for the private sector to invest in security measures)  

   ในการจ ัดประเภทภ ัยค ุกคามทางไซเบอร V  EN ISA 21 ได 0อ 0 า งอิ ง 

MITRE23,24 องคVกรไม:แสวงหาผลกำไรที่ก:อตั้งขึ้นเมื่อปë ค.ศ. 1958 ซึ่งมีจุดประสงคVเพื่อ 

“แก0ไขปYญหาเพื่อโลกที่ปลอดภัยกว:าเดิม” MITRE มีองคVความรู0ขนาดใหญ:เกี่ยวเทคนิคการ

โจมตีและแนวทางการแก0ไขด0วย ATT&CK เปÅนแพลตฟอรVมจัดการและจัดหมวดหมู:ของกล

ยุทธV เทคนิค และกระบวนการ (Tactics, Techniques,  Procedures “TTPs”) ที่แฮก

เกอรVอรVนิยมใช0โจมตีระบบ Industrial Control System (ICS) ที ่ใช0ควบคุมโครงสร0าง

พื้นฐานสำคัญของประเทศ ไม:ว:าจะเปÅนระบบขนส:งพลังงาน โรงไฟฟèา โรงกลั่นน้ำมัน 

ระบบบำบัดน้ำเสีย ระบบขนส:งมวลชน และอื่นๆ ภาครัฐและภาคเอกชนสามารถเพิ่มความ

ปลอดภัยด0วย MITRE ATT&CK ซึ่งแบ:งเปÅนหมวดหมู:ทั้งแบบ Enterprise, Mobile และ 

ICS23,24, ผนวก จ. ภาพประกอบท่ี 10 

ด0านการพัฒนาบุคลากรด0านความมั่นคงปลอดภัยทางไซเบอรV ENISA มีการ 

เปãดหลักสูตร CYBERSECURITY และอื่น ๆ ที่เกี่ยวข0องโดยสามารถเลือกเรียนทางไกลผ:าน

ระบบอินเทอเน็ตได038,39 

วิเคราะห9กรอบแนวคิด: สหราชอาณาจักร  

 ผู0วิจัยได0ทำการศึกษาตามกรอบแนวคิดการสร0างความมั่นคงปลอดภัยไซ

เบอรVแห:งชาติ (Cybersecurity Capacity Maturity Model for Nations “CMM”)25, 

ผนวก  จ .  ภาพประกอบท ี ่  1 1 ซ ึ ่ ง ไ ด 0 ส ร 0 า ง โดย  Global Cybersecurity Capacity Centre, 

Department of Computer Science, มหาวิทยาลัย Oxford ประเทศอังกฤษ  

 กระบวนการในการกำหนดยุทธศาสตรVการรักษาความมั่นคงปลอดภัยไซ

เบอรVแห:งชาติ มีการวิเคราะหVขีดความสามารถด0านความมั ่นคงปลอดภัยไซเบอรV 

(Cybersecurity capacity) ของประเทศและกำหนดระยะของการกำหนดยุทธศาสตรV 

(Stage of maturity) ด0านการดูแลความมั่นคงปลอดภัยทางไซเบอรV โดยตามกรอบแนวคิด
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การสร0างความมั่นคงปลอดภัยไซเบอรVแห:งชาติมีขีดความสามารถ25, ผนวก จ. ภาพประกอบที่ 11 

ประกอบด0วย มิติที่ 1 เปÅนขีดความสามารถในการพัฒนานโยบายและยุทธศาสตรVด0าน

ความมั่นคงปลอดภัยไซเบอรVในระดับประเทศ`(National Cybersecurity framework 

and policy), มิติที่ 2 เปÅนขีดความสามารถด0านความรู0ความเข0าใจของประชาชนในเรื่อง

ความเชื่อมั่นต:อบริการอินเทอรVเน็ต และความเข0าใจเกี่ยวกับการคุ0มครองข0อมูลส:วนบุคคล

บนโลกออนไลนV (Cyber culture and society), มิติที่ 3 เปÅนขีดความสามารถด0านความ

ตระหนักรู 0 (Awareness) ถึงความสำคัญในเรื่องความมั่นคงปลอดภัยทางไซเบอรVของ

ภาครัฐภาคเอกชน และประชาชนทั ่วไป (Cybersecurity education, training and 

skills), มิติที่ 4 เปÅนขีดความสามารถในการออกแบบและบังคับใช0กฎหมาย รวมถึงการ

ตัดสินคดีความที ่เกี ่ยวข0องกับความมั ่นคงปลอดภัยไซเบอรV (Legal and regulatory 

frameworks), มิติที่ 5 เปÅนขีดความสามารถด0านการใช0เทคโนโลยีที่มีประสิทธิภาพเพื่อ

ร ั กษาความม ั ่ นคงปลอดภ ัยทางด 0 านไซ เบอรV  (Standards, organizations, and 

technologies) 

 กรอบแนวคิดของ CMM ได0แบ:งระยะของการกำหนดยุทธศาสตรV (Stage 

of Maturity) ด0านการดูแลความมั่นคงปลอดภัยทางไซเบอรV25, ผนวก จ. ภาพประกอบท่ี 12 

ประกอบด0วย 5 ระยะ ได0แก:  

 ระยะที่ 1 Start-up เปÅนระดับที่เพิ่งเริ่มอภิปรายเกี่ยวกับแนวทาง การสร0าง

ขีดความสามารถ แต:ยังไม:เริ่มดำเนินการ  

 ระยะที่ 2 Formative เปÅนระดับที่เริ่มปรากฎแนวทางที่ชัดเจนแล0ว แต:ยัง

ไม:จัดเปÅนระเบียบหรือไม:เปÅนหมวดหมู:  

 ระยะที่ 3 Established เปÅนระดับที่เริ่มดำเนินการตามแนวทางแล0ว อยู:ใน

ขั้นตอนของการตัดสินใจทางเลือกต:าง ๆ และ จัดสรรทรัพยากร  

 ระยะที่ 4 Strategic เปÅนระดับที่มีการจัดลำดับความสำคัญของแนวทางว:า 

อยู:ในระดับองคVกรหรือในระดับชาติ และ 

 ระยะที่ 5 Dynamic เปÅนระดับที่มีความชัดเจนในด0านกลไกนำไปสู:การ

เปลี่ยนแปลงยุทธศาสตรVที่ขึ้นอยู:กับภัยคุกคามไซเบอรVที่เกิดขึ้นจริงในปYจจุบัน 
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ด0านการพัฒนาบุคลากรด0านความมั่นคงปลอดภัยทางไซเบอรV Global 

Cybersecurity Capacity Centre, Department of Computer Science, มหาวิทยาลัย 

Oxford ประเทศอ ั งกฤษ ม ีพ ันธม ิตรค ือสถาบ ัน  SANS ในการเป ãดหล ักส ูตร 

CYBERSECURITY และอื่น ๆ ที่เกี่ยวข0องโดยสามารถเลือกเรียนทางไกลผ:านระบบอินเทอ

เน็ตได026,27 

กรอบแนวคิดด4านความมั่นคงปลอดภัยไซเบอรJสำหรับการนำไปปรับใช4กับองคJกร ดังนี ้

วิเคราะห9กรอบแนวคิด: สหรัฐอเมริกา 

   จากการศึกษาแนวคิดกรอบโครงสร0างความมั ่นคงปลอดภัยไซเบอรV 

(Cybersecurity framework) ของสถาบันมาตรฐานและเทคโนโลยี (National institute 

of standards and technology: NIST)45,46 ประเทศสหรัฐอเมริกา เปÅนหนึ่งในกรอบการ

ทำงานด0านความมั่นคงปลอดภัยไซเบอรVที่เปÅนที่นิยมใช0อย:างมากในปYจจุบัน ไม:เพียงแค:

องคVกรในประเทศสหรัฐอเมริกาเท:านั้น กรอบการทำงาน (framework) ดังกล:าวยังเปÅนที่

แพร:หลายทั ่วโลก รวมไปถึงประเทศไทย หลายองคVกรเริ ่มนำกรอบการทำงานนี้มา

ประยุกตVใช0เพื่อรับมือกับภัยคุกคามไซเบอรV  

   กรอบการทำงาน (framework) นี้นำเสนอหลักการและแนวทางปฏิบัติที่ดี

ที่สุดของการบริหารจัดการความเสี่ยง เพื่อยกระดับความมั่นคงปลอดภัยขององคVกรทุก

ระดับ สามารถในไปกำหนดแนวทางบังคับใช0งาน และปรับปรุงแนวทางการรักษาความ

มั่นคงปลอดภัย ช:วยให0องคVกรสามารถวางแผนปèองกัน ตรวจจับ ตอบสนองต:อภัยคุกคาม

และคืนสภาพได0อย:างรวดเร็วอย:างเปÅนระบบ ในขณะที่ธุรกิจหรือหน:วยงานยังคงสามารถ

ดำเนินการต:อไปได0อย:างเนื่อง ในกระบวนการควบคุมที่ใช0ในการปรับปรุงปèองกันโครงสร0าง 

พื้นฐานสำคัญในองคVกรให0มีความมั่นคงปลอดภัยไซเบอรVประกอบด0วย45 

 Core เปÅนการระบุรายละเอียดกิจกรรมต:างๆ ที่สำคัญเพื่อลดความเสี่ยง

ด0านความมั่นคงปลอดภัยไซเบอรVในกระบวนการต:างๆ ซึ่งอาจทำให0เกิดความเสี่ยงที่มีอยู:ใน

เกณฑVที่องคVกรยอมรับได0ให0สมบูรณVขึ้น 

 Implementation Tiers ระบุบร ิบทเพ ื ่ออธ ิบายภาพความเส ี ่ยงและ

ช:องว:าง กระบวนการ ด0านความมั่นคงปลอดภัยไซเบอรV มุมมองในการจัดการความเสี่ยงที่
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องคVกรยอมรับได0 โดยพิจารณาจากระดับความเข0มงวดที่เหมาะสมสำหรับโครงสร0างด0าน

ความมั่นคงปลอดภัยไซเบอรVในองคVกร 

 Profile ระบุความต0องการ เปèาหมาย วัตถุประสงคV ความเสี่ยงที่ยอมรับ 

และทรัพยากรที่สอดคล0องกับผลลัพธVหรือเปèาหมายที่ Framework Core ได0แนะนํา อัน

เปÅนเอกลักษณVเฉพาะขององคVกรนั้น ๆ ส:วนใหญ:แล0วโปรไฟลVจะถูกใช0เพื่อระบุและจัดลำดับ

ความสำคัญของกิจกรรมสำหรับการปรับปรุงความปลอดภัยทางไซเบอรVในแต:ละโอกาสโดย

การสร0าง “Current Profile” (โปรไฟลVปYจจุบันขององคVกรที่กําลังเปÅนอยู:) และ “Target 

Profile” (โปรไฟลVที่องคVกรต0องการจะเปÅนในด0านการรักษาความปลอดภัยไซเบอรV) 

 โดยกรอบการทำงานนี้มีจุดมุ :งหมายเพื ่อลดและจัดการความเสี ่ยง ปãด

ช:องว:างด0านความปลอดภัยทางไซเบอรVให0ดีขึ้นในแต:ละกิจกรรมที่สำคัญขององคVกร เพื่อให0

ไปถึงเปèาหมาย โดยแบ:งกรอบการทำงานที่สำคัญออกเปÅน 5 ขั้นตอน45,46, ผนวก จ. ภาพประกอบท่ี 

13 ประกอบด0วย 

1. ระบุความเสี่ยง (Identify) ตัวช:วยกําหนดการควบคุมความเสี่ยงด0านความมั่นปลอดภัย

ไซเบอรVจะต0องมีการมุ:งเน0นและจัดระดับความสำคัญในการระบุความเสี่ยงที่เกี ่ยวกับ 

ทรัพยVสิน ข0อมูล บุคลากรระบบที่มีความสำคัญที่อาจจะเกิดผลกระทบขึ้นในองคVกร 

2. การปèองกัน (Protect) มาตรการปèองกันและรับมือที่เหมาะสมกับบริการที่สำคัญ เพื่อ

สนับสนุนเหตุการณVทางด0านความมั่นคงปลอดภัยไซเบอรV ที่อาจจะเกิดขึ้นในอนาคต 

3. การตรวจจับ (Detect) มาตรการตรวจจับและเฝèาระวังเหตุการณVที่ผิดปกติด0านความ

มั่นคงปลอดภัยไซเบอรVที่เกิดขึ้นในองคVกรได0ทันท:วงทีและพร0อมรับมือกับเหตุการณVใน

อนาคต 

4. การตอบสนอง (Respond) มาตรการเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามทางไซ

เบอรV  มาตรการเผชิญเหตุร ับมือจะต0องได0ร ับการดำเนินการที ่ เหมาะสมและให0 

แน:ใจว:าตอบสนองต:อเหตุการณVได0ทันท:วงท ีเมื่อมีการตรวจพบภัยคุกคามไซเบอรVในองคVกร 

5. การกู0คืน (Recovery) มาตรการรักษาและฟ∂∑นฟูความเสียหายที่เหมาะสมกับเหตุการณV

ภัยคุกคามด0านความมั่นคงปลอดภัยไซเบอรVให0เปÅนปกติภายในระยะเวลาที่เหมาะสม 
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ทั้งนี้แต:ละขั้นตอนหลักจะแบ:งออกเปÅนขั้นตอนย:อย ๆ พร0อมระบุ

เอกสารอ0างอิงผนวก จ. ภาพประกอบท่ี 14  เช:น ISO/IEC 27001:2013 , COBIT 5, NIST SP800-

53 Rev.4 เพื่อให0สามารถนำกระบวนหรือแนวทางปฏิบัติจากเอกสารเหล:านั้นมาใช0เพื่อ

ดำเนินการตามขั้นตอนต:อไปได0ทันที  

 มาตรฐาน ISO/IEC 27001:2013 (Information Security Management 

System)40,41,ผนวก จ. ภาพประกอบที ่ 16  คือ ระบบมาตรฐานด0านความปลอดภัยสารสนเทศ 

“ISMS” เปÅน มาตรฐานการจัดการความมั่นคงปลอดภัยสารสนเทศ ซึ่งใช0หลักการพื้นฐาน

ของความมั่นคงปลอดภัยสารสนเทศ (Information Security) ที่มีองคVประกอบ 3 ส:วน 

ได0แก: “CIA”ผนวก จ. ภาพประกอบที่ 17 1.Confidentiality คือการรักษาความลับของสารสนเทศ 

กล:าวได0ว:าถ0าข0อมูลสารสนเทศนั้นถูกกำหนดให0เข0าถึงได0เฉพาะคนกลุ:มหนึ่ง ก็จะต0องมี

เฉพาะคนกลุ:มนั้นเท:านั้นที่จะสามารถเข0าถึงข0อมูลสารสนเทศนั้นได0 ทั้งนี้ผู0ที่ไม:ได0อยู:ในคน

กลุ:มนั้นจะต0องไม:สามารถเข0าถึงข0อมูลได0โดยเด็ดขาด 2.Integrity คือความถูกต0องของ

ข0อมูลสารสนเทศ กล:าวได0ว:าข0อมูลสารสนเทศจะต0องคงความถูกต0องสมบูรณVเสมอ โดยจะ

ถูกเปลี ่ยนแปลง แก0ไข หรือลบได0ด 0วยเฉพาะผู 0ท ี ่ ได 0ร ับสิทธ ิอย :างถ ูกต0องเท:านั้น 

3.Availability คือความพร0อมใช0งานของเทคโนโลยีสารสนเทศ กล:าวได0ว:าเมื่อผู0มีสิทธิ

ต0องการเข0าถึงสารสนเทศนั้น ๆ ต0องการเข0าถึงหรือใช0งานสารสนเทศ จะต0องเข0าถึงได0ทุก

ครั้งที่ต0องการ 

 ผนวกกับระบบมาตรฐาน ISO/IEC 27001:2013 มีการประยุกตVใช0หลักการ 

“PDCA” (Plan- Do -Check- Action)40,ผนวก จ. ภาพประกอบท่ี 15  อันเปÅนหลักการสำคัญในการ

บริหารจัดการที่ใช0กันแพร:หลาย โดยหลักการ PDCA จะกำหนดมาตรฐานการดำเนินการ

ให0สอดคล0องตามมาตรฐานสากล ISO/IEC 27001:2013 อาทิเช:น การจัดทำนโยบาย 

กระบวนการ การกำหนดหน0าที่ความรับผิดชอบ การควบคุม การตรวจสอบ การประเมิน

ความเสี่ยง การวางแผนความต:อเนื่องทางธุรกิจ การจัดการเหตุการณVที่เกี่ยวข0องกับมั่นคง

ปลอดภัยได0 ทั้งนี้เมื่อนำมาใช0ในองคVกรที่ดำเนินการเกี่ยวกับโครงสร0างพื้นฐานได0ทั้งภาครัฐ

และภาคเอกชน 42 
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 มีหลักสูตรการเรียนรู0ด0านมาตรฐาน ISO 27001:2013 และอื่น ๆ โดย

บริษัทเอกชนที่จดทะเบียนจัดตั้งโดย Royal Charter (จาก British Standard Standards 

Association “BSI”)42 

กรอบแนวคิดในการเตรียมพร4อมและพัฒนาบุคลากรด4านความมั่นคงปลอดภัยไซเบอรJ

สำหรับการนำไปปรับใช4กับองคJกร 

 สหรัฐฯมีหน:วยงานรักษาความปลอดภัยทางไซเบอรVและโครงสร0างพื้นฐาน 

(Cybersecurity & Infrastructure Security Agency “CISA”)47 ของ กระทรวงความ

มั่นคงแห:งมาตุภูมิ (Department of Homeland Security) เปÅนองคVกรหลักในการบูรณา

การร:วมกันระหว:างภาครัฐ ภาคเอกชนในเรื่องของโครงสร0างพื้นฐานหลัก ซึ่งมีหน:วยงาน 

National Initiative for Cybersecurity Careers and Studies “NICCS” ท ี ่ออกแบบ

กรอบแนวคิดในการเตรียมพร0อมและพัฒนาบุคลากรด0านความมั่นคงปลอดภัยไซเบอรV

สำหรับการนำไปปรับใช0กับองคVกร (NICE Framework หรือ National Initiative for 

Cybersecurity Education “NICE”) หน:วยงานนี ้ม ีหน0าที่แนะนำงานและสายงานที่

เกี่ยวข0องกับ Cybersecurity และให0การบริการฝ≠กอบรมงานด0านการรักษาความปลอดภัย

ทางไซเบอรVและโครงสร0างพื้นฐานสำคัญ (Critical Information Infrastructure : CII) แก:

บุคลากรภาครัฐและเอกชน48,49,50 

 หลักสูตรการฝ≠กอบรมและแนวทางหน0าที่การงานด0านการรักษาความมั่นคง

ปลอดภัยทางไซเบอรVสำหรับกำลังพลทางการทหาร โดยกระทรวงกลาโหมสหรัฐฯแผนกไซ

เบอรV(DoD CYBER) ซึ่งได0ออกแบบกรอบแนวคิดในการเตรียมพร0อมและพัฒนากำลังพล

ด 0านความมั ่นคงปลอดภัยไซเบอรV (DoD Cyber Workforce Framework)51,52,53บน

พื้นฐานของกรอบแนวคิดในการเตรียมพร0อมและพัฒนาบุคลากรด0านความมั่นคงปลอดภัย

ไซเบอรVสำหรับการนำไปปรับใช0กับองคVกร (NICE Framework หรือ National Initiative 

for Cybersecurity Education “NICE”)49,50 
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การเตรียมความพรIอมองค9กรและพัฒนาบุคลากร ดIานความมั่นคงปลอดภัยไซ
เบอร9ระดับองค9กรภาครัฐและภาคเอกชน 

 พ.ร.บ.การรักษาความมั่นคงปลอดภัยไซเบอรV ตราขึ้นเพื่อให0ประเทศไทยมี

มาตรการปèองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอรVที่กระทบต:อความ

มั ่นคงของรัฐ และความสงบเรียบร0อยภายในประเทศ มีผลบังคับใช0 ตั ้งแต:วันที่ 27 

พฤษภาคม พ.ศ.256259 สาระสำคัญคือ แนวทางในการจัดการ การปèองกัน การรับมือ และ

การลดความเสี่ยงทางไซเบอรV มีการประสานความร:วมมือระหว:างผู0เกี่ยวข0อง พัฒนาความรู0

ความสามารถของบุคลากร และผู0เชี่ยวชาญ รวมถึงการให0ความรู0 และความตระหนักถึงภัย

ไซเบอรVอีกด0วยการวางรากฐานระบบรักษาความปลอดภัยทางไซเบอรVให0กับองคVกรต:างๆ 

ทั้งภาครัฐ ภาคเอกชน ในกลุ:มหน:วยงานที่เปÅนโครงสร0างพื้นฐานที่สำคัญของประเทศ 

(Critical Information Infrastructure : CII)  

 สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรVแห:งชาติ 

(สกมช.) หรือ National Cybersecurity Agency “NCSA” เปÅนหน:วยงานกลางผู0สร0าง

กลไกขับเคลื่อนการทำงานด0านการดูแลและรับมือภัยคุกคามไซเบอรV รวมทั้งให0ความ

ช:วยเหลือสนับสนุนหน:วยงานภาครัฐ และหน:วยงานที่เปÅนพื้นฐานสำคัญทางสารสนเทศ

เพื่อลดความเสี่ยงและบรรเทาความเสียหายจากภัยคุกคามที่อาจเกิดขึ้น การดำเนินงาน

ดังกล:าวต0องอาศัยผู0เชี่ยวชาญเฉพาะด0าน และมีกลไกการทำงานที่มีความคล:องตัวพร0อม

สำหรับการปฏิบัติงาน ทั้งด0านนโยบายเทคโนโลยี การวิจัยพัฒนาและกฎหมาย60  

 ตั้งแต:ปë 2564 สกมช. ได0ดำเนินการจัดทำแผนและนโยบายระดับประเทศ

จัดทำกรอบดำเนินการต:าง ๆ เพื่อดูแลหน:วยงานโครงสร0างพื้นฐานสำคัญทางสารสนเทศ 

(Critical Information Infrastructure : CII) ทั้ง 7 ภาคส:วน61,62,72 ได0แก:  

1. หน:วยงานด0านความมั่นคงภาครัฐ ได0แก: สำนักงานปลัดกระทรวงกลาโหม, สำนักงาน

ตำรวจแห:งชาติ และสำนักงานสภาความมั่นคงแห:งชาต ิ

2. หน:วยงานด0านบริการภาครัฐที่สำคัญ ได0แก: กระทรวงการคลัง, กรมศุลกากร, กรมการ

ปกครอง, สำนักงานพัฒนารัฐบาลดิจิทัล(องคVการมหาชน) และกรมชลประทาน 
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3. หน:วยงานด0านการเงินการธนาคาร ได0แก: ธนาคารแห:งประเทศไทย, สำนักงาน

คณะกรรมการกำกบัหลักทรัพยVและตลาดหลักทรัพยV 

4. ด0านเทคโนโลยีสารสนเทศและโทรคมนาคม ได0แก: สำนักงานคณะกรรมการกิจการ

กระจายเสียง กิจการโทรทัศนV และกิจการโทรคมนาคม แห:งชาติ (กสทช.)83 

5. หน:วยงานด0านขนส:งและโลจิสติกสV ได0แก: สำนักงานตำรวจแห:งชาติ, กรมการขนส:งทาง

ราง, สำนักงานปลัดกระทรวงคมนาคม80 และสำนักงานการบินพลเรือนแห:งประเทศไทย 

6. ด0านพลังงานและสาธารณูปโภค ได0แก: กระทรวงพลังงาน และการประปาส:วนภูมิภาค 

7. ด 0านสาธารณสุข ได 0แก : สำน ักงานปลัดกระทรวงสาธารณสุข และสำนักงาน

คณะกรรมการอาหารและยา 

 ดำเนินการสร0างความตระหนักรู 0ถึงภัยคุกคามทางไซเบอรVให0บุคลากร

ประจำองคVกรที่เปÅน CII ทั้ง 7 ภาคส:วน ตามแนวทางปฏิบัติของ พ.ร.บ.การรักษาความ

มั่นคงปลอดภัยทางไซเบอรV พ.ศ. 2562 ซึ่งเปÅนแผนพัฒนาและปฏิบัติระยะยาวภายใต0การ

ดูแลเชิงปฏิบัติการของ สกมช. เพื่อให0เกิดผลสัมฤทธิ์ในการปèองกันตัวเองตลอดจนแก0ไขภัย

ทางไซเบอรVรูปแบบต:าง ๆ62 

จัดให0มีการเร:งรัดพัฒนาบุคลากรด0านไซเบอรV โดยมีเปèาหมายกว:า 2,000 

คน สำหรับปë 2564 ถึงปë 2565 ได0พัฒนาระดับผู0บริหาร ระดับผู0เชี่ยวชาญ จัดโปรแกรม

สัมมนาเพื่อพัฒนาบุคลากรอย:างต:อเนื่อง มีโครงการพัฒนาความรู0ในบุคคลทั่วไป ตลอดจน

นักเรียน นักศึกษา มีโครงการจัดแข:งขันทักษะทางไซเบอรVในระดับมัธยม มหาวิทยาลัย 

ตลอดจนบุคคลทั่วไป ซึ่งได0รับความสนใจเปÅนอันมาก เนื่องจากเปÅนเส0นทางสายอาชีพ

กระแสใหม: มีรายได0ดี เปÅนที่ต0องการสูงจึงเกิดการผลักดันให0เกิดความต0องการศึกษาด0านไซ

เบอรVซิเคียวริตี้ที่ประเทศยังขาดแคลน รวมถึงการฝ≠กร:วมภาครัฐและCII62,63,64,65 

 การแสวงหาความร:วมมือกับองคVกรทั ้งในประเทศและต:างประเทศ 

ตลอดจนกระทรวงต:าง ๆ ซึ่งขณะนี้มีการร:าง MOU กับประเทศอิสราเอล จีน อังกฤษ 

ญี่ปุ¨น และอีกหลายประเทศ 

 สำหรับประเทศไทย พ.ร.บ.ไซเบอรV ได0แบ:งภัยคุกคามไซเบอรVเปÅน 3 ระดับ 

1. ระดับไม:ร0ายแรง ส:งผลให0เกิดความด0อยประสิทธิภาพในการให0บริการอิเล็กทรอนิกสV  
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2. ภัยไซเบอรVระดับร0ายแรง มีการโจมตีระบบจนเกิดความเสียหายไม:สามารถทำงานต:อได0 

3. ระดับวิกฤต ระบบล0มเหลวจนรัฐทำงานจากส:วนกลางไม:ได0 ส:งผลกระทบรุนแรงต:อ

โครงสร0างพื้นฐานสำคัญทางสารสนเทศของประเทศทั้งระบบ  

 ซึ ่ง พ.ร.บ.ไซเบอรV ให0อำนาจ สกมช. ในการเข0าตรวจสอบหรือจัดการ

แก0ปYญหาการโจมตีไซเบอรVเฉพาะที่มีการถูกโจมตีระดับร0ายแรงและระดับวิกฤต ตั้งแต:ต0นปë 

2564ถึงปYจจุบัน สกมช. ได0เข0าร:วมแก0ปYญหาในหน:วยงานหรือองคVกรต:าง ๆ จนผ:านพ0น

วิกฤตหลายหน:วยงาน 

“Thailand Computer Emergency Response Team” (ThaiCERT) 

“ไทยเซิรVต” (ThaiCERT) ภายใต0การกำกับดูแลของ สำนักงานพัฒนา

ธุรกรรมทางอิเล็กทรอนิกสV หรือ สพธอ. มีชื่ออย:างเปÅนทางการว:า“ศูนยVประสานการรักษา

ความมั ่นคงปลอดภัยระบบ คอมพิวเตอรVประเทศไทย” หรือ Thailand Computer 

Emergency Response Team “ThaiCERT” มีพันธกิจในการแก0ไขสถานการณVด0าน

ความมั่นคงปลอดภัยทั้งที่ได0รับแจ0งและตรวจพบเองในขอบเขตครอบคลุมระบบเครือข:าย

อินเทอรVเน็ตและเว็บไซตVภายใต0โดเมนเนม (Domain Name) ของประเทศไทย(.th) โดย 

ทำงานร:วมกับหน:วยงานในเครือข:ายและ หน:วยงานที่เกี่ยวข0อง อีกทั้งให0ความสำคัญกับ

การพัฒนาบุคลากรเพื่อเพิ่มขีดความ สามารถด0านการรักษาความมั่นคงปลอดภัยภายใประ

เทศไทย และให0คำปรึกษาแก: หน:วยงานที่เปÅนโครงสร0างพื้นฐานสารสนเทศสำคัญของ

ประเทศ (Critical Information Infrastructure : CII) ในเรื่องของการปèองกันและแก0ไข

ปYญหาภัยคุกคามไซเบอรV เพื่อรักษาความต:อเนื่องในการดำเนินภารกิจของหน:วยงานนั้น ๆ 

ไทยเซิรVต (ThaiCERT)77,78,81 มีภารกิจหลักในการรับมือกับสถานการณVภัย

ค ุกคามไซเบอรVของประเทศไทย ด 0วยการประสานระหว:างบุคลากรผู 0 เช ี ่ยวชาญ 

กระบวนการทำงาน ที่ได0รับมาตรฐาน เทคโนโลยีทันสมัยที่นำมาประยุกตVใช0ในงาน และ

เครือข:าย ความร:วมมือจากทั่วโลก เพื่อเชื่อมโยงการทำงานให0มีประสิทธิภาพสูงสุดและ

สามารถรับมือภารกิจที่สำคัญได0 อย:างต:อเนื่อง 

หน:วยงานด0านความมั่นคงปลอดภัยไซเบอรVสำหรับหน:วยงานหรือองคVกรที่มีบทบาทสำคัญ 

ประกอบด0วย 3 หน:วยงาน ได0แก:  



 

 

47 

ทีมรับมือกับสถานการณVความมั่นคงที่เกี่ยวกับคอมพิวเตอรV (Computer 

security incident response team: CSIRT)  

ทีมรับมือกับสถาณการณVฉุกเฉินที ่เกี ่ยวกับคอมพิวเตอรV (Computer 

emergency response teams: CERTs)  

ศูนยVปฏิบัติการเฝèาระวังความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ

ระดับองคVกร (Security Operations Center: SOC)  

เมื ่อพิจารณาวัตถุประสงคVหลักและความสำคัญของ CSIRT และ CERT 

แล0ว จะเห็นได0ว:า CERT มีหน0าที่หลักในการจัดเก็บ รวบรวม และเผยแพร:ข0อมูลเหตุการณV

ภัยคุกคามทางไซเบอรV ไม:มีความจำเปÅนต0องมีปฏิบัติการเพื ่อรับมือ หรือโต0ตอบกับ

เหตุการณVภัยคุกคามทางไซเบอรV ในขณะที่ CSIRT มีหน0าที่หลักในการรับมือและโต0ตอบ

เหตุการณVภัยคุกคามทางไซเบอรV และกำจัดภัยคุกคามทางไซเบอรV รวมถึงการฟ∂∑นฟูจาก

ความเสียหาย อย:างไรก็ดี การทำหน0าที่ของ CSIRT และ CERT อาจมีหน0าที่บางส:วนที่

เหมือนกันได0 เช:น การทำความเข0าใจกับเหตุการณV และการให0คำแนะนำ เปÅนต0น 

นอกจากนี้ ในส:วนของศูนยVปฏิบัติการเฝèาระวังความมั่นคงปลอดภัยระบบเทคโนโลยี

สารสนเทศระดับองคVกร (SOC) มีหน0าที่ติดตามเหตุการณV ลงทุนในระบบปèองกันโครงสร0าง

พื้นฐานด0านสารสนเทศขององคVกร และพัฒนาขีดความสามารถของบุคลากรด0านการ

ปèองกันเครือข:ายและระบบระดับองคVกร 

หนUวยงานที่เกี่ยวขIองกับการพัฒนาบุคลากรดIานความมั่นคงปลอดภัยไซเบอร9
ของประเทศ 

ศูนยVไซเบอรVกองทัพบก (ศซบ.ทบ.)84 เปÅนหน:วยรับผิดชอบงานด0านไซเบอรV

ได0พัฒนาการฝ≠กอบรมกําลังพลของกองทัพบกระดับนายทหารสัญญาบัตรและชั้นประทวน

ทั้งหมด 7 หลักสตูร 

ศูนยVไซเบอรVกองทัพบกจะเน0นไปในด0านความมั่นคงทางไซเบอรVความมั่นคง

ทางด0านทหารความมั่นคงของชาติเปÅนภารกิจที่สำคัญและได0ทำงานประสานกับหน:วยงาน

รัฐอื่นๆ อีกเช:นหน:วยงานไทยเซิรVต (ThaiCERT) ซึ่งเปÅนหน:วยงานสำคัญของสำนักงาน

พัฒนาธุรกรรมทางอิเล็กทรอนิกสVเปÅนองคVการมหาชนสังกัดกระทรวงดิจิทัลเพื่อเศรษฐกิจ
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และสังคมมี หน0าที่สำคัญในการรับมือต:อสถานการณVภัยคุกคามทางไซเบอรVต:างๆเพื่อให0

การทำธุรกรรมทางออนไลนVมีความมั่นคงปลอดภัยซึ่งปYจจุบันนี้ภัยคุกคามทางไซเบอรVมี

แนวโน0มเพิ่มมากขึ้นในประเทศไทยและมีความซับซ0อนสังคมไทยจึงต0องตื่นตัวเฝèาระวังและ

หาทางรับมือกับภัยคุกคามทางไซเบอรVที่จะเกดิขึน้ 

สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรVแห:งชาติ 

(สกมช.) หรือ National Cybersecurity Agency : NCSA เสนอ 6 หลักสูตร ในโครงการ

เร:งรัดการพัฒนาบุคลากรด0านความมั่นคงปลอดภัยไซเบอรV (Intensive Cybersecurity 

Capacity Building Program) ระยะที่ 165, ผนวก ช. เพื่อยกระดับศักยภาพบุคลการด0านไซ

เบอรVตามแนวทางมาตรฐานสากล ภายใต0โครงการฯ มีความมุ:งมั่นในการส:งเสริมการสอบ

ใบประกาศนียบัตรและใบรับรองความเชี่ยวชาญไซเบอรVที่เปÅนที่ยอมรับในระดับสากล ซึ่ง

การจัดทำหลักสูตรด0านความมั่นคงปลอดภัยไซเบอรVในระดับพื้นฐานและระดับผู0เชี่ยวชาญ 

ได0ดำเนินการสอดคล0องตามแนวทางมาตรฐาน NICE ซึ่งเปÅนมาตรฐานในการพัฒนาบุคล

การด0าน Cybersecurity และแนวคิดสมรรถนะวิชาชีพ (Competency-based) ซึ่ง

ประกอบด0วย องคVประกอบ KSA ได0แก: องคVความรู0 (Knowledge) ทักษะ (Skill) และ

ความสามารถ (Abilities) ที่เกี่ยวข0องด0าน Cybersecurity เพื่อให0เกิดผลลัพธVสำคัญที่จะ

บรรลุผลสัมฤทธิ์ตามวัตถุประสงคVในการฝ≠กทักษะ ยกระดับศักยภาพ และขีดความสามารถ

ของบุคลการด0านไซเบอรVของหน:วยงานโครงสร0างพื้นฐานสำคัญทางสารสนเทศ (CII : 

Critical Information Infrastructure) และหน:วยสำคัญ ๆ ของประเทศ ให0มีความรู0

ความสามารถตามมาตรฐานสากล ทัดเทียมกับการพัฒนาด0านนี้ของประเทศอื่นในภูมิภาค 

 หลักสูตรการเรียนรู0ด0านรัฐบาลดิจิทัล (E-Learning) สถาบันพัฒนาบุคลากร

ภาครัฐด0านดิจ ิท ัล Thailand Digital Government Academy “TDGA”ภายใต0การ

ดำเนินงานของสำนักงานพัฒนารัฐบาลดิจิทัล (องคVการมหาชน) (สพร.) เปÅนศูนยVกลางการ

พัฒนาทักษะด0านดิจิทัลสำหรับข0าราชการและบุคลากรภาครัฐของประเทศไทย79,88 
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บทที่ 3 
บทอภิปรายผล 

 จากผลการศึกษาวิจัยในบทที่ 2 ผู0วิจัยสามารถอภิปรายผลตามวัตถุประสงคV

การวิจัย โดยแนวทางการอภิปรายผลวิจัยได0นำข0อมูลยุทธศาสตรVชาติ 20 ปë แผนแม:บท 

พระราชบัญญัติ นโยบายและแผนปฏิบัติการ ที่เกี่ยวข0องกับความมั่นคงปลอดภัยไซเบอรV 

ศึกษาหลักการกรอบแนวคิดด0านความมั่นคงปลอดภัยไซเบอรV รูปแบบหลักสูตรการพัฒนา

บุคลากรด0านความมั่นคงปลอดภัยไซเบอรV สำหรับพัฒนาความมั่นคงปลอดภัยไซเบอรV

องคVกรและกำลังพลให0สูงขึ้นและศึกษายุทธศาสตรVการจัดการภัยคุกคามทางไซเบอรVของ

ภาครัฐและเอกชน มาวิเคราะหV เปรียบเทียบ และรองรับผลงานวิจัย มีรายละเอียด ดังนี ้

1. ป3ญหาการโจมตีทางไซเบอร9ในป3จจุบันมีรูปแบบใดบIาง 

 ผลการวิจัยพบว:าปYญหาการโจมตีทางไซเบอรVในปYจจุบันที่มีลักษณะการ

โจมตีเหมือนกันทั่วโลก ได0แก: 1.การหลอกลวงเพื่อผลประโยชนV (Fraud) เช:น 1.1)แก£งคอล

เซ็นเตอรV Vishing หรือ Voice-Phishing ซึ่งมักเปÅนการหลอกลวงให0ได0มาซึ่งข0อมูลส:วน

บุคคลผ:านทางโทรศัพทV ส:วน Smishing หรือ Short Message Service-Phishing เปÅน

การหลอกลวงโดยใช0ข0อความสั้น SMS เช:น การได0รับ SMS อ0างว:ามาจากธนาคารเพื่อแจ0ง

ลูกค0าว:าบัญชีของท:านถูกระงับ กรุณาติดต:อกลับที่ หรือคุณได0รับรางวัลให0กดลิงคVตามที่ส:ง

มา 1.2)การหลอกลวงที่มีเปèาหมายชัดเจน Spear-phishing และ Whaling และรองลงมา

คือ2.การโจมตีแรนซัมแวรV (Ransomware) เพื่อเรียกค:าไถ:ด0วยบิตคอยนV (Bitcoin) หรือ

สกุลเงินคริปโต (Cryptocurrency) 3.การโจมตีระบบแม:ข:ายคอมพิวเตอรVให0ปฏิเสธหรือ

หยุดการให0บริการ “DDoS”(Distributed Denial-of-Service) และ 4.ยุทธการทางข0อมูล

ข:าวสาร “IO” (Information Operation) การแพร:กระจายของข:าวปลอม ข:าวลวงหรือ

ข0อมูลข:าวสารที่จัดทำขึ้นอย:างแนบเนียน (Fake News และ Deepfakes) เพื่อหวังผลให0

เกิดการตอบสนองต:อข0อมูลข:าวสารในแนวทางที่ต0องการ  

จากภัยคุกคามทั้งหมดที่กล:าวมาล0วนมีการพัฒนารูปแบบการโจมตีอย:าง

ต:อเนื่อง พึงคำนึงไว0เสมอว:าการโจมตีเหล:านี้สามารถเกิดขึ้นกับอุปกรณV IoT ได0ทั้งหมด

ไม:ได0เกิดขึ้นแค:เพียงคอมพิวเตอรV เพราะปYจจุบันอุปกรณVรอบตัวเรานั้นได0มีการพัฒนาให0มี
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การเชื่อมต:อเข0าระบบอินเทอรVเน็ตตลอดเวลา สามารถส:งข0อมูล ชี้แจงสถานะ บอกพิกัด

ตำแหน:งอย:างปYจจุบันทันด:วน (Realtime) อย:างโทรศัพทVมือถือ (Smartphone), นา∏ิกา 

(Smart Watch), คอมพิวเตอรVพกพา (iPad, Surface), กล0อง CCTV, รถยนตVส:วนบุคคล

เปÅนต0น ดังนั้นการที่จะยับยั้งการโจมตีเหล:านี้ได0คือการปãดช:องโหว:โดยการสร0างความ

ตระหนักรู0ให0กำลังพล บุคลากรขององคVกรถึงภัยคุกคามทางไซเบอรV ณ ปYจจุบัน การสร0าง

ความตระหนักรู0ถึงผลกระทบที่จะเกิดขึ้นหากถูกคุกคามทางไซเบอรV และองคVกรควรมีการ

จัดตั ้งหน:วยงาน อย:างทีมรับมือกับสถานการณVความมั ่นคงที ่เกี ่ยวกับคอมพิวเตอรV 

(Computer security incident response team: CSIRT) หรือทีมรับมือกับสถาณการณV

ฉุกเฉินที่เกี่ยวกับคอมพิวเตอรV (Computer emergency response teams: CERTs) หรือ

ศูนยVปฏิบัติการเฝèาระวังความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศระดับองคVกร 

(Security Operations Center: SOC) ทั้งนี้ขึ้นอยู:กับขนาดขององคVกร หน:วยงานนั้น ๆ 

เมื่อพิจารณาวัตถุประสงคVหลักและความสำคัญแล0ว CERT มีหน0าที่หลักใน

การจัดเก็บ รวบรวม และเผยแพร:ข0อมูลเหตุการณVภัยคุกคามทางไซเบอรV ไม:มีความ

จำเปÅนต0องมีปฏิบัติการเพื่อรับมือ หรือโต0ตอบกับเหตุการณVภัยคุกคามทางไซเบอรV ในขณะ

ที่ CSIRT มีหน0าที่หลักในการรับมือและโต0ตอบเหตุการณVภัยคุกคามทางไซเบอรV และกำจัด

ภัยคุกคามทางไซเบอรV รวมถึงการฟ∂∑นฟูคืนสภาพจากความเสียหาย อย:างไรก็ดี การทำ

หน0าที่ของ CSIRT และ CERT อาจมีหน0าที่บางส:วนที่เหมือนกันได0 เช:น การทำความเข0าใจ

กับเหตุการณV และการให0คำแนะนำ เปÅนต0น นอกจากนี้ ในส:วนของศูนยVปฏิบัติการเฝèาระวัง

ความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศระดับองคVกร (SOC) มีหน0าที่ติดตาม

เหตุการณV ลงทุนในระบบปèองกันโครงสร0างพื้นฐานด0านสารสนเทศขององคVกร และพัฒนา

ขีดความสามารถของบุคลากรด0านการปèองกันเครือข:ายและระบบระดับองคVกร 

2. ยุทธศาสตร9การจัดการภัยคุกคามดIานไซเบอร9ทางการทหารและของ
ประเทศมีอะไรบIาง 

 จากการศึกษายุทธศาสตรVชาติ 20 ปë แผนแม:บท พระราชบัญญัติ นโยบาย

และแผนปฏิบัติการ ยุทธศาสตรVชาติ 20 ปë58 ได0ระบุถึงหน:วยงานความมั่นคงของแผน

แม:บทภายใต0ยุทธศาสตรVชาติ ตามมติ ครม. วันที่ 3 ธันวาคม 2562 อันประกอบด0วย 

สำนักนายกรัฐมนตรี, สำนักงานสภาความมั่นคงแห:งชาติ, กระทรวงมหาดไทย, กอง
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อำนวยการรักษาความมั่นคงภายในราชอาณาจักร, สำนักงานตำรวจแห:งชาติ, กระทรวง

ดิจิทัลเพื่อเศรษฐกิจและสังคม, สำนักข:าวกรองแห:งชาติและกระทรวงการต:างประเทศ เปÅน

รากแก0วของหน:วยงานที่มีความเกี ่ยวข0องกับมั ่นคงของชาติ และรากฝอยที่เชื ่อมโยง

หน:วยงานที่เกี ่ยวข0องกับความมั ่นคงปลอดภัยไซเบอรV ผู 0ว ิจัยพบความเชื ่อมโยงของ

หน:วยงานที่เกี่ยวข0องในปYจจุบัน ดังนี ้

1. สำนักนายกรัฐมนตร ี

2. สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรVแห:งชาติ (สกมช) 

3. กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 

4. สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกสV (สพธอ. หรือ ETDA) / ThaiCERT 

 4.1 สำนักงานส:งเสริมเศรษฐกิจดิจิทัล (depa) 

 4.2 สถาบันส:งเสริมการวิเคราะหVและบริหารข0อมูลขนาดใหญ:ภาครัฐ (สวข.) 

 4.3 สำนักงานพัฒนารัฐบาลดิจิทัล (องคVการมหาชน) (สพร. หรือ DGA) 

 4.4 ศูนยVกลางข0อมูลเปãดภาครัฐ (Open Government Data) “BIG DATA” 

 จากการศึกษาหน:วยงานดังกล:าว การแลกเปลี ่ยนข0อมูลบนพื ้นฐาน

แพลตฟอรVมเดียวกันเพื่อรักษามาตรฐานความมั่นคงปลอดภัยไซเบอรVในระดับเดียวกันมี

ความสำคัญยิ่ง อีกทั้งต0องมีการบูรณาการร:วมกันระหว:างหน:วยงานภาครัฐและเอกชน เพื่อ

ยกระดับความพร0อมรับมือภัยคุกคามทางไซเบอรV ที่มีผลกระทบต:อโครงสร0างพื้นฐาน

สารสนเทศที ่สำคัญของประเทศ เพื ่อให0สอดคล0องกับพรบ.ไซเบอรVฯ ปYจจุบันการ

ดำเนินงานรักษาความปลอดภัยไซเบอรVของประเทศไทยยังมีลักษณะต:างฝ¨ายต:างทำขาด

การบูรณาการร:วมกัน แม0ว:าในปYจจุบันความเสี่ยงด0านความปลอดภัยไซเบอรVมากขึ้นและ

เห็นได0ชัด แม0องคVกรต:าง ๆ มีการรักษาความปลอดภัยแบบแยกส:วน และบางครั้งมีความ

ขัดแย0งกัน ประกอบกับการขาดแคลนกำลังพลและบุคลากรที่มีความรู0 มีทักษะด0านการ

รักษาความมั่นคงปลอดภัยไซเบอรV ทำให0ปYจจุบันหลายหน:วยงาน องคVกรขาดองคVความรู0 

ความไม:เข0าใจถึงภัยคุกคามทางไซเบอรVในปYจจุบันและไม:สามารถจัดการกับความเสี่ยงได0
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อย:างมีประสิทธิภาพ แสดงให0เห็นถึงการขาดแคลนบุคลากรด0านการรักษาความปลอดภัย

ไซเบอรV และการพัฒนาบุคลากรด0านนี ้ที่ปYจจุบันยังไม:ทันต:อความต0องการของประเทศ  

ด0วยเหตุนี้จากการวิเคราะหVผู0วิจัยพบว:าสำนักงานคณะกรรมการการรักษา

ความมั่นคงปลอดภัยไซเบอรVแห:งชาติ (สกมช.) หรือ National Cybersecurity Agency 

“NCSA” เปÅนหน:วยงานกลางผู0สร0างกลไกขับเคลื่อนการทำงานด0านการดูแลและรับมือภัย

คุกคามไซเบอรV รวมทั้งให0ความช:วยเหลือสนับสนุนหน:วยงานภาครัฐ ภาคเอกชนและ

หน:วยงานที่เปÅนพื้นฐานสำคัญทางสารสนเทศของประเทศเพื่อลดความเสี่ยงและบรรเทา

ความเสียหายจากภัยคุกคามที่อาจเกิดขึ้น การดำเนินงานดังกล:าวต0องอาศัยผู0เชี่ยวชาญ

เฉพาะด0าน และมีกลไกการทำงานที่มีความคล:องตัวพร0อมสำหรับการปฏิบัติงาน ทั้งด0าน

นโยบายเทคโนโลยี การวิจัยพัฒนาและกฎหมาย  

 ดำเนินการสร0างความตระหนักรู 0ถึงภัยคุกคามทางไซเบอรVให0บุคลากร

ประจำองคVกรที่เปÅน CII ทั้ง 7 ภาคส:วน เพื่อให0เกิดผลสัมฤทธิ์ในการปèองกันตัวเองตลอดจน

แก0ไขภัยทางไซเบอรVรูปแบบต:าง ๆ และเร:งรัดพัฒนาบุคลากรด0านไซเบอรV โดยมีเปèาหมาย

กว:า 2,000 คน ตั้งแต:ปëพ.ศ. 2564 ถึงปë พ.ศ. 2565 ได0พัฒนาระดับผู0บริหาร 70 คน ระดับ

ผู0เชี่ยวชาญ 300 คน จัดโปรแกรมสัมมนาเพื่อพัฒนาบุคลากรอย:างต:อเนื่อง มีโครงการ

พัฒนาความรู0 พร0อมประกาศนียบัตรระดับสากลให0กับบุคคลทั่วไป ตลอดจนนักเรียน 

นักศึกษา กำลังพลและบุคลากร CII62,63,64,65 จัดให0มีโครงการจัดแข:งขันทักษะทางไซเบอรV

ในระดับมัธยม มหาวิทยาลัย ตลอดจนบุคคลทั ่วไป ซึ ่งได0รับความสนใจเปÅนอันมาก 

เนื่องจากเปÅนเส0นทางสายอาชีพกระแสใหม: มีรายได0ดี เปÅนที่ต0องการสูงจึงเกิดการผลักดัน

ให0เกิดความต0องการศึกษาด0านไซเบอรVซิเคียวริตี้ที่ประเทศยังขาดแคลน ควบคู:กับการ

แสวงหาความร:วมมือกับองคVกรทั้งในประเทศและต:างประเทศ ตลอดจนกระทรวงต:าง ๆ 

ซึ่งขณะนี้มีการร:าง MOU กับประเทศอิสราเอล จีน อังกฤษ ญี่ปุ¨นและอีกหลายประเทศ

เพื่อสร0างความเปÅนมาตรฐานสากลด0านความมั่นคงปลอดภัยไซเบอรVให0กับประเทศ55,56,57 

3. ภาพรวมแนวทางการเตรียมความพรIอมองค9กรและพัฒนาบุคลากร ดIาน
ความมั่นคงปลอดภัยไซเบอร9 (Cybersecurity) เพื่อรองรับภัยคุกคามทางไซ
เบอร9เปfนอยUางไร 
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 ผลการวิจัยพบว:าภาพรวมแนวทางในระดับมาตรฐานสากลมีการเตรียม

ความพร0อมองคVกรและพัฒนาบุคลากร ด0านความมั่นคงปลอดภัยไซเบอรV (Cybersecurity) 

เพื่อรองรับภัยคุกคามทางไซเบอรV ประเทศไทยได0ดำเนินการตามกรอบโครงสร0างความ

ม ั ่นคงปลอดภัยไซเบอร V  (Cybersecurity framework) ของสถาบ ันมาตรฐานและ

เ ทค โน โ ล ย ี  ( National institute of standards and technology: NIST) ป ร ะ เ ท ศ

สหรัฐอเมริกา45,46 ซึ่งเปÅนหนึ่งในกรอบการทำงานด0านความมั่นคงปลอดภัยไซเบอรVที่เปÅนที่

นิยมใช0อย:างมากในปYจจุบัน ไม:เพียงแค:องคVกรในประเทศสหรัฐอเมริกาเท:านั้น กรอบการ

ทำงาน (framework) ดังกล:าวยังเปÅนที่แพร:หลายทั่วโลก หลายองคVกรในประเทศที่จัดเปÅน

หน:วยงานโครงสร0างพื้นฐานสำคัญสารสนเทศ “CII”47,48เริ ่มนำกรอบการทำงานนี้มา

ประยุกตVใช0เพื ่อรับมือกับภัยคุกคามไซเบอรV ประกอบกับการใช0มาตรฐาน มาตรฐาน 

ISO/IEC 2 7 0 0 1 : 2 0 1 3  ( Information Security Management System)72 ,ผนวก  จ . 

ภาพประกอบที่ 16  คือ ระบบมาตรฐานด0านความปลอดภัยสารสนเทศ “ISMS” เปÅน มาตรฐาน

การจัดการความมั่นคงปลอดภัยสารสนเทศ ซึ่งใช0หลักการพื้นฐานของความมั่นคงปลอดภัย

สารสนเทศ (Information Security) ที่มีองคVประกอบ 3 ส:วน ได0แก: C (การรักษาความลับ 

หรือ Confidentiality), I (ความถูกต0องของข0อมูลสารสนเทศ หรือ Integrity) และ A 

(ความพร0อมใช0งานของเทคโนโลยีสารสนเทศ หรือ Availability) “CIA” ผนวกกับการ

ประยุกตVใช0หลักการ “PDCA” (Plan- Do -Check- Action)ผนวก จ. ภาพประกอบท่ี 15,17  อันเปÅน

หลักการสำคัญในการบริหารจัดการที่ใช0กันแพร:หลาย โดยหลักการ PDCA จะกำหนด

มาตรฐานการดำเนินการให0สอดคล0องตามมาตรฐานสากล ISO/IEC 27001:2013 อาทิเช:น 

การจัดทำนโยบาย กระบวนการ การกำหนดหน0าที่ความรับผิดชอบ การควบคุม การ

ตรวจสอบ การประเมินความเสี ่ยง การวางแผนความต:อเนื ่องทางธุรกิจ การจัดการ

เหตุการณVที่เกี่ยวข0องกับมั่นคงปลอดภัยได0 ทั้งนี้เมื่อนำมาใช0ในองคVกรที่ดำเนินการเกี่ยวกับ

โครงสร0างพื้นฐานได0ทั้งภาครัฐและภาคเอกชน  
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 เมื่อนำมาเปรียบเทียบแนวทางการเตรียมความพร0อมองคVกรและพัฒนา

บุคลากรด0านความมั่นคงปลอดภัยไซเบอรVกับหน:วยงานโครงสร0างพื้นฐานสำคัญสารสนเทศ

ในประเทศแล0วผู0วิจัยพบว:าแนวทางการเตรียมความพร0อมองคVกรและพัฒนาบุคลากร ด0าน

ความมั่นคงปลอดภัยไซเบอรV (Cybersecurity) เพื่อรองรับภัยคุกคามทางไซเบอรV มีกรอบ

การดำเนินการในทิศทางเดียวกันคือ มีมาตรการปèองกัน รับมือ ประเมิน ปราบปรามและ

ระงับภัยคุกคามทางไซเบอรVแต:ละระดับ โดยสำนักงานคณะกรรมการการรักษาความมั่นคง

ปลอดภัยไซเบอรVแห:งชาติ (สกมช.) ดำเนินการเพื่อจัดการภัยคุกคามทางไซเบอรV (incident 

handling) โดยแบ:งขั้นตอนการดำเนินการออกได0เปÅน 4 ขั้นตอนหลัก เพื่อให0สอดคล0องกับ

มาตรฐานหรือแนวทางปฏิบัติสากลที่เกี่ยวข0องกับการจัดการภัยคุกคามทางไซเบอรV โดยมี

รายละเอียดดังนี5้9,60,61,62 

ภาพประกอบที่ 18 ขั้นตอนการดำเนินมาตรการที่เกี่ยวข4องเพื่อ 

จัดการภัยคุกคามทางไซเบอรJ (Incident Handling Cycle) 

ขั้นตอนที่ 1 การเตรียมการและปèองกันการเกิดภัยคุกคามทางไซเบอรV การ

ดำเนินมาตรการเพื่อเตรียมการและปèองกันการเกิดภัยคุกคามทางไซเบอรV (preparation) 

เปÅนสิ่งที่จะต0องทำในระยะเริ่มต0น เพื่อเตรียมความพร0อมเมื่อต0องเผชิญเหต ุ

ขั้นตอนที่ 2 การตรวจจับและวิเคราะหVภัยคุกคามทางไซเบอรV การดำเนิน

มาตรการในการตรวจจับและวิเคราะหVภัยคุกคามทางไซเบอรV (detection and analysis) 

จึงเปÅนสิ่งจำเปÅนที่จะช:วยให0หน:วยงานสามารถบรรเทาความเสี่ยงที่ยังคงเหลืออยู: และ

สามารถแจ0งเตือนได0อย:างทันท:วงทีเมื่อมีภัยคุกคามทางไซเบอรVเกิดขึ้น 
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ขั้นตอนที่ 3 การระงับภัยคุกคามทางไซเบอรV ปราบปรามภัยคุกคามทางไซ

เบอรV, และการฟ∂∑นฟูระบบงานที่ได0รับผลกระทบ เมื่อมีภัยคุกคามทางไซเบอรVเกิดขึ้นหรือ

เมื่อหน:วยงานได0รับแจ0งเตือนการเกิดภัยคุกคามทางไซเบอรV หน:วยงานควรกำหนดแนว

ทางการดำเนินมาตรการเพื่อระงับภัยคุกคามทางไซเบอรVการปราบปรามภัยคุกคาม ทางไซ

เบอรV และการฟ∂ ∑นฟูระบบงานที ่ได0ร ับผลกระทบ (containment, eradication, and 

recovery) 

ขั้นตอนที่ 4 การดำเนินการภายหลังการแก0ปYญหาภัยคุกคามทำงไซเบอรV 

การดำเนินกิจกรรมที ่เกี ่ยวข0องภายหลังการแก0ปYญหาภัยคุกคามทางไซเบอรV (post-

incident activity) นั ้น หน:วยงานควรกำหนดขั ้นตอน วิธีปฏิบัติหรือกำหนดนโยบาย

ภายในที่เกี่ยวข0องเพื่อให0มีแนวทางที่ชัดเจน 

สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรVแห:งชาติ 

(สกมช.) ได0ดำเนินมาตรการดูแลและรับมือภัยคุกคามไซเบอรVตามขั้นตอนการดำเนิน

มาตรการที่เกี่ยวข0องเพื่อจัดการภัยคุกคามทางไซเบอรV (Incident Handling Cycle) กับ

หน :วยงานภาคร ัฐ และหน:วยงานท ี ่ เป Åนพ ื ้นฐานสำค ัญทางสารสนเทศ (Critical 

Information Infrastructure : CII) ทั้ง 7 ภาคส:วน61 ได0แก: 

1. หน:วยงานด0านความมั่นคงภาครัฐ ได0แก: สำนักงานปลัดกระทรวงกลาโหม, สำนักงาน

ตำรวจแห:งชาติ และสำนักงานสภาความมั่นคงแห:งชาต ิ

2. หน:วยงานด0านบริการภาครัฐที่สำคัญ ได0แก: กระทรวงการคลัง, กรมศุลกากร, กรมการ

ปกครอง, สำนักงานพัฒนารัฐบาลดิจิทัล(องคVการมหาชน) และกรมชลประทาน 

3. หน:วยงานด0านการเงินการธนาคาร ได0แก: ธนาคารแห:งประเทศไทย, สำนักงาน

คณะกรรมการกำกับหลักทรัพยVและตลาดหลักทรัพยV 

4. ด0านเทคโนโลยีสารสนเทศและโทรคมนาคม ได0แก: สำนักงานคณะกรรมการกิจการ

กระจายเสียง กิจการโทรทัศนV และกิจการโทรคมนาคม แห:งชาติ (กสทช.) 

5. หน:วยงานด0านขนส:งและโลจิสติกสV ได0แก: สำนักงานตำรวจแห:งชาติ, กรมการขนส:งทาง

ราง, สำนักงานปลัดกระทรวงคมนาคม และสำนักงานการบินพลเรือนแห:งประเทศไทย 

6. ด0านพลังงานและสาธารณูปโภค ได0แก: กระทรวงพลังงาน และการประปาส:วนภูมิภาค 
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7. ด 0านสาธารณสุข ได 0แก : สำน ักงานปลัดกระทรวงสาธารณสุข และสำนักงาน

คณะกรรมการอาหารและยา 

งานวิจัยที ่สนับสนุนการศึกษาแนวทางพัฒนาบุคลากรดIานความมั ่นคง
ปลอดภัยไซเบอร9 ดังนี้ 

ผู0วิจัยได0ศึกษาแนวทางพัฒนาบุคลากรด0านความมั่นคงปลอดภัยไซเบอรV 

พบว:าปYจจัยทางด0านการขาดกำลังพลและบุคลากรที่มีความชำนาญการด0านความมั่นคง

ปลอดภัยไซเบอรVเปÅนจำนวนมากในหลายหน:วยงาน การขาดแคลนกำลังพลและบุคลากร

ดังกล:าวมีระบุหนทางในการแก0ไขปYญหาดังกล:าวอยู:ในยุทธศาสตรVชาติ 20ปëอย:างชัดเจนไม:

ว:าจะด0านความมั่นคง ด0านการสร0างความสามารถในการแข:งขัน ด0านการพัฒนาและ

เสริมสร0างศักยภาพทรัพยากรมนุษยV ด0านการสร0างโอกาสและความเสมอภาคทางสังคม 

และด0านการปรับสมดุลและพัฒนาระบบการบริหารจัดการภาครัฐ ล0วนมีการกำหนด

นโยบายและยุทธศาสตรVในการส:งเสริมการพัฒนากำลังพล บุคลากรให0เกิดความตระหนักรู0

ถึงภัยคุกคามทางไซเบอรVและส:งเสริมในการพัฒนาการเรียนรู 0เพิ ่มเติมให0กับกำลังพล 

บุคลากรของตนเพื่อให0เกิดการพัฒนา ให0สามารถรับการปรับเปลี่ยนเข0าสู:การทำงานในยุค

ดิจิทัล โดยเห็นได0ชัดช:วงธันวาคม พ.ศ.2562 ถึง พ.ศ.2565 ที่มีภาวะวิกฤติการแพร:ระบาด

ของโรคติดเชื้อไวรัสโควิด-19 (Covid-19) ทั่วโลก หลายหน:วยงานต:างให0บุคลากรของตน

ต0องทำงานทางไกล (Remote Working) จึงปฏิเสธไม:ได0เลยที่หลายหน:วยงานปรับเปลี่ยน

เข0าสู:การทำงานในยุคดิจิทัล (Digital transformation) 

ในขณะเดียวกันในอนาคตอันใกล0กำลังพลและบุคลากรที่มีความรู0 ความ

ชำนาญการด0านความมั่นคงปลอดภัยไซเบอรVรุ:นใหม:จะเพิ่มมากขึ้น เหตุเพราะพ.ร.บ.การ

รักษาความมั่นคงปลอดภัยทางไซเบอรV พ.ศ. 2562 ซึ่งแสดงให0เห็นถึงเปèาหมายในอนาคต

ของประเทศที่ให0ความสำคัญด0านความมั่นคงปลอดภัยไซเบอรV ส:งผลให0เกิดความสนใจและ

มีตอบรับในการเร:งรัดพัฒนากำลังพลและบุคลากรด0านไซเบอรVอย:างมาก มีจัดโปรแกรม

สัมมนาเพื่อพัฒนาบุคลากรอย:างต:อเนื่อง มีโครงการพัฒนาความรู0ในบุคคลทั่วไป ตลอดจน

นักเรียน นักศึกษา มีโครงการจัดแข:งขันทักษะทางไซเบอรVในระดับมัธยม มหาวิทยาลัย 

ตลอดจนบุคคลทั่วไป หลายมหาวิทยาลัยมีการเปãดหลักสูตรปริญญาด0านความมั่นคง

ปลอดภัยทางไซเบอรV ซึ่งได0รับความสนใจเปÅนอันมาก เนื่องจากเปÅนเส0นทางสายอาชีพ
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กระแสใหม: มีรายได0ดี เปÅนที่ต0องการสูงจึงเกิดการผลักดันให0เกิดความต0องการศึกษาด0าน

ความมั่นคงปลอดภัยทางไซเบอรV (Cybersecurity) ขึ้นเพื่อแก0ปYญหาความขาดแคลนด0าน

กำลังพลและบุคลากรดังกล:าว 

ทั้งนีผ้ลการศึกษาวิจัยข4างต4นมีความสอดคล4องกับงานวิจัย ดังตjอไปนี ้

พลตรี ปรัชญา เฉลิมวัฒนV (2560)85 ได0ศึกษาแนวทางการพัฒนากำลังพล

ด0านไซเบอรVเพื่อการเตรียมความพร0อมต:อภัยคุกคามไซเบอรVในระดับชาติ โดยคำนึงถึง

การบูรณาการแนวความคิดจากประเด็นปYญหาในด0านต:าง ๆ ทั้งปYจจัยด0านเวลาการพัฒนา

และด0านการเสริมสร0างกำลังพลไซเบอรVในรูปแบบกองกำลังผสมพลเรือน ตำรวจ ทหาร 

และการพิจารณาใช0ข0อกฎหมายที่เกี่ยวข0องกับการเตรียมกำลังพลสำรองในระดับชาติ  

ผลการศึกษาพบว:า แนวทางในการพัฒนากำลังพลด0านไซเบอรVจะเปÅน

ประโยชนVต:อการกำหนดกรอบเวลา การวางแผน การดำเนินการเสริมสร0างความแข็งแกร:ง

ของบุคลากรด0านไซเบอรVให0กับประเทศชาติ ซึ่งหากนำไปใช0ปฏิบัติได0จะทำให0สามารถลด

ปYญหาการขาดแคลนกำลังพลไซเบอรV และทำให0เกิดความ “ยั่งยืน” ในการเสริมสร0างกำลัง

พลไซเบอรVในระยะยาวได0เปÅนอย:างดี  

ข0อเสนอแนะสำหรับการพัฒนากำลังพลด0านไซเบอรV ประกอบด0วย 1) การ

กำหนดแนวทางในการจัดการกำลังพลสำรองที่ปลดประจำการ (ผ:านการเกณฑVทหารไป

แล0ว) แต:ทำงานในสาขาที่เกี่ยวข0องอยู:แล0ว พิจารณาการเรียกเข0ามาเพื่อเปÅนผู0ฝ≠กให0กับ 

“ทหารใหม:ไซเบอรV” ได0เปÅนอย:างดี โดยที่เขาเหล:านั้นก็ถือได0ว:ามารับใช0ประเทศชาติในอีก

ทางหนึ่งในมิติของไซเบอรV 2) การกำหนดนโยบายกำลังพลสำรองไซเบอรV เพื่อนำทหาร

กองหนุน/กองเกินที่มีประสบการณVด0านไซเบอรVมาประกอบกำลังในสถานการณVฉุกเฉิน 

และการทำให0บุคลกรไซเบอรVสามารถทำงานได0 ทั ้งภาครัฐและเอกชน อาศัยหลักการ 

“แบ:งเวลา” ตามความเหมาะสมหรือความต0องการของบุคคลนั ้น ๆ 3) การจัดตั้ง

คณะทำงานเพื่อหาแนวทางร:วมกันระหว:างหน:วยที่เกี่ยวข0องเพื่อให0ได0ข0อสรุปการบริหาร

จัดการกำลังพลสำรองไซเบอรV 4) การยื ่นข0อเสนอพิเศษให0บุคลากรที ่มีพื ้นฐานด0าน

คอมพิวเตอรVอยู:แล0ว เปÅนการสร0างทางเลือกให0แก:ผู0ที่คิดจะหลีกเลี่ยงการเกณฑVทหารด0วยมี

ภาพลักษณVของการฝ≠กทหารใหม:ที่มีการใช0ความรุนแรง แต:สามารถเข0ารับการเกณฑVทหาร
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ด0วยการฝ≠กแบบพิเศษ เพื่อให0สามารถเข0าทำการในลักษณะปฏิบัติการไซเบอรVได0 ทั้งใน

หน:วยทหารและองคVกรที่มีความต0องการบุคลากรด0านไซเบอรV 

พลเรือตรี อุดม ประตาทะยัง (2560)86 ได0ศึกษาเกี ่ยวกับความมั ่นคง

ปลอดภัยทางไซเบอรVของประเทศ พัฒนาการของความมั่นคงปลอดภัยทางไซเบอรVของ

ประเทศ รูปแบบการโจมตีทางไซเบอรV ความรุนแรงที่เกิดจากผลกระทบของการโจมตีทาง

ไซเบอรVต:องานด0านความมั่นคงของประเทศ และศึกษาแนวทางในการรับมือกับภัยคุกคาม 

อันเนื่องมาจากความมั่นคงปลอดภัยทางไซเบอรVที่เหมาะสมในอนาคต  

ผลการศึกษาพบว:า การมีหน:วยงานด0านความมั่นคงปลอดภัยทางไซเบอรV

ของประเทศเพื่อการปèองกันภัยคุกคามทางไซเบอรV และประสานงานทั้งภายในและระหว:าง

ประเทศ ในการแลกเปลี่ยนข0อมูลด0านความมั่นคงปลอดภัยไซเบอรVมีความสำคัญอีกทั้งต0อง

มีการบูรณาการร:วมกันของหน:วยงานภาครัฐและเอกชน เพื่อยกระดับความพร0อมรับมือภัย

คุกคามทางไซเบอรV ที่มีผลกระทบต:อโครงสร0างพื้นฐานที่สำคัญของประเทศ การดำเนินงาน

รักษาความปลอดภัยไซเบอรVของประเทศไทยยังมีลักษณะต:างฝ¨ายต:างทำ ถึงแม0ว:าใน

ปYจจุบันความเสี่ยงด0านความปลอดภัยทางไซเบอรVมากขึ้น แต:องคVกรต:าง ๆ มีการรักษา

ความปลอดภัยแบบแยกส:วน และบางครั้งมีความขัดแย0งกัน ประกอบกับการขาดแคลน

ทักษะด0านการรักษาความปลอดภัย ทำให0หลายองคVกรไม:เข0าใจและไม:สามารถจัดการกับ

ความเสี่ยงได0อย:างมีประสิทธิภาพ การขาดแคลนบุคลากรด0านการรักษาความปลอดภัยไซ

เบอรV และการพัฒนาบุคลากรด0านนี ้ ยังไม:ทันต:อความต0องการของประเทศ องคVกร

ภาคเอกชนปกปãดเหตุการณVการถูกโจมตีทางไซเบอรV เนื ่องจากกลัวการเสียชื ่อเสียง 

นอกจากนี้ ร:างพระราชบัญญัติรักษาความมั่นคงปลอดภัยไซเบอรVในปYจจุบันนั้น อาจยัง

ขาดองคVประกอบที่สำคัญหลายประการ 

นาวาอากาศเอก ชนินทร เฉลิมทรัพยV (2560)87 ได0ศึกษาแนวคิดทฤษฎี

เกี ่ยวกับสมรรถนะองคVกรการบูรณาการการบริหารจัดการและการรักษาความมั่นคง

ปลอดภัยทางไซเบอรV รวมทั้งการศึกษาค0นคว0า นโยบาย ยุทธศาสตรVและการดำเนินงาน

เกี่ยวกับการรักษาความมั่นคงปลอดภัยทางไซเบอรVของกระทรวงกลาโหม และกระทรวง

ดิจิทัลเพื่อเศรษฐกิจและสังคม โดยผลการศึกษาพบว:า การศึกษาแนวคิดทฤษฎีเกี่ยวกับ

สมรรถนะองคVกรการบูรณาการการบริหารจัดการ และการรักษาความมั่นคงปลอดภัยไซ
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เบอรV จำเปÅนต0องมีองคVกรที่นำเทคนิคการบริหารจัดการมาใช0 ต0องมีโครงสร0างและรูปแบบ

ที่สอดคล0องกับสภาพแวดล0อมของสังคมนั้น การบูรณาการ การบริหารจัดการ ต0องมี

เจ0าภาพที่ชัดเจน ทำงานแบบมุ:งเน0นผลงานตามยุทธศาสตรV โดยใช0ทรัพยากรร:วมกัน 

เพื ่อให0บรรลุเปèาหมาย สำหรับภัยคุกคามด0านไซเบอรV โดยสภาพและลักษณะของภัย

คุกคาม ที่มีการเปลี่ยนแปลงไปจากเดิม มีรูปแบบการโจมตีที่หลากหลาย การวางแผน

ปèองกัน คือ การปรับกลยุทธVในการรับมือและใช0ระบบมาตรฐานทางไซเบอรV (ISO/IEC 

27001 : 2013) หรือมาตรฐานที่จะถูกพัฒนาขึ้นต:อไป มาช:วยดำเนินการบริหารจัดการ แต:

ปYจจัยในการดำเนินงานที่สำคัญที่สุดคือมนุษยV การศึกษาแนวนโยบายและยุทธศาสตรV 

ตลอดจนการดำเน ินงานเก ี ่ยวก ับการร ักษาความมั ่นคงปลอดภัยไซเบอร V พบว:า 

กระทรวงกลาโหมใช0แนวความคิดในการปèองกันทางไซเบอรV เช:นเดียวกับการศึกษามั่นคง

ของประเทศ โดยเน0นการปèองกันเชิงรุก การผนึกกำลังปèองกันประเทศ และ การร:วมมือ

ด0านความมั่นคงทางไซเบอรV โดยได0จัดตั้งส:วนปฏิบัติการด0านความมั่นคงปลอดภัยไซเบอรV 

(Cybersecurity operation center : CSDC) เชิงรับและส:วนสนับสนุนในการตอบสนอง

ต:ออุบัต ิการณVด0านความมั ่นคงปลอดภัย (Computer security incident response 

team : CSIRT) สำหรับกระทรวงดิจ ิท ัลฯ ได 0กำหนดกรอบแนวคิดและนโยบายใน

ระดับชาติกำหนดโครงสร 0างพื ้นฐานสำคัญทางสารสนเทศ (Critical information 

infrastructure : CII) ของประเทศ กำหนดแนวทางปฏิบัติเพื่อตอบสนองต:อสถานการณV

ฉุกเฉินทางความมั ่นคงปลอดภัยไซเบอรV (Standard operating procedure : SOP) 

รวมทั ้งเสนอแนวความคิดในการจ ัดต ั ้ง Cybersecurity agency (CSA) หน0าท ี ่ เปÅน

หน:วยงานกลาง ในการประสานงานและเผชิญเหตุด0านความมั่นคงปลอดภัยไซเบอรV 

 จิตสุภา ฤทธิผลิน 256483 ได0ศึกษาเกี่ยวกับกลยุทธ์การคืนสภาพได้ทางไซ

เบอร์ ซึ่งเป็นแนวทางสำคัญในการดำเนินงานขององค์กรในยุคดิจิทัล การเตรียมความ
พร้อมขององค์กรในการรับมือกับภัยคุกคามทางไซเบอร์นั้นเป็นสิ่งที่องค์กรสามารถดำเนิน 
การได้ ควรเริ่มตั้งแต่ระดับนโยบายแล้วถ่ายทอดลงสู่ระดับปฏิบัติการ การที่องค์กรมีทักษะ
ที่ดีในการรับมือ แก้ไข และเยียวยาจากเหตุการณ์ทางไซเบอร์ หรือที่เรียกว่าการคืนสภาพ
ได ้ทางไซเบอร ์ (Cyber resilience) ถ ือว ่าเป ็นสภาวะที่องค ์กรม ีความทนทานซึ่ง
ประกอบด้วยความคล่องตัว (Agility) และ ความทนทาน (Robustness) ต่อภัยคุกคามทาง
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ไซเบอร์ จะช่วยให้องค์กรสามารถป้องกัน ตรวจจับ และ ตอบสนองต่อการถูกโจมตีทางไซ
เบอรแ์ละกลับคืนสู่สภาพปกตไิด้อย่างรวดเร็ว  

การคืนสภาพได้ทางไซเบอร์มีผลโดยตรงต่อการหน่วยงานและองค์กร ช่วย
สร้างความเชื ่อมั ่นในพร้อมของหน่วยงาน ทำให้เก ิดความได้เปรียบได้ เนื่องจาก
บุคคลภายนอกจะพบว่าองคก์รมคีวามพรอ้มในการปรบัตวัและฟื้นตัวจากการโจมตีได้อย่าง

รวดเร็ว จึงพบได้ว่าหลายองค์กรเริ่มมีความตระหนักเกี่ยวกับความปลอดภัยของเทคโนโลยี
สารสนเทศ และเริ่มมีการนำมาตรฐานความปลอดภัยระดับสากลมาใช้เป็นกรอบแนวทาง
กันมากเพราะสามารถช่วยให้องค์กรสามารถบรรเทาผลกระทบจากภัยคุกคามทางไซเบอร์

ได้อย่างมีประสิทธิภาพ 
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บทที่ 4 
บทสรุป 

 จากยุทธศาสตรVชาติ 20 ปë พ.ศ. 2561 – 2580 ซึ่งมีเปèาหมายให0บรรลุเปÅน

รูปธรรมชัดเจน คือ “ประเทศชาติมั่นคง ประชาชนมีความสุข” มั่นคง โดยยึดถือแนว

ทางการดำเนินการ หรือแนวความคิดทางยุทธศาสตรV จำนวน 3 แนวความคิด ได0แก: 1) 

การปèองกันเชิงร ุก (Active Defence), 2) การผนึกกำลังปèองกันประเทศ (United 

Defence), และ 3) การสร0างความร:วมมือด0านความมั่นคง (Security Cooperation) จึง

เปÅนยุทธศาสตรVที่หน:วยงานภาครัฐทุกหน:วยพึงปฏิบัติให0บรรลุเปèาหมาย และให0เกิดความ

มั่นคงสูงสุด 

การวิจัยเรื่องภาพรวมแนวทางการเตรียมความพร0อมองคVกรและพัฒนา

บุคลากรด0านความมั่นคงปลอดภัยทางไซเบอรV เปÅนการศึกษาปYญหาการโจมตีทางไซเบอรV

ในปYจจุบัน ศึกษายุทธศาสตรVการจัดการภัยคุกคามทางไซเบอรVทางการทหารและของ

ประเทศ และศึกษาภาพรวมแนวทางการเตรียมความพร0อมองคVกรและพัฒนาบุคลากรด0าน

ความมั่นคงปลอดภัยไซเบอรV (Cybersecurity) เพื่อรองรับภัยคุกคามทาง ไซเบอรV (Cyber) 

พร0อมกับการวิเคราะหVความสอดคล0องและเปรียบเทียบข0อมูล ยุทธศาสตรVชาติ 20 ปë แผน

แม:บท พระราชบัญญัติ นโยบายและแผนปฏิบัติการ ที่เกี่ยวข0องกับความมั่นคงปลอดภัยไซ

เบอรV จนนำมาสู:บทสรุปผลการวิจัยและข0อเสนอแนะ เพื่อตอบโจทยVตาม ยุทธศาสตรVที่ 1 

ด0านความมั่นคงและ ยุทธศาสตรVที่ 2 ด0านการสร0างความสามารถในการแข:งขัน ผู0วิจัย

สามารถสรุปผลการศึกษาและข0อเสนอแนะได0ดังนี ้

สรุปผลการวิจัย 

ในยุคที่อินเทอรVเน็ตในทุกสิ่ง (Internet of Things “IoT”) ที่มีการเชื่อมโยง

อุปกรณVต:างๆเข0าด0วยกันด0วยไซเบอรVสเปซ (Cyber Space) การพัฒนาเทคโนโลยีการ

ติดต:อสื่อสาร การทำงานระยะไกล การทำธุรกรรมทางการเงินรวมถึงอุปกรณVต:างๆ ล0วน

เชื่อมโยงเข0าสู:โลกอินเทอรVเน็ต ยุทธศาสตรVของทั้งภาครัฐ ภาคเอกชน และพลเรือน ควร

คำนึงถึงการรักษาความปลอดภัยบนโลกไซเบอรVของตนเปÅนหลักตามกรอบยุทธศาสตรVชาติ 

20ปëที่ได0วางไว0 และควรกำหนดแนวทางการปฏิบัติ แบ:งออกเปÅน 5 รูปแบบ เพื่อการเพิ่ม
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ประสิทธิภาพในการรักษาความมั่นคงปลอดภัยไซเบอรV ดังนี้ 1) การบูรณาการความร:วมมือ

ทางไซเบอรV การสร0างความร:วมมือระหว:างหน:วยงานภาครัฐ หน:วยงานภาคเอกชน และ

ภาคประชาชน 2) การวางระบบปèองกันภัยคุกคามทางไซเบอรV 3) สร0างความตระหนักและ

ให0ความรู0แก:ผู0บริหาร ผู0ปฏิบัติและผู0ใช0งานของหน:วยงานภาครัฐ ภาคเอกชนและพลเรือน 

4) การสร0าง การเพิ่มกำลังพลและบุคลากรที่มีความรู0ความเชี่ยวชาญด0านความมั่นคง

ปลอดภัยทางไซเบอรV 5) ความร:วมมือด0านความมั่นคงทางไซเบอรVภายในและระหว:าง

ประเทศ 

ด0วยเหตุนี้จึงควรกำหนดแนวทางในการขับเคลื่อนยุทธศาสตรVฯ ให0ชัดเจน 

ไม:ทับซ0อนกันเพราะการกำหนดแนวทางการขับเคลื่อนยุทธศาสตรVเพื่อนำยุทธศาสตรVไปสู:

หนทางการปฏิบัตินั้นมีความสำคัญยิ่งต:อความสำเร็จและล0มเหลวต:อยุทธศาสตรVชาติ การ

มุ:งมั่นที่จะช:วยให0เกิดการสร0างสรรคVนวัตกรรม การเจริญเติบโตทางเศรษฐกิจ และความ

เจริญรุ :งเรืองให0กับประเทศพร0อมกับการรักษาความมั่นคงปลอดภัยบนโลกไซเบอรVที่

แข็งแกร:ง จะสามารถช:วยให0การพัฒนานวัตกรรมแห:งชาติและวิทยาศาสตรVด0านนี้ ให0เกิด

ความทันสมัย แข:งขันบนเวทีโลกได0และตอบสนองต:อยุทธศาสตรVไทยแลนV4.0 ที่เกี่ยวโยงถึง

ระบบเศรษฐกิจของประเทศและนำพาไปสู:ความมั่นคงแห:งชาติสืบไป 

ขIอเสนอแนะ 

กระทรวงกลาโหม กองบัญชาการกองทัพไทยและสำนักงานคณะกรรมการ

การรักษาความมั่นคงปลอดภัยไซเบอรVแห:งชาติ ควรเปÅนหลักในการบูรณาการความมั่นคง

ปลอดภัยทางไซเบอรVสำหรับ เหล:าทัพ, ภาครัฐ, ภาคเอกชน และพลเรือน เพื่อให0เกิดเปÅน

รูปธรรม โดยเฉพาะการส:งเสริมให0เกิดการตระหนักถึงภัยคุกคามที่กระทบต:อความมั่นคง

ปลอดภัยไซเบอรVแก:กำลังพลและบุคลากรทั่วไป โดยการจัดทำโครงการกระจายความรู0

พื ้นฐานด0านภัยคุกคามทางไซเบอรV เริ ่มจากในหน:วยงานการศึกษาเช:น โรงเรียนทหาร 

โรงเรียนเตรียมทหาร ซึ่งสามารถเริ่มให0ความรู0พื้นฐานการรักษาความปลอดภัยทางไซเบอรV

เพื่อรองรับงานด0านความมั่นคงปลอดภัยไซเบอรVสำหรับกองทัพได0ในอนาคต นอกจากนี้

ควรส:งเสริมให0เกิดหลักสูตรการฝ≠กร:วมระหว:าง สกมช. กับ หลักสูตร เสนาธิการทหาร 

(วสท.), วิทยาลัยการทัพบก (วทบ.), วิทยาลัยการทัพเรือ (วทร.) และวิทยาลัยการทัพ

อากาศ (วทอ.)พร0อมกับหน:วยงานโครงสร0างพื้นฐานสารสนเทศสำคัญของประเทศทุกปë
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65,66,91,92 โดยเปÅนการจัดการฝ≠กแก0ไขสถานการณVฉุกเฉิน และการฝ≠กร:วมของวิทยาลัยการ

ทัพ ซึ ่งการฝ≠กจำลองสถานการณVการต:อต0านการก:อการร0ายทางไซเบอรVหรือการทำ

สงครามไซเบอรVนี้จะช:วยส:งเสริมการตระหนักรู0ถึงภัยคุกคามทางไซเบอรV เพิ่มพูนทักษะใน

การรับมือต:อสถานการณV เพื่อให0ผู0เข0ารับการฝ≠กทั้งระดับผู0บริหารและระดับหัวหน0าจาก

หน:วยต:างๆ ได0รับประสบการณVในการบัญชาการภายใต0สถานการณVเกี่ยวกับภัยคุกคามทาง

ไซเบอรV สามารถถ:ายทอดและใช0ประโยชนVในการบริหารหน:วยงาน ส:งเสริมองคVความรู0ให0

กำลังพลและบุคลากรให0ทราบถึงความสำคัญในการปèองกันและรักษาความมั่นคงปลอดภัย

ไซเบอรVและสามารถนำไปปฏิบัตใิช0ได0อย:างมีประสทิธิภาพมากยิ่งขึ้น 

ขIอเสนอแนะในการทำวิจัยครั้งตUอไป 

 เนื้อหาในเอกสารวิจัยฉบับนี้ เน0นการภาพรวมแนวทางการเตรียมความ

พร0อมองคVกรและพัฒนาบุคลากรด0านความมั่นคงปลอดภัยทางไซเบอรV เพื่อให0มีรูปแบบ

การปฏิบัติที่เปÅนไปในแนวทางเดียวกัน ส:งเสริมให0เกิดการตะหนักถึงภัยคุกคามที่กระทบต:อ

ความมั่นคงปลอดภัยทางไซเบอรVและก:อให0เกิดประสิทธิภาพสูงสุดในการปฏิบัติการปèองกัน

ภัยความมั่นคงปลอดภัยทางไซเบอรV 

 ด0วยเหตุนี้จ ึงควรมีการพัฒนาต:อยอดจากการวิจัยครั ้งนี ้ ในเรื ่องการ

เสริมสร0างความพร0อมของบุคลากรด0านไซเบอรV เพื ่อรองรับการทำงานในหน:วยงาน

โครงสร0างพื้นฐานสารสนเทศหลักของประเทศ ซึ่งประเทศไทยยังขาดความพร0อมของ

บุคลากรด0านไซเบอรVในระดับปฏิบัติการและระดับเชี่ยวชาญ พร0อมด0วยการศึกษาการบูร

ณาการร:วมกันบนแพตฟอรVมที่เปÅนอนึ่งเดียวกันเพื ่อให0เกิดประโยชนVสูงสุด ทั ้งนี้เพื่อ

ตอบสนองแนวคิดยุทธศาสตรVชาติ ได0แก: 1.การปèองกันเชิงรุก (Active Defence) 2. การ

ผนึกกำลังปèองกันประเทศ (United Defence) และ3. การสร0างความร:วมมือด0านความ

มั่นคง (Security Cooperation) โดยทั้ง 3 แนวความคิดนี้จะยึดมั่นในแนวความคิดเชิง

ปèองกัน (Preventive) เปÅนหลัก อีกทั้งการสร0างความตระหนักรู0ของหน:วยงานรัฐและ

เอกชนให0ความสำคัญกับการจัดทำแผนพัฒนาบุคลากรด0านความมั่นคงปลอดภัยไซเบอรV

อย:างเต็มที่ และการสร0างแรงจูงใจให0กับกำลังพลและบุคลากรเรื่องการเสริมความรู0เพื่อ

เพิ่มศักยภาพด0านไซเบอรVให0กับตนเองอย:างการสอบใบประกาศนียบัตรการรักษาความ

มั่นคงปลอดภัยไซเบอรVในระดับสากลจะส:งผลให0เกิดความมั่นคงของประเทศอย:างยั่งยืน 
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ผนวก ก. 
จำแนกประเภทของการโจมตีทางไซเบอร7ในป9จจุบัน ได>ดังนี ้

ภัยจากการบุกรุกหรือเจาะเข0าระบบ (Intrusion Attempts)  

 การโจมตีระบบโดยอาศัยช2องโหว2ในซอฟต:แวร: หรือ ฮาร:ดแวร: (Exploit 

Vulnerability) เปQนพฤติกรรมที่มีการพยายามใชWช2องทางต2าง ๆ โจมตีมายังเปYาหมาย อาจ

เปQนช2องโหว2ของระบบปฏิบัติการ แอปพลิเคชันต2าง ๆ ที่เพิ่งมีการคWนพบ หรือเปQนช2องโหว2

เดิมที่มีอยู2ในระบบ หากเปYาหมายไม2ไดWทำการปaดช2องโหว2หรือแกWไขก็อาจตกเปQนเหยื่อไดW 

รวมถึงการพยายามเขWาถึงเครือข2ายจาก IP ตWองสงสัย การเปaด Known Port โดยไม2จำกัด

การเขWาใชWงาน เมื ่อมีขWอมูลเหล2านี ้แลWวแฮกเกอร: (Hacker) จะทดลองเจาะเขWามายัง

เครือข2าย ดังนั้นการหมั่นปรับปรุง Firmware และระบบปฏิบัติการเพื่อปaดช2องโหว2เหล2านี้

ใหWไดWมากที่สุดจึงเปQนเรื่องสำคัญเสมอ 

การพยายามแสดงตนแทนเจWาของบัญชี Login Attempt สาเหตุหลักยังคง

มาจาก Human Error หรือเกิดจากตัวผูWใชWงาน อาทิ การลืมรหัสผ2าน การจดจำ User และ 

Password ไวWในระบบแลWวไม2ไดW Update เมื่อทำการเปลี่ยนรหัสผ2าน ฯลฯ ภัยคุกคามชนิด

นี้จะยังไม2มีอันตรายแต2อาจทำใหWเกิดความน2ารำคาญใจแก2ผู WใชWงานหรือเจWาของระบบ

เท2านั้น อย2างไรก็ตาม จากขWอมูลสถิติยังมีการตรวจพบความพยายาม Login และเขWาจาก

ภายนอกผ2านช2องทาง Internet Access มายังระบบที่ตWองเปaดใหWผูWใชWงาน หรือผูWใชWบริการ

เขWาถึง ดังนั้น ทุกหน2วยงาน บริษัท หรือองค:กรต2าง ๆ ควรปฏิบัติตามนโยบายความมั่นคง

ปลอดภัยเกี่ยวกับ Password หรือรหัสผ2านอย2างเคร2งครัด รวมถึงหมั่นตรวจสอบว2าเปQน

การพยายามเขWาถึงระบบจากภายนอกที่ผิดปกติหรือไม2 อีกทั้ง ควรมีแผนรับมือและจัดการ

กับเหตุการณ:ที่เกิดขึ้น เพื่อปYองกันผลกระทบและความเสียหายที่อาจเกิดขึ้นในอนาคต 

การโจมตีด0วยโค0ด Malicious Code  

การโจมตีดWวยโปรแกรมไม2พึงประสงค: สาเหตุหลักมาจากพนักงานของ

องค:กรเองที่ขาดความรูWความเขWาใจ และความตระหนักทางดWาน Cyber Security รวมถึง

การควบคุม Policy ที่ไม2รัดกุม ส2งผลใหWมีมัลแวร:หลุดรอดเขWามายังระบบจนส2งผลใหWเกิด



 

 

ความเสียหายหนักตามมา ไม2ว2าจะเปQนการโดนโจมตีจาก Ransomware ไวรัส และโทรจัน 

ที่ยังมีใหWพบไดWอยู2เสมอ 

ความพร0อมในการใช0งาน / ในการให0บริการ Availability 

พฤติกรรมการสรWางปริมาณ Traffic/Packet ที่ผิดปกติเพื่อก2อกวนในระบบ 

Network (Flood Network) หร ือการ DoS (Denial of Service) ร ูปแบบหนึ ่ง โดยมี

สาเหตุ มาจากการติดมัลแวร: หรือการโจมตีผ2านช2องโหว2ต2าง ๆ ทำใหWมีการรับหรือส2ง 

Traffic เปQนจำนวนมาก จนทำใหWรบกวนการทำงานของอุปกรณ:ดWานความปลอดภัย 

(Security Device) ในระบบไดW  เช2น อุปกรณ: Firewall ตWองทำงานหนักจากการบล็อค

หรือปYองกัน Traffic ที่ผิดปกติ จนส2งผลกระทบใหWการใชWงานระบบชWาลง หรือแมWกระทั่ง

หยุดทำงานไดW 

การเก็บรวบรวมข0อมูล Information Gathering 

ยังคงเปQนพฤติกรรมพื้นฐานของการเจาะระบบที่ Hacker หรือผูWไม2หวังดีจะ

กระทำเพื่อหาขWอมูลเบื้องตWน การเก็บขWอมูลของเปYาหมายไม2ว2าจะเปQนจากการใชWเครื่องมือ

เฉพาะเจาะจงเพื่อคWนหา หรือแมWแต2ขWอมูลการประกาศรับสมัครงานขององค:กรเอง สิ่งเล็ก 

ๆ นWอย ๆ เหล2านี้ ลWวนเปQนช2องทางในการต2อยอดใหWเหล2า Hacker เขWาถึงระบบของเราไดW 

การละเมิดนโยบายขององค^กร Policy Violation 

การละเมิดนโยบายขององค:กร อาจจะดWวยความไม2ตั้งใจของพนักงาน เช2น 

การพยายามใชWงาน USB ซึ่งมักจะเปQนหนึ่งในช2องทางการแพร2มัลแวร: การเขWาเว็บไซต:

ตWองหWาม การแอบติดตั้งโปรแกรม หรือมาจากการโจมตีของผูWไม2หวังดี เช2น การพยายาม

เขWาใชWงานระบบนอกเวลางานซึ่งเขWาถึงจากต2างประเทศ  

Trojan.Multi.BroSubsc.gen  

เปQนโทรจันชนิดหนึ่งที่ช2วยใหW Hacker สามารถฝäง Backdoor ไวWในเครื่อง

เหยื่อไดW ซึ ่งช2องทางการแพร2กระจายมาจากการดาวน:โหลดโปรแกรมปลอม ไฟล:แนบ

หลอกลวง เว็บไซต:ที่ไม2ปลอดภัย หรือโฆษณาหลอกลวงต2าง ๆ จุดมุ2งหมายของโทรจัน

ประเภทนี ้ค ือการเก็บขWอมูลบนเครื ่องคอมพิวเตอร:ของเหยื ่อ โดยการแอบติดตั้ง 

Ransomware หรือ ไวรัสอื่น ๆ เพื่อขโมยขWอมูล ความน2ากลัวของมัลแวร:ชนิดนี้คือ การดัก



 

 

ปลWนเบราเซอร:และเริ่มแสดงโฆษณาที่แสนน2ารำคาญโดยใชWขWอมูลจาก Browser History 

ซึ่งโฆษณาเหล2านี้ลWวนแฝงไปดWวยมัลแวร: 

Backdoor: Andromeda.Botnet  

เปQนโทรจันที่อยู2ในตระกูลAndromeda ทำตัวเปQน Backdoor สำหรับแฮก

เกอร:ไวW Remote เขWาเครื่องเหยื่อและมีหลายความสามารถ ไม2ว2าจะเปQนการติดตั้งมัลแวร:

ตัวอื ่นเพิ ่มเติม หรือการขโมยขWอมูลต2างๆ จากเครื ่องของเหยื ่อออกไป สาเหตุการ

แพร2กระจายส2วนใหญ2มาจากไฟล:แนบที่มากับอีเมลหลอกลวง 

W32/Khalesi.XB!tr  

จัดอยู2ในกลุ2มของโทรจันเช2นกัน พฤติกรรมโดยทั่วไปคือการ Remote เขWา

เครื่องเหยื่อจากระยะไกล เก็บขWอมูลจากแปYนพิมพ: เก็บขWอมูลของเครื่องคอมพิวเตอร: ดาว

โหลด/อัปโหลดไฟล: ติดตั้งมัลแวร:ตัวอื่นลงบนเครื่องเหยื่อ ใชWเปQน Bot เพื่อทำการโจมตี 

DoS ไปยังเครื่องเปYาหมาย 

Backdoor: Backdoor.DoublePulsar  

ถูกคWนพบในเดือนมีนาคม พ.ศ. 2560 (ค.ศ.2017) และถูกนำมาใชWร2วมกับ 

WannaCry Ransomware ในเดือนพฤษภาคม พ.ศ. 2560 (ค.ศ.2017) DoublePulsar 

ใชWช2องโหว2เก2าในระบบปฏิบัติการ Windows ในการฝäงตัวเขWามายังระบบ พฤติกรรม

เหมือนกับโทรจันตัวอื่น ๆ คือการ Remote เขWามาควบคุมเครื่อง 

HEUR:Trojan.Script.Generic  

โทรจันที่จ ัดเปQน Ransomware ชนิดหนึ ่งแพร2ระบาดผ2านทางอีเมล

หลอกลวง ที่แนบไฟล: Ransomware หรือลิ้งก:หลอกลวงมาดWวย เพื่อใหWเหยื่อหลงกลและ

กดดาวน:โหลด Ransomware มาที่เครื่อง จากนั้นจะทำการเขWารหัสไฟล:และเรียกค2าไถ2 

การหลอกลวงเพื่อผลประโยชน ̂Fraud 

เทคนิคการหลอกลวง Phishing โดยใชWอีเมลหรือหนWาเว็บไซต:ปลอมเพื่อใหW

ไดWมาซึ่งขWอมูล เช2น ชื่อผูWใชW รหัสผ2าน หรือขWอมูลส2วนบุคคลอื่น ๆ เพื่อนำขWอมูลที่ไดWไปใชWใน

การเขWาถึงระบบโดยไม2ไดWรบัอนุญาต หรือสรWางความเสียหายในดWานอื่น ๆ เช2น ดWานการเงิน  



 

 

หนWาเว็บไซต:ปลอมบางหนWาจะใชWวิธีการที่แยบยล นั่นคือการฝäงโทรจันที่สามารถขโมยขWอมูล

ที่ตWองการมากับหนWาเว็บไซต:ปลอมนั้นดWวย เช2น โทรจันที่ทำหนWาที่เปQน Key-logger ซึ่งจะ

คอยติดตามว2าผูWเสียหายพิมพ:คีย:บอร:ดอะไรบWาง เปQนตWน เมื่อผูWเสียหายหลงกล กดลิงก:ตาม

เขWามาที่หนWาเว็บไซต:ปลอมก็จะติดโทรจันชนิดนี้ไปโดยอัตโนมัติ และหากผูWเสียหายทำการ

ล็อกอินเขWาใชWงานระบบใด ๆ ขWอมูลชื่อผูWใชW และรหัสผ2าน ของระบบนั้นก็จะถูกส2งไปยังผูW

ประสงค:รWาย 

แกóงคอลเซ็นเตอร: Vishing และ Smishing พฤติกรรมของแกóงเหล2านี้เขWา

ข2ายของ Vishing หรือ Voice-Phishing ซึ่งมักเปQนการหลอกลวงใหWไดWมาซึ่งขWอมูลส2วน

บุคคลผ2านทางโทรศัพท: ส2วน Smishing หรือ Short Message Service-Phishing เปQน

การหลอกลวงโดยใชWขWอความสั้น SMS เช2น การไดWรับ SMS อWางว2ามาจากธนาคารเพื่อแจWง

ลูกคWาว2าบัญชีของท2านถูกระงับ กรุณาติดต2อกลับที่หมายเลข ดังต2อไปนี้ ซึ่งเมื่อโทรตาม

หมายเลขที่ระบุไวW ก็จะเขWาสู2กระบวนการ Vishing ต2อไป 

การหลอกลวงที่มีเปYาหมายชัดเจน Spear-phishing และ Whaling เปQน

กลวิธีของ Phishing ในการนำไปใชWงาน ผูWประสงค:รWายมุ2งเปYาหมายที่องค:กร หรือบุคคลที่

เปQนเปYาหมายชัดเจนอยู2แลWว บุคคลที่มักตกเปQนเปYาหมายส2วนใหญ2จะเปQนผูWที่มีบทบาท

สำคัญในองค:กร มีความสามารถหรือรูWวิธีการเขWาถึงขWอมูลสำคัญขององค:กร การหลอกลวง

แบบ Phishing ที ่มีเปYาหมายชัดเจนนี ้มีคำเรียกเฉพาะคือ Spear-phishing และหาก

เปYาหมายของ Spear-phishing นี้เปQนบุคคลที่มีตำแหน2งสูงหรือเปQนบุคคลสำคัญในองค:กร 

จะเรียกการหลอกลวงนี้ว2า Whaling (บุคคลสำคัญเปQนปลาตัวโตเสมือนปลาวาฬ) 

ชwองโหวw Log4Shell12  

ช2องโหว2ที่ทำใหWแฮกเกอร:สามารถเจาะระบบเขWามาแฮกแอปพลิเคชันหลาย 

ๆ ตัวที่พัฒนาดWวยภาษา Java และมีการรับค2าจากผูWใชWงาน (User Input) เขWาไปใชWใน

ฟäงก:ชันการบันทึก Log ของ Java Library ที่ชื่อว2า Apache Log4J อาจจะตั้งใจเขียนโคWด

เองเพื่อ Log หรือว2ามี Library อื่น ๆที่ไปดึงมาใชWทำการ Log ใหWโดยเราไม2รูWตัวก็ไดW เช2น 

VMware vCenter และแอปที่พัฒนาดWวย Web Framework ชั้นนำของโลก Java อย2าง 

Apache Strut และ Spring ก็มีความเสี่ยงจะใชW log4j 



 

 

Cryptojacking22  

เปQนภัยคุกคามไซเบอร:ที ่เจWาของเว็บไซต:หรือแฮกเกอร:แอบรันสคริปต:

บางอย2างบนเว็บเบราเซอร:ของผูWใชW เพื่อใหWพวกเขาสามารถใชWทรัพยากรบนเครื่องของผูWเขWา

ชมเว็บไซต:ในการขุดเหมืองเงินดิจิทัล เช2น Bitcoin หรือ Monero เพื่อสรWางรายไดWใหWแก2

ตนเอง อาจเรียกไดWว2าเปQนการขโมยทรัพยากรคอมพิวเตอร:มาใชWงานโดยที่ผู WใชWไม2รู Wตัว 

สามารถสังเกตไดWหากอยู2 ๆ พบว2าอินเทอร:เน็ตเล2นไดWชWาลง คอมพิวเตอร:ทำงานชWาลง 

เครื ่องรWอน และไดWยินเสียงพัดลมทำงานอย2างหนัก อาจหมายความว2ามีโอกาสสูง

คอมพิวเตอร:ที่ใชWงานอยู2ที่จะตกเปQนเหยื่อของการโจมตีแบบ Cryptojacking แลWว 

การโจมตีแบบ Zero-day13  

 การโจมตีขWอบกพร2องของซอฟต:แวร:หรือฮาร:ตแวร:ที่มีช2องโหว2ทำใหWเกิดเปQน

ช2องทางใชWสำหรับการโจมตี โดยขWอบกพร2องหรือช2องโหว2ที่กล2าวถึงนั้นเปQนช2องโหว2ใหม2ที่

แฮกเกอร:เพิ่งคWนพบและใชWเปQนจุดเขWาโจมตี เท2ากับว2านักพัฒนาซอฟต:แวร:จะมีเวลาในการ

แกWไขหาทางปaดช2องโหว2ดังกล2าวเหลือแค2เพียง "Zero-day" หรือ "0 วัน" เท2านั้น การใชWคำ

ว2า Zero-day จะมีคำที่ควบคู2ตามมาดWวย ซึ่งมีความหมายแตกต2างกัน ดังต2อไปนี ้

  Zero-day Vulnerability หมายถึง ช2องโหว2ในซอฟต:แวร: หรือฮาร:ดแวร:ที่

นักพัฒนาคWนพบ เพราะถูกแฮกเกอร:ใชWในการโจมตี ช2องโหว2ลักษณะนี้จัดว2าค2อนขWาง

อันตราย เพราะยังไม2มีแพทช: (โปรแกรมPatch) แกWไขออกมาใหWอัปเดต แฮกเกอร:จึงมี

โอกาสประสบความสำเร็จในการโจมตีสูงมาก 

  Zero-day Exploit หมายถึง วิธีการที่แฮกเกอร:โจมตีระบบ โดยอาศัยช2อง

โหว2ที่ไม2เคยถูกคWนพบมาก2อน 

  Zero-Day Attack หมายถึง การที่แฮกเกอร:ใชW Zero-day Exploit สรWาง

ความเสียหาย หรือขโมยขWอมูล จากอุปกรณ:ที่มีช2องโหว2 โดยการใชW malware 

  อย2างไรก็ตามบ2อยครั้งที่ นักเจาะระบบ หรือ แฮกเกอร: (Hacker) จะเปQนผูW

ที่คWนพบช2องโหว2ก2อนที่ผูWพัฒนาซอฟต:แวร:หรือฮาร:ดแวร:จะไหวตัวทัน ในช2วงเวลาดังกล2าวที่

ช2องโหว2ยังเปaดโล2งโจWงอยู2 แฮกเกอร:ก็จะสรWางโคWดใหม2ขึ้นมาเพื่อหาประโยชน:จากช2องโหว2

ดังกล2าว หรือที่เรียกกันว2าการ Exploit code 



 

 

  Exploit Code จะถูกใชWเหมือนเปQนใบเบิกทางในการทำอาชญากรรมไซ

เบอร:ไดWหลากหลายวิธี อาจจะลงมือดWวยตนเอง, ส2งมัลแวร: (Malware) ไปบุก, สรWาง

ฐาน บอตเน็ต (Botnet) นำช2องโหว2ไปวางจำหน2ายบน เว็บมืด (Dark Web) หรือนำไปขาย

ใหWกลุ2มที่รับซื้อเพื่อการวิจัยดWานความปลอดภัยอย2าง ZERODIUM14  

  เมื่อช2องโหว2เริ่มเปQนที่รูWจัก ผูWพัฒนาจะพยายามหาทางปaดช2องโหว2เพื่อหยุด

การโจมตี ถึงกระนั้นการปaดช2องโหว2ก็ไม2ใช2เรื่องง2ายเพราะจำเปQนตWองใชWเวลาคWนควWาว2าการ

โจมตีที่เกิดขึ้นไดWเพราะช2องโหว2อะไร มีองค:ประกอบอะไรที่เกี่ยวขWองบWาง ซึ่งมันอาจจะใชW

เวลาเปQนวันจนถึงเปQนเดือนกเปQนไดW กว2าที่นักพัฒนาจะสามารถพัฒนาแพทช: (โปรแกรม

Patch) แกWไขไดWสำเร็จ และที่ควรตระหนักเปQนอย2างยิ่ง คือ ไม2ใช2ว2าผูWใชWทุกคนที่จะรับรูWถึง

ปäญหานี้และทำการอัปเดตแพทช: (โปรแกรมPatch) เพื่อปaดช2องโหว2ดังกล2าว 

STUXNET Worm, Zero-Day20 STUXNET ภัยรWายไซเบอร:ระดับโลกในรูปแบบของ 

Worm โดยจะเนWนโจมตีบนช2องโหว2ระบบปฏิบัติการ มุ2งหวังเพื่อทำลายระบบควบคุม 

(Programmable Logic Controller : PLC) และประมวลผลในโรงงานอุตสาหกรรม 

 
ภาพประกอบที่ 4 การโจมตีทางไซเบอร: (Cyber warfare) ระดับโลก - STUXNET  



 

 

ผนวก ข. 
ลำดับเหตุการณ์การโจมตีทางไซเบอร์ที่สำคัญของประเทศไทย18 

มิถุนายน พ.ศ. 2555  

ผูWใหWบริการชื่อโดเมนไทย (.th) ถูกเจาะระบบและแกWไข ขWอมูลที่อยู2เว็บไซต:ขององค:กรใหญ2

หลายแห2ง 

กุมภาพันธ^ พ.ศ. 2556  

เว็บไซต:ของตลาดหลักทรัพย:ในอเมริกา เอเชีย รวมถึงไทย ถูกโจมตีดWวย DDoS โดยกลุ2ม 

Anonymous ทำใหWบริการขัดขWองหลายชั่วโมง ซึ่งส2งผลกระทบดWานเศรษฐกิจ 

ตุลาคม พ.ศ. 2558  

ธนาคารพาณิชย: 5 ธนาคาร ไดWรับจดหมายอิเล็กทรอนิกส: ข2มขู2เรียกเงินเปQน Bitcoins เพื่อ

แลกกับการไม2ถูกโจมตี DDoS จากกลุ2ม Armada Collective  

สิงหาคม พ.ศ. 2559  

ตูW ATM ของธนาคารออมสิน จำนวน 21 ตูWถูกโจมตีดWวยมัลแวร: และลอบขโมยเงิน 12 ลWาน

บาท ซึ่งเปQนมัลแวร:ที่คลWายกับที่ใชWโจมตี ATM ในไตWหวันในป§เดียวกัน 

ธันวาคม พ.ศ. 2559  

ปรากฏการณ:ทางสังคมที ่แสดงออกผ2านไซเบอร: เมื ่อกลุ 2ม “พลเมืองต2อตWาน Single 

Gateway #opsinglegateway” รณรงค:ใหWมีการโจมตี DDoS กับเว็บไซต:ของหน2วยงาน

รัฐ ทำใหWหลายระบบสำคัญของรัฐขัดขWอง และพบการเจาะฐานขWอมูลเพื่อโจรกรรมขWอมูล

มาเผยแพร2 รวมถึงใชWปฏิบัติการข2าวสาร IO ในการลดความน2าเชื่อถือของรัฐบาล 

พฤษภาคม พ.ศ.2560:  

พบการแพร2ระบาดของ WannaCry ในเครื่องคอมพิวเตอร:กว2า 200,000 เครื่อง จาก 112 

ประเทศรวมถึงประเทศไทย ผ2านช2องโหว2ในโพรโทคอล SMB 

กรกฎาคม พ.ศ. 2561  

ขWอมูลลูกคWาสินเชื่อที่อยู2อาศัยของธนาคารกรุงไทย และ ขWอมูลลูกคWาบริการหนังสือคWา

ประกันของธนาคารกสิกรไทย ถูกโจรกรรมขWอมูล ถึงแมWจะไม2มีมูลค2าความเสียหายเปQน



 

 

ตัวเลข แต2ก็สรWางความเสียหายทางชื่อเสียงและความน2าเชื่อถือของกิจการธนาคารอย2าง

มาก 

มกราคม พ.ศ.2561:  

พบมัลแวร:ที่ใชWขุดเงินดิจิทัลสกุลเงิน Monero ส2งผลใหWเครื่องทำงานชWาลง มัลแวร:ดังกล2าว

ถูกดาวน:โหลดในประเทศไทยกว2า 3.5ลWานครั้ง 

เมษายน พ.ศ.2561:  

เครื่องคอมพิวเตอร:ในไทยถูกใชWเปQนฐานการโจมตี หน2วยงานโครงสรWางพื้นฐานสำคัญทาง

สารสนเทศและหน2วยงานอื่นๆกว2า 17ประเทศ และผูWใหWบริการโทรคมนาคมตั้งค2าระบบ

เก็บกู WขWอมูลไม2เหมาะสมทำใหWสาธารณะสามารถเขWาถึงขWอมูลลูกคWา เช2น สำเนาบัตร

ประชาชน พาสปอร:ต กว2า 46,000 ไฟล: 

พฤษภาคม พ.ศ.2561:  

มัลแวร: VPN Filter แพร2ระบาดในอุปกรณ:ที่สามารถเชื่อมต2ออินเทอร:เน็ตไดW (Internet of 

Things “IoT”) กว2า500,000 เครื่องใน 54 ประเทศรวมถึงประเทศไทย 

กรกฎาคม พ.ศ.2561:  

ขWอมูลลูกคWาธนาคารรวมกว2า 123,000 รายหลุด 

ตุลาคม พ.ศ.2561:  

Facebook แถลงเรื ่องขWอมูลผู WใชWหลุดมีผลกระทบประมาณ 30ลWานบัญชี และบริษัท 

Mandiant ระบุพบมัลแวร:ที่ใชWในการแอบส2งขWอมูลโจมตีระบบหน2วยงานภาครัฐสำคัญ 

กันยายน พ.ศ.2564:  

ขWอมูลการปฏิบัติงานของเจWาหนWาที่และแฟYมของแพทย:ในการตรวจผูWป™วยซึ่งมีฐานขWอมูล 

10,095 รายพรWอมชื ่อ นามสกุล หมายเลขโทรศัพท:และรายละเอียดการเขWาออก

โรงพยาบาลของกระทรวงสาธารณสุขถูกประกาศขายผ2านสื่อออนไลน: 

  



 

 

ผนวก ค.  
ลำดับเหตุการณ์การโจมตีทางไซเบอร์ที่สำคัญของโลก 
พ.ศ.2552: STUXNET Worm, Zero-Day19,20 

เหตุไฟไหมWโรงงานนิวเคลียร:อิหร2านเกิดจากการก2อวินาศกรรมทางไซเบอร: 

สำนักข2าวรอยเตอร: รายงานช2วงปลายป§ พ.ศ.2552 ถึงตWนป§ พ.ศ.2553 เกิดเหตุไฟไหมW

โรงงานนิวเคลียร: Natanz ของอิหร2านทำใหWอาคารหนึ่งชั ้นถูกเผาบางส2วน แต2ยังไม2มี

รายงานผู Wบาดเจ็บหรือเสียชีวิต อาคารดังกล2าวถือเปQนศูนย:กลางของโครงการเสริม

สมรรถนะแร2ยูเรเนียมของอิหร2าน 

ทางการอิหร2านเร2งสืบสวนหาสาเหตุของเพลิงไหมWพบว2าอาจเปQนการก2อ

วินาศกรรมทางไซเบอร: โดยพบว2ามีการโจมตีมุ2งเปYาหมายต2อเครื่องปä≠นหมุนเหวี่ยงเพื่อเสริม

สมรรถนะแร2ยูเรเนียม โดยไดWรับการยืนยันว2าถูกโจมตีโดย Stuxnet Worm สันนิฐานว2า

อาจเปQนการก2อวินาศกรรมทางไซเบอร:กระทำโดยไม2ประเทศอิสราเอล ก็สหรัฐฯ นาย 

Behrouz Kamalvandi โฆษกขององค:กรพลังงานปรมาณูของอิหร2านไดWระบุว2า อิหร2าน

จำตWองชะลอการพัฒนาและผลิตเครื่องปä≠นหมุนเหวี่ยง แต2อิหร2านก็จะนำเครื่องจักรที่ใหญ2

กว2าและทันสมัยกว2าเขWามาทดแทนเครื่องที่เสียหาย  

 Stuxnet Worm อาจเกิดจากการที่มีเจWาหนWาในโรงงานนิวเคลียร:อิหร2าน 

ไดWนำแฟลชไดร:ฟซึ่งถูกเก็บจากพื้นที่สาธารณะ (Public Zone) ขององค:กรมาเสียบกับ

คอมพิวเตอร:ในโรงงานนิวเคลียร:ทำใหWมัลแวร: (worm) ในแฟลช:ไดร:ฟกระจายตัว และเขWาสู2

ระบบเคร ือข 2ายภายใน โดยมีเป Yาหมายเข Wาควบคุมโปรแกรมควบคุมเคร ื ่องจ ักร 

(Programmable Logic Controller : PLC) เพื่อสั่งการใหWเครื่องจักรในโรงงานทำงานเกิน

ปกติจนเกิดขWอผิดพลาดจนเครื่องจักรเสียหาย ถือเปQนการโจมตีทางไซเบอร:ครั้งแรกของ

โลกที่สรWางความเสียหายทางกายภาพไดW 

กันยายน: พ.ศ. 2555  

ปฏิบัติการ “Operation Ababil” ของสถาบันการเงินสำคัญในสหรัฐฯ 

เ ช 2 น  New York Stock Exchange, J.P. Morgan Chase, Bank of America แ ล ะ อี ก



 

 

หลายแห2ง ถูกโจมตี DDoS โดยกลุ2ม Qassam Cyber Fighters ทำใหWการบริการเว็บไซต:

หยุดชะงัก 

กันยายน พ.ศ. 2559 

แฮคเกอร:ปล2อย มัลแวร: Mirai ใชWช2องโหว2 2ในอุปกรณ: IoT โจมตีเครื่อง

ใหWบริการชื่อโดเมน ทำใหWไม2สามารถเขWาถึงเว็บไซต: กระทบผูWใชWงานทั่วโลก 

กันยายน พ.ศ. 2559  

ธนาคารกลางบังคลาเทศ ถูกมิจฉาชีพลักลอบโอนเงินจากธนาคาร จำนวน 

81 ลWานเหรียญสหรัฐอเมริกา ทำใหWธนาคารเกิดความเสียหาย  

พฤษภาคม พ.ศ. 2560  

มัลแวร:WannaCry โจมตีหน2วยงานสาธารณสุขของอังกฤษ ผูWป™วยมากกว2า 

69,000 ราย ไม2สามารถรับบริการไดW และเกิดการแพร2กระจายไปมากกว2า 150 ประเทศ 

กรกฎาคม พ.ศ. 2560  

ขWอมูลส2วนบุคคลของผูWบริโภคชาวสหรัฐอเมริกาของบริษัท Equifax รั่วไหล 

จำนวน 145 ลWานคน 

พฤศจิกายน พ.ศ. 2560  

บริษัท Uber ถูกโจรกรรมขWอมูลส2วนบุคคลของคนขับรถและผูWใชWบริการ 

จำนวน 53 ลWานคน 

มกราคม พ.ศ. 2561  

ขWอมูลผูWใชWบริการ Florida Medicaid ของสหรัฐอเมริกา รั่วไหล จำนวน 

30,000 คน 

มกราคม พ.ศ. 2561 

ระบบฐานขWอมูลประชาชนของอินเดียพบช2องโหว2 และทำใหWผูWไม2ประสงค:ดี

เขWาถึงขWอมูลประชาชนของอินเดียโดยไม2ไดWรับอนุญาต จำนวนกว2า 1,000 คน 

  



 

 

ผนวก ง.  
ผลกระทบจากภัยคุกคามไซเบอร^ 5 อันดับแรนซัมแวร^เรียกคwาไถwแพงที่สุดในโลก11 

แรนซัมแวร^ (Ransomware) มักมีเปYาหมายในการโจมตีองค:กร บริษัททั้งเล็กและใหญ2

จนนำไปสู2การชัตดาวน: (Shutdown) หรือหยุดดำเนินการการใหWบริการชั่วคราว ซึ่งสรWาง

ความเสียหายทางธุรกิจตามมาอย2างเลี่ยงไม2ไดW สำหรับการใชWแรนซัมแวร:เพื่อเรียกค2าไถ2ที่

สรWางความเสียหายมากที่สุดในโลก 5 อันดับแรกช2วงป§พ.ศ.2563-2564 ไดWแก2 

CWT Global (4.5 ล0านดอลลาร^) บริษัทธุรกิจท2องเที่ยวของสหรัฐรายนี้ สูญเงินราว 4.5 

ลWานดอลลาร:ใหWกับแกงค: Ragnar Locker เมื่อเดือนก.ค. 2563 โดยคาดกันว2า แฮกเกอร:ก

ลุ2มนี้ไดWลบขWอมูลในคอมพิวเตอร:ถึง 30,000 เครื่องและเจาะขWอมูลของบริษัทไปไดW 2 เทระ

ไบต: รวมถึงขWอมูลการเงิน, เอกสารระบบความปลอดภัย และขWอมูลส2วนบุคคลของ

พนักงาน 

Colonial Pipeline (4.4 ล0านดอลลาร^) บริษัทโคโลเนียล ไปป≤ไลน: เหยื่อผูWเคราะห:รWายที่

เพิ่งผ2านพWนเหตุโจมตีทางไซเบอร:ฝ§มือของกลุ2มดาร:กไซด:เมื่อไม2นานมานี้ สูญเงินไปราว 4.4 

ลWานดอลลาร: อย2างไรก็ดี เจWาหนWาที่ตำรวจของรัฐบาลกลางสหรัฐสามารถตามยึดบิตคอยน:

มูลค2ากว2า 2.3 ลWานดอลลาร:จากเงินค2าไถ2จำนวนดังกล2าว 

Brenntag (4.4 ล0านดอลลาร^)ผูWจำหน2ายสารเคมีสัญชาติเยอรมนีถูกโจมตีดWวยแรนซัมแวร:

โดยกลุ2มดาร:กไซด:เช2นเดียวกัน ในช2วงเวลาไล2เลี่ยกับการโจมตีระบบท2อส2งน้ำมันของโค

โลเนียล ไปป≤ไลน: ในตอนแรกนั้น แฮกเกอร:กลุ2มนี้เรียกค2าไถ2เปQนเงินบิตคอยน:สูงถึง 7.5 

ลWานดอลลาร: ก2อนจะเจรจาต2อรองเหลือ 4.4 ลWานดอลลาร: เพื่อแลกกับขWอมูลที่ถูกขโมยไป 

150 กิกะไบต: 

Travelex (2.3 ล0านดอลลาร^) ปลายป§ 2562 ช2วงที่หลายคนกำลังมีความสุขก2อนเขWาสู2

เทศกาลป§ใหม2 ฝ™ายไอทีของบริษัทผูWใหWบริการแลกเปลี่ยนเงินตราของอังกฤษรายนี้ ตWอง

สาละวนอยู2กับการไล2ล2าแรนซัมแวร:ที่ปä≠นป™วนระบบคอมพิวเตอร:ของบริษัท ก2อนจะกูWคืน

ขWอมูลกลับมาไดWในอีกเกือบสองสัปดาห:ต2อมา โดยบริษัทยอมจ2ายค2าไถ2เปQนเงิน 2.3 ลWาน

ดอลลาร:เพื่อใหWระบบกลับมาใชWการไดW ว2ากันว2า พนักงานตWองหันมาทำงานโดยใชWกระดาษ



 

 

และปากกาแทนคอมพิวเตอร: ยิ่งไปกว2านั้น เหตุการณ:ในครั้งนี้ยังสรWางความเสียหายต2อ

ภาพลักษณ:และความน2าเชื่อถือของบริษัทเปQนอย2างมาก 

มหาวิทยาลัยแคลิฟอร^เนีย ซานฟรานซิสโก (UCSF) (1.4 ล0านดอลลาร^) ในเดือนมิ.ย. 

2563 UCSF ยอมจ2ายเงิน 1.4 ลWานดอลลาร:เพื่อแลกกับการใหWแฮกเกอร:ปลดล็อกระบบ

หลังงัดขWอกันนานร2วมเดือน โดยในเบื้องตWนนั้น คาดว2าแฮกเกอร:เรียกค2าไถ2เปQนเงินราว 3 

ลWานดอลลาร: โดยในช2วงการเจรจาต2อรองนั้น ผูWดูแลระบบนั้นไดWพยายามสกัดกั้นการโจมตี

ไม2ใหWแรนซัมแวร:เจาะเขWาสู2เครือข2ายหลักของ UCSF ไดW อย2างไรก็ดี แมWวิธีดังกล2าวจะช2วย

ปYองกัน ไม2ใหWหน2วยงานภายในบางส2วนของ UCSF ถูกโจมตี รวมไปถึงการปฏิบัติงานส2งต2อ

ผูWป™วยและงานดWานโควิด-19 แต2เซิร:ฟเวอร:ของโรงเรียนแพทย:ในมหาวิทยาลัยก็ยังถูกเจาะ

เขWารหัสไดWเปQนผลสำเร็จ 

 
  



 

 

ผนวก จ. 
หน2วยงานรักษาความปลอดภัยทางไซเบอร:และโครงสรWางพื ้นฐานของ

สหรัฐฯ (Cybersecurity & Infrastructure Security Agency “CISA”) ซึ่งเปQนหน2วยงาน

หลักและไดWกำหนดกรอบการดำเนินการความมั่นคงปลอดภัยไซเบอร:แต2ละหน2วยงานที่เปQน

โครงสรWางพื้นฐานหลักของประเทศสหรัฐฯไวW7,47 เช2น 

1. อุตสาหกรรมเคมีภัณฑ: Chemical Framework Guidance [pdf] 

2. ธุรกิจการคWา Commercial Facilities Framework Guidance [pdf] 

3. โรงงานอุตสาหกรรม Critical Manufacturing Framework Guidance [pdf] 

4. เขื่อน Dams Framework Guidance [pdf] 

5. อุตสาหกรรมปYองกันประเทศ Defense Industrial Base Framework 

Guidance [pdf] 

6. บริการฉุกเฉินในภาวะวิกฤติ Emergency Services Framework Guidance [pdf] 

7. หน2วยงานภาครัฐ Federal Framework Guidance DRAFT [pdf] 

8. สาธารณสุข Healthcare & Public Health Framework Guidance [pdf] 

9. พลังงานนิวเคลียร: Nuclear Framework Guidance [pdf] 

10. คมนาคมขนส2ง Transportation Systems Framework Guidance [pdf] 

11. ระบบน้ำและปประปา Water & Wastewater Systems [link: American Water 

Works Association Cybersecurity Guidance & Tool] 
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infrastructure sectors21 are diverse in their composition, threats, vulnerabilities, assets, systems, 
and regulatory regimes, this Framework supports a wide range of sector perspectives, 
operations, and levels of decision-making. 

Figure 1: The 16 Critical Infrastructure Sectors 

The following principles of threat information sharing were identified from the NSISS during 
development of this Framework. These principles should be considered when sharing threat 
information. 

1. To inform effective decision-making, information being shared should be 
accurate, relevant, timely, and actionable.  

2. To be most effective, information sharing must be multidirectional. Threat 
information, when applicable, should be shared with critical infrastructure 
partners at the appropriate classification level, and as much as possible at the 
unclassified level. Providing access to specific and actionable unclassified threat 
information, such as “tearlines,”22 JIBs, briefings, etc., will enable the greatest number of 
stakeholders to share within their organizations and take actions to mitigate threats. 

3. The risks associated with information sharing and safeguarding are reduced 
through the adoption of sound policies and standards. Building trust in sharing and 

                                                                 
21 PPD-21 defines the 16 critical infrastructure sectors. 
22 Tearline information is defined as intelligence information that has been sanitized (by removal of sources and methods) so it 

may be disseminated at a lower classification. Source: Joint Counterterrorism Assessment Team (JCAT) Intelligence Guide for 
First Responders, https://www.ise.gov/sites/default/files/Intelligence%20Guide%20for%20First%20Responders_web.pdf  
(accessed June 17, 2016). 

ภาพประกอบที่ 6 กลุwมหนwวยงานที่เปíนโครงสร0างพ้ืนฐานที่สำคัญ 



 

 

แนวทางการพัฒนายุทธศาสตรHการรักษาความมั ่นคงปลอดภัยไซเบอรH
ร ะ ด ั บ ป ร ะ เ ท ศ  ( Guide to Developing a National Cybersecurity 
Strategy) 

 สหภาพโทรคมนาคมระหว2างประเทศ หรือ The Telecommunication 

Union “ITU” ของสหประชาชาติ มีกรอบแนวคิดการพัฒนายุทธศาสตร:ร2วมกับสำนัก

เลขาธิการประเทศเครือจักรภพ (Commonwealth secretariat: ComSec) ธนาคารโลก 

(World bank) องค :การนาโต (NATO) องค :กรโทรคมนาคมประเทศเคร ือจ ักรภพ 

(Commonwealth telecommunication organization: CTO) หน2วยงานความมั่นคงที่

เกี ่ยวขWองกับความมั ่นคงปลอดภัยไซเบอร:ของนาโต (Cooperative cyber defence 

centre of excellence: CCD COE) องค:กรระหว2างประเทศ และบริษัทที ่ปรึกษาจาก

ภาคเอกชนชั้นนำ จัดทำและเผยแพร2คู2มือกรอบแนวคิดในการจัดทำยุทธศาสตร:การรักษา

ความมั่นคงปลอดภัยไซเบอร:ระดับประเทศ (National cybersecurity strategy) สำหรับ

ผูWนำประเทศและผูWกำหนดนโยบาย ในป§ 256426 โดยแนวทางการพัฒนายุทธศาสตร:การ

รักษาความมั่นคงปลอดภัยไซเบอร:ระดับประเทศ (Guide to Developing a National 

Cybersecurity Strategy) มีลักษณะสำคัญของคู2มือกรอบแนวคิดไดWแบ2งองค:ประกอบที่

สำคัญออกเปQน 3 ส2วน ไดWแก2  

1) ขั้นตอนของการพัฒนายุทธศาสตร:การรักษาความมั่นคงปลอดภัยไซเบอร:ระดับประเทศ 

2) ลักษณะที่สำคัญของยุทธศาสตร:การรักษาความมั่นคงปลอดภัยไซเบอร:  

3) แนวปฏิบัติที่ดีเกี่ยวกับปäจจัยสำคัญที่จะทำใหWประเทศบรรลุเปYาหมายของยุทธศาสตร:

การรักษาความมั่นคงปลอดภัยไซเบอร: โดยมีเนื้อหาที่สำคัญ ดังนี ้

ขั้นตอนของการพัฒนายุทธศาสตร^การรักษาความมั่นคงปลอดภัยไซเบอร^ระดับประเทศ 

 คู2มือแนวทางการพัฒนายุทธศาสตร:การรักษาความมั่นคงปลอดภัยไซเบอร:

ระด ับประเทศ (Guide to Developing a National Cybersecurity Strategy) เสนอ

ขั้นตอนของการพัฒนายุทธศาสตร: 5 ระยะ ดังนี2้8 

 ระยะที ่ 1: ระยะเริ ่มตWน (Initiation) ประกอบดWวย การระบุหน2วยงาน

รับผิดชอบหลัก (Identifying the lead project authority), การแต2งตั้งคณะกรรมการ



 

 

ขับเคลื ่อน (Establishing a steering committee),การระบุหน2วยงานหรือผู Wม ีส 2วน

เกี่ยวขWองในการพัฒนายุทธศาสตร: (Identifying stakeholders to be involved in the 

development of the Strategy), การวางแผนการพัฒนายุทธศาสตร: (Planning the 

development of the strategy) 

 ระยะที ่ 2: ระยะประเมินตรวจสอบและวิเคราะห: (Stocktaking and 

Analysis) ประกอบดWวย การประเมินสภาวะความมั่นคงปลอดภัยไซเบอร:ของประเทศ 

(Assessing the national cybersecurity landscape)และการประเม ินสภาวะความ

เสี่ยงทางไซเบอร: (Assessing the cyber-risk landscape) 

 ระยะที่ 3: กำหนดยุทธศาสตร:ความมั่นคงไซเบอร:ระดับชาติ (Production 

of the national cybersecurity strategy) ประกอบดWวย การยกร2างยุทธศาสตร:ความ

มั่นคงปลอดภัยไซเบอร:ระดับประเทศ (Drafting the national cybersecurity strategy), 

การปรึกษาหารือกับผูWมีส2วนเกี่ยวขWองทุกภาคส2วน (Consulting with a broad range of 

stakeholders), การขอความเห็นชอบยุทธศาสตร: (Seeking formal approval), การ

เผยแพร2ยุทธศาสตร:ใหWมีผลใชWบังคับ (Publishing the strategy) 

 ระยะที่ 4: การขับเคลื่อนและใชWบังคับ (Implementation) ประกอบดWวย 

การพัฒนาแผนปฏิบัติงาน (Developing the action plan), การพิจารณาโครงการนำร2อง

ที ่สามารถนำไปปฏิบัติไดWจริง (Determining initiatives to be implemented), การ

จัดสรรทรัพยากรบุคลากรและงบประมาณเพื่อการขับเคลื่อนแผนปฏิบัติงาน (Allocating 

human and financial resources for the implementation),  ก า ร ก ำหนด ก รอ บ

ระยะเวลา และตัวชี้วัด (Setting timeframes and metrics) 

 ระยะที่ 5: การติดตามและประเมินผล (Monitoring and evaluation), 

การกำหนดขั้นตอนการดำเนินงาน (Establishing a formal process), การติดตามความ

ค ื บ หน W า ข อ ง ก า ร ข ั บ เ ค ล ื ่ อ น ย ุ ท ธ ศ า ส ต ร :  (Monitoring the progress of the 

implementation of the strategy),  การประเม ินผลการข ับเคล ื ่ อนย ุทธ :ศาสตร:  

(Evaluating the outcome of the strategy) 

 



 

 

ลักษณะที่สำคัญของยุทธศาสตรHความมั่นคงปลอดภัยไซเบอรH 

 คู2มือกรอบแนวคิดในการจัดทำยุทธศาสตร:ความมั่นคงปลอดภัยไซเบอร:

ระดับประเทศ (National cybersecurity strategy) เสนอลักษณะที่สำคัญของยุทธศาสตร: 

9 ประการ ดังนี ้

1. วิสัยทัศน:ของรัฐบาลและสังคมที่ชัดเจน (Clear vision) 

2. ความเขWาใจต2อสภาพแวดลWอมทางไซเบอร:ของประเทศและการจัดลำดับประเด็นสำคัญ

ของประเทศ (Comprehensive approach and tailored priorities) 

3. การพัฒนายุทธศาสตร:จากการมีส2วนร2วมของทุกภาคส2วน (Inclusiveness) 

4. การสรWางความมั่งคั่งทางเศรษฐกิจและสังคม (Economic and social prosperity) 

5. สิทธิมนุษยชนขั้นพื้นฐาน (Fundamental human rights) 

6. การบริหารความเสี ่ยงและความทนทานต2อความเสี ่ยง (Risk management and 

resilience) 

7. กลไกขับเคลjือนนโยบายที่เหมาะสม (Appropriate set of policy instruments) 

8. บทบาทความเปQนผูWนำที่เด2นชัด การมอบหมายหนWาที่ความรับผิดชอบที่ชัดเจน และการ

จัดสรรทรัพยากรที่ชัดเจน (Clear leadership, roles, and resource allocation) 

9. สภาพแวดลWอมของความเชื่อมั่น (Trust environment) 

 



 

 

ภาพประกอบแสดงการกำหนดยุทธศาสตร:ความมั่งคงปลอดภัยไซเบอร:ระดับชาต ิ

(Lifecycle of a National Cybersecurity Strategy) ของสหประชาชาต ิ

ภาพประกอบที่ 7 

ภาพประกอบแสดงการกำหนดยุทธศาสตร:ความมั่งคงปลอดภัยไซเบอร:ระดับชาต ิ
  



 

 

แนวปฏิบัติที่ดีเกี่ยวกับปôจจัยสำคัญที่จะทำให0ประเทศบรรลุเปöาหมายของยุทธศาสตร^

การรักษาความมั่นคงปลอดภัยไซเบอร ̂(National Cybersecurity Strategy Good 

Practice) 
 ตามแนวปฏิบัติที่ดี (Good-practice) ปäจจัยสำคัญที่ทำใหWประเทศสามารถ

บรรลุตามเปYาหมายที่กำหนดขึ้นภายใตWยุทธศาสตร:การรักษาความมั่นคงปลอดภัยไซเบอร: 

มีประสิทธิภาพ ประกอบดWวย 7 ปäจจัยที่สำคัญ ดังนี ้

1. การกำกับดูแลของภาครัฐ (Governance) 

2. การบริหารความเสี่ยงความมั่นคงปลอดภัยไซเบอร:แห2งชาติ (Risk management in 

national cybersecurity) 

3. การเตรียมความพรWอมและความทนทาน (Preparedness and resilience) 

4. ระบบบริการโครงสรWางพื้นฐานที่สำคัญยิ่งยวด (Critical Infrastructure services and 

essential services) 

5. ข ีดความสามารถการพัฒนาขีดความสามารถ และการสร WางความตระหนักรูW  

(Capability and capacity building and awareness raising) 

6. กฎหมายและระเบียบกฎเกณฑ: (Legislation and regulation) 

7. ความร2วมมือระหว2างประเทศ (International cooperation) 

  



 

 

วิเคราะหHกรอบแนวคิด: สหภาพยุโรป 

ภาพประกอบที่ 8 สถิติหนDวยงานโครงสร>างพื้นฐานหลักของสหภาพยุโรปที่ถูกโจมตี 

ห>วงเดือน เมษายน 2563 จนถึงกลางเดือน กรกฎาคม 2564 จัดทำโดยโดยหนDวยงาน

หนDวยงานด>านความปลอดภัยทางไซเบอร7ของสหภาพยุโรป (The European 

Union Agency for Cybersecurity “ENISA”)21 

 
  



 

 

กรอบแนวคิดของหนoวยงานดpานความมั่นคงปลอดภัยของเครือขoายและขpอมูล
ของสหภาพย ุ โ รป      (European union agency for network and 
information security agency: ENISA)  

 หน2วยงานไดWจัดทำคู2มือแนวปฏิบัติที่ดีในการกำหนดยุทธศาสตร:ความมั่งคง

ปลอดภัยไซเบอร:ระดับชาต ิ(Good practices in innovation on cybersecurity under 
the National Cyber Security Strategies “NCSS”) ในป§ 2559 ซึ ่งปรับปรุงจากคู2มือ

แนวปฏิบัติที่ดีฉบับป§ 256332-38 เพื่อเปQนแนวทางใหWกับประเทศสมาชิกของกลุ2มสหภาพ

ยุโรปในการกำหนดยุทธศาสตร: และการขับเคลื ่อนยุทธศาสตร:การรักษาความมั่นคง

ปลอดภัยไซเบอร: ประกอบดWวย  

 

ภาพประกอบที่ 9 

1. วัฎจักรของยุทธศาสตร^ พัฒนาเพื่อให0มีการตรวจสอบและทบทวนยุทธศาสตร^และ

นโยบายที่เกี่ยวข0องอยwางตwอเนื่อง โดยกำหนดให0วัฏจักรของยุทธศาสตร^ประกอบด0วย 4 

ระยะ ได0แกw  

 ระยะที่ 1 พัฒนายุทธศาสตร: โดยมีการปรับปรุงยุทธศาสตร:ใหWสอดคลWองกับ

สภาพและสถานการณ:ปäจจุบัน  

 ระยะที่ 2 ขับเคลื่อนยุทธศาสตร:ไปสู2การปฏิบัติ โดยมีการปรับแผนปฏิบัติ

งานใหWสอดคลWองกับสภาพและสถานการณ:ปäจจุบัน 



 

 

 ระยะที ่ 3 ประเมินผลการปฏิบัต ิตามยุทธศาสตร: โดยมีการทบทวน

ยุทธศาสตร:เปQนระยะ  

 ระยะที่ 4 การรักษาไวWซึ่งยุทธศาสตร: โดยมีการพัฒนายุทธศาสตร: 

2. หลักการในการออกแบบและพัฒนายุทธศาสตร^การรักษาความมั่นคงปลอดภัยไซ

เบอร^ 6 หลักการ ได0แกw 

 2.1 การกำหนดวิสัยทัศน: ขอบเขตของภาคธุรกิจและบริการที ่สำคัญ 

เปYาประสงค: และจัดลำดับความสำคัญของเปYาหมายและผลกระทบต2อสังคม เศรษฐกิจ 

และประชาชน (Set the vision, scope, objectives and priorities) 

 2.2 ความสอดคลWองกับผลการประเมินความเสี่ยงของประเทศ (Follow a 

risk assessment approach) โดยมีขั้นตอนสำคัญ 3 ขั้นตอน ไดWแก2 การระบุถึงความเสี่ยง 

(Risk identification) การวิเคราะห:ความเสี่ยง (Risk analysis) และการประเมินระดับ

ความรุนแรงของความเสี่ยง (Risk evaluation) 

 2.3 การสำรวจนโยบาย กฎหมาย และขีดความสามารถที่มีอยู2ในปäจจุบัน 

( Take stock of existing policies, regulations and capabilities) เ พ ื ่ อ พ ั ฒน า ใ หW

ครอบคลุมถึงประเด็นการรักษาความมั่นคงปลอดภัยไซเบอร: 

 2.4 การกำหนดโครงสรWางการกำกับดูแลหน2วยงานภาครัฐที่ชัดเจน (Set a 

clear governance structure) โดยกำหนดหน2วยงานรับผิดชอบ บทบาทหนWาที่ ความ

รับผิดชอบ รวมถึงคณะกรรมการที่ทำหนWาที่สรWางความร2วมมือและประสานงานระหว2าง

หน 2วยงานภาคร ัฐ การร 2วมม ือระหว 2างภาคร ัฐและภาคเอกชน (Public Private 

Partnership: PPP) 

 2.5 การระบุถึงและการมีส2วนร2วมจากผูWมีส2วนเกี ่ยวขWอง (Identify and 

engage stakeholders) เพื่อสรWางความร2วมมือระหว2างหน2วยงานภาครัฐและภาคเอกชน 

โดยหน2วยงานภาครัฐตWองปฏิบัติตามนโยบาย กฎระเบียบ และอำนาจหนWาที ่ ส2วน

ภาคเอกชนเปQนเจWาของบริการและโครงสรWางพื้นฐานที่สำคัญของประเทศโดยส2วนใหญ2  



 

 

 2.6 การสรWางกลไกการแลกเปลี่ยนขWอมูลที่เชื่อถือไดW (Establish trusted 

information-sharing mechanisms) รวมถึงขWอมูลข2าวกรองที่สำคัญและขWอมูลจากทีม

สืบสวนสอบสวนอาชญากรรมทางไซเบอร: เพื่อช2วยใหWเขWาใจถึงสภาพแวดลWอมไซเบอร:ที่

เปลี่ยนแปลงไป และสามารถลดความเสี่ยงและความเปราะบางที่มีอยู2ไดW 

3. เปöาหมายที ่สำคัญของยุทธศาสตร^การรักษาความมั ่นคงปลอดภัยไซเบอร^ 15 

ประการ โดยมีสาระสำคัญสรุปได0 ดังนี ้

 3.1 การพัฒนาแผนรองรับสถานการณ:ฉุกเฉินดWานไซเบอร:ของประเทศ 

(Develop national cyber contingency plans) เพื่อใชWในการรับมือและฟ∏πนฟูโครงสรWาง

พื้นฐานดWานขWอมูลที่สำคัญยิ่งยวดของประเทศ ซึ่งควรสอดคลWองกับแผนรองรับสถานการณ:

ฉุกเฉินในภาพรวมของประเทศดWวย โดยกำหนดหลักเกณฑ:ในการบังคับใชWแผน แนว

ทางการปฏิบัติเพื่อรับมือ และกำหนดบทบาทหน2วยงานที่มีส2วนเกี่ยวขWองอย2างชัดเจน   

 3.2 การคุWมครองโครงสรWางพื้นฐานขWอมูลที่สำคัญยิ่งยวด (Protect critical 

information infrastructure) โดยระบุถึงประเภทของโครงสรWางพื ้นฐานดWานขWอมูลที่

สำคัญยิ่งยวด และกำหนดมาตรการลดความเสี่ยง 

 3.3 การจัดการฝ∫กซWอมแผนรับมือปäญหาความมั ่นคงปลอดภัยไซเบอร: 

(Organize Cybersecurity exercises) โดยระบ ุ ถ ึ ง กระบวนการข ั ้ นตอนและขี ด

ความสามารถที่ตWองไดWรับการทดสอบก2อนเกิดเหตุการณ: และจัดตั้งทีมรับมือที่กำหนด

อำนาจหนWาที่ความรบัผิดชอบไวWอย2างชัดเจน 

 3.4 การกำหนดหลักเกณฑ:การรักษาความมั ่นคงปลอดภัยไซเบอร: ขั้น

พื้นฐาน (Establish baseline security measures) หรือหลักเกณฑ:ระดับความปลอดภัย

ขั้นต่ำที่ทุกภาคส2วนตWองปฏิบัติตาม เพื่อใหWหน2วยงานที่เกี่ยวขWองสามารถตรวจสอบและบ2งชี้

ถึง ขีดความสามารถของตนเองไดW และทำใหWสามารถจัดลำดับความสำคัญของการลงทุน

ดWานความมั่นคงปลอดภัยไซเบอร:ไดW 

 3.5 การสรWางกลไกการรายงานเหตุการณ: (Establish incident reporting 

mechanisms) เพื่อสรWางความเขWาใจต2อภาพรวมสถานการณ:ภัยคุกคามไซเบอร: ช2วยใหW



 

 

สามารถประเมินผลกระทบไดW ไดWทราบถึงความเปราะบางและรูปแบบของการโจมตีทางไซ

เบอร: ทำใหWสามารถปรับปรุงแผนการรับมือใหWเปQนปäจจุบันไดW 

 3.6 การสรWางความตระหนักรู WใหWกับประชาชน เยาวชน และผู Wบริโภค 

(Raise user awareness) โดยระบุถึงช2องว2างของความรูWความเขWาใจหรือความตระหนักรูW

จากปäญหาจากการใชWงานระบบอินเทอร:เน็ต และเติมเต็มช2องว2างนั้นดWวยการใหWความรูWและ

การสรWางความตระหนักรู W ผ2านการรณรงค: การจัดกิจกรรม การจัดการประชุม และ

ปรับปรุงเว็บไซต:ของหน2วยงานภาครัฐ ใหWครอบคลุมเนื้อหาเกี่ยวกับการรักษาความมั่นคง

ปลอดภัยไซเบอร: เช2น การอภิปราย การบรรยาย และการสัมมนาผ2านเว็บไซต: เปQนตWน 

 3.7 การจัดทำโครงการฝ∫กอบรมและหลักสูตรการศึกษา (Strengthen 

training and educational programmes) ซ ึ ่ ง เป Qนส 2 วนหน ึ ่ งของสาขาว ิทยาการ

คอมพิวเตอร: โดยปรับปรุงเนื้อหาใหWทันต2อสถานการณ:อย2างต2อเนื่อง เพิ่มขีดความสามารถ

ใหWกำลังแรงงานการรักษาความมั่นคงปลอดภัยทางขWอมูล ส2งเสริมใหWนักศึกษาเขWาร2วมใน

สาขาวิชาว2าดWวยการรักษาความมั่นคงปลอดภัยไซเบอร: สนับสนุนใหWเกิดความเชื่อมโยงกัน

ระหว2างการรักษาความปลอดภัยทางขWอมูล ในแวดวงวิชาการ และอุตสาหกรรมความ

มั่นคงปลอดภัยในการรักษาความมั่นคงปลอดภัยทางขWอมูล 

 3.8 การเพิ่มขีดความสามารถในการรับมือกับเหตุการณ: (Establish an 

incident response capability) โดยจัดตั้งทีมสำหรับรับมือกับเหตุการณ:ดWานความมั่นคง

ปลอดภัยคอมพิวเตอร: (CSIRT) ของประเทศ ซึ่งจะมีบทบาทสำคัญในการประสานความ

ร2วมมือกับผูWมีส2วนเกี่ยวขWอง รวมถึงการร2วมมือกับทีม CSIRT ของประเทศอื่น 

 3.9 การแกWไขปäญหาอาชญากรรมไซเบอร: (Address cyber crime) โดย

อาศัยความร2วมมือของทุกภาคส2วนและสังคม การบัญญัติกฎหมาย และการเพิ่ม

ประสิทธิภาพของหน2วยงานดWานการบังคับใชWกฎหมาย 

 3.10 การสรWางความร2วมมือกับองค:กรระหว2างประเทศ (Engage in 

international cooperation) เพื ่อสรWางองค:ความรู Wพื ้นฐานร2วมกัน และช2วยส2งเสริม

ผลประโยชน:ร2วมกันในการรับมือกับภัยคุกคามไซเบอร:และอาชญากรรมทางไซเบอร: โดย



 

 

ระบุประเทศพันธมิตรและแง2มิติที ่ตWองการสรWางความร2วมมือ และกำหนดหน2วยงาน

ภายในประเทศใหWมีหนWาที่ความรับผิดชอบในการสรWางความร2วมมือระหว2างประเทศ 

 3.11 การสร Wางการร 2วมมือระหว2างภาคร ัฐและเอกชน (Establish a 

public-private partnership) ซึ ่งมักจะเปQนผู WใหWบริการโครงสรWางพื้นฐานที่สำคัญของ

ประเทศ โดยการประสานงานและร2วมมือระหว2างภาครัฐและเอกชนช2วยทำใหWรัฐบาลเขWาใจ

ถึงความตWองการของภาคเอกชน และความทWาทายที่ภาคเอกชนตWองเผชิญ การรร2วมมือ

ระหว2างภาครัฐและเอกชน จะช2วยใหWเกิดการรวมกลุ2มของผูWเชี่ยวชาญและทรัยากรที่จำเปQน

ในการแกWไขปäญหาความมั่นคงปลอดภัยไซเบอร:และการสรWางความทนทานต2อภัยคุกคาม

ทางไซเบอร: 

 3.12 การรักษาสมดุลระหว2างความมั่นคงปลอดภัยและความเปQนส2วนตัว 

(Balance security with privacy) โดยพิจารณาหลักเกณฑ:ตามกฎหมายว2าดWวยการ

คุWมครองขWอมูลส2วนบุคคล ควบคู2กับการบัญญัติกฎหมายว2าดWวยการรักษาความมั่นคง

ปลอดภัยทางไซเบอร: ปรึกษาหารือกับหน2วยงานดWานการคุWมครองขWอมูลส2วนบุคคลใน

ประเด็นขWอกฎหมาย การปฏิบัติตามกฎหมายว2าดWวยการคุWมครองขWอมูลส2วนบุคคลควร

เปQนไปตามมาตรฐานขั้นต่ำดWานความมั่นคงปลอดภัยไซเบอร: 

 3.13 การสรWางความร2วมมือระหว2างหน2วยงานภาครัฐ (Institutionalize 

cooperation between public agencies) เช2น คณะกรรมการที่ปรึกษา คณะกรรมการ

กำกับดูแล สภา ศูนย:ปฏิบัติการ การประชุมกลุ2มผูWเชี ่ยวชาญ เปQนตWน เพื่อใหWเกิดการ

แลกเปลี ่ยนขWอมูล การปรึกษาหารือ และการร2วมมือกัน จะช2วยใหWการขับเคลื ่อน

ยุทธศาสตร:ประสบผลสำเร็จไดW 

 3.14 การเร2งการศึกษาวิจัยและพัฒนา (Foster R&D) เครื ่องมือในการ

ตรวจสอบ และปYองกันการโจมตีทางไซเบอร:รูปแบบใหม2 ๆ รวมถึงการระบุถึงสาเหตุของ

ความเปราะบางต2อการโจมตีทางไซเบอร: 

 3.15 การสรWางแรงจูงใจใหWภาคเอกชนในการลงทุนดWานการรักษาความ

ม ั ่นคงปลอดภัยไซเบอร : (Provide incentives for the private sector to invest in 

security measures) วิธีที่ง2ายที่สุดในการกระตุWนใหWภาคเอกชนลงทุนดWานการรักษาความ



 

 

มั่นคงปลอดภัยไซเบอร: คือ การใชWบังคับตามกฎหมาย อย2างไรก็ดี รัฐบาลมักจะใชWวิธีการ

สรWางแรงจูงใจใหWภาคเอกชนมากกว2า เช2น สิทธิประโยชน:ทางภาษี การใหWเงินช2วยเหลือ 

และการสนับสนุนเงินทุนวิจัยและพัฒนา เปQนตWน 

   ในการจ ัดประเภทภ ัยค ุกคามทางไซเบอร :  EN ISA 21 ได Wอ W า งอิ ง 

MITRE23,24 องค:กรไม2แสวงหาผลกำไรที่ก2อตั้งขึ้นเมื่อป§ ค.ศ. 1958 ซึ่งมีจุดประสงค:เพื่อ 

“แกWไขปäญหาเพื่อโลกที่ปลอดภัยกว2าเดิม” ปäจจุบัน MITRE มีองค:ความรูWขนาดใหญ2เกี่ยว

เทคนิคการโจมตีและแนวทางการแกWไขดWวย ATT&CK เปQนแพลตฟอร:มจัดการและจัด

หมวดหมู2ของกลยุทธ: เทคนิค และกระบวนการ (Tactics, Techniques,  Procedures 

“TTPs”) ที ่แฮกเกอร:อร:น ิยมใชWโจมตีระบบ Industrial Control System (ICS) ที ่ใชW

ควบคุมโครงสรWางพื้นฐานสำคัญของประเทศ ไม2ว2าจะเปQนระบบขนส2งพลังงาน โรงไฟฟYา 

โรงกลั่นน้ำมัน ระบบบำบัดน้ำเสีย ระบบขนส2งมวลชน และอื่นๆ ภาครัฐและภาคเอกชน

สามารถเพ ิ ่มความปลอดภ ัยด Wวย MITRE ATT&CK ซ ึ ่ งแบ 2งเป Qนหมวดหมู2ทั้ งแบบ 

Enterprise, Mobile และ ICS23,24  

โดยมีตัวอย2างของ กลยุทธ:สำหรับ Enterprise-Windows23 ประกอบดWวย 

12 กลยุทธ:24 ดังนี ้

 
ภาพประกอบที่ 10 ตัวอย2างกลยุทธ: ATT&CK สำหรับ 

Enterprise-Windows ประกอบดWวย 12 กลยุทธ: โดย องค:กร MITRE 



 

 

1. Initial Access เปQนกลยุทธ:ที ่แฮกเกอร:พยายามที่จะเขWาไปยังระบบ

เครือข2ายของเหยื่อ คือการหาช2องทางในการโจมตีเหยื่อ ประกอบดWวย 9 เทคนิค และ 10 

เทคนิคย2อย (เวอร:ชั่น 6 มี 11 เทคนิค) 

2. Execution เปQนกลยุทธ:ที่แฮกเกอร:พยายามใหWมัลแวร:ทำงานที่ระบบ

เครือข2ายของเหยื ่อ คือวิธ ีการติดตั ้งมัลแวร:ลงบนเครื ่องต2างๆ ในระบบเครือข2าย 

ประกอบดWวย 10 เทคนิค และ 18 เทคนิคย2อย (เวอร:ชั่น 6 มี 34 เทคนิค) 

3. Persistence เปQนกลยุทธ:ที่แฮกเกอร:พยายามใหWมัลแวร:สามารถทำงาน

อยู2ในเครือข2ายไดWเสมอ ประกอบดWวย 18 เทคนิค และ 65 เทคนิคย2อย (เวอร:ชั่น 6 มี 63 

เทคนิค) 

4. Privilege Escalation เปQนกลยุทธ:ที่แฮกเกอร:พยายามยกระดับสิทธิใน

ระบบเครือข2ายใหWสูงขึ้น คือหา user ที่มีสิทธิสูงในระบบเครือข2าย เช2น root หรือ admin 

เปQนตWน ประกอบดWวย 12 เทคนิค และ 75 เทคนิคย2อย (เวอร:ชั่น 6 มี 61 เทคนิค) 

5. Defense Evasion เปQนกลยุทธ:ที่แฮกเกอร:หลีกเลี่ยงการตรวจจับจาก

ระบบรักษาความปลอดภัยในเครื่อง หรือในเครือข2าย ประกอบดWวย 34 เทคนิค และ 101 

เทคนิคย2อย (เวอร:ชั่น 6 มี 73 เทคนิค) 

6. Credential Access เป Qนกลย ุทธ :ท ี ่แฮกเกอร :พยายามที ่จะขโมย 

username และ password ที่มีการใชWงานอยู2ในระบบเครือข2าย ประกอบดWวย 14 เทคนิค 

และ 32 เทคนิคย2อย (เวอร:ชั่น 6 มี 23 เทคนิค) 

7. Discovery เปQนกลยุทธ:ท ี ่แฮกเกอร:พยายามหาขWอมูลว 2าในระบบ

เครือข2ายของเหยื่อว2ามีสิ่งใดที่มีประโยชน:ต2อการโจมตี ประกอบดWวย 24 เทคนิค และ 11 

เทคนิคย2อย (เวอร:ชั่น 6 มี 25 เทคนิค) 

8. Lateral Movement เปQนกลยุทธ:ที่แฮกเกอร:พยายามเคลื่อนยWายตัวเอง

ไปยังเครื่องอื่นๆ ที่อยู2ในระบบเครือข2ายของเหยื่อ ประกอบดWวย 9 เทคนิค และ 12 เทคนิค

ย2อย (เวอร:ชั่น 6 มี 20 เทคนิค) 



 

 

9. Collection เปQนกลยุทธ:ที่แฮกเกอร:พยายามรวบรวมขWอมูลที่น2าสนใจ

ทั้งหมดที่อยู2ในระบบเครือข2าย ประกอบดWวย 16 เทคนิค และ 15 เทคนิคย2อย (เวอร:ชั่น 6 

มี 14 เทคนิค) 

10. Command and Control เปQนกลยุทธ:ที่แฮกเกอร:พยายามสื่อสารกับ

เครื่องภายในที่ถูกบุกรุกไปแลWว เพื่อควบคุมใหWทำสิ่งอื่นต2อไปไดW ประกอบดWวย 16 เทคนิค 

และ 22 เทคนิคย2อย (เวอร:ชั่น 6 มี 22 เทคนิค) 

11. Exfiltration เปQนกลยุทธ:ที ่แฮกเกอร:พยายามขโมยขWอมูลที ่สำคัญ

ออกไปจากระบบเครือข2ายของเหยื่อ ประกอบดWวย 9 เทคนิค และ 7 เทคนิคย2อย (เวอร:ชั่น 

6 มี 10 เทคนิค) 

12. Impact เปQนกลยุทธ:ที่แฮกเกอร:พยายามจัดการ ขัดขวาง หรือทำลาย

ระบบ และขWอมูลภายในเครือข2ายของเหยื่อ ประกอบดWวย 13 เทคนิค และ 13 เทคนิคย2อย 

(เวอร:ชั่น 6 มี 16 เทคนิค) 

ซึ่งแต2ละกลยุทธ:จะมีขWอมูลของเทคนิคที่แฮกเกอร:นิยมใชWทั้งหมด รวมถึง

อธิบายถึงกระบวนการทำงานในแต2ละเทคนิคเพื่อใหWสามารถนำไปปรับการปYองกันทางไซ

เบอร:ของตนไดWอีกดWวย 

วิเคราะหHกรอบแนวคิด: สหราชอาณาจักร  

 ผูWวิจัยไดWทำการศึกษาตามกรอบแนวคิดการสรWางความมั่นคงปลอดภัยไซ

เบอร:แห2งชาติ (Cybersecurity Capacity Maturity Model for Nations “CMM”)25 ซึ่ง

ไดWสรWางโดย Global Cyber Security Capacity Centre, Department of Computer 

Science, มหาวิทยาลัย Oxford ประเทศอังกฤษ โดยที่กระบวนการในการกำหนด

ยุทธศาสตร:การรักษาความมั ่นคงปลอดภัยไซเบอร:แห2งชาติ ควรมีการวิเคราะห:ขีด

ความสามารถดWานความมั่นคงปลอดภัยไซเบอร: (Cybersecurity capacity) ของประเทศ 

และกำหนดระยะของการกำหนดยุทธศาสตร: (Stage of maturity) ดWานการดูแลความ



 

 

มั่นคงปลอดภัยทางไซเบอร: โดยตามกรอบแนวคิดการสรWางความมั่นคงปลอดภัยไซเบอร:

แห2งชาติมขีีดความสามารถ ประกอบดWวย 

ภาพประกอบที่ 11  
มิติตามกรอบแนวคิดการสรWางความมั่นคงปลอดภัยไซเบอร:แห2งชาต ิ

มิติที่ 1 National Cybersecurity framework and policy  

 เปQนขีดความสามารถในการพัฒนานโยบายและยุทธศาสตร:ดWานความมั่นคง

ปลอดภัยไซเบอร:ในระดับประเทศ`ความสามารถในการรับมือกับภัยคุกคามทางไซเบอร: 

การบริหารจัดการในภาวะวิกฤต การปกปYองโครงสรWางพื้นฐานที่สำคัญ การเตือนภัย

ล2วงหนWา การฟ∏πนฟูหรือซ2อมแซมความเสียหาย รวมถึงความสามารถในการพัฒนานโยบาย

ความมั่นคงที่มีประสิทธิภาพในการปกปYองและทนทานต2อภัยคุกคาม  

มิติที่ 2 Cyber culture and society  

 เปQนขีดความสามารถดWานความรูWความเขWาใจของประชาชนในเรื่องความ

เชื่อมั่นต2อบริการอินเทอร:เน็ต บริการอิเล็กทรอนิกส:ของภาครัฐ และพาณิชย:อิเล็กทรอนิกส: 

และความเขWาใจเกี่ยวกับการคุWมครองขWอมูลส2วนบุคคลบนโลกออนไลน: ความเขWาใจของ

ประชาชนในเรื่องความเสี่ยงที่เกี่ยวขWองกับโลกไซเบอร:ต2าง ๆ กลไกการใหWผูWใชWงานรายงาน

อาชญากรรมทางไซเบอร: รวมถึงบทบาทของเครือข2ายสังคมออนไลน:ต2อการเปลี่ยนแปลง

ทัศนคติ และพฤติกรรมของผูWใชWงาน 



 

 

มิติที่ 3 Cybersecurity education, training and skills  

 เปQนขีดความสามารถดWานความตระหนักรูW (Awareness) ถึงความสำคัญใน

เรื ่องความมั ่นคงปลอดภัยทางไซเบอร: ของภาครัฐภาคเอกชน และประชาชนทั ่วไป 

ตลอดจนการเขWาถึงและคุณภาพของการใหWความรูWและการอบรมดWานความมั่นคงปลอดภัย

ไซเบอร:ของภาครัฐ ภาคเอกชนและประชาชนทั่วไป 

มิติที่ 4 Legal and regulatory frameworks  

 เปQนขีดความสามารถในการออกแบบและบังคับใชWกฎหมาย รวมถึงการ

ตัดสินคดีความที่เกี ่ยวขWองกับความมั่นคงปลอดภัยไซเบอร: ทั้งในดWานความมั่นคงดWาน

เทคโนโลยีสารสนเทศและการสื่อสาร การคุWมครองขWอมูลส2วนบุคคล และการคุWมครองความ

เปQนส2วนตัว (Privacy protection) ถือว2าเปQนอีกมิติที่มีความจำเปQนตWองพัฒนาเพื่อใหWเท2า

ทันการเปลี่ยนแปลงทางดิจิทัล (Digital transformation) ที่กำลังเกิดขึ้นและส2งผลกระทบ

ต2อการดำเนินชีวิตของประชาชนทั่วโลก 

มิติที่ 5 Standards, organizations, and technologies 

 เปQนขีดความสามารถดWานการใชWเทคโนโลยีที่มีประสิทธิภาพเพื่อรักษาความ

มั่นคงปลอดภัยทางดWานไซเบอร:ใหWกับประชาชนทั่วไป องค:กร โครงสรWางพื้นฐานของ

ประเทศ มาตรฐานและการถอดบทเรียนจากกรณีศึกษาที่ดี ดWานความมั่นคงปลอดภัยทาง

ไซเบอร: ตลอดจนเทคโนโลยีเพื่อลดความเสี่ยงที่เกี่ยวขWองกับความมั่นคงปลอดภัยไซเบอ 



 

 

กรอบแนวคิดของ CMM ได 0แบ wงระยะของการกำหนดย ุทธศาสตร ^ (Stage of 

Maturity) ด0านการดูแลความมั่นคงปลอดภัยทางไซเบอร^ ออกเปíน 5 ระยะดังนี้สwวน

ระยะของการกำหนดยุทธศาสตร^ ประกอบด0วย 5 ระยะ ได0แกw  

ภาพประกอบที่ 12 ระยะของการกำหนดยุทธศาสตร^ (Stage of Maturity) ของ CCM 

  

 ระยะที่ 1 Start-up เปQนระดับที่เพิ่งเริ่มอภิปรายเกี่ยวกับแนวทาง การสรWาง

ขีดความสามารถ แต2ยังไม2เริ่มดำเนินการ  

 ระยะที่ 2 Formative เปQนระดับที่เริ่มปรากฎแนวทางที่ชัดเจนแลWว แต2ยัง

ไม2จัดเปQนระเบียบหรือไม2เปQนหมวดหมู2  

 ระยะที่ 3 Established เปQนระดับที่เริ่มดำเนินการตามแนวทางแลWว อยู2ใน

ขั้นตอนของการตัดสินใจทางเลือกต2าง ๆ และ จัดสรรทรัพยากร  

 ระยะที่ 4 Strategic เปQนระดับที่มีการจัดลำดับความสำคัญของแนวทางว2า 

อยู2ในระดับองค:กรหรือในระดับชาติ และ 

 ระยะที่ 5 Dynamic เปQนระดับที่มีความชัดเจนในดWานกลไกนำไปสู2การ

เปลี่ยนแปลงยุทธศาสตร:ที่ขึ้นอยู2กับภัยคุกคามไซเบอร:ที่เกิดขึ้นจริงในปäจจุบัน  



 

 

กรอบโครงสร0างความมั่นคงปลอดภัยไซเบอร^ (Cybersecurity framework) ของ

สถาบันมาตรฐานและเทคโนโลยี (National institute of standards and 

technology: NIST) ประเทศสหรัฐอเมริกา45,46 

 
  

ภาพประกอบที ่13 กรอบการทำงานด0านความม่ันคงไซเบอร ̂

● Identify critical enterprise processes and 
assets – What are your enterprise’s activities 
that absolutely must continue in order to be 
viable?  For example, this could be maintaining 
a website to retrieve payments, protecting 
customer/patient information securely, or 
ensuring that the information your enterprise 
collects remains accessible and accurate.

● Maintain hardware and software inventory –
It’s important to have an understanding of the 
computers and software in your enterprise 
because these are frequently the entry points 
of malicious actors.  This inventory could be as 
simple as a spreadsheet. 

Getting Started with the NIST
Cybersecurity Framework: A Quick Start Guide

What is the NIST Cybersecurity Framework, and how can my 
organization use it?
The NIST Cybersecurity Framework4 can help an organization begin or improve their cybersecurity program.
Built off of practices that are known to be effective, it can help organizations improve their cybersecurity
posture. It fosters communication among both internal and external stakeholders about cybersecurity, and
for larger organizations, helps to better integrate and align cybersecurity risk management with broader
enterprise risk management processes as described in the NISTIR 82865 series.

4 https://www.nist.gov/cyberframework
5 https://csrc.nist.gov/publications/detail/nistir/8286/final

Develop an organizational 
understanding to manage 
cybersecurity risk to: systems, 
assets, data, and capabilities.

IDENTIFY

The Framework is organized by five key Functions – Identify, Protect, Detect, Respond, Recover. These five
widely understood terms, when considered together, provide a comprehensive view of the lifecycle for
managing cybersecurity risk over time. The activities listed under each Function may offer a good starting
point for your organization:

● Document information flows – It’s important to 
not only understand what type of information 
your enterprise collects and uses, but also to 
understand where the data is located and and 
how it is used, especially where contracts and 
external partners are engaged.

● Establish policies for cybersecurity that include 
roles and responsibilities – These policies and 
procedures should clearly describe your 
expectations for how cybersecurity activities will 
protect your information and systems, and how 
they support critical enterprise processes. 
Cybersecurity policies should be integrated with 
other enterprise risk considerations (e.g., 
financial, reputational).

● Identify threats, vulnerabilities, and risk to 
assets – Ensure risk management processes are 
established and managed to ensure internal 
and external threats are identified, assessed, 
and documented in risk registers.  Ensure risk 
responses are identified and prioritized, 
executed, and results monitored.
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ภาพประกอบที่ 14 กรอบการทำงานด0านความม่ันคงไซเบอร ̂



 

 

มาตรฐาน ISO/IEC 27001:2013 (Information Security Management System) 

ภาพประกอบที่ 15 มาตรฐาน ISO/IEC 27001:201341,72 

ประยุกต^ใช0หลักการ “PDCA” (Plan- Do -Check- Action) 

 
ภาพประกอบที่ 16 ระบบมาตรฐานด0านความปลอดภัยสารสนเทศ “ISMS” 

(Information Security Management System) 



 

 

CIA TRIAD หลักการพื้นฐานของความมั่นคงปลอดภัยสารสนเทศ 

 หลักการพื ้นฐานของความมั ่นคงปลอดภัยสารสนเทศ (Information 

Security) ที่มีองค:ประกอบ 3 ส2วน ไดWแก2  

 

 

 

 

 

 

 

ภาพประกอบที่ 17 CIA TRIAD 
หลักการพื้นฐานของความมั่นคงปลอดภัยสารสนเทศ 

1.Confidentiality คือการรักษาความลับของสารสนเทศ กล2าวไดWว2าถWาขWอมูลสารสนเทศ

นั้นถูกกำหนดใหWเขWาถึงไดWเฉพาะคนกลุ2มหนึ่ง ก็จะตWองมีเฉพาะคนกลุ2มนั้นเท2านั้นที่จะ

สามารถเขWาถึงขWอมูลสารสนเทศนั้นไดW ทั้งนี้ผูWที่ไม2ไดWอยู2ในคนกลุ2มนั้นจะตWองไม2สามารถ

เขWาถึงขWอมูลไดWโดยเด็ดขาด  

2.Integrity คือความถูกตWองของขWอมูลสารสนเทศ กล2าวไดWว2าขWอมูลสารสนเทศจะตWองคง

ความถูกตWองสมบูรณ:เสมอ โดยจะถูกเปลี่ยนแปลง แกWไข หรือลบไดWดWวยเฉพาะผูWที่ไดWรับ

สิทธิอย2างถูกตWองเท2านั้น  

3.Availability คือความพรWอมใชWงานของเทคโนโลยีสารสนเทศ กล2าวไดWว2าเมื่อผูWมีสิทธิ

ตWองการเขWาถึงสารสนเทศนั้น ๆ ตWองการเขWาถึงหรือใชWงานสารสนเทศ จะตWองเขWาถึงไดWทุก

ครั้งที่ตWองการ 

 

Confidentiality 

Integrity Availability 

Information 
Security 



 

 

ผนวก ฉ. 
 Cyber Resilience83 (หรือ Cyber Resiliency) คือ ความสามารถในการ

เตรียมตัว และตอบสนองต2อภัยคุกคามทางไซเบอร: รวมถึงการกู WคืนระบบใหWกลับมา

ดำเนินการไดWตามปกติ จึงกล2าวไดWว2า Cyber Resilience มุ2งเนWนไปในเรื่องความพรWอมหรือ

การปรับตัวเพื่อรับมือกับสถานการณ:ที่เกี่ยวขWองกับภัยคุกคามใหม2 ๆ ที่อาจเกิดขึ้นไดWเสมอ 

ซึ่งจะแตกต2างกับ Cyber Security ที่เนWนไปในทางการปYองกันเพื่อไม2ใหWเกิด ในปäจจุบัน 

Cyber Resilience เริ ่มเขWามามีบทบาทมากขึ ้น เนื ่องจากมีภัยคุกคามทางไซเบอร:ที่

หลากหลายรูปแบบและมักจะมาพรWอมกับเทคโนโลยีใหม2 ๆ ที่บางครั้งเราก็ไม2อาจปYองกัน

ไดWทั้งหมด ดังนั้นทุกองค:กรจึงจำเปQนตWองมีกระบวนการจัดการ มีการวางแผนการรับมือ 

เพื่อใหWธุรกิจดำเนินไปไดWอย2างต2อเนื่อง  

ภาพประกอบที่ 18 แนวคิดกลยุทธ^การคืนสภาพได0ทางไซเบอร ̂

การใชWหลักการของ Cyber Resilience ทำใหWองค:กรสามารถเตรียมตัวรับมือกับภัยคุกคาม

ทางไซเบอร:รูปแบบต2าง ๆ ไดWดีขึ้น ซึ่งสอดคลWองกับหลักการมาตรฐานสากล ไดWแก2 The 

National Institute of Standards and Technology (NIST) Framework, Center for 

Internet Security (CIS) Critical Security Controls และ ISO/IEC 27001 เปQนตWน  



 

 

ผนวก ช. 
หลักสูตรการพัฒนาบุคลากรดpานความมั่นคงปลอดภัยไซเบอรH 

สหประชาชาติ  

1. สหภาพโทรคมนาคมระหว2างประเทศ หรือ The Telecommunication Union “ITU” 

ของสหประชาชาติ ว2าดWวยกรอบแนวทางการพัฒนายุทธศาสตร:การรักษาความมั่นคง

ปลอดภัยไซเบอร:ระดับประเทศ (Guide to Developing a National Cybersecurity 

Strategy) 

ดWานการพัฒนาบุคลากรดWานความมั่นคงปลอดภัยทางไซเบอร: ITU มี

หน2วยงานสถาบัน ITUAcademy เปaดหลักสูตร CYBERSECURITY และอื่น ๆ ที่เกี่ยวขWอง

โดยสามารถเลือกเรียนทางไกลผ2านระบบอินเทอเน็ตไดW31 

สหภาพยุโรป  

2. หน2วยงานดWานความมั่นคงปลอดภัยของเครือข2ายและขWอมูลของสหภาพยุโรป (The 

European union agency for network and information security agency: ENISA) 

จัดทำคู2มือแนวปฏิบัติที่ดีในการกำหนดยุทธศาสตร:ความมั่งคงปลอดภัยไซเบอร:ระดับชาต ิ

(Good practices in innovation on cybersecurity under the National Cyber 

Security Strategies “NCSS”) 

 ดWานการพัฒนาบุคลากรดWานความมั่นคงปลอดภัยทางไซเบอร: ENISA มีการ 

เปaดหลักสูตร CYBERSECURITY และอื่น ๆ ที่เกี่ยวขWองโดยสามารถเลือกเรียนทางไกลผ2าน

ระบบอินเทอเน็ตไดW88 และใชWแพลตฟอร:มของ MITRE ATT&CK24 ในการแกWไข จัดการและ

จัดหมวดหมู2ของกลยุทธ: เทคนิค และกระบวนการ (Tactics, Techniques,  Procedures 

“TTPs”) ที่แฮกเกอร:อร:นิยมใชWโจมตีระบบ Industrial Control System (ICS) ที่ใชW

ควบคุมโครงสรWางพื้นฐานสำคัญของประเทศ ไม2ว2าจะเปQนระบบขนส2งพลังงาน โรงไฟฟYา 

โรงกลั่นน้ำมัน ระบบบำบัดน้ำเสีย ระบบขนส2งมวลชน และอื่นๆ ภาครัฐและภาคเอกชน

สามารถเพิ่มความปลอดภัยดWวย MITRE ATT&CK ซึ่งแบ2งเปQนหมวดหมู2ทั้งแบบ 

Enterprise, Mobile และ ICS23,24, ภาคผนวก จ. ภาพประกอบท่ี 10 



 

 

สหราชอาณาจักร  

3. ศูนย:Global Cyber Security Capacity Centre, Department of Computer 

Science, มหาวิทยาลัย Oxford ประเทศอังกฤษ มีการวิเคราะห:ขีดความสามารถดWาน

ความมั่นคงปลอดภัยไซเบอร: (Cybersecurity capacity) ของประเทศและกำหนดระยะ

ของการกำหนดยุทธศาสตร: (Stage of maturity) ดWานการดูแลความมั่นคงปลอดภัยทาง

ไซเบอร: โดยตามกรอบแนวคิดการสรWางความมั่นคงปลอดภัยไซเบอร:แห2งชาต ิ

ดWานการพัฒนาบุคลากรดWานความมั่นคงปลอดภัยทางไซเบอร: Global 

Cyber Security Capacity Centre, Department of Computer Science, 

มหาวิทยาลัย Oxford ประเทศอังกฤษ มีพันธมิตรคือสถาบัน SANS ในการเปaดหลักสูตร 

CYBERSECURITY และอื่น ๆ ที่เกี่ยวขWองโดยสามารถเลือกเรียนทางไกลผ2านระบบอินเทอ

เน็ตไดW26,27 

4. หลักสูตรการเรียนรูWดWานมาตรฐาน ISO 27001:2013 และอื่น ๆ โดยบริษัทเอกชนที่จด

ทะเบียนจัดตั้งโดย Royal Charter (จาก British Standard Standards Association 

“BSI”)42 

สหรัฐอเมริกา  

5. หน2วยงานรักษาความปลอดภัยทางไซเบอร:และโครงสรWางพื้นฐานของสหรัฐฯ 

(Cybersecurity & Infrastructure Security Agency “CISA”) 

ดWานการพัฒนาบุคลากรดWานความมั่นคงปลอดภัยทางไซเบอร: CISA มี

สถาบ ันฝ ∫กอบรม C ISA TRAINING เป aดหล ักส ูตร  Infrastructure Training และ 

CYBERSECURITY และอื่น ๆ ที่เกี่ยวขWองโดยสามารถเลือกเรียนทางไกลผ2านระบบอินเทอ

เน็ตไดW48,51,52,53 

 

 

  



 

 

ศูนยHไซเบอรHกองทัพบก (ศซบ.ทบ.)  

ศูนย:ไซเบอร:กองทัพบก (ศซบ.ทบ.)84 เปQนหน2วยรับผิดชอบงานดWานไซเบอร:ไดWพัฒนาการ

ฝ∫กอบรมกําลังพลของกองทัพบกระดับนายทหารสัญญาบัตรและชั้นประทวนทั้งหมด 7 

หลักสตูรดังนี ้ 

  หลักสูตรที่ 1 คือการปฏิบัติการดWานไซเบอร:เบื้องตWนประกอบไปดWวย

การปฏิบัติการไซเบอร:(Kali Linux) การเจาะระบบเบื ้องตWนองค:ประกอบพื้นฐานของ 

Information Security ประเภทภัยคุกคาม(Threat) ขั้นตอนการโจมตี Ethical Hacker 9 

ขั้นตอน Network Mapping และการทำ Scanning เบื้องตWน 

  หลักสูตรที่ 2 การปฏิบัติการไซเบอร:ขั้นสูงศึกษาช2องโหว2ระบบปฏิบัติ 

การต2างๆขั้นตอนการทดสอบการเจาะระบบขWอมูลของผูWทดสอบเจาะระบบโปรมแกรม

ทดสอบการเจาะระบบ (Metasploit Framework) การโจมตี Web Application   

  หล ักส ูตรที่  3-4 การรักษาความปลอดภัยทางไซเบอร: (Cyber 

Security) สำหร ับนายทหารส ัญญาบ ัตรและนายทหารช ั ้นประทวนการต ิดตั้ ง

ระบบปฏิบัติการเครื่องแม2ข2ายใหWปลอดภัยการรักษาความปลอดภัย Intrusion Detection 

System (IDS) ระบบตรวจจับการบุกรุกเปQนระบบที่ใชWสำหรับการเฝYาระวังและแจWงเตือน

ภัยถWามีการบุกรุก  Internet Service Provider  (ISP)  ระบบการเชื่อมต2อเครือข2ายอิน

เทอร: เน็ตเพื่อเปaดใชWงานกับเว็บไซต:ต2างๆ Intrusion Prevention System (IPS)   การ

หยุดการบุกรุกจะใชWหลักการที่ เรียกว2า “Inline” หรือที่เรียกว2า “Gateway IDS” ซึ่งก็คือ

การนํา IPS ไปกั้นกลางบนเสWนทางการส2งขWอมูลโดยไม2ตWองมีการกําหนดหมายเลขไอพี

ใหWกับ IDS/IPS เปQนระบบรักษาความปลอดภัยในเครือข2ายคอมพิวเตอร:เพื่อเปQนเครื่องมือ

สำหรับการสืบสวนบุคคลที่โจมตีบุกรุกเก็บสถิติ เกี่ยวกับการโจมตีและนําขWอมูลไปวิเคราะห:

ภัยคุกคามและเปQนเครื่องมือในการวัดประสิทธิภาพในการปYองกันภัยของระบบรักษาความ

ปลอดภัยเช2นไฟร:วอลเปQนตWน Firewall, Virus, Malware, Ransomware และการปYองกัน

การโจมต ีWeb   Application กฎหมายอาชญากรรมทางไซเบอร:  

  หลักสูตรที่ 5-6 นายทหารรักษาความปลอดภัยไซเบอร:และเจWาหนWาที่

รักษาความปลอดภัยของนายทหารชั้นประทวนฝ∫กอบรมความตะหนักและการรักษาความ



 

 

ปลอดภัยทางดWานไซเบอร:คอมพิวเตอร:และระบบปฏิบัติ การระบบเครือข2ายคอมพิวเตอร: 

(Computer Network) VA and Penetration Tesing, Vulnerability Scaning, 

Penetration Testing, Log Analysis 

  หลักสูตรที่ 7 การบริหารจัดการข2าวสารทางไซเบอร:ของนายทหาร

ระดับชั้นสัญญาบัตรและนายทหารชั้นประทวนโดยฝ∫กอบรมพื้นฐานดWานการข2าว และ

วงรอบข2าวกรองหลักการประชาสัมพันธ: และการสื่อสารมวลชนกฎหมายที่เกี่ยวขWองกับ

พระราชบัญญัติ คอมพิวเตอร:และพระราชบัญญัติลิขสิทธิ์เทคนิคการโฆษณาประชาสัมพันธ:

ทางอนิเทอร:เน็ตรูปแบบต2างๆ 

สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรHแหoงชาติ  
(สกมช.) 

 สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร:แห2งชาติ 

(สกมช.) หรือ National Cyber Security Agency : NCSA มี 6 หลักสูตร ในโครงการ

เร2งรัดการพัฒนาบุคลากรดWานความมั่นคงปลอดภัยไซเบอร: (Intensive Cybersecurity 

Capacity Building Program) ระยะที่ 165 เพื่อยกระดับศักยภาพบุคลการดWานไซเบอร:

ตามแนวทางมาตรฐานสากล ภายใตWโครงการฯ มีความมุ2งมั่นในการส2งเสริมการสอบใบ

ประกาศนียบัตรและใบรับรองความเชี่ยวชาญไซเบอร:ที่เปQนที่ยอมรับในระดับสากล ซึ่งเปQน

หัวใจหลักในการยกระดับศักยภาพบุคลากรดWานไซเบอร:ของประเทศไทยใหWทัดเทียมกับ

นานาอารยประเทศ การจัดทำหลักสูตรดWานความมั่นคงปลอดภัยไซเบอร:ในระดับพื้นฐาน

และระดับผู Wเชี ่ยวชาญ ไดWดำเนินการสอดคลWองตามแนวทางมาตรฐาน NICE ซึ ่งเปQน

มาตรฐานในการพัฒนาบุคลการดWาน Cybersecurity และแนวคิดสมรรถนะวิชาชีพ 

(Competency-based) ซ ึ ่ งประกอบด Wวย องค :ประกอบ KSA ได Wแก 2  องค :ความรูW  

( Knowledge) ท ั กษะ  ( Skill) และความสามารถ  ( Abilities) ท ี ่ เ ก ี ่ ย ว ข W อ งด W าน 

Cybersecurity ความสอดคลWองของหลักสูตรเพื ่อเตรียมความพรWอมในการสอบใบ

ประกาศนียบัตรสากลมี อย2างหลักสูตรดWานความมั่นคงปลอดภัยระดับพื้นฐาน มีความ

สอดคลWองต2อการเตรียมความพรWอมเพื่อการสอบใบประกาศนียบัตรสากล EC-Council 

Security Specialist (ECSS) ของสถาบัน EC-Council, หลักสูตรดWานความมั่นคงปลอดภัย

ระด ับผ ู W เช ี ่ยวชาญ ม ีความสอดคล Wองต 2อการเตร ียมความพร Wอมในการสอบใบ



 

 

ประกาศนียบัตรสากล Security+ ของสถาบัน CompTIA, หลักสูตรดWานความมั ่นคง

ปลอดภัยระดับผูWเชี่ยวชาญเฉพาะดWาน มีความสอดคลWองต2อการเตรียมความพรWอมเพื่อการ

สอบประกาศนียบัตร CISSP (Certified Information Systems Security Professional) 

ของสถาบัน (ISC)2 โดยเปYาหมายหลักของโครงการฯ ตWองการใหWเกิดผลลัพธ:สำคัญที่จะ

บรรลุผลสัมฤทธิ์ตามวัตถุประสงค:ในการฝ∫กทักษะ ยกระดับศักยภาพ และขีดความสามารถ

ของบุคลการดWานไซเบอร:ของหน2วยงานโครงสรWางพื้นฐานสำคัญทางสารสนเทศ (CII : 

Critical Information Infrastructure)66,91,92 และหน2วยสำคัญ ๆ ของประเทศ ใหWมีความรูW

ความสามารถตามมาตรฐานสากล ทัดเทียมกับการพัฒนาดWานนี้ของประเทศอื่นในภูมิภาค 
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ยศ ชื่อ นายณัฐกานต: อรวรรณนุกุล 
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ประวัติสำเร็จการศึกษา 
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พ.ศ. 2552 

 

พ.ศ. 2554 

 

ระดับเตรียมอุดมศึกษา เอกภาษาฝรั่งเศส 

โรงเรียนนวมินทราชินูทิศเตรียมอุดมศึกษานWอมเกลWา 

ปริญญาตรี สาขาบริหารธุรกิจระหว2างประเทศ BBA  

ภาคภาษาอังกฤษ มหาวิทยาลัยหอการคWาไทย. 

หลักสูตรฝ∫กอบรมเชิงปฏิบัติการ Business Knowledge 

Enhancement ภาคภาษาอังกฤษ  

มหาวิทยาลัยหอการคWาไทย. 

ปริญญาโท สาขา บริหารธุรกิจมหาบัณฑิต การตลาด 

มหาวิทยาลัยรามคำแหง. 

หลักสูตรฝ∫กอบรมกลยุทธ:และการบริหารจัดการระบบ

ขนส2ง Logistic: Strategy & Management  

ภาคภาษาอังกฤษ จุฬาลงกรณ:มหาวิทยาลัย 
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พ.ศ. 2554 - 2557 
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SmartSpa (London, UK) Ltd. 

ผูWอำนวยการฝ™ายต2างประเทศ (Director of 

International Affairs), 

บริษัท G.E.T. Solutions Co., Ltd. 

ตำแหนoงปÄจจุบัน 
 
 

พ.ศ. 2557 - 2565 ผูWอำนวยการฝ™ายส2งเสริมการขาย,  

บริษัท แอสตรWา เทคโนโลยี จำกัด 


