








 
 

กิตติกรรมประกาศ 

เอกสารวิจัยสวนบุคคลฉบับนี้ สำเร็จลุลวงไดดวยความอนุเคราะหจาก      

พันเอก ชยุตรา  ไผลอม ผู ชวยอาจารยอำนวยการ สวนวิชาความมั่นคงแหงชาติและ

ยุทธศาสตร วิทยาลัยการทัพบก อาจารยที่ปรึกษา ที่กรุณาใหคำปรึกษารวมทั้งปรับปรุง

แกไขขอบกพรองตางๆ ดวยความเอาใจใสอยางดีย่ิง และ พันเอก ชวินโรจน พรเกตุบุญลือ 

หัวหนาแผนกเทคนิคการปฏิบัติการไซเบอร กองปฏิบัติการไซเบอรศูนยไซเบอรกองทัพบก 

ผูทรงคุณวุฒิที่ปรึกษา และผูบังคับบัญชาที่กรุณามอบโอกาสใหไดเขารับการศึกษาใน

วิทยาลัยการทัพบกและไดใหแนวคิดในการศึกษา ผูวิจัยขอขอบพระคุณเปนอยางสูงไว    

ณ ที่นี้  

ขอขอบคุณ พลตรี ฉกาจ ขันตี ผูบัญชาการวิทยาลัยการทัพบก ที่กรุณา

อนุม ัต ิให ผ ู ว ิจ ัยทำวิจ ัยเร ื ่องนี ้  ผ ู ท ี ่ เก ี ่ยวของ พันเอก ชนะชัย พลเตชา ประธาน

คณะกรรมการควบคุมเอกสารวิจัยสวนบุคคล พันเอก หญิง ธนิตา วงษจินดา กรรมการ

และเลขานุการคณะกรรมการ ที่กรุณาใหขอเสนอแนะอันเปนประโยชนอยางย่ิงตองานวิจัย

ฉบับนี้  

สุดทายนี้ ขอขอบคุณเพื่อนนักศึกษาหลักสูตรหลักประจำวิทยาลัยการทัพบก   

ชุดที่ 68 ที่ใหความชวยเหลือและเปนกำลังใจใหกับผูวิจัยในทุกขั้นตอนของการดำเนินการ

วิจัย ผูวิจัยหวังเปนอยางยิ่งวาวิจัยฉบับนี้ จะเปนแนวทางและเปนประโยชนตอการสราง

ความรูภัยคุกคามไซเบอรใหกับกำลังพลของกองทัพบกตอไป  
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บทที่ 1 

บทนำ 

ท่ีมาและความสำคัญของปญหา 

ปจจุบันภัยคุกคามในโลกไซเบอรไดมีวิวัฒนาการหลากหลายรูปแบบและ

สรางผลกระทบความมั่นคงของชาติ โดยในป 2565 มีสถิติการกออาชญากรรมทางไซเบอร

ในประเทศไทย จำนวน 119,528 คดี และเพิ่มจำนวนอีกในอนาคต แนวโนมการขยายตัว

ของอาชญากรรมไซเบอรที่กระทำโดยองคกรอาชญากรรม ซึ่งมีความเชื่อมโยงกับการใช

อินเทอรเน็ตของประชาชนทั่วโลกที่มากขึ้นในชวงการระบาดของโรคโควิด-19 มุงเนนแสวง

ประโยชนจากสถานการณโรคโควิด-19 ไดสรุปตัวอยางอาชญากรรมไซเบอรที่องคกร

อาชญากรรมมีแนวโนมเปนผู กระทำการสูงขึ ้น 4 ประเภท ไดแก (1) การฉอโกงทาง

อินเทอรเน็ตผานวิธีการฟชชิ่งและสแกมมิ่ง (2) การใชไวรัสเรียกคาไถ (3) การแทรกซึม

ตลาดการคาทางออนไลน และ (4) การละเมิดสิทธิมนุษยชนโดยอาศัยชองทางอินเทอรเน็ต 

เชน การคามนุษย และการแสวงประโยชนทางเพศ 1 โดยในประเทศไทยมีสถิติการโจมตี

ทางไซเบอร ในป 2565 (1 ตุลาคม 2564 - 30 กันยายน 2565) ประเทศไทยถูกคุกคาม 

511 เหตุการณ โดยหนวยงานดานการศึกษาและดานสาธารณสุข เสี ่ยงถูกโจมตีทาง         

ไซเบอรสูงสุด โดยมีรูปแบบในการโจมตีดังนี้ การโจมตีดวยการแฮ็กเว็บไซต (Hacked 

Website) เพื่อเปลี่ยนแปลงขอมูลเผยแพรหนาเว็บไซตและหลอกเอาขอมูลจำนวน 367 

ครั ้ง Ransomware มัลแวรเรียกคาไถที ่มีความสามารถเขารหัสลับขอมูลในเครื ่อง

คอมพิวเตอรของเหยื ่อได จำนวน 21 ครั ้ง และ Emotet Malware เปนมัลแวรที ่มี

ความสามารถในการขโมยขอมูลทางการเงิน เชน รหัสผานบัญชีธนาคารออนไลน จำนวน 

9 ครั้ง ซึ่งตามที่กลาวมาทำใหเห็นวาภัยคุกคามทางไซเบอรในปจจุบันมีระดับความรุนแรง

และมีแนวโนมเพิ่มมากขึ้น 

ยุทธศาสตรชาติด านความมั ่นคงมีเปาหมายการพัฒนาที ่สำคัญคือ 

ประเทศชาติมั ่นคง ประชาชนมีความสุข เนนการบริหารจัดการสภาวะแวดลอมของ

ประเทศใหมีความมั่นคงปลอดภัยและมีความสงบเรียบรอยในทุกระดับตั้งแตระดับชาติ 

สังคม ชุมชน มุงเนนการพัฒนาคน เครื่องมือ เทคโนโลยี และระบบฐานขอมูลขนาดใหญ
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ใหมีความพรอมสามารถรับมือกับภัยคุกคามและภัยพิบัติไดทุกรูปแบบและสามารถแกไข

ปญหาและภัยคุกคามในอนาคตไดทันทวงทีกอนที่จะลุกลามตอไป รวมทั้งปองกันไมให

สงผลกระทบตอการบริหาร การสรางการเขาถึงและใชประโยชนจากขอมูลหลากหลายจาก

แหลงขอมูลที่เชื่อถือได มีการปองกันที่ครอบคลุมความปลอดภัยไซเบอร 2 จากนโยบาย

และแผนความมั่นคงแหงชาติ มุงเนนใหประเทศไทยพัฒนาศักยภาพการปองกันเพื่อรองรับ

ภัยคุกคามทางไซเบอร โดยการยกระดับมาตรฐานรักษาความมั่นคงปลอดภัยทางไซเบอร   

ลดการกออาชญากรรมทางไซเบอร และพัฒนาการสอบสวนทางไซเบอร3 แผนปฏิบัติ

ราชการของกระทรวงกลาโหม 4 และนโยบายของกองทัพบก 5 ไดเนนการพัฒนาศักยภาพ

ของกำลังพลของกองทัพบกดานความรูและเทคโนโลยีดานไซเบอร ใหมีความพรอมในการ

ปองกันภัยคุกคามทางไซเบอรที่เกิดขึ้นในอนาคต  

ดังนั้นผูวิจัยจึงทำการศึกษาเรื่อง แนวทางการเสริมสรางความรูภัยคุกคาม

ทางไซเบอร ใหกับกำลังพลของกองทัพบก เนื ่องจากภัยคุกคามไซเบอรในปจจุบันที่มี

แนวโนมสูงขึ้นที่จะสรางปญหาใหกับกองทัพบกทั้งทางดานกำลังพลและงานการปองกัน

ประเทศหากกำลังพลของกองทัพบกไมมีความเทาทันภัยคุกคามไซเบอรในปจจุบัน รวมถึง

วิธีการเขาถึงแหลงใหความรูดานภัยไซเบอรดวยเครื่องมือของกองทัพบกที่มีอยูในปจจุบัน

เพื่อเปนแนวทางการการปองกันตนเองและหนวยงาน รวมถึงการชวยเหลือในกรณีตกเปน

เหยื่อจากภัยไซเบอรในปจจุบัน เพื่อเสริมสรางของกองทัพบกมีความพรอมที่จะปฏิบัติ

หนาที่ในการปองกันอธิปไตยของชาติตอไป 

วัตถุประสงคการวิจัย 

1.  เพื่อศึกษาแนวทางการปองกันภัยคุกคามทางไซเบอรใหกับกำลังพล

กองทัพบก 

2.  เพื่อศึกษาถึงปจจัยที่มีผลตอการศึกษาดวยตนเอง 

3.  เพื่อหาแนวทางการใชเครื่องมือของกองทัพบกในการเปนคลังความรูให

กำลังพลคนควาหาขอมูลภัยคุกคามทางไซเบอร  
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กรอบแนวคิดการวิจัย 

ภาพที่ 1  กรอบแนวคิดวิจัย 

ยุทธศาสตรชาติ 20 ป (พ.ศ. 2561 – 2580) 

ยุทธศาสตรที่ 1 ดานความมั่นคง 

ยุทธศาสตรที่ 3 ดานการพัฒนาและเสริมสรางศักยภาพทรัพยากรมนุษย 

 

แนวคิด / ทฤษฎี / 

หลักการ 

ทักษะทางไซเบอร 

กระบวนการเรียนรู 

SWOT Analysis 

 PMESII Analysis 

 

 การเสริมสรางความรูภัย

คุกคามทางไซเบอรใหกับ

กำลังพลของกองทัพบก 

แผนปฏิบัติการดานการพัฒนาศักยภาพ

ของประเทศดานความมั่นคง ของ กห. 

(พ.ศ.2566 - 2570) 

กลยุทธดานการพัฒนาทักษะและขีด

ความสามารถของบุคลากรในระบบการ

ปองกันประเทศและความมั่นคง 

แผนปฏิบัติราชการ ทบ. พ.ศ. 

2566 

เร่ือง การเสริมสรางศักยภาพและ

ความพรอมของกองทัพเพื่อการ

ปองกันประเทศ 

แผนการพัฒนา

บุคลากรของ 

ศซบ.ทบ. / 

ศซบ. ทหาร 

รางนโยบายและแผนระดับชาติดานความมั่นคงแหงชาติ (พ.ศ. 2566 – 2570)              

ประเด็นความมั่นคง  

  นโยบายและแผนความมั่นคงที่ 10  
 

แผนการพัฒนา

บุคลากรของ 

ทบ. 
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การศึกษาแนวทางการเสริมสรางความรูภัยคุกคามไซเบอรใหกับกำลังพล

ของกองทัพบก จะสอดคลองกับแผนปฏิบัติราชการของกองทัพบก พ.ศ. 2565 เรื่องการ

เสริมสรางศักยภาพและความพรอมของกองทัพเพื่อการปองกันประเทศ โดยใชเปนกรอบ

แนวทางในการจ ัดทำ ซ ึ ่ งจะเช ื ่อมโยงก ับแผนปฏ ิบ ัต ิการด านความม ั ่นคงของ

กระทรวงกลาโหม พ.ศ. 2566 - 2570 ในกลยุทธ ด านการพัฒนาทักษะและขีด

ความสามารถของบุคลากรในระบบการปองกันประเทศและความมั่นคง รวมถึงแผนแมบท

ภายใตยุทธศาสตรชาติ ดานความมั่นคง นโยบายและแผนความมั่นคงที่ 10 การปองกัน

และแกไขปญหาความมั่นคงทางไซเบอร เพื่อสนับสนุนยุทธศาสตรชาติ 20 ป ประเด็นที่ 1 

ดานความมั่นคง และประเด็นที่ 3 ดานพัฒนาและเสริมสรางทรัพยากรมนุษย 

วิธีการศึกษา 

1.  รูปแบบการวิจัย 

 การวิจัยนี ้ใชรูปแบบการวิจัยเชิงยุทธศาสตรโดยรูปแบบการวิจัย

เอกสาร (Documentary Research) ตามแนวทางที่วิทยาลัยการทัพบกกำหนด 

2. ขอบเขตการศึกษา  

 ศึกษานโยบาย แผนการปฏิบัติงานของศูนยไซเบอรกองทัพบกเพื่อให

เขาใจภาพรวมแนวทางการเตรียมความพรอมในการพัฒนาบุคลากรดานความมั ่นคง

ปลอดภัย  ไซเบอรของกรมกำลังพลทหารบก และศึกษาสภาวะแวดลอมที่มีผลตอการ

พัฒนาศักยภาพบุคลากร  

3.  การเก็บรวบรวมขอมลู  

 เอกสารทางวิชาการดานไซเบอร บทความตางๆ ดานความมั่นคงทาง       

ไซเบอร เอกสารแนวทางการพัฒนาบุคลากรจากองคกรทางการศึกษาตางๆ นำผลการ

วิเคราะหที่ไดมาทำการสรุปเพื่อหาภาพรวมแนวทางการพัฒนาความรูทางไซเบอร   

4.  การวิเคราะหขอมูล  

 ทำการวิเคราะหขอมูลจากการรวบรวมความรูที่จำเปนตองานความ

มั่นคงดานไซเบอร วิเคราะหความเหมาะสมของเนื้อหาการเรียนรูสำหรับกำลังพลของ
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หนวย และวิเคราะหปญหาและอุปสรรคที่มีผลกระทบตอการพัฒนาความรูดานไซเบอร

สำหรับกำลังพลของกองทัพบก เพื่อรองรับภัยคุกคามความมั่นคงทางไซเบอร 

ประโยชนท่ีไดรับ 

1. ใหทราบถึงแนวการใหความรู ด านภัยไซเบอรใหกับกำลังพลของ

กองทัพบก 

2. ไดแนวทางการกำหนดรูปแบบการใหความรูกับกำลังพลของกองทัพบก

ตามตัวแปรที่มีผลกระทบตอการเรียนรูดวยตนเอง  

3. ทำใหกำลังพลของกองทัพบกสามารถใชเครื่องมือที่มีอยูเขาถึงขอมูล

ของภัยคุกคามทางไซเบอรและขอมูลดานอื่นๆ 
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บทที่ 2 

บทวิเคราะห 

 การวิจัยเรื่อง การเสริมสรางความรูภัยคุกคามทางไซเบอรใหกับกำลังพล

ของกองทัพบก เปนการสนองตอบตอแนวความคิดทางยุทธศาสตรในดานความมั่นคงทาง

ไซเบอร จากการพัฒนาศักยภาพบุคลากรของกองทัพบกใหมีความตระหนักรูในเรื่องภัย

คุกคามจากไซเบอร โดยมุงเนนการวิเคราะหแนวทางการเรียนรูดวยตัวเองรวมถึงปจจัยที่มี

ผลตอการเรียนรู และแนวทางการใชเคร่ืองมือของกองทัพบกในการชวยเหลือในการเขาถึง

ขอมูลตางๆ หรือใชในการแนะนำแนวทางที่ถูกตองที่ทำใหกำลังพลของกองทัพบกสามารถ

เรียนรูไดอยางถูกตองและงายในการเขาถึง มุงไปสูความพรอมของกำลังพลที่พรอมที่จะ

ทำงานโดยมีความระมัดระวังในภัยคุกคามไซเบอร ผู ว ิจัยไดศึกษาหลักการ ทฤษฎี 

ตลอดจนวรรณกรรมที่เกี่ยวของ รวมถึงบทวิเคราะหที่สำคัญที่สอดคลองกับวัตถุประสงค

งานวิจัยในบทที่ 1 โดยมีรายละเอียดดังตอไปนี้ 

สภาพแวดลอมทางยุทธศาสตรของภัยคุกคามไซเบอรท่ีมีตอกำลังพลกองทัพบก 

จากการวิเคราะหสภาพแวดลอมทางยุทธศาสตรของภัยคุกคามไซเบอรที่มี

ตอกำลังพลกองทัพบก โดยใชกรอบ PMESII ประกอบดวย ดานการเมือง (Political) ดาน

การทหาร (Military) ดานเศรษฐกิจ (Economic) ดานสังคม (Social) ดานขอมูลขาวสาร 

(Information) และดานโครงสรางพื้นฐาน (Infrastructure) สรุปผลไดดังนี ้

1. ดานการเมือง (Political) ระดับโลกมีความขัดแยงระหวางประเทศ

มหาอำนาจซึ่งสงผลการเมืองระหวางประเทศ และนำไปสูอาชญากรรมรูปแบบตางๆ 

รวมถึงภัยคุกคามไซเบอรดังที่พบวามีการกออาชญากรรมไซเบอร สงครามไซเบอรและการ

กอเหตุรุนแรงโดยใชเทคโนโลยีเปนเคร่ืองมือการเมืองระดับโลกจึงมีผลการดำเนินชีวิตของ

ผูคนจากภัยคุกคามดังกลาว ในระดับประเทศในประเทศไทยใหความสำคัญในเรื่องการ

รักษาความปลอดภัยไซเบอร โดยไดตรากฎหมาย พระราชบัญญัติความปลอดภัยไซเบอร 

พ.ศ. 2562 และมีกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมรับผิดชอบในเรื่องภัยคุกคาม   

ไซเบอรในภาพรวมของประเทศโดยมีการจัดทำหลักสูตรเผยแพรความรูแกประชาชนเพ่ือ
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ปองกันภัยคุกคามไซเบอรในระดับบุคคลแกประชาชนและบุคคลากรของหนวยงานภาครัฐ

โดยเผยแพรผานเว็บไซตของ สถาบันพัฒนาบุคคลากรภาครัฐดานดิจิทัล Thailand Digital 

Government Academy โดยในประเทศไทยพบวามีการโจมตีทางไซเบอรในหวงที่     

ผานมา มีการโจมตีระบบการเงินธนาคารของในประเทศ โดยเฉพาะการโจมตีระบบ     

เว็บไซตของภาครัฐโดยการโจมตีดังกลาวเปนลักษณะการแสดงเชิงสัญลักษณในการ

แสดงออกของภาคประชาชน 

2.  ด านการทหาร (Military) ในป   พ.ศ.  2566 ผลการจ ัดอ ันดับ

แสนยานุภาพทางการทหารของกองทัพทั่วโลกโดยเว็บไซต Global Fire Power 2023  

พบวา ประเทศ 5 อันดับแรกของโลกที่มีคะแนน Power Index สูงสุดไดแก สหรัฐอเมริกา 

รัสเซีย จีน อินเดียและสหราชอาณาจักร สำหรับประเทศไทยจัดอยูในอันดับที่ 24 ของโลก 

ปจจุบันการปฏิบัติภารกิจทางทหาร ไดนำระบบออนไลนมาใชสนับสนุนในหลายรูปแบบ 

เชน ระบบปฏิบัติการที่ใชเครือขายเปนศูนยกลาง Network Centric Operations ระบบ

สารสนเทศสายงานสงกำลังบำรุง LOGMIS ระบบสารสนเทศ E-Army รวมถึงแอพพลิเคชั่น 

Smart Soldier ซึ่งกำลังพลตองมีความรูความเขาใจเรื่องความปลอดภัยทางไซเบอรอยาง

ถูกตองเพื่อปองกันการนำขอมูลสำคัญของกองทัพนำไปเผยแพร รวมถึงการกอกวนแกไข

ขอมูลทำใหเกิดความผิดพลาดในการตัดสินใจในการปฏิบัติการทางทหาร ซึ่งจะทำให

กองทัพสามารถใชเคร่ืองมือและเทคโนโลยีไดอยางมีประสิทธิภาพ  

3. ดานเศรษฐกิจ (Economic) ปจจุบันระบบเศรษฐกิจทั่วโลกหันมาใช

เทคโนโลยีกันมากขึ้น โดยมีการเปลี่ยนผานไปสูระบบดิจิทัลอยางรวดเร็วเชน ระบบสกุล

เงินดิจิทัล ธุรกรรมการเงินออนไลน (E-Banking) การซื้อขายหรือการคาออนไลน (E-

Commerce) ซึ่งสงผลกระทบตอการใชชีวิตประจำวันการจับจายใชสอยมากขึ้นและมี

ความเสี่ยงในการถูกหลอกลวงทางไซเบอรเพิ่มมากขึ้น รวมถึงการกอกวนทำใหระบบไม

สามารถทำงานไดตามปกติ การขโมยขอมูลเพื่อทำธุรกรรมทางการเงิน โดยจากการกระทำ

ดังกลาวทำใหผูไดรับผลกระทบไดรับความเสียหายตอทั้งบุคคลและสังคมในวงกวาง ใน

ปจจุบันธุรกิจจำนวนมากโยกยายระบบสวนใหญขึ้นไปบนโลกดิจิทัล ขอบเขตของการโจมตี

จึงไมใชแคที่ตัวขอมูล แตเปนตัวระบบหลักที่ขับเคลื่อนธุรกิจ สงผลใหความเสียหายที่

เกิดขึ้นอาจรุนแรงถึงขั้นทำใหธุรกิจหยุดชะงัก สรางความเสี่ยงทางการเงิน หรือสูญเสีย

http://www.logistics-rta.com:81/Pages/Content.aspx?cid=c2b7ffee-2577-470f-9ebb-1c712b04f00b
http://www.logistics-rta.com:81/Pages/Content.aspx?cid=c2b7ffee-2577-470f-9ebb-1c712b04f00b
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ความเชื่อมั่นในตัวธุรกิจ โดยย่ิงความเสียหายรุนแรงขึ้นเทาไร ตนทุนคาใชจายในการกูคืน

ระบบก็สูงขึ้นตามไปดวย 

4. ดานสังคม (Social) กระแสโลกาภิวัตนไดนำมาซึ่งการเปลี่ยนวิถีชีวิต

ของผูคนในสังคมโดยมีอินเตอรเน็ตเปนสื่อกลางที่เชื่อมโยงผูคนใหมีการแลกเปลี่ยนขอมูล

ขาวสารวัฒนธรรมความเปนอยู สงผลใหอินเตอรเน็ตกลายเปนสิ่งจำเปนในชีวิตประจำวัน

เกิดสังคมออนไลนมีการเผยแพรความรูขาวสารความบันเทิงในอินเตอรเน็ต ทำใหผูคน

เขาถึงและแลกเปลี่ยนขาวสารกันไดตลอดเวลา กลายเปนวิถีชิวิตรูปแบบใหมของผูคนใน

ยุคปจจุบัน อยางไรก็ตามขอมูลขาวสารตางๆ อาจมีทั้งขอมูลจริงและขอมูลเท็จ หรือ Fake 

News ทำใหประชาชนตองมีความรู ในการเทาทันโลกแหงขอมูลขาวสารและมีการ

ตระหนักรูทางการรักษาความปลอดภัยทางไซเบอร รวมถึงการนำสื่อออนไลน ไปใชเปน

เครื่องมือในการเผยแพรแนวคิดที่นิยมการใชความรุนแรง หรือการสอนการกอการราย 

การจัดหาอาวุธและวัสดุที่ใชประกอบเปนอาวุธ รวมทั้งสอนวิธีการทำ การหาสมาชิกเพ่ือ

มารวมอุดมการณการกอการรายและการสรางความคิดความเชื่อใหกับเยาวชนในปจจุบัน

ในลักษณะบิดเบือนเพื่อปลูกฝงความคิดอุดมการณทางการเมืองและการอยูรวมกันใน

สังคมเพื่อหวังผลตอการสรางความวุนวายในสังคม 

5. ดานขอม ูลขาวสาร ( Information) ในยุคแหงข อม ูลข าวสาร 

(Information Age) โลกขับเคลื่อนดวยขอมูลขาวสารอยูตลอดเวลา ขอมูลจากเหตุการณ

ในซีกโลกหนึ่งสามารถสงผลกระทบไปยังอีกซีกโลกหนึ่งไดภายในเส้ียววินาที ผลกระทบ

ของขอมูลจึงเกิดขึ้นทั้งในระดับบุคคล ชุมชน สังคม ประเทศและในระดับโลก ย่ิงปจจุบันมี

ความเจริญกาวหนาของเทคโนโลยีขอมูลขาวสารทำใหเทคโนโลยีดังกลาวนำมาใชในทางที่

ผิด เชนการสรางขาวลวงบิดเบือนขอเท็จจริงเพ่ือสงผลทางการปฏิบัติ ไมวาจะเปนการปลุก

ปนสรางความวุนวายภายในประเทศ จนไปถึงการจารกรรมหรืออาชญากรรมทางไซเบอร

ในรูปแบบตางๆ  

6. ดานโครงสรางพื้นฐาน ( Infrastructure ) โครงสรางพื้นฐานดาน

อินเตอรเน็ตทั่วโลกมีความเจริญกาวหนาอยางรวดเร็วจากการสำรวจของ We are social 

เว็บไซตที่รวบรวมสถิติการใชส่ือโซเชียลของแตละประเทศ เผยสถิติการใชเทคโนโลยีดิจิทัล

ทั ่วโลกผานรายงานดิจิทัล 2022 Global Overview ณ เดือนมกราคม 2565 พบผู ใช
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อินเตอรเน็ตทั่วโลกรอยละ 62.5 โดยประเทศไทยติดอันดับใชอินเตอรเน็ตตอประชากร

มากถึงรอยละ 77.8 นับเปนอันดับที่ 34 ของโลก สะทอนใหเห็นวาการพัฒนาโครงสราง

พื ้นฐานดานอินเตอรเน็ตของไทยมีข ีดความสามารถสูง สงผลใหประชาชนเขาถึง

อินเตอรเน็ตไดครอบคลุมประชากรสวนใหญ นอกจากนี ้ยังสามารถชวยขับเคลื ่อน

เศรษฐกิจของประเทศและสงเสริมการดำเนินการตางๆ ของหนวยงานภาครัฐและเอกชน

เปนอยางดี ในขณะเดียวกันก็มีความเสี่ยงจากภัยคุกคามทางไซเบอรจากในประเทศและ

นอกประเทศประชาชนจึงควรเตรียมความพรอมและมีความรูเทาทันสามารถแกไขปญหา

ดังกลาวไดหากโครงสรางพื้นฐานถูกโจมตีและหยุดการใหบริการ การโจมตีตอโครงสราง

พื้นฐานสำคัญทางสารสนเทศ (Critical Information Infrastructure) ของประเทศไทย 

ไดแกระบบใหบริการทางการเงินการธนาคาร สาธารณูปโภค การขนสงและโลจิสติกส 

บริการสุขภาพ พลังงาน การสื่อสารโทรคมนาคม เปนภัยคุกคามทางไซเบอรที่กอใหเกิด

ผลกระทบที่รุนแรงในวงกวาง และสามารถสราง ความเสียหายที่รายแรงตอเสถียรภาพทาง

เศรษฐกิจ สังคม และความมั่นคงของประเทศ ซึ่งอาจทำใหประเทศ สูญเสียความไดเปรียบ

ในการแขงขันทางการคาในตลาดโลก ทำใหประเทศขาดความเชื่อมั่นในสายตา ประชาคม

โลกหรือประชาชนทั่วไป การปฏิบัติงานของประเทศตองหยุดชะงัก 

แนวคิดเก่ียวกับภัยคุกคามไซเบอรและ E-Learning 

1.  ความหมายของภัยคุกคามไซเบอร 

 ภัยคุกคามทางไซเบอร (Cyber Threat) หมายถึง การกระทำ หรือการ

ดำเนินการใดๆ โดยมิชอบโดยใชคอมพิวเตอร หรือระบบคอมพิวเตอร หรือโปรแกรมไมพึง

ประสงคโดยมุงหมายใหเกิดการประทุษรายตอระบบ คอมพิวเตอร ขอมูลคอมพิวเตอร 

หรือขอมูลอื่นที่เกี ่ยวของ และเปนภยันตรายที่ จะกอใหเกิดความเสียหาย หรือสงผล

กระทบตอการทำงานของคอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูลที่เกี่ยวของ โดยภัย

คุกคามทางไซเบอร ที่เปนประเด็นสำคัญมี 2 มิติ ไดแก การโจมตีทางไซเบอรและการครอบงำ

ทางไซเบอร 
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 การโจมตีทางไซเบอร (Cyber Attack) หมายถึง การโจมตีฝาย ตรงขาม

โดยมีวัตถุประสงคเพื่อขัดขวาง ทำลาย หรือควบคุม การใชงานมิติไซเบอรของฝายตรงขาม 

รวมไปถึงการทำลาย เปล่ียนแปลง หรือขโมยขอมูลของ ฝายตรงขามดวย  

 การครอบงำทางไซเบอร (Cyber Dominance) หมายถึง การ ถูกชี้นำ

หรือครอบงำทางความคิดโดยไมรูตัวจากอำนาจของสารสนเทศและส่ือ มัลติมีเดีย รวมถึง

การสรางกระแสเทียมบนส่ือสังคมออนไลน เชน การปนกระแส ดวยแฮชแท็ก (#HashTag) 

การโพสตขาวลือเทียม (False Rumor) การสรางขาวปลอม (Fake News) เปนตน ซึ่งสงผล

กระทบตอความคิดเห็น ความเชื่อและการตอบสนองของประชาชนโดยรวม 

2.  รูปแบบเบ้ืองตนที่พึงระวัง 

 Malware คือ ซอฟตแวรหรือ Code ประเภทหนึ่งที่มีจุดประสงคใน

การผลิตออกมาเพื่อสงผลกระทบตอระบบคอมพิวเตอรที่เมื่อถูกติดตั้งหรือเปดในระบบ

คอมพิวเตอร Malware จะทำใหสามารถเขาถึงทรัพยากรของระบบคอมพิวเตอร และอาจ

แชรขอมูล ไปยังเครื่องคอมพิวเตอรเครื่องอื่นๆ ในเครือขาย รวมถึงเซิรฟเวอรตางๆ ได 

โดยมีพฤติกรรมแตกตางกันตามที่ผูไมประสงคดีที่ทำการผลิตออกมา 

 Phishing คือ ร ูปแบบของการหลอกลวงผานชองทางการใชงาน

อินเทอรเน็ตของผูใชทั่วไป ซึ่งไมใชการลอลวงธรรมดาที่เราพบเห็นกันทั่วไป แตจะเปนกล

ยุทธการหลอกที่ใชวิธีทางจิตวิทยาเขารวมดวย สวนใหญแลวจะมาในรูปแบบของอีเมล 

เว็บไซต และสื่อสังคมออนไลนในรูปแบบตาง ๆ ที่จะทำการหลอกใหผูใชกรอกขอมูลสวน

บุคคลที่เปนความลับ ไมวาจะเปนรหัสผาน หมายเลขบัตรประชาชน เลขที่ Passport รวม

ไปถึงขอมูลลับทางการเงิน ทั้งเลขที่บัญชีและรหัสผาน หรือจะเปนการหลอกใหกดยอมรับ

และติดตั้งไวรัสตัวรายเขาสูคอมพิวเตอรของตัวเอง  

 Insider Threat คือ ภัยที่เกิดจากภายในบุคลากรภายในขององคกร 

ซึ่งอาจจะเกิดจากความตั้งใจ หรือไมตั้งใจ ผานชองทางการใชงานปกติของบุคลากร เชน 

เครื ่องคอมพิวเตอรของบริษ ัท หรือ สมารทโฟน เปนตน ซ ึ ่ง Insider threat เปน          

ภัยประเภทที่มีความรุนแรงเนื่องจากภายในองคกร อาจจะมีการปองกันในระดับต่ำทำให

เกิดการโจมตีประเภทนี้ไดงาย และผลลัพธของภัยนี้มีความรุนแรง 
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3. แนวทางการรับมือ  

 ในชีวิตประจำวันของมีในปจจุบันแตละบุคคลมีความจำเปนที่จะตอง

เกี่ยวของกับการใชสื่อออนไลนในดานตางๆ ดังนี้ การใชคอมพิวเตอร ควรมีการแยกเปน

สวนบุคคล มีการจัดการ Password ที่ดีรัดกุมและเมื่อไมใชควรมีการ Log Out มีการ

อัพเดทระบบ การใชโปรแกรมแอนตี้ไวรัส การใชอีเมล ควรมีการระมัดระวัง ไมเปด       

E-mail ที ่นาสงสัย ไมเปดไฟลแนบที ่นาสงสัย ไมคลิก Link ใน E-Mail โดยไมมีการ

ตรวจเช็ค และเรื่องที่มีความสำคัญกอนทำธุรกรรมตางๆ ควรมีการเช็คผานทางชองทาง

อื่นๆ เพิ่มเติม 

4. ส่ือการสอนที่เหมาะสม 

 ในปจจุบันส่ือการสอนที่นาสนใจในการเรียนรูดวยตัวเองมีหลาย

รูปแบบ สำหรับผูวิจัยมีความสนใจในการจัดทำส่ือการสอนดังนี้ 

 4.1 วีดิทัศน เปนสื ่อที ่เหมาะสมสำหรับใชเพื ่อการจัดการเรียนรู 

เพราะวิด ีท ัศนเปนสื ่อที่ทำใหผ ู  เร ียนเห็นภาพไดชัดเจน ซึ ่งอาจเปนภาพนิ ่ง หรือ

ภาพเคลื่อนไหว ทำใหผูเรียนไดยินเสียงที่สอดคลองกับภาพนั้นๆ อีกดวย วิดีทัศนสามารถ

ใชในการสาธิต เปนสิ่งที่สามารถชวยใหผูเรียนเห็นสิ่งที่ควรเห็น ผูสาธิตสามารถจัดเตรียม

และจัดทำวิดีทัศนไดอยางถูกตอง กอนที่จะนำไปใชจริง นอกจากนั้นการใชวิดีทัศนสามารถ

เลือกดููภาพชา หรือหยุดดูเฉพาะภาพไดการบันทึกภาพวิดีทัศนสามารถกระทำไดทั้งในหอง

ถายภาพ(Studio) และหองปฏิบัติการซึ่งเราสามารถตัดตอสวนที่ตองการหรือเพ่ิมเติม

สวนใหมลงไปได วิดีทัศนเปนสื่อที่สามารถตรวจเช็คภาพไดทันทีและในขณะที่ถายภาพ

ถาไมพอใจก็สามารถลบทิ้ง และบันทึกใหมได สำหรับเสียงก็สามารถบันทึกลงในแหลง

บันทึกไปพรอมๆ กับการบันทึกภาพไดทันทีในปจจุบันวิดีทัศนเขามามีบทบาทในชีวิต

ของเรามากขึ้นดวยความสามารถทางดานมัลติมีเดียที่ทำใหการนำเสนองานของเรา

นาสนใจประกอบกับเทคโนโลยีในปจจุบันที่หามาใชไดไมยาก พรอมกับโปรแกรมที่ใชใน

การตัดตอวิดีทัศนก็มีใหเลือกใชมากมายและก็ไมยากเกินไปที่จะเรียนรู 

 4.2 E-Book คือหนังสือที่สรางขึ้นดวยโปรแกรมคอมพิวเตอร เปน

เอกสารในรูปแบบดิจิตัลที่นำเสนอ ขอมูลในลักษณะขอความ ภาพนิ่ง ภาพเคล่ือนไหว และ
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เสียงตางๆ ที่จัดเก็บในรูปแบบอิเล็กทรอนิกส ที่สามารถเชื่อมโยงขอมูลที่สัมพันธของ

เนื้อหาถึงกันไดผานจอคอมพิวเตอร ไมวาเนื้อหานั้นจะอยูในแฟมเดียวกันหรืออยูคนละ

แฟม หากเปนการเชื่อมโยงขอความที่เปนตัวอักษรหรือตัวเลข เรียกวา ขอความหลายมิติ  

(Hypertext) และหากขอมูลนั้นเปนการเชื่อมโยงลักษณะภาพ เสียง และภาพเคลื่อนไหว 

เรียกวาส่ือหลายมิติ (Hypermedia) โดยปกติมักจะเปนแฟมขอมูลคอมพิวเตอรที่ สามารถ

อานเอกสารผานทางหนาจอคอมพิวเตอร ตลอดจนมีปฏิสัมพันธและโตตอบกับผูอานได 

อีกประการหนึ่งที่สำคัญก็คือ หนังสืออิเล็กทรอนิกสสามารถปรับปรุงขอมูลใหทันสมัยได

ตลอดเวลา ซึ่งคุณสมบัติเหลานี้จะไมมีในหนังสือธรรมดาทั่วไป 

 4.3 Podcasts คือการใหความรูในรูปแบบเสียงที่เปนรูปแบบที่งาย

ที่สุดในการสรางของผูสอนเอง เนื่องจากไมตองใชตัวหนังสือหรือภาพประกอบเพียงแค

อัดเสียงในการสอน หรือใหความรูจากนั้นอัพโหลดขึ้นบนชองทางออนไลนผูเรียนก็สามารถ

มาเปดฟงและเรียนรูเองไดเลยแตการอัดเสียงเลาเนื้อหาการเรียนเพียงอยางเดียว ก็อาจจะ

เรียกวาเปนการสอนที่ใหไมนาสนใจของผูเรียน ผูสอนจึงตองหาวิธีสอนดวยเสียงใหมีความ

นาติดตาม เชน ใชรูปแบบของการพูดคุยหรือสัมภาษณที่สนุกสนานก็จะชวยใหผูเรียนมีสมาธิจด

จอกับการฟงมากขึ้น หรือเปนทางเลือกสำหรับคนที่ตองการใชการฟงเปนหลักเพื่อเพ่ิม

ความหลากหลายในการเรียน 

จากการศึกษารูปแบบการจัดสื่อการสอนสำหรับสื่อการสอนที่เปนที่นิยม

และควรจะนำไปใชประโยชนใหกับกำลังพลของกองทัพบกคือการใชรูปแบบ วิดิทัศน และ 

E-Book โดยส่ือการสอนทั้ง 2 รูปแบบมีความนาสนใจและใชการผสมผสานกันในการสราง

ความเขาใจใหกับผูเรียนไดครบถวนทั้งการอานทำความเขาใจรูปแบบการสอนและการ

เรียนผานระบบวิดีทัศน 

5.  E-Learning 

 การเขาสูยุคของดิจิทัลไมเพียงแตมีการนำเทคโนโลยีเขามาขับเคลื่อน

การใชชีวิตของผูคนเทานั้น แตยังมีการนำไปใชประยุกตใชกับการศึกษา โดยพลิกโฉมจาก

การสอนแบบเดิมใหกลายเปนรูปแบบที่นาสนใจมากขึ้น และผูเรียนเองก็ยังสามารถเขาถึง

การเรียนรูเหลานี้ไดอยางงายดาย ผานอุปกรณที่เชื่อมตอกับระบบอินเทอรเน็ต การเรียนรู

ที่วานี้คือ ระบบ E-learning สื่อการเรียนรูที่ไดทำลายกรอบการเรียนรูแบบเดิมๆ และทำ
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ใหกลายเปนการเรียนรูเปนสิ่งที่ไรพรมแดน E-learning คือ การเรียนรูผานผานตัวกลางที่

เปนสื ่อเทคโนโลยีหรือออนไลน ที ่ชวยลดขอจำกัดดานเวลาและสถานที่เรียน ผู สอน

สามารถนำเสนอไอเดียการเรียนรูไดหลากหลายรูปแบบ และทางผูเรียนสามารถเลือกเรียน

ในเรื่องที่ตนเองตองการ E-learning มีรูปแบบดังตอไปนี้ คอมพิวเตอรชวยสอน,การสอน

บนเว็บไซต,การเรียนออนไลนและการเรียนทางไกลผานดาวเทียม ขอดีของการเรียนแบบ 

E-learning ผู เรียนสามารถเลือกจัดเวลาเรียนดวยตนเองตามความสะดวกในการ

เรียนไดเลย สามารถทำใหเขาถึงขอมูลไดมากขึ้น ชวยเสริมทักษะการเรียนรูดวยตนเอง 

พบวา คนสวนใหญมีความพึงพอใจ มีการสงเสริมใหผูเรียนไดเขาถึงขอมูลตางๆ ดวยตนเอง

ไดอยางสะดวกมากยิ่งขึ้น ถือเปนการชวยเสริมทักษะการเรียนรูดวยตนเองไดอีกทางหนึ่ง    

E-Learning มีประสิทธิภาพในการจัดการเรียนการสอน ทำใหเกิดความนาสนใจ มีกิจกรรม

ในการเร ียนที ่หลากหลาย แสดงใหเห ็นวา การศึกษาผานระบบ E-Learning  ที ่มี

สารสนเทศสำหรับการสอน หรือการอบรม ซึ ่งใชการนำเสนอดวยตัวอักษร ภาพนิ่ง 

ผสมผสานกับการใชภาพ เคล่ือนไหว วีดิทัศนและเสียง โดยอาศัยเทคโนโลยีของเว็บ (Web 

Technology) ในการถายทอดเนื้อหานั้นเปนสิ่ง กระตุนใหผูเรียนมีความสนใจในเนื้อหา

มากขึ้น E-Learning เปนการเพิ่มชองทางในการเรียนที่ทันสมัยและสามารถเรียนรู ได

ตลอดเวลา เปนการประหยัดเวลาการเรียนในหองเรียน ชวยลดระยะเวลาในการเขาถึง

ขอมูล เนื่องจากสามารถเขาถึงไดหลาก หลายชองทางมากขึ้น ในสถานที่ใดก็ไดทุกเวลา

โดยไมตองเดินทางไปเขาหองเรียน การออกแบบปฏิสัมพันธงายตอการใชงาน สามารถ

นำเสนอโดยอาศยัเทคโนโลยีมัลติมีเดีย และเทคโนโลยีเชิงโตตอบ โดยเนื้อหาของบทเรียน 

ประกอบดวย ขอความ รูปภาพ เสียง วิดีโอ และมัลติมีเดียอื่นๆ มีรูปแบบ การแสดงผลที่

เหมาะสมและสวยงาม นาเรียนรู การเพิ่มโอกาสในการเขาถึงเนื้อหาการเรียน ไดจาก

อุปกรณตางๆ 

จากขอมูลดังกลาวในขั้นตนสรุปไดวา ในการจัดการเรียนการสอนการ

เรียนรู ภัยคุกคามทางไซเบอรใหกับกำลังพลของกองทัพบกนั้น จำเปนจะตองจัดทำ

หลักสูตรโดยเนนเนื้อหาและการนำเสนอที่นาสนใจ เพื่อใหมีผลตอการเรียนรูของกำลังพล

รวมถึงการเขาใหมีลักษณะความเหมาะสม โดยผูวิจัยมีความคิดเห็นใหจัดการเรียนการ

สอนในระบบ E-Learning ในการสอนเนื่องจากการเปนรูปแบบการเรียนการสอนที่มีความ
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ทันสมัยและสามารถเรียนไดทุกเวลาโดยกำลังพลสามารถใชเวลาวางในการเรียนและ

สามารถเรียนไดในทุกสถานที ่

ปจจัยท่ีมีผลตอการเสรมิสรางความรูภัยคุกคามไซเบอร  

จากการศึกษาปจจัยที ่ม ีผลตอการศึกษาภัยคุกคามดานไซเบอรจาก

บทความวิจัยตางๆ พบวา ปจจัยสวนใหญที่มีผลตอการเรียนรูขึ้นอยูกับ ระดับการศึกษา

ของแตละบุคคล ความรูเกี่ยวกับการรักษาความมั่นคงปลอดภัยทางไซเบอร ประสบการณ

การทำงานที่เกี ่ยวของกับไซเบอรจะสรางความรู ความเขาใจในการใชงานเทคโนโลยี

สารสนเทศเปนอยางดี และสิ่งที่สรางความตองการในการตระหนักรูใหกับผูเรียนมากที่สุด

คือความสำคัญที่มีผลกระทบกับเร่ืองงานของตนเองในปจจุบันเปนส่ิงเราใหเกิดความอยาก

ในการเรียนรู  ในสวนของระดับการศึกษาสูงสุดนั ้น ถือวาเปนองคประกอบสำคัญใน

กระบวนการที่ทำใหเกิดความตระหนักรูตามที่ กลาวเอาไววา การเกิดความตระหนักรูเปน

ผลลัพธจากกระบวนการทางปญญา ซึ่งหมายถึงหากบุคคลถูกกระตุนจากสิ่งเราที่ชวย

กระตุนบุคคลทำใหเกิดความรูจนมีความเขาใจในส่ิงนั้น นำไปสูการเรียนบังเกิดเปนความรู 

และนำไปสูความตระหนักรู ดังนั้น ระดับการศึกษาสูงสุดของบุคลากรที่ตางกัน จึงทำให

เกิดความแตกตางของความสามารถทางดานการเรียนรูและความตระหนักรู ดังจะเห็นได

จากการที่บุคลากรที่มีระดับการศึกษาสูงสุด มีคาเฉลี่ยความตระหนักรูดานภัยคุกคามทาง

ไซเบอรสูงในทุกดาน สวนของประสบการณที่เกี่ยวกับความมั่นคงปลอดภัยทางไซเบอร จะ

เห็นไดวาประสบการณที่เกี่ยวของกับภัยคุกคามทางไซเบอรโดยตรง ถือวาเปนส่ิงเราที่เปน

ตัวกระตุ นทำใหเกิดความตระหนักรู  เปนความคิดเห็น ความรู ส ึก ความสำนึกถึง

ความสำคัญ บุคคลจะเกิดความสำนึกหรือความตระหนักรู หากบุคคลนั้นมีการรับรูหรือ

เคยรับรูมากอนและไดรับสิ่งเรามาเปนตัวกระตุน ดังนั้น บุคคลที่เคยมีประสบการตรงจงึมี

ระดับความตระหนักรูมากกวา 

ในเรื่องอายุ เพศ ประสบการณในการทำงาน และรายได ไมมีผลตอการ

สรางความตระหนักรูในเรื่องภัยคุกคามทางไซเบอร เนื่องจากปจจัยดังกลาวไมมีผลตอส่ิง

เราในการสรางความอยากในการเรียนรู เนื่องมาจากในปจจุบัน ประชาชนไมวาจะเปนเพศ

ใด มีอายุหรือประสบการณการทำงาน (อายุงาน) เทาใด ก็สามารถเขาถึงและใชงาน
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อินเตอรเน็ตไดอยางเทาเทียมกัน ซึ่งเปนปจจัยหนึ่งที่สงผลใหเกิดความ ตระหนักรูคือ 

ความตระหนักหมายถึง การที่บุคคลเกิดความรูสึก นึกคิด ความคิดเห็นหรือประสบการณ

แลวเกิดความเขาใจแลวประเมินสถานการณที่เกี่ยวกับตนเองไดจากสภาวะจิตที่ยอมรับ

และเกิดแสดงพฤติกรรมตอบสนองตอเหตุการณ ดังนั้น เพศ อายุ และประสบการณการ

ทำงาน จึงไมใชขอจำกัดที่จะทำใหโอกาสในการเรียนรูหรือการสรางความคุนเคยเกี่ยวกับ

ความปลอดภัยในการใชงานอินเตอรเน็ต   

สรุปปจจัยที่มีผลกระทบในการเรียนรูภัยคุกคามทางไซเบอรทำใหเห็นวา

ปจจัยที่มีผลกระทบในการเรียนรูเปนสิ่งจำเปนในการกำหนดรปูแบบของและวิธใีนการจัด

เนื้อหาในการสอน หรือจำลองรูปแบบที่จะเกิดขึ้น ใหผูเรียนไดมีประสบการณภัยคุกคาม

ทางไซเบอรเพื่อจะไดมีการเรียนรูรูปแบบของภัยคุกคามทางไซเบอร เพื่อทำใหเกิดการ

เรียนรูที่ดีใหกับผูเรียนตอไป 

ปญหาอุปสรรคในการเสริมสรางความรูภัยคุกคามไซเบอรใหกับกำลังพลกองทัพบก 

จากการวิเคราะหการดำเนินการของกองทัพบกที ่ผานมาพบวา การ

เสริมสรางความรูภัยคุกคามทางไซเบอรใหกับกำลังพลกองทัพบกมีปญหาอุปสรรค

ดังตอไปนี้  

1. ขาดหนวยงานที ่ร ับผิดชอบโดยตรงในการเสริมสรางใหกำลังพล

กองทัพบกมีความรู ความเขาใจตระหนักถึงภัยคุกคามทางไซเบอรสามารถปองกัน

ผลกระทบที ่อาจเกิดขึ ้นตอตนเองหนวยงานจึงถึงภาพรวมของกองทัพบกไดอยางมี

ประสิทธิภาพที่ผานมา ศูนยประสานงานสารสนเทศศูนยปฏิบัติการกองทัพบก (ศปสท. 

ศปก.ทบ.) เปนหนวยงานที่ใหความสำคัญในเรื่องดังกลาวเปนหนวยงานที่จัดวิทยากรไป

อบรมใหความรูตามหนวยงานตางๆ แตยังไมสามารถครอบคลุมหนวยงานของกองทัพบก

ได สำหรับการสงเสริมใหมีการเรียนรูในสวนของกองทัพบก ไดมีการส่ังการใหกำลังพลของ

กองทัพบกดำเนินการเรียนรูดวยตนเองผานการเรียนรูระบบ E-Learning ของสถาบัน

พัฒนาบุคคลากรภาครัฐดานดิจิทัล Thailand Digital Government Academy  และให

ดำเนินการรายงานผลการเรียนใหกับ กรมกำลังพลทหารบกทราบ ภายในเดือนกันยายน  

2566 ใหหนวยจัดกำลังพลเขารับการศึกษาจำนวน 13 บทเรียน (หลักสูตรการเรียนรู
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ทักษะทางดานดิจิทัล ในมิติการเรียนรูที่ 1 และ 2) โดยใหมีกำลังพลเขารับการศึกษาอยาง

นอยรอยละ 50 ของยอดกำลังพลภายในเดือนกันยายน 2566 และมีเปาหมายใหกำลังพล

ทั้งกองทัพบก มีการเขารับการศึกษาครบทั้งรอยละ 100 ตอไปในอนาคต ซึ่งเร่ิมกำหนดให

ดำเนินการตั้งแต 10 พฤษภาคม 2566 ซึ่งการดำเนินการทั้งกองทัพบกเปนการสั่งการให

เร่ิมดำเนินการในปงบประมาณ 2566  

2.  ขาดบุคคลากรที่มีความรูความเชี่ยวชาญ ปจจุบัน ศปสท.ศปก.ทบ. มี

บุคคลากรที่มีความรูความสามารถในการดำเนินการเร่ืองนี้ไมเพียงพอตอการดำเนินการใน

สวนของ ศซบ.ทบ. นั้นภารกิจสวนใหญจะเปนการปองกันระบบสารสนเทศของกองทัพบก

เปนหลัก แตการแนะนำและจัดทำหลักสูตรในการใหความรู กับกำลังพลจะเปนการ

สนับสนุนวิทยากรในการไปอบรมแตไมมีหลักสูตรประจำที่ใหกำลังพลไปเขารับการศึกษา 

สำหรับการนำกำลังพลไปศึกษาจะเปนระดับผูปฏิบัติงานในศูนยไซเบอรเพื่อมาพัฒนา

ระบบในการปองกันและการวางแผนงานในสวนของศูนยไซเบอรกองทัพบกเทานั้น  

3.  ขาดเครื่องมือ แมวาจะมีความกาวหนาเรื่องเทคโนโลยีและนวัตกรรม

ออนไลนแตกองทัพบกยังขาดเครื่องมือสนับสนุนการเสริมสรางความรูภัยคุกคามไซเบอร

ใหกับกำลังพลกองทัพบกปจจุบัน ในระบบแอพพลิเคชั่น Smart Soldier มีการใหความรู

เปนคลิปสั้นๆ จำนวน 18 คลิป แตยังไมครอบคลุมเนื้อหา แตแสดงใหเห็นวาในสวนของ

กองทัพบกสามารถนำการเร ียนการสอนรวมถึงความร ู  ในดานต างๆ มาบรรจุใน

แอพพลิเคชั่น Smart Soldier เพื่อใหกำลังพลสามารถเรียนรูไดในทุกระดับ และสามารถ

พัฒนาการจัดเปนคลังความรูแตใหมีการกำหนดการเขาถึงเพื่อใชเปนแหลงขอมูลตางๆ ใน

ทุกๆ ดานใหกับหนวยของกองทัพบกในการคนหาและใชประโยชนตอไป 

4.  ขาดงบประมาณ หนวยงานที่รับผิดชอบไซเบอรไมวาจะเปน ศซบ.ทบ.

และ ศปสท.ศปก.ทบ. ยังไมมีการจัดทำแผนงบประมาณในการเสริมสรางความรูภัยคุกคาม

ทางไซเบอรที่เปนลักษณะหลักสูตรการเรียนการสอนที่ชัดเจน 

แนวทางการเสริมสรางความรูภัยคุกคามไซเบอรใหกับกำลังพลกองทัพบก 

จากการวิเคราะหสภาพแวดลอมและปจจัยที่มีผลตอการเสริมสรางความรู

ภัยคุกคามทางไซเบอรใหกับกำลังพลของกองทัพบก รวมถึงปญหาอุปสรรคและศึกษา



 17 

แนวคิดทฤษฎีที่เกี่ยวของทำใหสามารถกำหนดแนวทางการเสริมสรางความรูภัยคุกคาม

ทางไซเบอรใหกับกำลังพลของกองทัพบกไดดังนี้ 

1. ดานบุคลากร กำลังพลกองทัพบกทุกนายควรไดรับการศึกษาอบรม

ดานภัยคุกคามไซเบอรและมีการประเมินผลเปนระยะ เชนปละ 1 ครั้ง เพื่อใหกำลังพลทุก

นาย มีความรูความเขาใจเทาทันตอการเปลี่ยนแปลงของเทคโนโลยีและภัยคุกคามทาง   

ไซเบอร สามารถปองกันตนเองใหปลอดภัยจากภัยคุกคามดังกลาว และรักษาความลับทาง

ราชการในความรับผิดชอบของหนวยงานตนเองไดอยางมีประสิทธิภาพ 

2. ดานเครื ่องมือ ควรมีการพัฒนาหลักสูตรการเสริมสรางความรู ภัย

คุกคามทางไซเบอรใหกับกำลังพลกองทัพบก โดยนำหลักสูตรที่มีความสำคัญจากเว็บไซต

ของสถาบันพัฒนาบุคคลากรภาครัฐดานดิจิทัล (TDGA) มาประยุกตใชใหเหมาะสมกับ

กลุมเปาหมายซึ่งเปนกำลังพลของกองทัพบกและใชแอพพลิเคชั่น Smart Soldier เปน

ชองทางในการเผยแพรหลักสูตรซึ่งจะเปนการนำทรัพยากรที่มีอยูมาใชใหเกิดประโยชน

สูงสุด โดยใชการเรียนการสอนเหมือนกับในระบบ E-learning ของเว็บไซต TDGA และ

นำมาปรับปรุงใหเหมาะสมกับการเรียนการสอนของกองทัพบกทั้งดานเนื้อหาและมีระบบ

การประเมินผลใหมีประสิทธิภาพ 

3. ดานงบประมาณ ควรมีการจัดสรรงบประมาณดานการเสริมสราง

ความรูภัยคุกคามทางไซเบอรใหหนวยงานที่เกี่ยวของที่รับผิดชอบของกองทัพบกอยาง

เพียงพอและตอเนื่อง เนื่องจากเปนภารกิจที่สำคัญและมีการดำเนินการตอเนื่องโดยเฉพาะ

กำลังพลที่บรรจุใหม 

4. ดานการบริหารจัดการ ควรกำหนดหนวยงานที่รับผิดชอบโดยตรงดาน

การเสริมสรางความรูภัยคุกคามทางไซเบอรใหกับกำลังพลกองทัพบก รวมทั้งจัดสรร

ทรัพยากรใหเพียงพอทั้งกำลังพลและงบประมาณ สำหรับหนวยตางๆ ของกองทัพบกควร

มีการบริหารจัดการใหฝายกำลังพลมารับผิดชอบในดำเนินการในการจัดการใหกำลังพลทุก

นายไดรับการดำเนินการ 
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บทที่ 3 

บทอภิปรายผล  

ในบทที่ 3 เปนการอภิปรายผลการวิจัย ซึ่งผูวิจัยไดนำขอมูลจากการวิจัย

เอกสารตางๆ ที่เกี่ยวของมาใชในการอภิปรายผล รายละเอียดมีดังนี้ 

1.  การวิจัยเรื ่อง ปจจัยที่มีผลตอการตระหนักรูถึงภัยคุกคามทางดาน       

ไซเบอรของนักศึกษามหาวิทยาลัย6 มีวัตถุประสงคเพื่อศึกษาปจจัยที่มีผลตอการตระหนักรู

ถึงภัยคุกคามทางดานไซเบอรของนักศึกษามหาวิทยาลัยในประเทศไทย โดยไดทำการเก็บ

รวบรวมขอมูลดวยแบบสอบถามออนไลนระหวางเดือนเมษายนถึงเดือนพฤษภาคม 2565 

จากนักศึกษามหาวิทยาลัยในประเทศไทย ระดับอนุปริญญาและระดับปริญญา จำนวน

ทั้งหมด 422 คน ผลการวิจัยพบวา ปจจัยหลักที่สงผลตอการตระหนักรูถึงภัยคุกคาม

ทางดานไซเบอรของนักศึกษามหาวิทยาลัย ไดแก ความรู ความเขาใจในเรื่องภัยคุกคาม

ทางไซเบอร ความปลอดภัยของอุปกรณ และการเชื่อมตอและพฤติกรรมของผูใชงาน ซึ่ง

สอดคลองกับงานวิจัยครั้งนี้ที่ไดเสนอใหเห็นถึงปจจัยที่สงผลตอการเสริมสรางความรูภัย

คุกคามทางไซเบอรใหกับกำลังพลของกองทัพบกเพื่อใหกำลังพลมีความตระหนักรูถึงภัย

คุกคามไซเบอรตอไป 

2.  การวิจัยเรื ่อง การออกแบบและพัฒนาระบบสืบคนขอมูลเกี ่ยวกับ

อาชญากรรมทางไซเบอร7 ผูวิจัยไดออกแบบและพัฒนาระบบสืบคนขาวอาชญากรรม โดย

รวบรวมขาวเกี ่ยวกับอาชญากรรมทางไซเบอรในชวงป 2553 - 2557 จากสื่อสิ่งพิมพ

ขอความขาวและคลิปขาวทำใหการสืบคนขอมูลมีประสิทธิภาพมากขึ้น ระบบงานนี้พัฒนา

โดยใชภาษา PHP และโปรแกรมจัดการฐานขอมูล MySQL มีผูใชงาน ทั้งหมด 3 กลุม

ไดแกกลุมที่ 1 คือ ผูใชงานทั่วไปทำการสืบคนขอมูลขาวอาชญากรรมที่ตองการ กลุมที่ 2 

คือ สมาชิกจะคลายกับผูใชงานทั่วไป แตตางกันที่สมาชิกสามารถเพิ่มขอมูลขาวเขาภายใน 

ระบบไดกลุมที่ 3 คือ ผูดูแลระบบจะทำหนาที่จัดการทุกอยางภายในระบบ ตั้งแตการ

จัดการขอมูล ขาว คลิปขาว จัดการขอมูลสมาชิก รวมถึงแกไข ยืนยัน ยกเลิก หรือลบขาว

ออกจากระบบ ซึ่งจาก การสอบถามผูที ่ใชงานระบบดังกลาวพบวาขอมูลและฟงกชัน     

ตางๆ สามารถตอบสนองความตองการ ไดเปนอยางดีและมีความพึงพอใจตอการออกแบบ
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และจัดรูปแบบของเว็บไซตและยังพบอีกวาระบบนี้เปนที่สนใจของผูที่เคยมีประสบการณ

จากการถูกกออาชญากรรมทางไซเบอรเปนอยางมาก งานวิจัยนี้สอดคลองกับแนวทางการ

เสริมสรางความรูภัยคุกคามทางไซเบอรใหกับกำลังพลกองทัพบก กลาวคือในการพัฒนา

หลักสูตรควรนำขอมูลหรือแหลงขอมูลเกี่ยวกับการสืบคนขอมูลอาชญากรรมทางไซเบอร

มาบรรจุไวในเนื้อหาของหลักสูตรโดยคัดเลือกขอมูลที่มีความสำคัญและทันสมัยซึ่งจะเปน

ประโยชนตอกำลังพลกองทัพบก 

3.  การวิจัยเรื่อง การประยุกตใช E-Learning ในกระบวนการเรียนการ

สอน ของวิทยาลัยเทคโนโลยี บริหารธุรกิจมีนบุรี กรุงเทพ8 เปนการจัดการเรียนรูโดยใช

ระบบ E-Learning เขามาเปนสวนเสริมใน การเรียนการสอนผานทางระบบเครือขาย

อินเทอรเน็ต ผูเรียนสามารถเขาถึงบทเรียนและกิจกรรมตางๆ ที่ผูสอนจัดเตรียมใวไหได

จากทุกสถานที่ทุกเวลาที่มีการออนไลน ในการนำระบบ E-Learning มาประยุกตใชในการ

เรียนการสอนนั้นเพื่อเพิ่มโอกาสในการเขาถึงเนื้อหาบทเรียน ไดจากอุปกรณ ตางๆ เชน

เครื่องคอมพิวเตอร โทรศัพทมือถือ ผานทางระบบเครือขายอินเทอรเน็ต และเพื่อลด

ระยะเวลาในการเรียนในหองเรียนของผูเรียน ทำใหผูเรียนสามารถใชเวลาในการทำกิจรรม

เสริมการเรียนรูอื่น ซึ่งการนำระบบ E-learning เขามาเปนสวนเสริมในกระบวนการเรียน

การสอนนั ้น จะเกิดประโยชนเปนอยางยิ ่ง โดยผูเรียนมีโอกาสที ่จะเขาถึงเนื ้อหาที่

หลากหลายมากยิ่งขึ้น ผูสอนก็สามารถออกแบบการเรียนรูโดยใชสื่อมัลติมีเดีย ทั้งในรูป

ขอความ ภาพ เสียง และภาพเคลื่อนไหว ทำใหการเรียนการสอนมีความนาสนใจและส่ือ

ความหมายไดดีกวาการเรียนภายในหองเรียนเพียงอยางเดียว ซึ่งสอดคลองกับงานวิจัยใน

เร ื ่องการหาแนวทางการสอนความร ู  ให ก ับกำล ังพลของกองท ัพบกด วยระบบ                    

E-Learning จำทำใหการเรียนงายตอการเขาถึงและสามารถใชเวลาในการเรียนไดทุกเวลา

ไดในหลายอุปกรณไมวาจะเปน คอมพิวเตอร โทรศัพทมือถือ ไมจำเปนตองเรียนใน

หองเรียน สามารถนำไปบรรจุในแอพพลิเคชั่นของกองทัพบกเชน Smart soldier ของ

กองทัพบก เพื่อใหกำลังพลกองทัพบกไดสามารถใชงานในการเรียนรูได 

4.  การวิจัยเร่ือง การเสริมสรางความตระหนักรูเทาทันภัยทางไซเบอรของ

บุคลากรในองคกร: กรณีการจำลอง การโจมตีดวยฟชชิ่ง นำเสนอการศึกษาเพื่อยกระดับ

ความตระหนักรู ของบุคลากรภายในองคกรแหงหนึ่งเกี ่ยวกับภัยคุกคาม ความมั่นคง
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ปลอดภัยทางไซเบอรโดยใชการจำลองการโจมตีดวยอีเมลฟชชิ่ง9 หลังจากที่ไดมีรวบรวม

ขอมูลจากบุคลากรจำนวน 482 คน แลวทำการวิเคราะหดวยสถิติพื ้นฐาน พบวา มี

บุคลากรมากกวา 22.41 % ที่เปดอานอีเมลดังกลาวและทำการคลิก ลิงกที่อยูในอีเมล เพื่อ

ยกระดับความตระหนักรู เก ี ่ยวกับภัยทางไซเบอรซึ ่งเปนเรื ่องที ่สำคัญ จึงมีการจัด

กระบวนการถายทอด ความรูเรื่องความตระหนักรูเทาทันภัยทางไซเบอรใหแกบุคลากร 

หลังจากนั้นไดมีการจำลองการโจมตีดวยฟชชิ่งอีกครั้งดวย เนื้อหาในอีเมลที่แตกตางจาก

เดิม เมื่อไดรวบรวมขอมูลจากบุคลากรกลุมเดิม แลวทำการวิเคราะหอีกครั้ง พบวา มี

บุคลากร นอยกวา 7.88 % ที่เปดอานอีเมลดังกลาวและทำการคลิกลิงกที่อยูในอีเมล ซึ่ง

ลดลงประมาณ 64.81 % เมื่อเทียบ กับผล การศึกษาในคร้ังที่ 1 ทำใหคาระดับความความ

ตระหนักรูเทาทันภัยคุกคามทางไซเบอรของบุคลากรในองคกรเพิ่มสูงขึ้นเปน 88.80 % 

นั่นแสดงวากระบวนการถายทอดความรูที ่ดำเนินการไปสามารถใหผลลัพธที ่ดี ฉะนั้น

การศึกษานี้จึงมีคุณคาสำหรับ นำไปประยุกตใชในการยกระดับความตระหนักรูเทาทันภัย

คุกคามทางไซเบอรในองคการอื่นและกับการโจมตีรูปแบบอื่นได9 จากการวิจัยดังกลาว

สอดคลองการการสรางความตระหนักรูใหกับผูเรียนในแงของการไดรับประสบการณใน

การถูกโจมตีทางไซเบอรในรูปแบบตางจะสรางความตระหนักรูใหกับผูเรียนตามที่ไดเปน

อยางดี และสามารถนำไปสรางรูปแบบการเรียนในรูปแบบตางๆ ตามภัยคุกคามที่

ปรับเปล่ียนไปในปจจุบัน 

5.  การวิจัยเรื่อง การพัฒนาทักษะดานการรักษาความมั่นคงปลอดภัยไซ

เบอรของบุคลากร สำนักงานคณะกรรมการการรักษาความมั ่นคงปลอดภัยไซเบอร

แหงชาติ10 มีผลการศึกษาพบวา แนวทางการพัฒนาทักษะดานการรักษาความมั่นคง

ปลอดภัยไซเบอร ประกอบไปดวย 3 ดาน ไดแก ดานการศึกษา ดานการฝกอบรม และ 

ดานการพัฒนา โดยมีปญหาและอุปสรรคในการพัฒนาทักษะบุคลากร ดังนี้ ดาน

งบประมาณไดรับการจัดสรรไมเพียงพอ หลักสูตรการศึกษาดานการรักษาความมั่นคง

ปลอดภัยไซเบอรมีจำนวนนอย สงผลใหมีผู เชี ่ยวชาญดานไซเบอรนอย บุคลากรของ

สำนักงานมีจำนวนนอย สงผลใหบุคลากรไมมีเวลาในการพัฒนาตนเอง บุคลากรของ

สำนักงานขาดความรูความเขาใจและอุปกรณที่ใชในการปฏิบัติงาน สวนแนวทางการแกไข

ปญหา คือ การสรางความรวมมือกับหนวยงานทั้งภายในและตางประเทศใหเห็นถึง
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ความสำคัญของภัยคุกคามทางไซเบอร เพื่อแลกเปล่ียนบุคลากรและสนับสนุนงบประมาณ 

ขอเสนอแนะของงานวิจัย คือ การวางแผนเปาหมายและวิสัยทัศนใหชัดเจนในการพัฒนา

บุคลากร โดยบุคลากรควรจัดสรรเวลาการทำงานใหดีเพื่อหาเวลาไปพัฒนาตนเอง และควร

เพิ่มโอกาสบุคลากรและประชาชนทั่วไปใหเขาถึงความรูทางดาน การรักษาความมั่นคง

ปลอดภัยไซเบอรทางสื่อสังคมออนไลน จากการวิจัยดังกลาวสอดคลองการเสริมสราง

ความรูภัยคุกคามทางไซเบอรของกองทัพบกในเร่ืองการวางแผนในการปรับปรุงพัฒนาแนว

ทางการใหความรูการวางแผนพัฒนาทั้งระบบใหมีความเหมาะสมและครอบคลุมในทุกดาน 
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บทที่ 4 

บทสรุป 

การศึกษาวิจัยเร่ือง การเสริมสรางความรูภัยคุกคามทางไซเบอรใหกับกำลัง

พลของกองทัพบก มีวัตถุประสงค เพื่อศึกษาแนวทางการปองกันภัยคุกคามทางไซเบอร

ใหกับกำลังพลของกองทัพบก เพื่อศึกษาถึงปจจัยที่มีผลตอการศึกษาดวยตนเองและหา

แนวทางการแกไข และเพื่อหาแนวทางการใชเครื่องมือของกองทัพบก คือ แอปพลิเคชัน 

Smart Soldier ในการเปนคลังความรูใหกำลังพลคนควาหาขอมูลภัยคุกคามทางไซเบอร 

ผูวิจัยใชรูปแบบการวิจัยเชิงยุทธศาสตรตามแนวทางที่วิทยาลัยการทัพบกกำหนด โดยใชวิธี

การศึกษาเชิงเอกสาร การรวบรวมขอมูลจากเอกสารทางวิชาการ เอกสารการวิจัย 

วิทยานิพนธ แนวคิดและทฤษฎีที่เกี่ยวของ วิเคราะหขอมูลที่เกี่ยวของกับหลักสูตร จุดแข็ง 

จุดออน โอกาส และอุปสรรค โดยยึดจุดประสงคสุดทายเพื่อพัฒนาแนวทางการใหความรู

กับกำลังพลกองทัพบกใหสามารถพัฒนาศักยภาพบุคลากรที่พรอมปฏิบัติหนาที่ และมีการ

ตระหนักรูในภัยคุกคามทางไซเบอร ดำเนินการวิจัยในหวงระหวางเดือนธันวาคม 2565 – 

เดือนพฤษภาคม 2566 ผลการวิจัยสรุปไดดังนี้ 

สรุปผลการวิจัย 

สภาพแวดลอมดานการเมือง การทหาร เศรษฐกิจ สังคม ขอมูลขาวสาร

และโครงสรางพื้นฐาน มีผลตอการเสริมสรางความรูภัยคุกคามทางไซเบอรกับกำลังพล

กองทัพบก ที่ผานมา การดำเนินงานดังกลาวมีปญหาอุปสรรค ไดแก การขาดหนวยงานที่

รับผิดชอบโดยตรง บุคลากรที่มีความรู ความเชี ่ยวชาญไมเพียงพอ ไมมีการวางแผน

งบประมาณในการพัฒนาหลักสูตรและขาดเครื่องมือทั้งหลักสูตรและเทคโนโลยีสนับสนุน

ดังนั้นผูวิจัยจึงเสนอแนวทางในการเสริมสรางความรูภัยคุกคามทางไซเบอรใหกับกำลังพล

กองทัพบกดังนี้ 

1.  ดานบุคลากร กำลังพลกองทัพบกทุกนายควรไดรับการศึกษาอบรม

ดานภัยคุกคามไซเบอรและมีการประเมินผลเปนระยะ เชนปละ 1 ครั้งเพื่อใหกำลังพลทุก

นายมีความรูความเขาใจเทาทันตอการเปลี่ยนแปลงของเทคโนโลยีและภัยคุกคามทาง     
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ไซเบอร สามารถปองกันตนเองใหปลอดภัยจากภัยคุกคามดังกลาวและรักษาความลับทาง

ราชในความรับผิดชอบของหนวยงานตนเองไดอยางมีประสิทธิภาพ 

2.  ดานเครื ่องมือควรมีการพัฒนาหลักสูตรการเสริมสรางความรู ภัย

คุกคามทางไซเบอรใหกับกำลังพลกองทัพบก โดยนำหลักสูตรที่มีความสำคัญจากเว็บไซต

ของสถาบันพัฒนาบุคคลากรภาครัฐดานดิจิทัล (TDGA) มาประยุกตใชใหเหมาะสมกับ

กลุมเปาหมายซึ่งเปนกำลังพลของกองทัพบกและใชแอพพลิเคชั่น Smart Soldier เปน

ชองทางในการเผยแพรหลักสูตรและประเมินผลซึ่งจะเปนการนำทรัพยากรที่มีอยูมาใชให

เกิดประโยชนสูงสุด 

3.  ดานงบประมาณ ควรมีการจัดสรรงบประมาณดานการเสริมสราง

ความรูภัยคุกคามทางไซเบอรใหหนวยงานที่เกี่ยวของที่รับผิดชอบของกองทัพบกอยาง

เพียงพอและตอเนื่อง เนื่องจากเปนภารกิจที่สำคัญและมีการดำเนินการตอเนื่องโดยเฉพาะ

กำลังพลที่บรรจุใหม 

4.  ดานการบริหารจัดการ ควรกำหนดหนวยงานที่รับผิดชอบโดยตรงดาน

การเสริมสรางความรูภัยคุกคามทางไซเบอรใหกับกำลังพลกองทัพบก รวมทั้งจัดสรร

ทรัพยากรใหเพียงพอทั้งกำลังพลและงบประมาณ สำหรับหนวยตางๆ ของกองทัพบกควร

มีการบริหารจัดการใหฝายกำลังพลมารับผิดชอบในดำเนินการในการจัดการใหกำลังพลทุก

นายไดรับการดำเนินการ 

ขอเสนอแนะการวิจัย 

1. ขอเสนอแนะเชิงนโยบาย 

 1.1 กองทัพบกควรใหความสำคัญในเรื ่องการเสริมสรางความรู ภัย

คุกคามทางไซเบอรใหกับกำลังพลโดยนำแนวทางที่เสนอในการวิจัยครั้งนี้ไปใชใหเกิดผล

อยางเปนรูปธรรมเพื่อมอบหมายหนวยงานที่รับผิดชอบใหดำเนินการตอไป 

 1.2 ควรมีการประสานงานระหวางกองทัพบกกับ สถาบันพัฒนา

บุคลากรภาครัฐดานดิจิทัล (TDGA) ในเรื่องการพัฒนาหลักสูตรเพื่อใหมีความเหมาะสมใน

บริบทของกองทัพบกและมีการปรับปรุงหลักสูตรใหมีความทันสมัยอยูเสมอ 
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 1.3 ควรมีการบรรจ ุหล ักส ูตรด านภ ัยค ุกคามทางไซเบอร  ใน

สถาบันการศึกษาของกองทัพบก เชน วิทยาลัยการทัพบก โรงเรียนเสนาธิการทหารบก 

โรงเรียนนายรอยพระจุลจอมเกลา และโรงเรียนเหลาสายวิทยาการ ทั้งในการศึกษาของ

นายทหารสัญญาบัตรและนายทหารประทวน เพื ่อสรางภูมิคุ มกันใหกับกำลังพลของ

กองทัพบก 

2.  ขอเสนอแนะสำหรับการวิจัยคร้ังตอไป 

 2.1 ควรมีการวิจัยพัฒนาหลักสูตรเพื่อกำหนดโครงสรางหลักสูตรและ

เนื้อหาใหมีความเหมาะสมสำหรับกลุมเปาหมายกำลังพลกองทัพบกในระดับตางๆ ตั้งแต

นายทหารสัญญาบัตร นายทหารประทวน และพลทหารกองประจำการ 

 2.2 ควรมีการวิจัยประเมินผลเพื่อประเมินผลลัพธที่เสนอในการวิจัย

คร้ังนี้ไปประยุกตใชและปรับปรุงการดำเนินงานใหมีประสิทธิภาพย่ิงขึ้นตอไป 
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