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การวิจัยเชิงยุทธศาสตร์ เร่ือง “การพัฒนาประสิทธิภาพงานต่อต้านการก่อ
การร้ายทางไซเบอร์ของกรมข่าวทหารบก” ตามแนวทางการศึกษาในหลักสูตรประจ า 
วิทยาลัยการทัพบก ชุดที่ 68 ฉบับนี้  ส าเร็จไปได้ด้วยดี ด้วยความกรุณาจาก พันเอก 
สินสมุทร์ จันทรเนตร ประธานกรรมการควบคุมเอกสารวิจัยส่วนบุคคล และพันเอกหญิง 
ณภัค ภัคคะกรณ์ กรรมการควบคุมเอกสารวิจัยส่วนบุคคล และผู้ทรงคุณวุฒิทุกท่านที่สละ
เวลาอันมีค่า ให้ค าแนะน า และก าลังใจ ตลอดจนความคิดเห็น แนะแนวทางการปรับปรุง
งานวิจัยให้สมบูรณ์แบบมากยิ่งขึ้น 

ขอขอบพระคุณ ผู้ บังคับบัญชาทั้ งในอดีต และปัจจุบัน ที่ ให้ความรู้ 
ค าแนะน า และสั่งสอนประสบการณ์การท างานต่างๆ และ ให้โอกาสมาศึกษาในสถาบัน
วิทยาลัยการทัพบก อันทรงเกียรติแห่งนี้ 

ขอขอบพระคุณ พลตรี ฉกาจ ขันตี ผู้บัญชาการวิทยาลัยการทัพบก และ
คณาจารย์วิทยาลัยการทัพบกทุกท่าน ที่ประสิทธิประสาทวิชาความรู้ อบรม สั่งสอน 
ช่วยเหลือ ให้ค าแนะน า และแบ่งปันประสบการณ์อันมีค่ายิ่งแก่ผู้วิจัยมาโดยตลอด และ
ขอขอบคุณเจ้าของหนังสือ เอกสารทางวิชาการ วารสาร บทความ และงานวิจัยทุกเล่ม ที่
ท าให้งานวิจัยนี้มีความสมบูรณ์ 

ขอขอบพระคุณ พันเอกหญิง นวลสมร จรวงษ์ อาจารย์ที่ปรึกษา และ           
พลตรี กัณห์ สถิตยุทธการ ผู้ทรงคุณวุฒิที่ปรึกษา ที่กรุณาให้แนวคิดที่เป็นประโยชน์ใน
การศึกษา และการจัดท าเอกสารวิจัยส่วนบุคคล รวมถึงตรวจสอบต้นฉบับอย่างละเอียด 
นอกเหนือจากข้อแนะน าทางวิชาการ อันเป็นประโยชน์ในการวิจัยแล้ว ยังได้รับก าลังใจ 
และค าชี้แนะที่เป็นประโยชน์ยิ่ง ตั้งแต่ก าหนดหัวข้อวิจัย จนการจัดท ารูปเล่มสมบูรณ์ ให้
ลุล่วงและเสร็จสมบูรณ์เป็นอย่างดี 

ขอขอบคุณเพ่ือนวิทยาลัยการทัพบก ชุดที่ 68 ทุกท่านที่คอยให้ก าลังใจ 
ห่วงใย และช่วยเหลือกันมาตลอดจนจบหลักสูตร รวมไปถึงเจ้าหน้าที่ประจ าหลักสูตรที่
คอยดูแล เป็นพ่ีเล้ียง อ านวยความสะดวกในการศึกษาดูงานทุกท่าน  

ประโยชน์อันเกิดจากงานวิจัยฉบับนี้ ผู้วิจัยขอมอบแด่อาจารย์ที่ปรึกษา 
และเพ่ือนๆ ผู้ที่ให้การสนับสนุนในการศึกษา การท างาน และก าลังใจจนส าเร็จลุล่วงไปได้
ด้วยดี 
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บทท่ี 1 

บทน า 
 

ท่ีมาและความส าคัญของปัญหา 

 สภาวการณ์ปัจจุบันทั่วโลกเผชิญกับภัยที่เกิดจากการคุกคามทางเทคโนโลยี
สารสนเทศและเครือข่ายอินเทอร์เน็ต ช่องทางที่ถูกโจมตีจากภัยคุกคามทางไซเบอร์ไม่ได้
เกิดแค่บนเว็บไซต์ หรือโลกออนไลน์เท่านั้น แต่ยังเกิดจากอุปกรณ์และเทคโนโลยีต่างๆ           
ที่สร้างขึ้นด้วย จึงส่งผลให้เกิดจุดอ่อนหรือช่องโหว่ (Vulnerability) ในการก่อภัยคุกคาม
ทางไซเบอร์มากยิ่งขึ้น นอกจากนี้ รูปแบบการเกิดภัยคุกคามยังเปลี่ยนแปลงไปตามยุคสมัย 
จากการขยายตัวของภัยคุกคามทางไซเบอร์ทั่วโลกเกิดขึ้นอย่างรวดเร็ว บ่อยครั้งและ
รุนแรงมากขึ้น ซ่ึงมักสร้างผลกระทบเชิงลบต่อความมั่นคง โดยภัยคุกคามทางไซเบอร์ที่
เป็นประเด็นส าคัญมี 2 มิติ คือ มิติที่ 1 การโจมตีทางไซเบอร์ (Cyber Attack) และมิติที่ 2 
การครอบง าทางไซเบอร์ (Cyber Dominance)1 การโจมตีทางไซเบอร์ หรือโจมตี             
ทางเครือข่าย นับเป็นอีกเป้าหมายส าคัญของกลุ่มผู้ก่อการร้ายและผู้ไม่หวังดีที่ ใช้เป็น
ช่องทางสร้างความเสียหายต่อประเทศ นับเป็นภัยคุกคามต่อความมั่นคงของชาติรวมไปถึง
อิทธิพลของสื่อประเภทเครือข่ายสังคมออนไลน์ ที่ใช้เป็นเครื่องมือส าคัญของประชาชน
ภายในประเทศ ในการรวมตัวด าเนินกิจกรรม และเคลื่อนไหวกิจกรรมทางการเมืองด้วย
การใช้วิธีการเข้าครอบง าความคิด ทัศนคติของผู้คนผ่านทางสื่อสังคมออนไลน์และเผยแพร่
ข่าวสารไปอย่างรวดเร็ว ก่อให้เกิดปัญหาด้านความมั่นคงปลอดภัยทางไซเบอร์และภัย
คุกคามรูปแบบใหม่ อาทิ การก่อการร้ายสากล อาชญากรรมข้ามชาติ การก่อความไม่สงบ
ในพ้ืนที่ต่าง ๆ และมีแนวโน้มที่ทวีความรุนแรงขึ้นทุกวัน  

 จากยุทธศาสตร์ชาติ  20 ปี ประเด็นความมั่นคง (พ.ศ. 2561 – 2580)               
การป้องกันและแก้ไขปัญหาที่มีผลกระทบต่อความมั่นคง และการพัฒนาศักยภาพของ
ประเทศให้พร้อมเผชิญภัยคุกคามที่กระทบต่อความมั่นคง 2 กองทัพบกจึงได้จัดท า
แผนปฏิบัติราชการ (พ.ศ. 2566) แผนปฏิบัติราชการ เรื่อง การเสริมสร้างศักยภาพและ
ความพรอมของกองทัพเพ่ือการป้องกันประเทศการสนับสนุนการปฏิบัติภารกิจการรักษา
ความมั่นคงภายใน มีเป้าหมาย กองทัพบกมีความพร้อมในการเผชิญภัยคุกคามทางทหาร
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และภัยคุกคามรูปแบบต่าง ๆ แนวทางการพัฒนาระบบข่าวกรอง เพ่ือแจ้งเตือนภัยคุกคาม          
ทางทหาร พัฒนาขีดความสามารถด้านไซเบอร์ ด้วยการร่วมมือกับทุกภาคส่วน3 

 กองทัพบกได้ตระหนักถึงภัยอันตรายจากการสื่อสารซ่ึงเชื่อมต่อผ่านเครือข่าย
อินเทอร์เน็ตของระบบเครือข่ายคอมพิวเตอร์นับล้าน ๆ เครื่อง โดยได้เร่ิมท าการศึกษาและ
เตรียมความพร้อมให้แก่ก าลังพลเพ่ือรับมือกับการโจมตีทางไซเบอร์ที่กองทัพบก                
โดย พลเอก ประยุทธ์จันทร์โอชา อดีตผู้บัญชาการทหารบก ได้มีนโยบายและอนุมัติ
หลักการจัดตั้งศูนย์ไซเบอร์กองทัพบก (Army Cyber Center) ขึ้นเพ่ือปฏิบัติงานให้เป็นไป
ตามนโยบายของรัฐบาลโดยร่วมมือกับคณะกรรมการความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
(National Cyber Security: NCSC)4 ในปัจจุบันกองทัพบกได้มุ่งเน้นการปรับเปลี่ยน
โครงสร้างขององค์กร (Structure) ทบทวนอัตราก าลัง (Body) ก าหนดบทบาทและหน้าที่ 
(Role and responsibility) ของหน่วยด้านไซเบอร์ เพ่ือรับมือ ป้องกัน และลดความเส่ียง
ต่อ ภัยคุกคามทางไซเบอร์ (Cyber Threat) ทั้งการโจมตีทางไซเบอร์ (Cyber Attack) 
และการครอบง าทางไซเบอร์ (Cyber Dominance)1 

 การใช้คอมพิวเตอร์และอินเตอร์เน็ตเพ่ือใช้เป็นเครื่องมือในการโจมตีก่อให้เกิด
ความเสียหายได้เทียบเคียงกับสงครามจริงที่มีการใช้อาวุธในการสู้รบ ซ่ึงสงครามไซเบอร์
เป็นส่วนหนึ่งของสงครามสารสนเทศ ( Information Warfare) โดยเฉพาะอย่างยิ่ ง            
การโจมตีที่มีเจตนาเก่ียวกับระบบสารสนเทศ เพ่ือวัตถุประสงค์เชิงกลยุทธ์ หรือการทหาร 
ซ่ึงมีการโจมตีหลายรูปแบบ ตั้งแต่ชนิดเบาที่สุดจนถึงรุนแรงที่สุด เช่น การโจมตีเว็บไซต์ 
บล็อคเว็บ การโฆษณาชวนเช่ือ (Propaganda) ด้วยการเผยแพร่ข้อมูลด้านการเมืองผ่าน
อินเตอร์เน็ต การเจาะข้อมูลลับ เป็นต้น ดังนั้น การปฏิบัติงานทางทหารมีการใช้เทคโนโลยี
สารสนเทศในการค้นหารวบรวม ดักฟัง ขโมยข้อมูลของฝ่ายตรงข้าม เพ่ือช่วงชิง                
ความได้เปรียบในเรื่องข้อมูลข่าวสาร ประกอบการตัดสินใจของผู้น าระดับสูง ในทาง
ตรงกันข้าม ปัญหาที่ตามมาจากภัยคุกคามไซเบอร์ และเปลี่ยนมาเป็นสงครามไซเบอร์           
มีการต่อสู้แบบ การปฏิบัติการข่าวสาร (Information Operations : IO) ด้านความมั่นคง
กล่าวถึง ปัญหาภัยคุกคามไซเบอร์ อาชญากรรมไซเบอร์ที่ซับซ้อนขึ้น รูปแบบการก่อ
สงครามที่ใช้เทคโนโลยีเป็นเครื่องมือ ซ่ึงครอบคลุมความมั่นคงปลอดภัยไซเบอร์ในด้าน
ความมีจริยธรรมและการไม่ละเมิดสิทธิส่วนบุคคล และการปกป้องอธิปไตยไซเบอร์เพ่ือ
รักษาผลประโยชน์ของชาติ6 
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 จากสถานการณ์ภัยคุกคามไซเบอร์ข้างต้นที่กล่าวมานั้น ผู้วิจัยในฐานะผูป้ฏิบัติ
หน้าที่ในส่วนงานประสานงานชายแดน ขึ้นตรงกับกรมข่าวทหารบก ได้วิเคราะห์ประเด็น
ภัยคุกคามทางไซเบอร์ หน่วยงานรักษาความมั่นคงปลอดภัยไซเบอร์ระดับชาติ จึงเล็งเห็น
ความส าคัญและความจ าเป็นของปัญหา ดังนั้นจึงได้ศึกษา การพัฒนาประสิทธิภาพงาน
ต่อต้านการก่อการร้ายทางไซเบอร์ของกรมข่าวทหารบก เพ่ือให้สอดคล้องกับยุทธศาสตร์
ชาติและรองรับภัยคุกคามทางไซเบอร์ ต่อต้านการก่อการร้ายทางไซเบอร์ทั้งในปัจจุบัน
และอนาคตต่อไป 

วัตถุประสงค์การวิจัย  
 1.  เพ่ือศึกษาสภาพปัญหาที่มีผลต่อการปฏิบัติงานด้านการต่อต้านการก่อ             
การร้ายทางไซเบอร์ของกรมข่าวทหารบก  

 2.  เพ่ือศึกษาขีดความสามารถในการต่อต้านการก่อการร้ายทางไซเบอร์ของ              
กรมข่าวทหารบก 

 3.  เพ่ือก าหนดแนวทางการพัฒนาประสิทธิภาพงานต่อต้านการก่อการร้าย                  
ทางไซเบอร์ของกรมข่าวทหารบก 
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แนวทางการพัฒนา
ประสิทธิภาพ         
งานตอ่ตา้น 

การก่อการร้าย 
ทางไซเบอร์ของ 
กรมข่าวทหารบก 

สภาพปัญหาที่มีผลต่อ 
การปฏิบัติงานด้านการก่อ 
การร้ายทางไซเบอร์  

กรอบแนวคิดการวิจัย 

 

 

 
 

 

 

 

 

    

 

 

 

 

 

ภาพที่ 1 กรอบแนวคิดการวิจัย 

 

แผนแม่บทย่อยภายใต้แผนแม่บทภายใต้ยุทธศาสตร์ชาติ 
แผนแม่บทฯ (01) ความมั่นคง 
แผนแม่บทย่อย 1.2 ปัญหาความมั่นคงทางไซเบอร์ 

  

วิเคราะห์รูปแบบ  
SWOT 
ก าหนดกลยุทธ์  
TOWS Matrix  

แผนปฏิบัติราชการกองทัพบก 2566  
ประเด็นความมั่นคง 2566  

การเสริมสร้างศักยภาพและความพร้อมของกองทัพเพื่อการป้องกันประเทศ 
 

ขีดความสามารถในการต่อต้านการก่อการร้ายทางไซเบอร์ของกรมข่าวทหารบก 

วิเคราะห์สิ่งแวดล้อมภายใน 
หลัก 4 M (จุดแข็ง จุดอ่อน) 
วิเคราะห์สิ่งแวดล้อมภายนอก
หลัก PEST (โอกาส อุปสรรค) 

วิเคราะห์สภาวะแวดล้อม
ทางยุทธศาสตร์ (PMESII) 
  Political 
  Military  
  Economic 
  Social  
 Information 
 Infrastructure 

ยุทธศาสตร์ชาติ 20 ปี พ.ศ. 2561 - 2580 
ยุทธศาสตร์ที่ 1 ยุทธศาสตร์ชาติด้านความมั่นคง 
ประเด็น: พัฒนาศักยภาพของประเทศให้พร้อมเผชิญภัยคุกคามที่กระทบต่อความมั่นคงของชาติ 
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วิธีการศึกษา 
 1.  แนวทางการวิจัย  

     รูปแบบการวิจัยเชิงยุทธศาสตร์ตามที่วิทยาลัยการทัพบกก าหนด 

 2.  ขอบเขตการศึกษา 

      ศึกษาสภาพปัญหาความพร้อมของก าลังพล และระบบของหน่วยข่าวกรอง 
ไซเบอร์ทางทหารในปัจจุบัน รวมทั้งศึกษา และวิเคราะห์สภาพแวดล้อมทางยุทธศาสตร์ของ
โลก ภูมิภาค และในประเทศ ที่ส่งผลต่อแนวทางการพัฒนาประสิทธิภาพงานต่อต้านการก่อ
การร้ายทางไซเบอร์ของกรมข่าวทหารบก 

 3.  การเก็บรวบรวมข้อมูล  

      ข้อมูลการพัฒนาประสิทธิภาพงานต่อต้านการก่อการร้ายทางไซเบอร์  
ยุทธศาสตร์ชาต ิ20 ปี (พ.ศ. 2561-2580) แผนแม่บทภายใต้ยุทธศาสตร์ชาติ ประเด็นด้าน
ความมั่นคง พ.ศ. 2561-2580 และแผนปฏิบัติราชการประจ าปีงบประมาณ 2566 ของ
กองทัพบก แนวคิด ทฤษฎี และหลักการจากหนังสือ บทความ วารสาร และงานวิจัย        
ที่เก่ียวข้อง    

 4.  การวิเคราะห์ข้อมูล  

    วิเคราะห์เนื้อหาข้อมูล โดยใช้กรอบการคิดเชิงยุทธศาสตร์ ส าหรับวิเคราะห์
และสังเคราะห์ข้อมูลจากทางเลือกยุทธศาสตร์ เพ่ือหาแนวทางการพัฒนาประสิทธิภาพงาน
ต่อต้านการก่อการร้ายทางไซเบอร์ของกรมข่าวทหารบก 

 5.  ขัน้ตอนการด าเนินงาน  

      การด าเนินการวิจัยประกอบด้วยกิจกรรม จ านวน 6 ขั้นตอน โดยใช้
ระยะเวลาด าเนินการ 6 เดือน ตั้งแต่เดือน ธันวาคม 2565 ซ่ึงสามารถน าเสนอเอกสารวิจัย
ที่สมบูรณ์ได้ภายในเดือนพฤษภาคม 2566 

ประโยชน์ท่ีคาดว่าจะได้รับ 
 1.  ทราบสภาพปัญหาที่มีผลต่อการปฏิบัติงาน แนวทางการติดตาม ตรวจสอบ 
รวบรวมข้อมูล ความเคลื่อนไหว และเฝ้าระวังภัยคุกคามความมั่นคงทางไซเบอร์ เพ่ือแจ้ง
เตือนป้องกันและระงับยับยั้งภัยคุกคามทางไซเบอร์ของกรมข่าวทหารบกได้ 

 2.  ทราบแนวทางการยกระดับขีดสามารถในการปฏิบัติงานของก าลังพลและ
ระบบของเทคโนโลยีข่าวกรองทางไซเบอร์ของกรมข่าวทหารบกได้ 
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 3.  เสนอแนวทางการพัฒนาประสิทธิภาพงานต่อตา้นการก่อการร้ายทางไซเบอร์
ของกรมข่าวทหารบกได้ 
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บทท่ี 2 
บทวิเคราะห์ 

 

 ปัจจุบันกองทัพบกได้เตรียมความพร้อมส าหรับพัฒนาศักยภาพของก าลังพล  
เพ่ือเตรียมการรองรับกับภัยคุกคามความมั่นคง จากภัยคุกคามในรูปแบบผสมการรับมือกับ
ภัยคุกคามที่มองไม่เห็นบนโลกไซเบอร์ กองทัพบกในฐานะเป็นก าลังหลักด้านความมั่นคง
ของประเทศ ได้จัดตั้งศูนย์ไซเบอร์กองทัพบก (ศซบ.ทบ.) เป็นหน่วยรับผิดชอบงานด้าน           
ไซเบอร์ เป็นหน่วยขึ้นตรงกองทัพบก มีหน้าที่ส าคัญในการปกป้องอธิปไตย และความมั่นคง
ของประเทศ เพ่ือการต่อต้านการก่อการร้ายทางไซเบอร์เอาชนะองค์กรและเครือข่ายของ
ผู้ก่อการร้าย กรมข่าวทหารบกมีหน้าที่ วางแผน อ านวยการ ประสานงาน ก ากับและ
ด าเนินการเก่ียวกับงานด้านข่าว ความเคลื่อนไหวของฝ่ายตรงข้าม หรือกลุ่มที่มีแนวโน้มที่
จะเป็นภัยคุกคามต่อความมั่นคงของชาติ วิเคราะห์แหล่งข่าว ข้อเท็จจริงของข่าวที่ได้รับ 
เพ่ือเตรียมการป้องกันได้ทันท่วงที ดังนั้น งานวิจัยฉบับนี้ จึงมุ่งเน้นในการวิเคราะห์หาแนว
ทางการพัฒนาประสิทธิภาพงานต่อต้านการก่อการร้ายทางไซเบอร์ของกรมข่าวทหารบก 
เพ่ือให้สามารถตอบสนองภารกิจของกองทัพบกได้อย่างมีประสิทธิภาพสูงสุด สอดรับกับ
แผนปฏิบัติราชการของกองทัพบก และสอดคล้องกับยุทธศาสตร์ชาติ 20 ปี 

วิเคราะห์สภาพปัญหาท่ีมีผลต่อการปฏิบัติงานด้านการต่อต้านการกอ่การร้าย
ทางไซเบอร์ของกรมข่าวทหารบก  
 กองทัพบกได้เล็งเห็นความส าคัญของการน าเทคโนโลยีสารสนเทศและการ
สื่อสารมาเสริมสร้างประสิทธิภาพในการบริหาร และการปฏิบัติงานของกองทัพให้เกิด
ประสิทธิภาพ รวมถึงการพัฒนาก าลังพลให้ “ทันโลก ทันงาน ทันข้อมูลข่าวสาร และทัน
คน” ได้พัฒนาตลอดมาจนก่อตั้งเป็นศูนย์ไซเบอร์กองทัพบก เพ่ือสนับสนุนการปฏิบัติการ
ข่าวสารของกองทัพบก และหน่วยที่เก่ียวข้อง โดยท าหน้าที่ เฝ้าระวัง แจ้งเตือนข้อมูล
ข่าวสารบนไซเบอร์ ที่ส่งผลกระทบต่อสถาบัน และความมั่งคงของชาติ การรวบรวม 
วิเคราะห์ ทิศทาง แนวโน้ม โครงข่ายความสัมพันธ์ของข้อมูล ประเภทสื่อและกลุ่มเป้าหมาย 
การติดตาม สืบค้น แหล่งที่มาและเป้าหมาย และการก าหนดมาตรการป้องปราม ตอบโต้ 
สกัดก้ัน รวมถึงการประสานการด าเนินการตามกฎหมาย7 
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1. ปัญหาภัยคุกคามทางไซเบอร์ต่อความมั่นคงของชาติ 
ภัยคุกคามทางด้านไซเบอร์ทางการทหาร ถือว่าเป็นภัยที่คุกคามความมั่นคง

ระดับชาติ ซ่ึงเช่ือมโยงไปสู่ด้านต่าง ๆ เป็นภัยที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้
ในทางที่ผิดกฎหมาย รวมทั้งการละเมิดต่อศีลธรรม และความสงบสุขของสังคม เป็นภัย
ร้ายแรงอีกรูปแบบหนึ่งในด้านการทหาร ซ่ึงในปัจจุบันมีหลากหลายรูปแบบ เช่น การสอด
แนมข้อมูลผ่านอุปกรณ์ประเภท “loT” (Internet of Things), การแพร่ระบาดของไวรัส
เรียกค่าไถ่ (Ransomware), การโจมตีระบบแม่ข่ายคอมพิวเตอร์ให้ปฏิเสธ หรือหยุดการ
ให้บริการ “DDoS” (Distributed Denial-of-Service) และยุทธการทางข้อมูลข่าวสาร 
“ IO” ( Information Operation) การแพร่กระจายข้อมูลข่าวสารที่ จัดท าขึ้นอย่าง
แนบเนียน (Fake News และ Deepfakes) เพ่ือหวังผลให้เกิดการตอบสนองต่อข้อมูล
ข่าวสารในแนวทางที่ต้องการ การโจมตีทางไซเบอร์ในปัจจุบัน ได้แก่ เนื้อหาที่เป็นภัย 
(Abusive Content) โปรแกรมไม่พึงประสงค์ (Malicious Code) ความพยายามรวบรวม
ข้อมูลของระบบ (Information Gathering) ความพยายามบุกรุก เข้าระบบ ( Intrusion 
Attempts) การบุกรุกหรือเจาะระบบได้ส าเร็จ (Intrusions) การโจมตี สภาพความพร้อมใช้
งานของระบบ (Availability) การเข้าถึงหรือเปลี่ยนแปลงแก้ไขข้อมูลส าคัญโดยไม่ได้รับ
อนุญาต ( Information Content Security) การฉ้อฉล ฉ้อโกงหรือ หลอกลวงเพ่ือ
ผลประโยชน์ (Fraud) การละเมิดนโยบายขององค์กร (Policy Violation) ช่องโหว่ 
(Vulnerability)8 ความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร์ เนื่องจากการใช้งานผ่าน
อินเทอร์เน็ต สมาร์ทโฟน และแท็บเล็ต ในการติดต่อสื่อสารระหว่างกันของบุคคล และการ
ติดต่อกันระหว่างหน่วยงานภาครัฐ/เอกชน ท าให้เกิดการเชื่อมโยงแลกเปลี่ยนข้อมูลได้ทุกที่
ทุกเวลา ดังนั้น จึงมีช่องโหว่ของโอกาสที่ท าให้เกิดภัยคุกคามทางไซเบอร์ได้ง่ายมากขึ้น  
ระดับภัยคุกคามไซเบอร์ที่มีผลต่อโครงสร้างพ้ืนฐานหลักของประเทศไว้ 5 ระดับดังนี้9 

 1.  ภัยคุกคามในระดบัรัฐบาลแห่งชาติ (National Government) คือ ภัยที่เป็น
อันตรายต่อประเทศเป็นการปล่อยข่าวที่ไม่น่าเชื่อถือ การเข้าไปโจมตีเปลี่ยนแปลงหน้า
เว็บไซต์ในหน่วยงานของรัฐ หรือการเจาะระบบของโครงสร้างพ้ืนฐานที่เป็นระบบ การเงิน 
การธนาคาร และระบบสาธารณูปโภค เช่น ระบบไฟฟ้า ระบบประปา ซ่ึงให้บริการกับ
ประชาชนในประเทศ 

 2. ภัยจากการก่อการร้ายสากล (Terrorists) โดยเฉพาะกลุ่มก่อการร้ายต้องการ
โจมตีต่อประเทศคู่ขัดแย้งทางการเมือง มุ่งท าลายประโยชน์ทางการเมือง เพ่ือสร้างความ
หวาดกลัวไปยังประชาชนในประเทศนั้น ๆ 
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 3. ภัยจากสายลับหรือพวกจารกรรมข้อมูลในภาคอุตสาหกรรม และองค์กร
เครือข่ายอาชญากรรม (Industries Spies and Organized Crime Groups) ซ่ึงภัยด้านนี้
จะก าหนดให้เป็นภัยคุกคามระดับกลางของประเทศ 

 4. ภัยจากกลุ่มแฮกเกอร์ (Hacktivist) ที่มีอุดมการณ์ซ่ึงเกิดจากการรวมกลุ่มของ
พวกแฮกเกอร์ รวมกันโจมตีเว็บไซต์ของรัฐบาล โดยมีแรงจูงใจจากอุดมการณ์ทางการเมือง 
หรือความคิดเห็นที่แตกต่างทางการเมือง เพราะกลุ่มแฮกเกอร์เหล่านั้นเห็นว่า รัฐบาลหรือ
หัวหน้ารัฐบาลในประเทศนั้นๆ ได้ด าเนินนโยบายที่ขัดต่อสิทธิเสรีภาพในการแสดงออกหรือ
ลิดรอนสิทธิเสรีภาพของบุคคล และการปิดก้ันสิทธิเสรีภาพทางการเมืองของประชาชน 

 5. ภัยจากกลุ่มแฮกเกอร์มือสมัครเล่น (Hackers) โดยกลุ่มแฮกเกอร์จะ
ประชาสัมพันธ์ทางเว็บไซต์ เพ่ือรวบรวมพวกมือสมัครเล่นให้รวมกันโจมตีเ ว็บไซต์ของ
หน่วยงานภาครัฐ ภาคเอกชน และส่งผลกระทบอย่างกว้างขวางจนสร้างความเสียหายใน
ระยะยาวให้กับโครงสร้างพ้ืนฐานในระดับชาติที่ถูกโจมตีได้อย่างมหาศาล 

 การจัดตั้งศูนย์ไซเบอร์กองทัพบก10 ได้ด าเนินการภายใต้หลักการบริหารงาน
เชิงกลยุทธ์ 4 ประการ ( POLE ) คือ 

  1. การวางแผนงาน (Planning) 

  2. การจัดองค์กร (Organizing) 

  3. การน าไปสู่การปฏิบัติ (Leading)  

  4. การประเมินผล (Evaluating) 

 ศูนย์ไซเบอร์กองทัพบก มีแผนการด าเนินงาน และมีการพัฒนาอย่างต่อเนื่อง 
โดยให้น้ าหนักไปที่มาตรการเชิงรับ คือการพัฒนาระบบป้องกันเครือข่ายข้อมูลของ
หน่วยงานในกองทัพ ส่วนเชิงรุกส าหรับประเทศไทยยังต้องมีความชัดเจนเก่ียวกับเร่ืองของ
กฎหมาย แต่อย่างไรก็ตาม ได้มีการเตรียมความพร้อมในเร่ืองของการพัฒนาบุคลากร เพ่ือ
เตรียมส าหรับภารกิจที่ท้าทายทางด้านไซเบอร์ กองทัพบกได้ก าหนดภารกิจในเรื่องของ
ความมั่นคงของชาติเป็นหลัก โดยให้ความส าคัญ และก าหนดระดับภัยคุกคามทางด้าน          
ไซเบอรไ์ว้ 4 ประการ 

 1. ภัยคุกคามที่ส่งผลกระทบต่อความมั่นคงของประเทศ 

 2. ภัยคุกคามที่ส่งผลกระทบต่อจังหวัดชายแดนภาคใต้ (จชต.) 

 3. ภัยคุกคามที่ส่งผลกระทบต่อสถาบันฯ 
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 4. ภัยคุกคามที่ส่งผลกระทบต่อภาพลักษณ์ของกองทัพ 

 นอกเหนือจากภารกิจทั้ง 4 ประการที่กล่าวมา ศูนย์ไซเบอร์กองทัพบกยังได้
รณรงค์ปลูกฝังให้ความรู้แก่ก าลังพล และประชาชนให้เกิดความตระหนักในเรื่องของการใช้
เครื่องมือสื่อสารอย่างฉลาดปลอดภัย ไม่ตกเป็นเหยื่อ/เป็นพาหะ ในการแพร่กระจาย
ความผิดโดยรู้เท่าไม่ถึงการณ์ด้วย 

2. การโจมตีทางไซเบอร์ 

 ปัญหาการคุกคามในโลกไซเบอร์มีการโจมตีหลากหลายรูปแบบ และแต่ละ
ประเภทของภัยคุกคามจะมีลักษณะการโจมตีเป็นของตัวเองถึงแม้อาจจะมีความคล้ายคลึง
กันบ้างก็ตามซ่ึงรูปแบบการโจมตีทั่วไปทางไซเบอร์ มีดังต่อไปนี้11 

  1. เนื้อหาที่เป็นภัย (Abusive Content) 

  2. โปรแกรมไม่พึงประสงค์ (Malicious Code) 

  3. ความพยายามรวบรวมข้อมูลของระบบ (Information Gathering) 

  4. ความพยายามเข้าบุกรุก ระบบ (Intrusion Attempts) 

  5. การบุกรุกหรือเจาะระบบได้ส าเร็จ (Intrusions) 

  6. การโจมตี สภาพความพร้อมใช้งานของระบบ (Avai;ability) 

  7. การเข้าถึงหรือเปลี่ยนแปลงแก้ไขข้อมูลส าคัญโดยไม่ได้รับอนุญาต 
(Information Content Security) 

  8. การฉ้อฉล ฉ้อโกง หรือหลอกลวง เพ่ือผลประโยชน์ (Fraud) 

  9. การละเมิดนโยบายขององค์กร (Policy Violation) 

  10. ช่องโหว่ (Vulnerability)  

 ในทางการทหารนั้น พ้ืนที่ไซเบอร์ ถูกนิยามว่าเป็นสนามรบแบบใหม่ (New 
battlefield)ที่มี ความส าคัญเท่ากับพ้ืนที่บก น้ า อากาศและอวกาศ12 ดังนั้น จึงมีการวาง
ยุทธศาสตร์ ยุทธการ และยุทธวิธี ให้สอดคล้องกับสนามรบไซเบอร์ นอกจากนี้เพ่ือป้องกัน
พ้ืนที่ไซเบอร์ และโครงสร้างพ้ืนฐานที่ส าคัญทางไซเบอร์ หลายประเทศได้มีการพัฒนาอาวุธ
ไซเบอร ์(Cyber weapon) เพ่ือใช้ในการโจมตีไซเบอร์ที่มีศักยภาพในการก่อความเสียหาย
ทางกายภาพจริง นอกจากนี้ งานศึกษาร่วมสมัยยังชี้ให้เห็นว่า ปัญญาประดิษฐ์ที่สามารถ
ควบคุมข้อมูลอาจถูกใช้เป็นส่วนหนึ่งในการท าสงครามไซเบอร์ ดังนั้น การคิดเก่ียวกับความ
มั่นคงไซเบอร์ จึงต้องพิจารณาถึงความไม่มั่นคงที่เกิดจากการใช้ปัญญาประดิษฐ์ด้วย            
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(AI-enabled vulnerabilities)13 ในแง่ระดับความรุนแรง ผู้เช่ียวชาญอย่างเบร็ท ไมเคิล
แห่งวิทยาลัยนาวิกโยธินชั้นสูง (สหรัฐอเมริกา) ก็ให้ความสนใจกับระดับของความขัดแย้ง
ทางไซเบอร์ เขาให้ความเห็นว่า “มิใช่การโจมตีไซเบอร์ทุกกรณี จะถือว่าเข้าข่ายการโจมตี
โดยใช้อาวุธ (Armed attacks)”14 บทความ Cyber War Will Not Take Place โธมัส ริด 
ได้อธิบายว่า สงครามไซเบอร์ ยังไม่เคยเกิดขึ้นเพราะความขัดแย้งทางไซเบอร์ ไม่ได้มี
ลักษณะ 3 ประการ ที่เป็นองค์ประกอบของสงคราม ในความหมายแบบ เคลาซ์ วิทซ์ ได้แก่ 
การใช้ความรุนแรง เพ่ือก่อความเสียหายอย่างร้ายแรง (Lethality) การใช้ความรุนแรง
ดังกล่าว นับเป็นเครื่องมือ ที่ท าให้อีกฝ่ายยอมรับเจตจ านงของผู้ใช้ความรุนแรงและ          
มีแรงจูงใจทางการเมืองที่สื่อสารออกมาอย่างชัดเจน15 ดังนั้น ในทัศนะของริด การโจมตี           
ไซเบอร์ยังไม่ถึงขั้นท าให้เป้าหมายถึงแก่ชีวิตโดยตรง  

3. ปัญหาภัยการครอบง าทางไซเบอร์  

 การครอบง าทางไซเบอร์ หมายถึง การถูกชี้น า หรือครอบง าทางความคิด โดยไม่
รู้ตัวจากอ านาจของสารสนเทศและสื่อมัลติมีเดีย รวมถึงการสร้างกระแสเทียมบนสื่อสังคม
ออนไลน์ เช่น การป่ันกระแสด้วยแฮชแท็ก การโพสต์ข่าวลือเทียม การสร้างข่าวปลอม เป็น
ต้น ซ่ึงส่งผลกระทบต่อความคิดเห็น ความเช่ือ และการตอบสนองของประชาชนโดยรวม 
จากผลการศึกษาข้อมูลจากต่างประเทศทั้ง 17 ประเทศ และประเทศไทย พบว่า แต่ละ
ประเทศประสบปัญหาภัยการครอบง าทางไซเบอร์ที่คล้ายคลึงกัน ซ่ึงสามารถสรุปประเภท
การครอบง า และเหตุการณ์ภัยการครอบง าทางไซเบอร์ที่ส าคัญทั่วโลก ได้ดังนี้16

 ข่าวปลอม 
การได้รับข้อมูลที่ไม่ถูกต้อง โฆษณาชวนเช่ือ การล้อเลียน ยั่วยุ เพ่ือสร้างกระแส การกลั่น
แกล้งบุคคลทางสื่อโซเชียล การชักใย ถ้อยค าสร้างความเกลียดชัง การเผยแพร่ลัทธิและ
ความเชื่อ เป็นต้น 

4. รูปแบบของการป้องกันการก่อการร้ายทางไซเบอร์ 

 1. การป้องกันทางกายภาพ (Physical Security)17 เป็นมาตรการที่ใช้ป้องกัน
ข้อมูล และทรัพย์สินจากภัยคุกคามทางกายภาพ ทั้งโดยเจตนาและไม่เจตนา ด้วยการจ ากัด
ให้เฉพาะผู้ที่มีหน้าที่ในการใช้งานเท่านั้น  

 2. ระบบไฟร์วอลล์ (Firewall) เป็นระบบป้องกันอันตรายที่มาจากอินเทอร์เน็ต 
หรือเครือข่ายภายนอก มีหน้าที่ควบคุมการเข้าถึงระหว่างเครือข่ายภายนอกที่ไม่ปลอดภัย
กับเครอืข่ายภายในองค์กร 

 3. ระบบการตรวจหาการบุกรุก (Intrusion Detection System) เป็นระบบที่
ใช้ตรวจหาการใช้งานเครือข่ายภายในองค์กร ในทางที่ผิดไปจากกฎข้อบังคับ ส่งผลต่อความ
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มั่นคงปลอดภัยของระบบเครือข่ายคอมพิวเตอร์และอินเทอร์เน็ต กลไกระบบตรวจหาการ
บุกรุกเป็นการวิเคราะห์กิจกรรมต่าง ๆ ที่เกิดขึ้นบนระบบเครือข่ายคอมพิวเตอร์ ด้วยการ
ตรวจสอบกับข้อก าหนดการใช้งาน และการตรวจสอบจากสถิติการใช้งาน 

 4. วิทยาการเข้ารหัสข้อมูล (Cryptography) คือกรรมวิธีที่ใช้ส าหรับแปลงข้อมูล
ทั่วไปให้เป็นข้อความที่ เข้ารหัส เพ่ือส่งไปยังผู้รับ เมื่อผู้รับได้รับก็จะถอดรหัสข้อมูล 
(Decryption) เพ่ือให้ได้ข้อมูลเดิม 

 5. การใช้ซอฟแวร์ป้องกันไวรัส โดนการติดตั้งโปรแกรมก าจัดไวรัส และ
ตรวจสอบเป็นประจ า ปรับปรุง หรืออัพเดทโปรแกรมก าจัดไวรัส ตรวจสอบอุปกรณ์ บันทึก
ข้อมูลจากการใช้งานร่วมกับผู้อ่ืน สังเกตความผิดปกติที่เกิดขึ้นในแต่ละวัน หลีกเล่ียงการ
คัดลอกโปรแกรมจากภายนอก18  

 การพัฒนาประสิทธิภาพงานต่อต้านการก่อการร้ายทางไซเบอร์ของกรมข่าว
ทหารบก เป็นการพัฒนาประสิทธิภาพการปฏิบัติงานของก าลังพลในหน่วยข่าว ในการเฝ้า
ระวังภัยคุกคาม และแจ้งเตือนการรักษาความมั่นคงปลอดภัยทางไซเบอร์ให้ เหมาะสม
ตอบสนองกับผู้ใช้ในงานในทุกระดับ การวิเคราะห์ ตรวจสอบ และการรายงานผลการก่อ
การร้ายทางไซเบอร์เป็นไปอย่างรวดเร็ว ท าให้ลดขั้นตอนการตรวจสอบภัยคุกคามของ
เจ้าหน้าที่ รวมถึงเป็นการลดปริมาณทรัพยากรในหน่วยงาน และสามารถรักษาความลับ
ทางด้านความมั่นคงทางไซเบอร์ได้อย่างมีประสิทธิภาพ 

วิเคราะห์ขีดความสามารถในการต่อต้านการก่อการร้ายทางไซเบอร์ของ           
กรมข่าวทหารบก 
1. ขีดความสามารถในการต่อต้านการก่อการร้ายทางไซเบอร์ของกรมข่าวทหารบก 

 เพ่ือเสริมสร้างขีดความสามารถในการรองรับสถานการณ์การก่อการร้ายทาง          
ไซเบอร์ ที่อาจจะเกิดขึ้นได้ตลอดเวลา กองทัพบกได้ปฏิบัติตามแผนยุทธศาสตร์ แผน
ยุทธศาสตร์กองทัพบก ด้านความมั่นคง การป้องกันประเทศที่เก่ียวข้องกับการป้องกันภัย
คุกคามทางไซเบอร์ ด้วยการด าเนินกลยุทธ์ ด้านการจัดเตรียมก าลัง เสริมสร้างพัฒนาให้
กองทัพบกมีความพร้อมในการใช้ก าลัง เพ่ือการป้องกัน ป้องปรามแก้ไขและยุติความ
ขัดแย้ง รวมทั้งความส าคัญต่อความพร้อมของกองทพัในการเผชิญกับภัยคุกคามทางไซเบอร์
ระดับประเทศ การวิจัยและพัฒนาวิทยาศาสตร์และเทคโนโลยีเพ่ือการทหารและความ
มั่นคง และอุตสาหกรรมป้องกันประเทศ เพ่ือให้เกิดความชัดเจนมากขึ้น 
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 วิเคราะห์ขีดความสามารถในการต่อต้านการก่อการร้ายทางไซเบอร์ของกรมข่าว
ทหารบก ด้วยแนวความคิดของ National Cybersecurity Capacity Maturity Model 
(CMM)19 โครงสร้างของ CMM ได้แบ่งมุมมองการประเมินศักยภาพ และขีดความสามารถ
ในการบริหารจัดการความมั่นคงปลอดภัยไซเบอร์ระดับประเทศ ออกเป็น 5 มิติ ดังนี้ 

 มิติที่ 1 เป็นขีดความสามารถในการพัฒนานโยบายและกรอบแนวคิดเก่ียวกับ
ความมั่นคงปลอดภัยไซเบอร์ในระดับประเทศ การบริหารจัดการในภาวะวิกฤต การปกป้อง
โครงสร้างพ้ืนฐานที่ส าคัญ การเตือนภัยล่วงหน้า การฟ้ืนฟูหรือซ่อมแซมความเสียหาย 
รวมถึงความสามารถในการพัฒนานโยบายความมั่นคงที่มีประสิทธิภาพในการปกป้องและ
ทนทานต่อภัยคุกคาม 

 มิติที่  2  Cyber Culture and Society การปรับมุมมองและทัศนคติของ
ประชาชนในเร่ืองความเช่ือมั่นในการใช้ชีวิตในโลกไซเบอร์ เป็นการสร้างความเช่ือมั่นของ
ประชาชนการใช้บริการอินเทอร์เน็ต หรือ Online Service ต่างๆ รวมทั้งความเข้าใจของ
ประชาชนในเรื่องความเส่ียงในการใช้อินเทอร์เน็ต 

 มิติที่ 3 Cybersecurity Education, Training and Skills การบริหารจัดการ
เร่ืองการสร้างความตระหนักรู้ถึงความส าคัญในเร่ืองความมั่นคงปลอดภัยไซเบอร์ ของ
ภาครัฐภาคเอกชน และประชาชนทั่วไป ตลอดจนการอบรมความรู้ด้านความมั่นคง
ปลอดภัยไซเบอร์ของภาครัฐ ภาคเอกชนและประชาชนทั่วไป 

 มิติที่  4  Legal and Regulatory Frameworks การพัฒนากฎหมายและ
กฎระเบียบที่เก่ียวข้องกับความมั่นคงปลอดภัยไซเบอร์ ถือว่าเป็นอีกมิติที่มีความจ าเป็นต้อง
พัฒนาเพ่ือให้เท่าทันการเปลี่ยนแปลงทางดิจิทลั (Digital Transformation) ที่ก าลังเกิดขึ้น
และส่งผลกระทบต่อการด าเนินชีวิตของประชาชนทั่วโลก 

 มิติที่ 5 Standards, Organizations, and Technologies การพัฒนามาตรฐาน
และการปฏิบัติตามมาตรฐานที่เก่ียวกับการใช้เทคโนโลยีด้านความมั่นคงปลอดภัยไซเบอร์ 
การควบคุมความมั่นคงปลอดภัยไซเบอร์ การใช้เทคโนโลยีดา้นความมั่นคงปลอดภัยไซเบอร์
เพ่ือป้องกันภัยไซเบอร์ในระดับบุคคล ระดับองค์กร และโครงสร้างพ้ืนฐานของประเทศ 
ตลอดจนการพัฒนาเทคโนโลยเีพ่ือลดความเส่ียงที่เก่ียวข้องกับความมั่นคงปลอดภัยไซเบอร์ 

  

 

 



14 
 

วิเคราะห์สภาวะแวดล้อมทางยุทธศาสตร์ 
 เพ่ือให้เข้าใจสภาพปัญหา และคาดการณ์สภาวะแวดล้อมทางยุทธศาสตร์            
เพ่ือน ามาประยุกต์ใช้เป็นแนวทางการพัฒนาประสิทธิภาพงานต่อต้านการก่อการร้ายทาง 
ไซเบอร์ของกรมข่าวทหารบก ได้ดังนี้ 

1. สภาวะแวดล้อมทางยุทธศาสตร์ในระดับโลก 

 การเปลี่ยนแปลงของสภาวะโลกในปัจจุบัน ไม่ว่าจะเป็น การเมือง เศรษฐกิจ 
สังคมจิตวิทยา การทหาร วิทยาศาสตร์ เทคโนโลยี การพลังงาน ทรัพยากรธรรมชาติและ
สิ่งแวดล้อม มีผลกระทบอย่างส าคัญต่อมนุษย์ ท าให้พฤติกรรมการบริโภคของมนุษย์
เปลี่ยนไป กระตุ้นให้เกิดการเปลี่ยนแปลงของเทคโนโลยี (Digital Disruption) ส่งผลให้มี
การสร้างนวัตกรรมและการพัฒนาเทคโนโลยีต่างๆ อย่างรวดเร็วเพ่ือตอบสนองความ
ต้องการของผู้คน19 เกิดเป็นแนวโน้มการเปลี่ยนแปลงของโลกอนาคต ที่เรียกว่า “Mega 
Trends” ที่ทั่วโลกน ามาเป็นปัจจัยในการวิเคราะห์คาดการณ์อนาคตเพ่ือเป็นแนวทางของ
การพัฒนาแผนงานในมิตติ่างๆ รวมทั้งประเทศไทยที่มีการบรรจุเร่ืองของ Mega Trends ไว้
ในร่างแผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ ฉบับที่ 13 ครอบคลุมระยะเวลา 5 ปี (พ.ศ. 
2565-2570)20  

2. สภาวะแวดล้อมทางยุทธศาสตร์ในระดับภูมิภาค 

 จากการศึกษาสภาวะแวดล้อมด้านความมั่นคงปลอดภัยทางไซเบอร์ระดับ
ภูมิภาค พบว่า การเปลี่ยนแปลงไปสู่สังคมดิจิทัล (Digitalization) ก็น ามาซ่ึงภัยคุกคาม
ความมั่นคงในลักษณะของการใช้อินเทอร์เน็ต และคอมพิวเตอร์เป็นช่องทางในการโจมตี 
หรือที่เรียกว่า อาชญากรรมไซเบอร์(Cyber-Crime)21 อาเซียนเป็นภูมิภาคที่มีจ านวนผู้ใช้
อินเทอร์เน็ตเติบโตเร็วที่สุดในโลก ภายในอาเซียนมีประชากรกว่าครึ่งหนึ่งเป็นผู้ใช้สื่อสังคม
ออนไลน์ (Social Media) จึงท าให้อาเซียนเป็นตลาดสังคมออนไลน์อันดับหนึ่งของโลก 
และจากการจัดอันดับ 10 ประเทศผู้ใช้เฟซบุ๊ก (Facebook) มากที่สุดในโลก พบว่า 
ประเทศสมาชิกอาเซียน 4 ได้แก่ อินโดนีเซีย ฟิลิปปินส์เวียดนาม และไทยเป็นกลุ่มประเทศ
ที่อยู่ในอันดับดังกล่าว22 ส าหรับอาเซียนนั้น อาชญากรรมไซเบอร์เป็นภัยคุกคามความมั่นคง
ที่ถูกก าหนดไว้ให้เป็นส่วนหนึ่งของอาชญากรรมข้ามชาติทีส่ าคญั ภายใต้ประชาคมการเมือง
และความมั่นคงของอาเซียน โดยความร่วมมือของอาเซียนด้านการจัดการปัญหา
อาชญากรรมไซเบอร์สามารถแบ่งได้เป็น 3 ลักษณะ ได้แก่ 1) ความร่วมมือภายในอาเซียน
ลักษณะของการจัดประชุม 2) ความร่วมมือในระดับพหุภาคี และ 3) การจัดท าตราสาร
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อาเซียน และให้ความส าคัญอย่างมากต่อการส่งเสริมความร่วมมือ และการเสริมสร้างขีด
ความสามารถเพ่ือรับมือกับความท้าทายทางไซเบอร์ และอาชญากรรมทางไซเบอร์  

3. สภาวะแวดล้อมทางยุทธศาสตร์ในระดับประเทศ 

 จากการศึกษาสภาวะแวดล้อมความมั่นคงปลอดภัยทางไซเบอร์ระดับประเทศ 
สถานการณ์ทางไซเบอร์ที่เกิดขึ้นทางรัฐบาลของประเทศไทย ได้ออกนโยบายให้บูรณาการ
ความมั่นคงปลอดภัยทางไซเบอร์ควบคู่กับการขับเคลื่อนเศรษฐกิจดิจิทัล โดยได้จัดตั้ง 
คณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ หรือ National Cybersecurity 
Committee ปัจจุบันเทคโนโลยี และระบบสารสนเทศ เป็นเครื่องมือส าคัญต่อการ
ขับเคลื่อนธุรกิจและองค์กรให้มีความก้าวหน้าและรวดเร็ว รวมทั้งการเปลี่ยนแปลงธุรกิจให้
เข้าสู่สังคมดิจิทัล (Transformation) ท าให้ธุรกิจและองค์กรเหล่านั้นต้องเผชิญกับความ
เส่ียงจากภัยคุกคามทางไซเบอร์ (Cyber Threats) ที่มากขึ้น การรักษาความมั่นคงปลอดภัย
ต่อภัยคุกคามทางไซเบอร์ จึงมีบทบาทที่ส าคัญต่อธุรกิจและองค์กรเป็นอย่างมาก การมี
ความมั่นคงปลอดภัยจากภัยคุกคามทางไซเบอร์ที่มีความรัดกุมต่อระดับความเส่ียง เพ่ือ
เตรียมความพร้อมในการรับมือกับภัยคุกคามทางไซเบอร์ รวมถึงการบริหารความเส่ียงทั้ง
ด้านบุคลากร กระบวนการ และเครื่องมือเทคโนโลยีสารสนเทศ เพ่ือช่วยเพ่ิมความมั่นใจ
และมั่นคงต่อผู้ใช้บริการทั้งภาครัฐและภาคประชาชน ก าหนดให้โครงสร้างพ้ืนฐานส าคัญ
ทางสารสนเทศและหน่วยงานภาครัฐมีมาตรฐานและมีแนวทางปฏิบัติในการรักษาความ
มั่นคงปลอดภัยไซเบอร์ มีการเฝ้าระวังภัยคุกคามและมีแผนรับมือเพ่ือกู้คืนระบบให้กลับมา
ท างานได้ตามปกติ มีการร่วมมือและประสานงานกันและกับส านักงานรักษาความมั่นคง
ปลอดภัยไซเบอร์ เมื่อมีภัยร้ายแรงที่ท าให้การให้บริการที่ส าคัญไม่สามารถท างานได้ จนท า 
ให้ประชาชนเดือดร้อน 

วิเคราะห์สภาพแวดล้อมการพัฒนาประสิทธิภาพงานต่อต้านการก่อการร้ายทางไซเบอร์
ของกรมข่าวทหารบก ภายใต้กรอบแนวคิด PMESII 

 การต่อต้านการก่อการร้ายทางไซเบอร์จากโลกไซเบอร์ หรือบนเครือข่าย
เทคโนโลยีสารสนเทศและการสื่อสาร เพ่ือป้องกันการโจมตีทางไซเบอร์ ก่อให้เกิด              
ความเสียหาย และผลกระทบในวงกวา้งทางดา้นการเมือง เศรษฐกิจ และสังคมจิตวิทยา ซ่ึง
เป็นก าลังอ านาจแห่งชาติ (National Power) ในด้านความมั่นคงปลอดภัยของประเทศ 

 ด้านการเมือง (Political) ยุทธศาสตร์การแก้ไข้ปัญหาการก่อการร้ายทาง            
ไซเบอร์ มีการปรับเปลี่ยนเสมอเพ่ือให้สอดคล้องกับสภาพแวดล้อม และพัฒนาการของกลุ่ม
อาชญากรรมทางไซเบอร์ที่มีการเปลี่ยนแปลงยุทธศาสตร์ และยุทธวิธีในการต่อสู้มากขึ้น 
การโจมตีไซเบอร์เป็นการสร้างความเสียหายต่อพ้ืนที่ไซเบอร์ที่รองรับการเก็บข้อมูล             
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และบริหารจัดการข้อมูล การท าธุรกรรมการเงิน และการควบคุมระบบการท างานของ
โครงสร้างพ้ืนฐานภาครัฐ  

 ด้านการทหาร (Military) กองทัพบกได้ด าเนินการตามมาตรการเชิงรุกเพ่ือ         
ให้รู้เท่าทันภัยคุกคามทางไซเบอร์ในรูปแบบต่างๆ มีการใช้สื่อออนไลน์เพ่ือประโยชน์ในงาน
ด้านการข่าว เพ่ือป้องการการใช้สื่อเป็นเครื่องมือ ในการเผยแพร่แนวคิดที่นิยม การใช้ความ
รุนแรง การสอนการก่อการร้าย การจัดหาอาวุธ และวัสดุที่ใช้ประกอบเป็นอาวุธ รวมทั้ง
สอนวิธีการท า การหาสมาชิกมาร่วมอุดมการณ์และก่อการร้ายเป็นภัยต่อความมั่นคงของ
ชาติ ด้านการโจมตีไซเบอร์ก่อให้เกิดความเสียหายต่อพ้ืนที่ไซเบอร์ที่ถูกใช้เป็นส่วนหนึ่งใน
การท างานของกองทัพบก ทั้งในการเก็บข้อมูลที่ส าคัญต่อความมั่นคงของประเทศ การส่ัง
การบัญชาการ การควบคุมระบบอาวุธยทุโธปกรณ์ และโครงสร้างพ้ืนฐานที่ส าคัญ รวมไปถึง 
วิธีปฏิบัติการไซเบอร์ในระดับยุทธการและยุทธวิธี  ด้วยเหตุนี้  การต่อต้านการก่อ          
การร้ายทางไซเบอร์ ด้วยการเฝ้าระวัง การติดตาม การตรวจสอบวิเคราะห์ไซเบอร์และ
ข้อมูลข่าวสารที่เป็นภัยต่อความมั่นคง ช่วยสนับสนุนการปฏิบัติการข่าวของกองทัพบก  

 ด้านเศรษฐกิจ (Economic) ในช่วงการระบาดของโควิด–19 มีการปรับเปลี่ยน
รูปแบบการท างาน โดยการน าระบบสารสนเทศ มาใช้ในการท างาน อาทิเช่น การประชุม
ผ่านโปรแกรม Zoom การท าธุรกรรมออนไลน์ต่างๆ ท าให้เกิดช่องโหว่ เกิดการโจมตีทาง 
ไซเบอร์ในรูปแบบใหม่ๆ จึงต้องรักษาความปลอดภัยของข้อมูลส่วนตวั ผ่านระบบเทคโนโลยี
สารสนเทศ ป้องกันความเส่ียงจากความเช่ือมโยงทางการเงินการเคลื่อนย้ายเงินทุน และ
ปริมาณธุรกรรมที่เพ่ิมขึ้น นอกจากนั้น การเปลี่ยนแปลงหลังยุคโควิด – 19 โลกได้ก้าวจาก 
VUCA World ไปสู่ BANI World ส่งผลต่อภาคธุรกิจ อุตสาหกรรม เกิดการเปลี่ยนแปลง
อย่างรวดเร็ว หรือถูกท าลายได้ตลอดเวลา เกิดความกังวล อยู่กับสภาวะที่คาดเดาได้ยาก 
และอาจกระทบต่อการวางแผนที่จะควบคุมสถานการณ์ต่างๆ  

 ด้านสังคม (Social) การใช้สื่อออนไลน์ในการปล่อยข่าวลวง ท าให้เกิดผล
กระทบต่อความมั่นคงแห่งชาต ิเกิดความแตกแยกของผู้คน ทั้งทางดา้นเชื้อชาต ิและศาสนา 
โดยเป็นการท าลายสังคมพหุวัฒนธรรม ในโลกไซเบอร์ และเครือข่ายสังคมออนไลน์ มีการ
น าประเด็นในอดีตทั้งประวัติศาสตร์ที่จริง และข้อมูลที่บิดเบือน การเชื่อมโยงข้อมูลจาก
ข้อเท็จจริงที่แฝงด้วยเจตนาร้าย เป็นทั้งข้อมูลที่ผิดในแง่การตีความ และบิดเบือนเพราะจง
ใจเล่าด้วยเจตนาให้ร้าย มาใช้เป็นเงื่อนไขสร้างสถานการณ์รุนแรงก่อความไม่สงบเป็นภัยต่อ
ความมั่นคงของชาติ 

 ด้านข้อมูลข่าวสาร (Information) ภัยคุกคามที่เกิดจากการใช้ หรือเผยแพร่
ข้อมูลที่ไม่เป็นจริงหรือไม่เหมาะสม ท าลายความน่าเช่ือถือของบุคคล หรือสถาบัน เพ่ือ
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ก่อให้เกิดความไม่สงบ หรือข้อมูลที่ไม่ถูกต้องตามกฎหมาย เช่น ลามก อนาจาร หมิ่น
ประมาท และรวมถึงการโฆษณาขายสินค้าตามแฟลตฟอร์มต่างๆ (SPAM) รวมไปถึง การใช้
สื่อสังคมออนไลน์ในการบิดเบือนข่าวสาร โดยมีทั้งข่าวที่เป็นความจริงและความจริงที่
บิดเบือนเพ่ือประโยชน์บางอย่าง เนื่องจากสื่อสังคมออนไลน์ไม่มีการควบคุมหรือควบคุม
ยาก จากเดิมสื่อถูกควบคุมโดยภาครัฐ แต่ ปัจจุบันการเผยแพร่ข้อมูลเปลี่ยนไปโดย
เทคโนโลยีและไม่มีการควบคุมกลั่นกรอง ท าให้การบิดเบือนและการกระจายข้อมูลข่าวสาร
ไปในวงกว้างและง่ายขึ้นรวมถึงการควบคุมท าได้ยากอีกด้วย 

 ด้านโครงสร้างพื้นฐาน (Infrastructure) กองทัพบกมียุทธศาสตร์ชาติด้านไซ
เบอร์อย่างเป็นรูปธรรม มีการเตรียมความพร้อมในการต่อต้านการก่อการร้ายทางไซเบอร์ 
โดยอาศัยกรอบการด าเนินการ 5 ขั้นตอน ดังเช่น เดียวกับประเทศสหรัฐอเมริกา 
ประกอบด้วย ทราบภัยคุกคาม (Identify) ป้องกันภัยคุกคาม (Protect) ตรวจจับภัยคุกคาม 
(Detect) ตอบสนอง (Response) และคืนสภาพระบบ (Recovery) ซ่ึงขั้นตอนเหล่านี้เป็น
พ้ืนฐานของการรับมือกับการโจมตีดา้นไซเบอร์ที่ทัว่โลกยอมรับ ป้องกันความเส่ียงการโจมตี
โดยการใช้มัลแวร์โจมตรีะบบตรวจสอบและควบคุมการท างานของระบบสาธารณูปโภคหรือ
ต่อบริการสาธารณะ 

 ปัจจัยหลักในการวิเคราะห์สิ่งแวดล้อมภายนอกตามหลัก PEST Analysis 
สามารถสรุปแยกเป็นโอกาส และอุปสรรค ได้ดังนี้  

 นโยบาย กฎระเบียบ (Policy) 

 โอกาส กองทัพบกจัดมีแผนปฏิบัติราชการของกองทัพบก ซ่ึงได้มีการเชื่อมโยง
ความสอดคล้องกับแผนระดับต่าง ๆ ของยุทธศาสตร์ชาติ  

 อุปสรรค ระเบียบราชการไม่เอ้ืออ านวยในการปฏิบัติงานในการจัดอุปกรณ์ระบบ
สารสนเทศ ที่ทันสมัยเข้ามาใช้งาน ปัญหาการตั้งงบประมาณ จัดซ้ือจัดจ้างที่ล่าช้า รวมไป
ถึงการเปลี่ยนแปลงระดับนโยบาย อีกทั้งการปรับปรุงโครงการบ่อยท าให้ขาดความต่อเนื่อง 

 เศรษฐกิจ (Economic) 

 โอกาส การเติบโตของเศรษฐกิจไทยรองรับการเติบโต และพัฒนาทางด้าน
เทคโนโลยีดิจิทัลมากขึ้น  

 อุปสรรค เนื่องจากตั้งแต่ปี 2019 ที่ผ่านมา เกิดการระเบิดของโควิด - 19 ส่งผล
กระทบกับการเติบโตทางด้านเศรษฐกิจ จึงมีการปรับเปลี่ยนรูปแบบการท างานที่ใช้ระบบ
สารสนเทศเข้ามามากขึ้น จึงเป็นโอกาสเกิดการโจมตีทางไซเบอร์ในรูปแบบใหม่ๆ 
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 สังคม วัฒนธรรม (Social) 

 โอกาส การใช้สื่อ ดิจิทัล ที่เพ่ิมมากขึ้นในยุคปัจจุบัน 

 อุปสรรค ความไม่เข้าใจในการใช้งานเทคโนโลยีที่มีความซับซ้อน รวมถึงภัย
คุกคามที่คาดไม่ถึง 

 เทคโนโลยีสารสนเทศ (Technology) 

 โอกาส มีความก้าวหน้าและแนวโน้มของเทคโนโลยีที่เอ้ือต่อการน ามาใช้ใน
หน่วยงาน มีการน าเทคโนโลยี มาประยุกต์กับงานของหน่วยงานอ่ืนๆ ได้หลากหลายมากขึ้น 
และ ท าให้มีนวัตกรรมและช่องทางการใช้งานเพ่ิมขึ้น 

 อุปสรรค มีการเปลี่ยนแปลงเทคโนโลยีที่รวดเร็วท าให้ปรับตัวไม่ทัน ข้อมูลถูก
บิดเบือนในเครือข่ายสังคมออนไลน์ ที่สร้างความสับสน ขัดแย้งและเข้าใจผิด อีกทั้งภัย
คุกคามทางไซเบอร์ในภาพรวมระดับนานาชาติทวีความรุนแรงมากขึ้น 

การวิเคราะห์ขีดความสามารถของก าลังพลหน่วยไซเบอร์ทางทหาร  

 ปัจจัยหลักในการวิเคราะห์สิ่งแวดล้อมภายในตามหลัก 4 M สามารถสรุปแยก
เป็นจุดแข็ง และจุดอ่อนได้ดังนี้ 

 ก าลังพล (Man) 

 จุดแข็ง มีก าลังพลปฏิบัติงานด้านไซเบอร์ มีการวางแผนและจัดท าแผนพัฒนา
บุคลากรด้านความมั่นคงปลอดภัยไซเบอร์ของหน่วยงานตามยุทธศาสตร์ มีการเสริมสร้าง 
ทักษะความรู้ให้ก าลังพล ดัวยการจัดอบรม อาทิ หลักสูตรการพัฒนาขีดความสามารถ 
ศักยภาพ ด้านงานข่าวกรองทางไซเบอร์ มีการสร้างแรงจูงใจให้ก าลังพลเพ่ือเสริมสร้าง
ศักยภาพให้กับตนเอง เช่น การสอบใบประกาศนียบัตรการรักษาความมั่นคงปลอดภัยไซ
เบอร์ โดยเฉพาะใบประกาศนียบัตรที่ได้รับการยอมรับในระดับสากล 

 จุดอ่อน ก าลังพลของกองทัพบกยังขาดการบูรณาการและการพัฒนาขีด
ความสามารถศักยภาพ ด้านงานต่อต้านการก่อการร้ายทางไซเบอร์ ซึ่งนับเป็นส่วนส าคัญใน
การท าความเข้าใจกับภัยคุกคามรูปแบบต่างๆ ส่วนใหญ่ยังขาดความรู้ ขาดก าลังพลที่
เช่ียวชาญ ขาดจิตส านึกด้านการรักษาความปลอดภัยทางไซเบอร์  

 งบประมาณ (Money)  

 จุดแข็ง กองทัพบกมีการจัดสรรงบประมาณประจ าปีให้กับศูนย์ไซเบอร์
กองทัพบกและสนับสนุนงานด้านการต่อต้านการก่อการร้ายทางไซเบอร์เป็นประจ าทุกปี 
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 จุดอ่อน งบประมาณที่ได้รับในแตล่ะปี ไม่เพียงพอต่อการพัฒนางานด้านไซเบอร์ 
บุคลากรในการท างาน ขาดการวางแผนการน าเสนอโครงการ เพ่ือขอรับการสนับสนุน
งบประมาณ ท าให้การพัฒนางานด้านการต่อต้านการก่อการร้ายทางไซเบอร์ไม่มีความ
ต่อเนื่อง 

 วัสดุอุปกรณ์ (Material)  

 จุดแข็ง ศูนย์ไซเบอร์ของกองทัพบก มีเครื่องมือระบบตรวจจับ โปรแกรมป้องกัน
ความเส่ียงระบบสารสนเทศ และป้องกันการโจมตีทางไซเบอร์ ที่ครอบคลุมเครือข่ายข้อมูล
ทั้งหมดภายในของแต่ละหน่วย และมีอุปกรณ์สื่อสารที่สามารถเข้าถึงอินเทอร์เน็ต  

 จุดอ่อน อุปกรณ์ที่ใช้ในชีวิตประจ าวันอาศัยการใช้งานจากอินเทอร์เน็ตมากขึ้น
ท าให้เส่ียงต่อการเกิดภัยทางไซเบอร์ได้ง่ายขึ้น หน่วยงานมีอุปกรณ์ไม่เพียงพอและทันสมัย 
ขาดการบ ารุงรักษาอุปกรณ์ท าให้บางชนิดไม่สามารถใช้งานได้ และระบบงานที่พัฒนาขึ้น
เองบางโปรแกรม ไม่ได้สอดคล้องตามมาตรฐานการรักษาความปลอดภัยสารสนเทศสากล 

 การจัดการ (Management)  

 จุดแข็ง กองทัพบกมีนโยบาย และยุทธศาสตร์ที่ชัดเจน เก่ียวกับการพัฒนางาน
ด้านการต่อต้านการก่อการร้ายทางไซเบอร์ มีโครงสร้างการจัดหน่วยงานที่รับผิดชอบงานไซ
เบอร์ขึ้นตรงกับกองทัพบก  

 จุดอ่อน โครงสร้างการท างานมีสายการบังคับบัญชาที่ยาว บุคลากรผู้ ใช้งาน
ระบบคอมพิวเตอร์ยังขาดจิตส านึกด้านความรักษาความปลอดภัย ขาดการบูรณาการ
เก่ียวกับระบบการบริหารจัดการเครือข่ายเพ่ือเสริมความมั่นคงของประเทศ  ขาดการ
ประสานงานระหว่างหน่วยงานภายในและภายนอกกองทัพบก ขาดการพัฒนาระบบและ
เทคโนโลยีในด้านการรักษาความมั่นคงปลอดภัยไซเบอร ์ 

 จากการวิเคราะห์ด้วย SWOT จุดแข็ง จุดอ่อน โอกาส และอุปสรรค ซ่ึง
ประกอบด้วยปัจจัยภายในและปัจจัยภายนอกในภาพรวม มีรายละเอียดดังนี้ได้ดังนี้ 

 จุดแข็ง (Strength) กองทัพบกมีหน่วยงานป้องกันภัยคุกคามทางไซเบอร์
ระดับชาติ หน่วยงานป้องกันการครอบง าทางไซเบอร์ หน่วยงานไซเบอร์ทางการทหาร 
กฎหมายไซเบอร์ และเทคโนโลยีสมัยใหม่ มีโครงสร้างของหน่วยงานของรัฐบาลทีร่ับผิดชอบ
ด้านความมั่นคงไซเบอร์ เป็นศูนย์ต่อต้านข่าวปลอม 
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 จุดอ่อน (Weakness) กองทัพบกมีความเชื่อมโยงยุทธศาสตร์ และยุทธวิธีทาง
ไซเบอร์ของหน่วยงานต่างๆ ยังไม่ชัดเจน ก าลังพลที่ปฏิบัติงานด้านไซเบอร์ไม่เพียงพอ ขาด
ทักษะ ความเชี่ยวชาญด้านไซเบอร์ และขาดความตระหนักรู้เก่ียวกับภัยคุกคามไซเบอร์ 

 โอกาส (Opportunity) กองทัพบกมีหน่วยงาน ที่ปฏิบัติงานด้านสารสนเทศ 
และเฝ้าระวังการครอบง าทางไซเบอร์บนสื่อสังคมออนไลน์ มีต้นแบบที่ดีของการจัดตั้ ง
หน่วยงานป้องกันการครอบง าทางไซเบอร์ของตา่งประเทศ อีกทั้งประเทศไทยมี พ.ร.บ. การ
รักษาความมั่นคงปลอดภัยไซเบอร์ ที่ก าหนดให้มีการจัดท ากระบวนการ และมาตรการด้าน
ไซเบอร์ มีความต่อเนื่องในการก ากับดูแลด้านไซเบอร์อย่างต่อเนื่อง โดยก าหนดและ
ปรับปรุงกฎหมายที่เก่ียวข้องต่างๆอย่างต่อเนื่อง 

 อุปสรรค (Threat) ปัจจุบันสังคมไทยบางส่วน มีทัศนคติเก่ียวกับไซเบอร์ในเชิง
ลบ ท าให้การปฏิบัติด้านไซเบอร์ของกองทัพบกถูกมองในแง่ร้าย และไม่ได้รับการสนับสนุน
เต็มที่ อีกทั้งหน่วยงานภายในประเทศไทยยังไม่เข้าใจเก่ียวกับแนวทางปฏิบัติ บทลงโทษ 
หรือข้อยกเว้นต่างๆ ตาม พ.ร.บ.  

 จากการวิเคราะห์จุดแข็ง จุดอ่อน โอกาส และอุปสรรค SWOT ซ่ึงประกอบด้วย 
ปัจจัยภายใน และปัจจัยภายนอกที่ได้รับ น าเข้าสู่การวิเคราะห์ด้วยเครื่องมือ TOWS 
Matrix ตามขั้นตอนเพ่ือก าหนดกลยุทธ์ จ านวน 4 ด้าน ประกอบด้วย กลยุทธ์เชิงรุก กล
ยุทธ์เชิงแก้ไข กลยุทธ์เชิงรับ กลยุทธ์เชิงป้องกัน มีรายละเอียดดังนี้ 

 กลยุทธ์เชิงรุก (S,O) กองทัพบกมีหน่วยงานป้องกันภัยคุกคามทางไซเบอร์ทาง
การทหาร และเทคโนโลยีสมัยใหม่ ที่รับผิดชอบด้านความมั่นคงไซเบอร์ เป็นศูนย์ต่อต้าน
ข่าวปลอมมี ปฏิบัติงานด้านสารสนเทศ และเฝ้าระวังการครอบง าทางไซเบอร์บนสื่อสังคม
ออนไลน์ มีการพัฒนาโครงสร้างพ้ืนฐาน และเทคโนโลยีด้านไซเบอร์อย่างเป็นระบบ ให้
สนับสนุนภารกิจอย่างมีประสิทธิภาพ พร้อมทั้งส่งเสริมหน่วยงานในสังกัดใช้งานระบบสาร
สวนเทศอย่างปลอดภัยเพ่ือป้องกันการถูกโจมตีทางไซเบอร์ 

 กลยุทธ์เชิงแก้ไข/ก าจดัจุดออ่น (W,O) กองทัพบกมีความเชื่อมโยงยุทธศาสตร์ 
และยุทธวิธีทางไซเบอร์ของหน่วยงานต่างๆ ยังไม่ชัดเจน จึงมีการบูรณาการถ่ายทอดองค์
ความรู้อย่างเป็นระบบ ฝึกทักษะ อบรมให้กับก าลังพลที่ปฏิบัติงานด้านการต่อต้านการร้าย
ทางไซเบอร์ เพ่ือให้เกิดความเช่ียวชาญด้านไซเบอร์ ตระหนักรู้เก่ียวกับภัยคุกคามไซเบอร์ 
พัฒนาขีดความสามารถของก าลังพลร่วมกับหน่วยงานภายนอกที่มีความรู้  

 กลยุทธ์เชิงตั้งรับ/เปลี่ยนวิกฤตเิป็นโอกาส (S,T) กองทัพบกได้มีการบูรณาการ
การพัฒนาขีดความสามารถการต่อต้านการก่อการร้ายทางไซเบอร์ให้กับก าลังพล ฝึกอบรม 
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ทักษะ เพ่ือป้องกันและแก้ไขปัญหาความมั่นคงทางไซเบอร์ การบูรณาร่วมกันระหว่าง
หน่วยงานได้อย่างมีประสิทธิภาพ ลดความซ้ าซ้อนในการท างาน มีการบริหารจัดการงาน
ด้านไซเบอร์ในภาพรวม มีเป้าหมายและแผนระยะยาวที่ชัดเจน ให้เป็นในทิศทางเดียวกัน 

 กลยุทธ์เชิงป้องกนั/สร้างภมูิคุม้กัน (W,T) มีระบบป้องกันการโจมตีทางไซเบอร์
สามารถป้องกันข้อมูลจากการโจมตีทางไซเบอร์ที่สอดคล้องกับหลักสากล ตลอดจน
โครงสร้างพ้ืนฐานส าคญัทางไซเบอร์ และมีส่วนร่วมในฐานะหน่วยงานด้านความมั่นคง เพ่ือ
สร้างความตระหนักถึงภัยคุกคามสมัยใหม่ เสริมสร้างความร่วมมือกับหน่วยงานที่เก่ียวข้อง
ในการพัฒนาขีดความสามารถในการเฝ้าตรวจ ระวังป้องกัน และแก้ไขปัญหาภัยคุกคาม 
ตลอดจนเสริมสร้างขีดความสามารถให้มีความพร้อมใช้งานสนับสนุนภารกิจได้อย่างมี
ประสิทธิภาพ  

วิเคราะห์แนวทางการพัฒนาประสิทธิภาพงานต่อต้านการก่อการร้ายทาง             
ไซเบอร์ของกรมข่าวทหารบก 
 ประเทศไทยได้มีมาตรการป้องกัน รับมือ และลดความเส่ียงจากภัยคุกคามทาง
ไซเบอร์ที่กระทบต่อความมั่นคงของรัฐ และความสงบเรียบร้อยภายในประเทศ มี พ.ร.บ 
การรักษาความมั่นคงปลอดภัยไซเบอร์ บังคับใช้ตั้งแต่วันที ่27 พฤษภาคม 256220 เพ่ือเป็น
แนวทางในการจัดการ ป้องกัน รับมือ และการลดความเส่ียงทางไซเบอร์ มีการประสาน
ความร่วมมือระหว่างผู้เก่ียวข้อง พัฒนาความรู้ ความสามารถของก าลังพล และผู้เชี่ยวชาญ 
รวมถึงการให้ความรู้ และความตระหนักถึงภัยไซเบอร์ กองทัพบกได้รับมอบหมายให้
ด าเนินการแผนการพัฒนาทางไซเบอร์ ได้แก่ การเสริมสร้างบุคลากรด้านเทคโนโลยีดิจิทัล 
และไซเบอร์ การด ารงขีดความสามารถการปฏิบัติการทางไซเบอร์ การเสริมสร้างขีด
ความสามารถ การปฏิบัติการทางไซเบอร์ส าหรับก าลังพลกองทัพบก ศูนย์ปฏิบัติการรักษา
ความมั่นคงปลอดภัยไซเบอร์ (CSOC) กองทัพบกระยะที่ 3 การจัดตั้งชุดรับมือเหตุการณ์ 
ด้านความมั่นคงปลอดภัยไซเบอร์ (CSIRT) ระดับกองทัพบกและระดับกองทัพภาค อีกทั้งได้
มีการเตรียมความพร้อม และพัฒนาก าลังพลด้านความมั่นคงปลอดภัยไซเบอร์ โดยให้ศูนย์
ไซเบอร์กองทัพบก จัดหลักสูตรพัฒนาการฝึกอบรมก าลังพลของกองทัพบก เพ่ือรับมือต่อ
สถานการณ์การก่อการร้ายทางไซเบอร์ต่างๆ มีความมั่นคง ปลอดภัยมากยิ่งขึ้น 

จากยุทธศาสตร์ชาติ การพัฒนาก าลังพลของกองทัพบกให้มีความรู้ ความเข้าใจ 
ทักษะ และความเชี่ยวชาญ ตามแผนพัฒนา ดังนี้ การพัฒนาระบบการเรียนรู้ให้กับก าลัง
พล การก าหนดบทบาท หน้าที่ ความรับผิดชอบระหว่างหน่วยงานด้านไซเบอร์ การพัฒนา
ระบบการรับรองความสามารถทางไซเบอร์ เพ่ือให้สามารถจ าแนกระดับความช านาญของ
ก าลังพลสร้างมาตรฐานของผู้ปฏิบัติงานให้อยู่ในระดับสากล และสนับสนุนด้านความ
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มั่นคงปลอดภัยเชิงรุก ทั้งภายในและภายนอกประเทศ การปฏิบัติการเชิงรุก สามารถใช้
เป็นก าลังอ านาจในการปฏิบัติการบนโลกไซเบอร์ เป็นที่ทราบกันดีว่า ภัยคุกคามไซเบอร์ 
(Cyber Threats) ถูกน ามาใช้เป็นเครื่องมือทางการทหาร ไม่ว่าจะเป็นการเจาะระบบ 
(Hack /Crack) การฝั่งโปรแกรมลักลอบโจรกรรมข้อมูล เช่น สปายแวร์ (Spyware) หรือ 
ประตูหลัง (Back Door) โจมตีด้วยโปรแกรมมัลแวร์ (Malware) เช่น ไวรัสคอมพิวเตอร์ 
(Computer Virus) หนอนคอมพิวเตอร์ (Computer Worm) หรือ ม้าโทรจัน (Trojan 
Horse) การใช้โปรแกรมตั้งเวลาท างานเพ่ือการท าลาย (Logic Bomb) การโจมตีแบบ 
DoS/DDos การใช้โปรแกรมหุ่นยนต์โจมตีเพ่ือเป็นฐานโจมตีอุปกรณ์คอมพิวเตอร์บน
เครือข่ายสารสนเทศ (BOTNET/Robot Network) การสร้างข้อมูลขยะ (Spam) เป็นต้น21  

แนวทางการพัฒนาประสิทธิภาพงานต่อต้านการก่อการร้ายของกรมข่าว 
ทหารบก มีแนวทางดังต่อนี้ 

 1. การปรับโครงสร้างหน่วยและอัตราก าลังพลให้เหมาะสมกับปริมาณ
งานที่ด าเนินการทั้งในปัจจุบันและอนาคต 

 2. สนับสนุนการฝึกอบรม เก่ียวกับไซเบอร์ในระดับมาตรฐานสากลให้กับ
ก าลังพลได้เรียนรู้ เพ่ือทันต่อการพัฒนาเทคโนโลยีสมัยใหม่อยู่เสมอ 

 3. ให้การสนับสนุนงบประมาณต่างๆ เช่น งบประมาณการพัฒนาก าลัง
พล งบประมาณวัสดุ อุปกรณ์ งบประมาณในการพัฒนาและวิจัยในหน่วยงาน  

 4. ให้การพิจารณาเพ่ิมค่าตอบแทนพิเศษของผู้ปฏิบัติงานไซเบอร์และผู้ที่
ผ่านการอบรมวิชาชีพด้านไซเบอร์ตามที่หน่วยก าหนด 

 5. การบริหารจัดการสภาพแวดล้อมที่ดีในหน่วยงาน เน้นการท างานเป็น
ทีมแบบมีส่วนร่วม สร้างความสัมพันธ์ที่ดีงามในหน่วยงานให้กับก าลังพลทุกระดับ 

 6. การออกแบบระบบเตือนภัยและเตรียมพร้อมรับมือกับความเส่ียงไซ
เบอร์ซ่ึงต้องเป็นกระบวนการที่ปฏิบัติซ้ าได้ (Repeatable processes) และการทดสอบ
ระบบผ่านการซ้อมปฏิบัติการทางไซเบอร์ 

 7. มีการบูรณาการความร่วมมือระหว่างหน่วยงานของกองทัพบก 
กองทัพบก กองทัพเรือ กองทัพไทย หน่วยงานความมั่นคงของภาครัฐ และเอกชน 
โดยเฉพาะอย่างยิ่งการออกแบบระบบเตือนภัย และเตรียมพร้อมรับมือกับความเสี่ยงไซ
เบอร ์

 8. การรู้เท่าทันสื่อดิจิทัล (Digital literacy) จึงเป็นสิ่งจ าเป็นในการรับมือ
กับข้อมูลที่บิดเบือนที่ส าเร็จ 

 ปัจจุบันกองทัพบกเพ่ือพัฒนาศักยภาพก าลังพล ได้มีการจัดท าหลักสูตรเพ่ิม
ศักยภาพด้านไซเบอร์ ประจ าปีงบประมาณ 256622 ดังนี้ 
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  1. หลักสูตรการปฏิบัติการไซเบอร์ขั้นตน้ 

  2.  หลักสตูรการปฏิบัติการไซเบอร์ขั้นสงู 

  3. หลักสูตรเจ้าหน้าที่รักษาความปลอดภัยไซเบอร์ขั้นตน้ 

  4. หลักสูตรเจ้าหน้าที่รักษาความปลอดภัยไซเบอร์ขั้นสูง 

  5. หลักสูตรพิเศษเฉพาะทางดา้นการรักษาความปลอดภัยไซเบอร ์

  6. หลักสูตรหลักการใชง้านเครือขา่ยสงัคมออนไลน ์

  7. หลักสูตรการผลติสื่อดา้นไซเบอร์ 

 การจัดท าแผนการฝึกอบรมหลักสูตรเพ่ิมศักยภาพด้านไซเบอร์ส าหรับก าลังพลนี้ 
เพ่ือเป็นการเตรียมการจัดการฝึกอบรม และพิจารณาก าลังพลเข้ ารับการฝึกอบรมใน
หลักสูตร เป็นการเพ่ิมศักยภาพให้กับก าลังพล ท าหน้าที่  เสริมสร้างความรู้ ความเข้าใจ 
สร้างความตระหนัก ติดตาม ก ากับดูแลการปฏิบัติของหน่วย ตามมาตรการการรักษาความ
มั่งคงปลอดภัย รวมถึงการเฝ้าระวัง แจ้งเตือนภัยคุกคาม การติดตาม สืบค้น และตรวจสอบ
ช่องโหว่ของระบบ รวมถึงการด าเนินการพิสูจน์หลักฐานทางดิจิทัล ได้อย่างมีประสิทธิภาพ 
ในการพัฒนาศักยภาพของกองทัพบกภายใต้ยุทธศาสตร์ชาติ ได้แก่ การเสริมสร้างบุคลากร
ด้านเทคโนโลยีดจิิทัล และไซเบอร์ของกองทัพบก การด ารงขีดความสามารถการปฏิบัติด้าน
ไซเบอร์ การเสริมสร้างขีดความสามารถการปฏิบัติด้านไซเบอร์ส าหรับก าลังพลกองทัพบก 
ศูนย์ปฏิบัติการรักษาความปลอดภัยไซเบอร์ (CSOC) กองทัพบก จัดตั้งชุดรับมือเหตุการณ์
ด้านความมั่นคงปลอดภัยไซเบอร์ (CSIRT) ระดับกองทัพบก และระดับกองทัพภาค 
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บทท่ี 3 
 

 การก่อการร้ายทางไซเบอร์ เป็นการท าสงครามบนโลกดิจิทัล ในยุคที่มิได้มุ่งเน้น
ในการท าลายเพ่ือให้เกิดการสูญเสียชีวิต แต่เป็นการใช้กลยุทธ์ในการรบเพ่ือขัดขวางระบบ 
และเครือข่าย ท าให้ระบบเครือข่ายไม่สามารถด าเนินการได้ตามปกติ เกิดปัญหากับระบบ
โครงสร้างสาธารณูปโภคขั้นพ้ืนฐานที่ส าคัญ ได้แก่ ระบบไฟฟ้า ระบบน้ าประปา ระบบ
ธนาคาร การขนส่งพลังงาน การส่ือสารโทรคมนาคม และเครือข่ายคอมพิวเตอร์ การโจมตี
ทางไซเบอร์ยังคงมีแนวโน้มที่สร้างความรุนแรง และความซับซ้อนมากขึ้นในรูปแบบที่             
ไม่สามารถคาดเดาได้ ดังนั้นเพ่ือให้เป็นแนวทางการพัฒนาประสิทธิภาพงานต่อต้านการก่อ
การร้ายทางไซเบอร์ของกรมข่าวทหารบก 

การปฏิบัติงานด้านการต่อต้านการก่อการร้ายทางไซเบอร์ของกรมข่าวทหารบก  
 ศูนย์ไซเบอร์ของกองทัพบก จัดตั้งขึ้นเพ่ือสนับสนุนการปฏิบัติการข่าวสารของ
กองทัพบก รับผิดชอบในการอ านวยการ ประสานงาน ก ากับดูแล และด าเนินการเก่ียวกับ
การปฏิบัติการไซเบอร์ และพัฒนาศักยภาพด้านไซเบอร์ ในการต่อต้านภัยคุกคามทางด้าน
ไซเบอร์ทางการทหาร จากการสอดแนมข้อมูลผ่านอุปกรณ์ การแพร่ระบาดของไวรัสค่าไถ่ 
การโจมตีระบบแม่ข่ายคอมพิวเตอร์ และยุทธการทางข้อมูลข่าวสาร จากการแพร่เนื้อหาที่
เป็นภัย และก าหนดระดับภัยคกุคามส่งผลกระทบตอ่ความมั่นคงของประเทศ ส่งผลกระทบ
ต่อจังหวัดชายแดนภาคใต้  (จชต.) ส่งผลกระทบต่อสถาบันฯ และส่งผลกระทบต่อ
ภาพลักษณ์ของกองทัพบก จากปัญหาภัยการครอบง าทางไซเบอร์ หรือครอบง าทาง
ความคิดโดยไม่รู้ตัว จากกระแสสื่อออนไลน์ ในการสร้างข้อมูลข่าวสารอันเป็นเทจ็ เพ่ือโจมตี 
ยั่วยุ โฆษณาชวนเช่ือ สร้างกระแสความเกลียดชัง เกิดความแตกในสังคม จนเกิดเป็นภัย
ความมั่นคงของชาต ิดังนั้น การปฏิบัติงานของก าลังพลในหน่วยข่าว จ าเป็นต้องเฝ้าระวังภัย
คุกคามทางไซเบอร์ที่เกิดขึ้นอย่างรวดเร็ว ไม่ว่าจะเป็นการเมือง เศรษฐกิจ สังคมจิตวิทยา 
การทหาร วิทยาศาสตร์ เทคโนโลยี พลังงาน ทรัพยากรธรรมชาติและสิ่งแวดล้อม ดังนั้น 
การต่อต้านการก่อการร้ายทางไซเบอร์ จึงมีบทบาทส าคัญต่อชาติเป็นอย่างมาก สอดคล้อง
กับงานวิจัยของ พงษ์ศักดิ์ ผกามาศ และคณะ25 เร่ือง ยุทธศาสตร์การจัดการภัยคุกคามด้าน
ไซเบอร์ส าหรับประเทศไทย พบว่า การใช้เครือข่ายสังคมออนไลน์เพ่ือการบ่อนท าลายความ
น่าเชื่อถือของเจ้าหน้าที่รัฐ ใช้หลักจิตวิทยา และการโฆษณาชวนเช่ือของกลุ่มผู้ไม่หวังดี 
สร้างกระแสข่าวเชิงลบ และการสร้างความขัดแย้ง การก่อวินาศกรรมโดยใช้เครือข่าย
อินเตอร์เน็ต ดังนั้นแนวทางด าเนินการ ได้แก่ 1) การจัดโครงสร้างพ้ืนฐานของประเทศไทย
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ส าหรับใช้ในการจัดการกับภัยคุกคามด้านไซเบอร์ 2) การสร้างการตระหนักรู้โลกไซเบอร์
ให้กับประชาชน 3) การพัฒนาความก้าวหน้าด้านไซเบอร์ 4) การส่งเสริมความร่วมมือด้าน
ไซเบอร์ระหว่างภาครัฐ ภาคเอกชน และภาคประชาชน 5) การก าหนดใช้กฎหมายด้านไซ
เบอร์และการบังคับใช้กับประชาชน 6) การใช้การบูรณาการร่วมกันเพ่ือแบ่งปันข้อมูล
ข่าวสาร และ 7) การรับรู้ด้านไซเบอร์เพ่ือการป้องกัน การยับยั้ง และการโจมตี เพ่ือ
เสริมสร้างความมั่นคงปลอดภัยด้านไซเบอร์ให้กับประเทศชาติต่อไป 

ขีดความสามารถในการต่อต้านการก่อการร้ายทางไซเบอร์ของกรมข่าว
ทหารบก 
 การต่อต้านการก่อการร้ายทางไซเบอร์ของกองทพับก มีนโยบายและยทุธศาสตร์
ที่ชัดเจน มีศูนย์ไซเบอร์เป็นศูนย์กลางในการปฏิบัติและพัฒนาก าลังพล เสริมสร้าง
กระบวนการ ทักษะ ความรู้ในการใช้สื่อดิจิทัลให้ก าลังพล วางแผนการจัดสรรงบประมาณ
ประจ าปี ในการจัดซ้ือ จัดจ้าง อุปกรณ์ เครื่องมือเทคโนโลยี ระบบตรวจจับ โปรแกรม
ป้องกันความเส่ียงของระบบสารสนเทศ และสนับสนุนงานด้านการต่อต้านการก่อการร้าย
ทางไซเบอร์ ป้องกันการโจมตีทางไซเบอร์ และเป็นศูนย์ต่อต้านข่าวปลอม ก าหนดกลยุทธ์ 
เชิงรุก กลยุทธ์เชิงแก้ไข กลยุทธ์เชิงรับ กลยุทธ์เชิงป้องกัน เพ่ือเสริมสร้างขีดความสามารถ
ให้มีความพร้อมใช้งาน สนับสนุนภารกิจ ได้อย่างมีประสิทธิภาพ สอดคล้องกับงานวิจัยของ 
ศึกษา พันเอกหญิง นริศรา พลอยประไพ26 ศึกษา แนวทางการพัฒนาขีดความสามารถของ
บุคลากรหน่วยไซเบอร์ทางทหารรองรับยุทธศาสตร์ชาติด้านความมั่นคง พบว่า บุคลากร
ของหน่วยไซเบอร์ยังขาดทกัษะ และความเชี่ยวชาญดา้นการรักษาความมั่นคงปลอดภัยทาง
ไซเบอร์ การปรับโครงสร้างหน่วยไซเบอร์ทางทหาร โดยจัดตั้งโรงเรียนไซเบอร์ทางทหารขึ้น
เพ่ือเป็นศูนย์กลางในการถ่ายทอดความรู้ ด้านการรักษาความมั่นคงปลอดภัยทางไซเบอร์
อย่างเป็นรูปธรรม ซ่ึงจะท าให้บุคลากรของหน่วยไซเบอร์ทางทหารมีขีดความสามารถ
เพ่ิมขึ้น สามารถปฏิบัติภารกิจรองรับยุทธศาสตร์ชาติด้านความมั่นคงได้อย่างมี
ประสิทธิภาพต่อไป สอดคล้องกับงานวิจัยของ นาวาอากาศเอก ณรงค์เวตย์ เรืองจวง27 
ศึกษาเร่ือง แนวทางการพัฒนาขีดความสามารถบุคลากรด้านไซเบอร์ของกองทัพอากาศ 
ระบบเทคโนโลยสีารสนเทศมีความส าคัญต่อการปฏิบัติภารกิจทางทหารเป็นอย่างยิ่ง พบว่า 
การพัฒนาเพ่ิมขีดความสามารถการปฏิบัติด้านไซเบอร์ พัฒนาเชิงรับและเชิงรุก มีนโยบาย 
กระบวนการแผนแม่บท และแผนงานที่เก่ียวข้องรองรับการปฏิบัติ มีการพัฒนาบุคลากร
ด้วยการให้การศึกษา การฝึกปฏิบัติ การอบรมทบทวนให้มีความรู้ความสามารถมีทักษะ 
พร้อมที่จะปฏิบัติภารกิจด้านไซเบอร์ได้อย่างมีประสิทธิภาพ  
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แนวทางการพัฒนาประสิทธิภาพงานต่อต้านการก่อการร้ายทางไซเบอร์ของ
กรมข่าวทหารบก 
 การพัฒนาประสิทธิภาพงานต่อต้านการก่อการร้ายทางไซเบอร์ โดยด าเนินการ
แผนการพัฒนาทางไซเบอร์ โดยให้ศูนย์ไซเบอร์กองทัพบก จัดหลักสูตรพัฒนาการฝึกอบรม
ให้ก าลังพลของกรมข่าวทหารบก หรือหน่วยงานที่สนใจและเก่ียวข้อง เข้าพัฒนา ฝึกการ
อบรม เพ่ือรับมือต่อสถานการณ์การก่อการร้ายทางไซเบอร์ต่างๆ ให้ก าลังพลมีความรู้ 
ทักษะ และความเช่ียวชาญ รู้เท่าทันภัยที่เกิดจากการคุกคามทางไซเบอร์ วางแผนการ
ท างาน ก าหนดบทบาท หน้าที่ ความรับผิดชอบระหว่างหน่วยงานดา้นไซเบอร์ พัฒนาระบบ
การรับรองความสามารถทางไซเบอร์ สร้างมาตรฐานของผู้ปฏิบัติงานให้อยู่ในระดับสากล 
และสนับสนุนด้านความมั่นคงปลอดภัยเชิงรุก และเชิงรับ ทั้งภายในและภายนอกประเทศ 
สอดคล้องกับงานวิจัยของ อรรคเดช ประทีปอุษานนท์ และ ธาราทิพย์ กัลยาณมิตร28 
ศึกษาเร่ือง แนวทางการพัฒนากองทัพไทยด้านการรักษาความมั่นคงปลอดภัยทางไซเบอร์ 
พบว่า การก าหนดนโยบายรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  สร้างเครือข่ายไซ
เบอร์เชื่อมโยงการท างานด้านไซเบอร์ในภาพรวม ได้รับการสนับสนุนจากหน่วยงานที่
เก่ียวข้องควรผลิตซอฟต์แวร์/ฮาร์ดแวร์ทางไซเบอร์ขึ้นใช้เอง ควรมีการฝึกร่วมกันระหว่าง
หน่วยงานด้านไซเบอร์ของกองทัพ เตรียมความพร้อมในการตอบสนองต่อสถานการณ์
ฉุกเฉินได้ทันท่วงที และฟ้ืนคืนระบบกลับสู่ภาวะปกติโดยเร็วที่สุด ผลิตและพัฒนาบุคลากร
ด้านไซเบอร์หน่วยงานทางด้านไซเบอร์สามารถรับมือกับภัยคุกคามด้านไซเบอร์หลาย
รูปแบบ และควรสร้างความตระหนักรู้ให้แก่ก าลังพล และประชาชนทั่วไป 
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บทท่ี 4 
บทสรุป 

 

 แนวทางในการพัฒนาประสิทธิภาพงานต่อต้านการก่อการร้ายทางไซเบอร์ 
ส าหรับการต่อต้านภัยคุกคามทางดา้นไซเบอร์ทางการทหาร จ าเป็นต้องเฝ้าระวังภัยคุกคาม
ทางไซเบอร์ที่เกิดขึ้นอย่างรวดเร็ว ป้องกันการโจมตีและต่อต้านการก่อการร้ายทางไซเบอร์ 
เพ่ือเสริมสร้างการปฏิบัติภารกิจต่อต้านการก่อการร้ายทางไซเบอร์ ป้องกันการโจมตีทางไซ
เบอร์ และเป็นศูนย์ต่อต้านข่าวปลอม ก าหนดกลยุทธ์เชิงรุก และเชิงรับ เพ่ือเสริมสร้างขีด
ความสามารถให้กับก าลังพลให้มีความพร้อมใช้งาน สนับสนุนภารกิจ โดยด าเนินการ
แผนการพัฒนาทางไซเบอร์ จัดหลักสูตรพัฒนาการฝึกอบรมให้ก าลังพล พัฒนาระบบ
เทคโนโลยีของกองทัพบก เพ่ือรองรับภัยคุกคามทางไซเบอร์ สร้างมาตรฐานของ
ผู้ปฏิบัติงาน และหน่วยงานให้อยู่ในระดับสากล  

ข้อเสนอแนะจากงานวิจยั 
 1. ควรเสริมสร้างความรู้ความเข้าใจถึงบริบท และความรุนแรงของภัยคุกคาม
ด้านไซเบอร์แก่ก าลังพลกองทัพบก ด้านนโยบายรักษาความมั่นคงปลอดภัยมุ่งเน้นมาตรการ
ป้องกัน มีการบูรณาการความร่วมมือระหวา่งภาครัฐ เอกชนและกองทัพและหน่วยงานอ่ืนๆ  

 2. สนับสนุนหน่วยงานวิจัยของกองทัพบกบูรณาร่วมกับกรมวิทยาศาสตร์และ
เทคโนโลยีกลาโหม สถาบันเทคโนโลยีป้องกันประเทศ เพ่ือวิจัยและสร้างเครื่องมือ ขึ้นมาใช้
เองภายในประเทศ เพ่ือรักษาความปลอดภัย ออกแบบระบบเตือนภัยเตรียมพร้อมรับมือกับ
ความเส่ียง และความมั่นคงของประเทศ  

 3. ควรมีการวิเคราะห์สภาพการณ์ความเส่ียง โอกาสและความท้าทายทางไซ
เบอร์ของประเทศภาพรวม ในปัจจุบันโดยวิเคราะห์ความพร้อม และจุดอ่อนของระบบและ
โครงสร้างพ้ืนฐานไซเบอร์ และความเส่ียงไซเบอร์อันเกิดจากความก้าวหน้าของการพัฒนา
เทคโนโลยี 

ข้อเสนอแนะการวิจยัคร้ังต่อไป 
 1. กองทัพบกควรเพ่ิมค่าตอบแทนให้กับก าลังพลที่ผ่านการฝึกอบรม หรือมี
ความรู้ ความสามารถทางด้านเทคนิคเพ่ิมเติม เพ่ือสร้างแรงจูงใจ ในการปฏิบัติภารกิจด้าน
ไซเบอร์ เพ่ือป้องกันไม่ให้บุคคลที่มีความเส่ียงต่อการก่อภัยไซเบอร์เข้ามาอยู่ในกองทัพ 
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 2. ควรมีการศึกษาการจัดท าแผนการบริหารจัดการกับภัยคุกคามจากภายใน
และภายนอก ที่อาจจะเกิดขึ้นกระทบต่อความมั่นคงของประเทศได้ รวมถึงการแบ่งปัน
ข้อมูลจากหน่วยงานอ่ืน เพ่ือให้ทัดเทียมกับมาตรฐานการรักษาความปลอดภัยด้านไซเบอร์
สากลและเกิดประโยชน์ในการน าไปใช้แก้ปัญหาด้านความมั่นคงของชาติต่อไป 

 3. ควรมีการศึกษาวิจัยการสร้างเครื่องมือ ระบบรักษาความปลอดภัยด้านไซ
เบอร์ เน้นการผลิตในประเทศลดการน าเข้าระบบจากจากภายนอก เพ่ือป้องกันความ
ปลอดภัยข้อมูลความมั่นคง และสามารถทราบช่องโหว่ในการถูกโจมตีจากภายนอก โดย
สามารถเช่ือมโยงกับมาตรฐานสากล 
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