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บทคัดย่อ 

ผู้วิจัย นายพิชัย  สุวรรณกิจบริหาร 
เรื่อง ปัจจัยแห่งความส าเร็จในการด าเนินงานด้านความมั่นคงปลอดภัย 

ทางไซเบอร์ของประเทศไทย 
วันที ่     กันยายน 2561   จ านวนค า :  5,829    จ านวนหน้า : 18 
ค าส าคัญ ไซเบอร์  ความมั่นคงปลอดภัยทางไซเบอร์  ประเทศไทย  
ชั้นความลับ ไม่มีชั้นความลับ 

ประเทศไทยเป็นประเทศหนึ่งในประเทศของภูมิภาคอาเซียนท่ีมีความ
เจริญก้าวหน้าทางด้านเทคโนโลยีสื่อสารโทรคมนาคม มีการใช้งานด้านการสื่อสาร
โทรคมนาคม และมีโครงข่ายท่ีมีการเช่ือมโยงไปยังประเทศต่าง ๆ อย่างแพร่หลายผ่านทาง
โลกไซเบอร์สเปซ (Cyber Space) ดังนั้น ระบบความมั่นคงปลอดภัยทางไซเบอร์ของ
ประเทศไทยจึงจ าเป็นท่ีจะต้องมีการป้องกันในระดับสูงต่อความเสี่ยงจากการถูกโจมตีและ
ถูกคุกคามจนส่งผลให้เกิดความเสียหายต่อความมั่นคงทางเศรษฐกิจและสังคมของประเทศ 
โดยการด าเนินงานด้านความมั่นคงปลอดภัยทางไซเบอร์ (Cybersecurity) ของประเทศไทย
ท่ีดีและมีความเหมาะสมจึงถือเป็นปัจจัยหนึ่งท่ีท าให้การใช้ระบบไซเบอร์เพ่ือการขับเคลื่อน
เศรษฐกิจและสังคมมีความเจริญก้าวหน้า อีกท้ัง ได้รับผลกระทบจากภัยคุกคามในระดับ
ความเสี่ยงท่ีน้อยท่ีสุด รายงานฉบับนี้จัดท าขึ้นเพื่อศึกษาวิเคราะห์ให้เห็นถึงปัจจัยแห่ง
ความส าเร็จในการด าเนินงานด้านความมั่นคงปลอดภัยทางไซเบอร์ (Cybersecurity) ของ
ประเทศไทย โดยผู้วิจัยได้ท าการศึกษาวิเคราะห์ปัจจัยแห่งความส าเร็จในการด าเนินงาน
ด้านความมั่นคงปลอดภัยทางไซเบอร์จากกรณีศึกษาในประเทศต่าง ๆ และน ามา
ประยุกต์ใช้ให้เหมาะสมกับสถานการณแ์ละบริบทของประเทศไทย  
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Thailand is one of the countries in ASEAN that has advanced 
technology in telecommunications, widespread use of telecommunications 
and has telecommunications networks widely connected to other countries 
through cyberspace. Consequently, Thailand’s cybersecurity needs the high 
levels of risk protection from being attacked and threatened leading to 
damage on the economic and social stability of the country. Thailand’s 
suitable and proper cybersecurity approach is one of the key success factors 
to make cyber system be a vital tool to drive economics and social 
development efficiently and affected from cyber threats at minimal risk level. 
This report is designed to analyze key factors that contribute to the 
successful implementation of Cybersecurity in Thailand. The researcher 
examines key success factors in Cybersecurity operatings from case studies 
in different countries and applies them to the situation and context of 
Thailand. 
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ปัจจัยแห่งความส าเร็จในการด าเนินงานด้านความมั่นคง
ปลอดภัยทางไซเบอร์ของประเทศไทย 

ประเทศไทยเป็นประเทศหนึ่งในประเทศของภูมิภาคอาเซียนท่ีมีความเจริญก้าวหน้าทางด้าน
เทคโนโลยีสื่อสารโทรคมนาคม และมีการใช้งานในการเชื่อมโยงประเทศต่าง  ๆ ในโลก
ด้วยไซเบอร์สเปซ (Cyber Space) ดังนั้น ระบบไซเบอร์ของประเทศไทยจึงมีความเสี่ยงใน
ระดับสูงท่ีจะถูกโจมตีและถูกคุกคามจนส่งผลให้เกิดความเสียหายต่อความมั่นคงทาง
เศรษฐกิจ และสังคมของประเทศ การด าเนินงานด้านความมั่นคงปลอดภัยทางไซเบอร์ 
(Cybersecurity) ของประเทศไทยท่ีดีและมีความเหมาะสม จึงถือเป็นปัจจัยหนึ่งท่ีท าให้การ
ใช้ระบบไซเบอร์เพื่อการขับเคลื่อนเศรษฐกิจและสังคมมีความเจริญก้าวหน้า อีกท้ัง ได้รับ
ผลกระทบจากภัยคุกคามในระดับความเสี่ยงท่ีน้อยท่ีสุด โดยการด าเนินงานด้านความมั่นคง
ปลอดภัยทางไซเบอร์ (Cybersecurity) ท่ีมีประสิทธิภาพและมีความเหมาะสมจะส่งผลต่อ
ความส าเร็จในการด าเนินงานด้านความมั่นคงปลอดภัยทางไซเบอร์ (Cybersecurity) 
ของประเทศไทย 
 

ความเจริญก้าวหน้าทางด้านเทคโนโลยีที่อาจส่งผลต่อความปลอดภัยทางไซเบอร์ 
 
การก้าวเข้าสู่การปฏิวัติอุตสาหกรรรมครั้งท่ี 4 (Industry 4.0) อันเนื่องมาจากการพลิกผัน
ทางเทคโนโลยี (Technology Disruption) ซึ่งเป็นผลจากความเจริญก้าวหน้าทางด้าน
เทคโนโลยี (Technological Advancement) ในยุคปัจจุบันนั้น ก าลังพัฒนาให้ประเทศไทย
ได้มีการน าเทคโนโลยีต่าง ๆ มาประยุกต์ใช้เพื่อยกระดับให้ประเทศไทยได้มีการพัฒนาในด้าน
เศรษฐกิจ สังคม และคุณภาพชีวิตของประชาชน โดยอาจกล่าวได้ว่าในทุกภาคส่วนจะมีการ
เปลี่ยนผ่านสู่ดิจิทัล (Digital Transformation) โดยมีนักอนาคตศาสตร์กลุ่มหนึ่งท่ีสามารถ
พยากรณ์อนาคตได้อย่างแม่นย ามาตลอด และได้พยากรณ์ในส่ิงท่ีจะเกิดขึ้นภายใน 10 ปี
ข้างหน้า1 อาทิ 
 
อุตสาหกรรมยานยนต์ โดยมีการคาดการณ์ว่าในอีก 10 ปีข้างหน้า ยานยนต์จะขับเคลื่อน
ด้วยตัวเองโดยอาศัยพลังงานไฟฟ้าและระบบท่ีสร้างขึ้น และรถทุกคันจะมีอุปกรณ์ต่าง ๆ 
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มากมายรอบคันรถ เพื่อใช้ในการเชื่อมต่อกับอินเทอร์เน็ตให้รถมีระบบบอกต าแหน่งท่ีแม่นย า
ตามเวลาจริง (Real Time) เพ่ือให้รถทุกคันสามารถสื่อสารกันได้ (M2M : Machine to 
Machine) ซึ่งจะช่วยลดอุบัติเหตุและการจัดการระบบจราจรในภาพรวม2 
 
อุตสาหกรรมอิเล็กทรอนิกส์ เช่น อากาศยานไร้คนขับ (Unmanned Aerial Vehicle : 
UAV) ประเภทโดรน (Drone) ในอีก 10 ปีข้างหน้า นักอนาคตศาสตร์ได้คาดการณ์ว่าโดรน
จะเข้ามามีบทบาทในชีวิตประจ าวันของทุกคน และเป็นเครื่องมือที่เข้ามาช่วยด าเนินการ
ในหลายอุตสาหกรรม เช่น เครื่องมือเพื่อการส่งสินค้าในอุตสาหกรรมการขนส่ง เป็นต้น 
รวมถึงการน าโดรนมาใช้ในการแพร่ภาพและการรักษาความปลอดภัยของเมืองและท่ีพัก
อาศัย3 
 
อุตสาหกรรมการเงินและธนาคาร ในอีก 10 ปีข้างหน้า นักอนาคตศาสตร์ได้กล่าวว่าการท า
ธุรกรรมทางการเงินจะมีการเปลี่ยนแปลงไปอย่างสิ้นเชิง โดยการน าเทคโนโลยี ท่ีมี
ความก้าวหน้ามากกว่าการตรวจสอบของมนุษย์มาใช้ เช่น การแสดงตนด้วยระบบชีวภาพ
ต่าง ๆ อาทิ ลายนิ้วมือ ม่านตา เสียง เป็นต้น 
 
รวมถึงการน าสมาร์ทโฟน (Smartphone) มาใช้เป็นส่วนหนึ่งของชีวิตประจ าวันแทนท่ี
บัตรเครดิต บัตรประจ าตัวประชาชน หนังสือเดินทาง กุญแจ รหัสเข้าถึง (Password) และ
คอมพิวเตอร์4 ในอีก 10 ปีข้างหน้า โดยสมาร์ทโฟนจะเชื่อมต่อกับเครือข่ายอุปกรณ์ตรวจจับ 
(Sensor) ข้อมูลประเภทต่าง ๆ ซึ่งได้มีการคาดการณ์ว่าจะมีจ านวนอุปกรณ์ตรวจจับ (Sensor) 
ถึงกว่า 1 แสนล้านชิ้น ท่ีเชื่อมต่อกันผ่านเครือข่ายอินเตอร์เน็ต จนโลกจะถึงจุดท่ีเรียกระบบ
เศรษฐกิจว่า “A Trillion-Sensor Economy”5 
 
ข้อมูลจ านวนมหาศาลซึ่งเคลื่อนย้ายอยู่บนโครงข่ายอินเทอร์เน็ตที่เช่ือมต่อกับทุกอุปกรณ์
ต่าง ๆ ทั่วโลก หรือท่ีเรียกว่า Internet of Everythings (IoE) จนท าให้เกิดการวิเคราะห์
และประมวลผลจากข้อมูลมหาศาล (Big Data Analytics) ด้วยเหตุนี้ เทคโนโลยีท่ีเรียกว่า
ปัญญาประดิษฐ์ (Artificial Intelligence : AI) จึงถูกน ามาใช้เป็นเครื่องมือท่ีส าคัญในการ
วิเคราะห์ข้อมูล6  โดยหน่วยงานภาครัฐ ภาคเอกชน และภาคประชาชน สามารถใช้เทคโนโลยี 



 
 
 

3 

AI นี้ เป็นเครื่องมือในการท างานร่วมกันเพื่อการบริหารจัดการพลังอ านาจแห่งชาติในด้านต่าง ๆ 
ให้เป็นไปอย่างสอดคล้องกันและมีประสิทธิภาพมากท่ีสุด 
 
ในรายงานจากมหาวิทยาลัยฮาร์วาร์ด (Harvard University) ซึ่งตีพิมพ์หัวข้อเรื่อง 
“Artificial Intelligence and National Security” เมื่อเดือนกรกฎาคม 2017 ได้ระบุไว้ใน
ผลการศึกษาอย่างชัดเจนว่า AI ก าลังจะส่งผลกระทบและมีบทบาทในทุก ๆ ประเทศใน  
3 มิติหลัก คือ ด้านพลังอ านาจทางทหาร (Military Superiority) ด้านพลังอ านาจทางข้อมูล
ข่าวสาร (Information Superiority) และด้านพลังอ านาจทางเศรษฐกิจ (Economic 
Superiority)7  ซึ่งความก้าวล้ าของเทคโนโลยีนี้จะท าให้เกิดความชาญฉลาดและมีการพัฒนา
ความรู้ใหม่ ๆ ให้กับโลกมากมาย 
 
ในทางกลับกัน ความก้าวล้ าของเทคโนโลยีนั้นอาจส่งผลให้เกิดการโจมตีทางความมั่นคง
ปลอดภัยทางไซเบอร์ได้ด้วยเช่นกันเนื่องจากเทคโนโลยีทุกอย่างท่ีกล่าวมาข้างต้นจะท าการ
เชื่อมต่อข้อมูลทุกประเภทของทุกภาคส่วนผ่านเครือข่ายอินเทอร์เน็ตเข้าด้วยกัน และภายใน 
10 ปีข้างหน้า การโจมตีทางไซเบอร์ (Cyber Attack) จะเป็นภัยคุกคามที่น่ากังวลและเป็น
ภัยคุกคามหลักของทุกประเทศท่ัวโลก 
 
กลุ่มโครงสร้างพื้นฐานที่ส าคัญยิ่งยวด (Critical Information Infrastructure : CII) 
ซึ่งหมายถึงหน่วยงานที่มีความส าคัญและมีความจ าเป็นต่อโครงสร้างพื้นฐานของประเทศ 
และมีภารกิจอันเกี่ยวข้องกับเศรษฐกิจ ความมั่นคง ชีวิตความเป็นอยู่และทรัพย์สินของ
ประชาชนภายในชาติ ได้แก่ กลุ่มไฟฟ้าและพลังงาน กลุ่มการเงินการธนาคารและการ
ประกันภัย กลุ่มสื่อสารโทรคมนาคมและขนส่ง และกลุ่มความสงบสุขของสังคม จึงอาจตก
เป็นเป้าหมายของการถูกโจมตีทางไซเบอร์อันส่งผลกระทบต่อความมั่นคงของประเทศชาติ 
ดังนั้น จึงมีความจ าเป็นอย่างยิ่งท่ีหน่วยงานด้านความมั่นคงแห่งชาติ (National Security 
Agencies : NSA) และหน่วยงานท่ีเกี่ยวข้องต่าง ๆ จะต้องให้ความส าคัญและมีบทบาทในการ
ก ากับดูแลเกี่ยวกับการบริหารจัดการโครงสร้างท้ังหมด รวมถึงต้องพัฒนาขีดความสามารถ
ของบุคลากรภายในหน่วยงานเพื่อให้สามารถตอบโต้กับภัยคุกคามด้านความมั่นคงปลอดภัย
ทางไซเบอร์ (Cybersecurity) ท่ีก าลังจะเกิดขึ้นได้ให้เป็นไปอย่างมีประสิทธิภาพด้วยเช่นกัน 
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สหภาพโทรคมนาคมระหว่างประเทศ (International Telecommunication Union : 
ITU) ซึ่งเป็นองค์กรช านัญพิเศษขององค์การสหประชาชาติ (United Nations : UN) ท่ีมี
หน้าท่ีในการพัฒนามาตรฐาน และกฎระเบียบเกี่ยวกับการส่ือสารในกิจการวิทยุและกิจการ
โทรคมนาคม ได้ก าหนดกรอบวาระความมั่นคงปลอดภัยทางไซเบอร์ระดับโลก (Global 
Cybersecurity Agenda : GCA) ซึ่งมีตัวชี้วัดอันเป็นปัจจัยท่ีส่งผลต่อความส าเร็จในการ
ด าเนินงานด้านความมั่นคงปลอดภัยทางไซเบอร์ท่ีใช้เป็นเกณฑ์ในการจัดอันดับดัชนีความ
มั่นคงปลอดภัยทางไซเบอร์ระดับโลก (Global Cybersecurity Index : GCI) โดยได้จัด
แบ่งกลุ่มประเทศสมาชิกในเรื่องนี้ออกเป็น 3 กลุ่มประเภท ได้แก่ กลุ่มประเทศเริ่มต้น (Initial 
Stage)  กลุ่มประเทศระหว่างด าเนินการ (Maturing Stage)  และกลุ่มประเทศชั้นน า 
(Leading Stage) 
 
ในรายงานการจัดอันดับดัชนีความมั่นคงปลอดภัยทางไซเบอร์ระดับโลก (Global 
Cybersecurity Index : GCI) ของสหภาพโทรคมนาคมระหว่างประเทศ (International 
Telecommunication Union : ITU) ประจ าปี พ.ศ. 2560 พบว่า ประเทศไทยได้รับการจัด
อันดับให้อยู่ในกลุ่มประเทศระหว่างด าเนินการ (Maturing Stage) โดยมีล าดับการพัฒนา
ความมั่นคงปลอดภัยทางไซเบอร์อยู่ในอันดับท่ี 22 ของโลก และอันดับท่ี 7 ของประเทศ 
ในเอเชียแปซิฟิก8  โดยปรากฏว่ามีประเทศท่ีพัฒนาแล้ว (Developed Country) ในภูมิภาค
เอเชียแปซิฟิก อาทิ ประเทศสิงคโปร์ ประเทศออสเตรเลีย ประเทศญี่ปุ่น ประเทศสาธารณรัฐ
เกาหลี เป็นต้น และประเทศท่ีก าลังพัฒนา (Developing Country) ในภูมิภาคเอเชียแปซิฟิก 
ได้แก่ ประเทศมาเลเซีย ถูกจัดให้อยู่ในกลุ่มประเทศชั้นน า (Leading Stage) และมีอันดับ
ดัชนี GCI สูงกว่าประเทศไทย  
 
จากข้อมูลการจัดอันดับดัชนีความมั่นคงปลอดภัยทางไซเบอร์ระดับโลกดังกล่าว จึงแสดงให้
เห็นได้ว่า ประเทศไทยเป็นประเทศท่ีได้มีการพัฒนาด้านความมั่นคงปลอดภัยทางไซเบอร์ใน
ทุกภาคส่วนตามกรอบแนวทางของสหภาพโทรคมนาคมระหว่างประเทศแล้วในระดับหนึ่ง 
แต่ก็ยังคงมีอีกหลายสิ่งท่ีต้องพัฒนาตามกรอบแนวทางดังกล่าวให้ดียิ่งขึ้น ท้ังนี้ เพื่อให้
ประเทศไทยได้มีการพัฒนาด้านความมั่นคงปลอดภัยทางไซเบอร์เทียบเท่าต่างประเทศ และ

https://th.wikipedia.org/wiki/%E0%B8%A7%E0%B8%B4%E0%B8%97%E0%B8%A2%E0%B8%B8
https://th.wikipedia.org/wiki/%E0%B9%82%E0%B8%97%E0%B8%A3%E0%B8%84%E0%B8%A1%E0%B8%99%E0%B8%B2%E0%B8%84%E0%B8%A1


 
 
 

5 

ให้ได้ถูกจัดอยู่อันดับในกลุ่มประเทศชั้นน า (Leading Stage) ในด้านความมั่นคงปลอดภัย
ทางไซเบอร ์
 

ตัวชี้วัดและปัจจัยองค์ประกอบต่างๆ ที่ส่งผลต่อความส าเร็จในการด าเนินงาน
ด้านความมั่นคงปลอดภัยทางไซเบอร์ (Cybersecurity) ของประเทศไทย 
 
ตัวชี้วัดท่ีส่งผลต่อความส าเร็จในการด าเนินงานด้านความมั่นคงปลอดภัยทางไซเบอร์นั้น 
ประกอบด้วยหลากหลายปัจจัย เช่น ความร่วมมือ (Collaboration) ของท้ังภาครัฐ ภาคเอกชน 
และประชาชนท่ัวประเทศ โดยในประเทศสหราชอาณาจักรได้ถือว่าความร่วมมือกันเป็นปัจจัย
หลักท่ีน าไปสู่ความส าเร็จในการด าเนินงานความมั่นคงปลอดภัยทางไซเบอร์ของประเทศ9 
เนื่องมาจากการด าเนินงานของภาครัฐนั้น สามารถก่อให้เกิดหรือน าทางการด าเนินงาน
ผ่านทางนโยบายและการออกกฎระเบียบข้อบังคับได้ แต่ด้วยเพียงภาครัฐเองจะไม่สามารถ
ด าเนินการสร้างความมั่นคงปลอดภัยทางไซเบอร์ได้ท้ังองค์รวม รัฐบาลจึงจ าเป็นต้องได้รับ
การสนับสนุนจากภาคอุตสาหกรรมและภาคการศึกษาประกอบด้วย รวมถึงการสร้าง
พันธมิตรให้แข็งแกร่งท่ัวโลก เพื่อช่วยกันรับมือกับภัยคุกคามหากเกิดขึ้น และเตรียมพร้อม 
ในการสร้างความเชื่อมั่นในความปลอดภัย รวมถึงท าให้อุปสรรคท่ีอาจเกิดขึ้นได้จากการ
เกิดขึ้นของเทคโนโลยีใหม ่ๆ มคีวามเป็นไปได้น้อยท่ีสุด 
 
อย่างไรก็ดี ตัวชี้วัดอันเป็นปัจจัยท่ีส่งผลต่อความส าเร็จในการด าเนินงานด้านความมั่นคง
ปลอดภัยทางไซเบอร์ท่ีใช้เป็นเกณฑ์ในการจัดอันดับดัชนีความมั่นคงปลอดภัยทางไซเบอร์
ระดับโลก (GCI) ตามกรอบแนวทางของสหภาพโทรคมนาคมระหว่างประเทศ (ITU) ประกอบด้วย
เสาหลัก (Pillar) ใน 5 ด้าน ดังนี้ 
 
1. ตัวชี้วัดด้านกฎหมาย (Legal Measure) หมายถึง การประเมินจากบทบาทการมีอยู่ของ

สถาบันทางกฎหมายและกรอบการด าเนินงานที่เกี่ยวข้องกับความมั่นคงปลอดภัยทาง
ไซเบอร์และอาชญากรรม หรือภัยคุกคามทางไซเบอร์ โดยเพื่อท่ีตัวชี้วัดจะวัดผลได้
จ าเป็นต้องประกอบด้วย 3 ปัจจัย ได้แก่ (1) การก าหนดกฎหมายอาชญากรรมทางไซเบอร์ 
(Cybercriminal Legislation) (2) การก าหนดกฎระเบียบด้านความมั่นคงปลอดภัยทาง
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ไซเบอร์ (Cybersecurity Regulation) และ (3) การฝึกอบรมเกี่ยวกับความมั่นคง
ปลอดภัยทางไซเบอร์ (Cybersecurity Training) 

 
2. ตัวชี้วัดด้านเทคนิค (Technical Measure) หมายถึง การวัดดัชนีการมีอยู่ของสถาบันหรือ

หน่วยงานทางเทคนิค และกรอบการด าเนินงานท่ีเกี่ยวข้องกับความมั่นคงปลอดภัยทาง  
ไซเบอร ์โดยเพื่อท่ีตัวชี้วัดจะวัดผลได้จ าเป็นต้องประกอบด้วย 6 ปัจจัย ได้แก่ (1) ทีมตอบโต้
ต่อเหตุการณ์ไซเบอร์แห่งชาติ (National Cyber Incident Response Team : National 
CIRT)  (2) ทีมตอบโต้ต่อเหตุการณไ์ซเบอรข์องภาครัฐ (Governement CIRT)  (3) ทีมตอบโต้
ต่อเหตุการณ์ไซเบอร์ในแต่ละภาคส่วน (Sectoral CIRT) (4) การก าหนดมาตรฐานองค์กร 
(Standards for Organization) (5) การก าหนดมาตรฐานและการรับรองส าหรับมืออาชีพ 
(Standards and Certification for Professional) และ (6) การคุ้มครองเด็กออนไลน์ (Child 
Online Protection) 

 
3. ตัวชี้วัดด้านองค์กร (Organizational) หมายถึง การวัดดัชนีจากบทบาทการมีอยู่ของสถาบัน

หรือหน่วยงานในการประสานงานด้านนโยบาย และกลยุทธ์การพัฒนาความมั่นคงปลอดภัย
ทางไซเบอร์ในระดับชาติ โดยเพื่อท่ีตัวชี้วัดจะวัดผลได้จ าเป็นต้องประกอบด้วย 3 ปัจจัย 
ได้แก่ (1) กลยุทธ์ (Strategy) (2) หน่วยงานผู้รับผิดชอบ (Responsible Agency) และ  
(3) ตัวชี้วัดความมั่นคงปลอดภัยทางไซเบอร์ (Cybersecurity Metrics) 

 
4. ตัวชี้วัดด้านการสร้างขีดความสามารถ (Capacity Building) หมายถึง การวัดบทบาทการมีอยู่

ของกิจกรรมท่ีเกี่ยวข้องกับการศึกษาวิจัยและพัฒนา (Research and Development : 
R&D) หลักสูตรการศึกษาและการฝึกอบรมท่ีมีการเรียนการสอนและรับรองโดยผู้เชี่ยวชาญ 
ซึ่งมีหน่วยงานภาครัฐสนับสนุนการสร้างขีดความสามารถ โดยมีปัจจัยประกอบ 8 ปัจจัย 
ได้แก่ (1) การจัดตั้งหน่วยงานมาตรฐาน (Standardization Bodies) (2) การก าหนดแนวทาง
ปฏิบัติท่ีดี (Good Practices) (3) การจัดตั้งโครงการศึกษาวิจัยและพัฒนา (R&D 
Programmes) (4) การจัดตั้งโครงการรณรงค์สร้างจิตส านึกในสาธารณะ (Public 
Awareness Campaigns) (5) การเสริมสร้างหลักสูตรการฝึกอบรมวิชาชีพ (Professional 
Training Courses) (6) การเสริมสร้างหลักสูตรการศึกษาและแผนการศึกษาแห่งชาติ 
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(National Education Programmes and Academic Curricula) (7) การสร้างกลไกในการ
จูงใจ (Incentive Mechanisms) และ (8) การมีซึ่งอุตสาหกรรมความมั่นคงปลอดภัย
ทางไซเบอร์ในประเทศ (Home-grown Cybersecurity Industry) 

 
5. ตัวชี้วัดด้านความร่วมมือ (Cooperation) หมายถึง การวัดดัชนีจากบทบาทการมีอยู่ของ

พันธมิตรหรือคู่ค้า กรอบความร่วมมือ และเครือข่ายการแบ่งปันข้อมูล โดยมีประกอบด้วย 
5 ปัจจัย ได้แก่ (1) ความร่วมมือระหว่างหน่วยงานภาครัฐ (Intra-state Cooperation)  
(2) ข้อตกลงพหุภาคี (Multilateral Agreements) (3) ความร่วมมือระหว่างประเทศ 
(International for Participation) (4) ความร่วมมือระหว่างภาครัฐและเอกชน (Public-Private 
Partnerships) และ (5) ความร่วมมือระหว่างหน่วยงาน (Inter-agency Partnerships) 

 
ท้ังนี้ เพื่อให้ประเทศไทยสามารถพัฒนาการด าเนินงานด้านความมั่นคงปลอดภัยทางไซเบอร์
ไปสู่ความส าเร็จจนถูกจัดอันดับให้อยู่ในกลุ่มประเทศชั้นน า (Leading Stage) จึงเห็นสมควร
ท่ีจะน าตัวชี้วัดและปัจจัยท่ีส่งผลต่อความส าเร็จในการด าเนินงานด้านความมั่นคงปลอดภัย
ทางไซเบอร์ตามกรอบของสหภาพโทรคมนาคมระหว่างประเทศดังกล่าวแล้วข้างต้นมาปรับใช้ 
และด าเนินการเพื่อให้สอดคล้องกับแนวทางดังกล่าวแล้วให้เป็นไปอย่างครบถ้วน เป็นปัจจุบัน 
และครอบคลุมในทุกประเด็น 
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ภาพท่ี 1 การน าปัจจัยสู่ความส าเร็จของสหภาพโทรคมนาคมระหว่างประเทศไปใช้ใน
การด าเนินงานด้านความมั่นคงปลอดภัยทางไซเบอร์ในกลุ่มประเทศชั้นน า10 

 
ในปัจจัยทางด้านกฎหมาย ปัจจัยประกอบด้านกฎหมายอาชญากรรมทางไซเบอร์นั้น 
ประเทศจอร์เจียได้ก าหนดกฏหมายเกี่ยวกับอาชญากรรมทางไซเบอร์ขึ้นเพื่อให้สอดคล้องกับ
หลักการและกฎระเบียบของอนุสัญญาบูดาเปสต์ ทั้งในด้านเนื้อหาสาระและขั้นตอน
การเข้าถึงระบบสารสนเทศแบบผิดกฎหมาย การแทรกแซงในข้อมูลและระบบ และการใช้
อุปกรณ์ท่ีไม่ถูกต้องจะถูกพิจารณาโดยประมวลกฎหมายอาญาของประเทศจอร์เจีย 
นอกจากนี้ ประเทศจอร์เจียยังมีกฎหมายในชั้นพระราชบัญญัติการปกป้องข้อมูลส่วนบุคคลท่ี
ได้รับการรับรองโดยรัฐสภาในปี ค.ศ. 2011 โดยมีจุดมุ่งหมายเพื่อให้แน่ใจว่าได้มีการปกป้อง
สิทธิและเสรีภาพของมนุษย์ รวมท้ังสิทธิในความเป็นส่วนตัวในการประมวลผลข้อมูลส่วน
บุคคลนี้ด้วย 
 
ในปัจจัยทางด้านเทคนิค เรื่องของกรอบการใช้มาตรฐานด้านความมั่นคงปลอดภัยส าหรับ
องค์กรนั้น ประเทศมาเลเซียได้จัดตั้งหน่วยงานรับรองความปลอดภัยข้อมูล (Information 
Security Certification Body : ISCB) ภายใต้หน่วยงานด้านความมั่นคงปลอดภัย 
ทางไซเบอร์ของประเทศมาเลเซีย (Cybersecurity Malaysia) โดยให้เป็นหน่วยงานท่ีมี
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หน้าท่ีในการพิจารณาออกใบรับรองด้านการรักษาความปลอดภัยข้อมูล เพ่ือให้สอดคล้อง
กับหลักเกณฑ์และมาตรฐานสากล รวมถึงการประเมินและรับรองมาตรฐาน Malaysian 
Common Criteria Evaluatioin and Certification (MyCC) ซึ่งรับรองการรักษาความ
ปลอดภัยของผลิตภัณฑ์ ICT ตามมาตรฐานสากล ISO/IEC 15408 นอกจากนี้ยังมีแผน 
CyberSecurity Malaysia Information Security Management System Audit and 
Certification (CSM27001) ซึ่งเป็นรูปแบบส าหรับการตรวจสอบหน่วยงานด้านกฎหมาย 
(รัฐบาลและตัวแทนการค้า) ของระบบการจัดการความปลอดภัยข้อมูล (Information 
Security Management System : ISMS) ตามมาตรฐานนานาชาติ MS ISO/IEC 27001 : 
2007 รวมถึง Malaysia Trustmark for Private Sector (MTPS) ซึ่งเป็นแบบจ าลองส าหรับ
การตรวจสอบหน่วยงานด้านกฎหมาย (ภาคเอกชน) เพื่อให้ได้มาซึ่ง e-Business ท่ีดีกับ
ข้อก าหนดของ Asia-Pacific Trustmark Alliance (ATA) และขอบเขตท่ี MTPS น าเสนอ11

 
 
ในปัจจัยทางด้านองค์กร (Organizational) ในส่วนของปัจจัยประกอบด้านกลยุทธ์นั้น
สหพันธรัฐรัสเซียได้ด าเนินการตามยุทธศาสตร์ความมั่นคงแห่งชาติ ปี ค.ศ. 2000 แนวความคิด
ความมั่นคงแห่งชาติของสหพันธรัฐรัสเซีย และแนวคิดเรื่องนโยบายต่างประเทศของสหพันธรัฐ
รัสเซีย ปี ค.ศ. 2013 โดยสหพันธรัฐรัสเซียได้จัดท าแนวปฏิบัติด้านความมั่นคงสารสนเทศของ
สหพันธรัฐรัสเซียขึ้นในปี ค.ศ. 2000 และก าหนดให้ทุกหน่วยงานของรัฐบาลด าเนินการ
ตรวจสอบเครือข่ายและระบบของตนเองเป็นประจ าทุกปีตามแนวปฏิบัติและพื้นท่ีท่ีระบุไว้ใน
กลยุทธ์ต่าง ๆ 
 
ในปัจจัยทางด้านการสร้างขีดความสามารถ (Capacity Building) ปัจจัยประกอบเรื่อง
กลไกในการจูงใจนั้น ส านักงานความปลอดภัยทางอินเทอร์เน็ตของประเทศสาธารณรัฐ
เกาหลี (Korea Internet & Security Agency : KISA) มุ่งมั่นที่จะสร้างรากฐาน
เครือข่ายส าหรับผู้ใช้อินเทอร์เน็ตและบริษัทท่ีเกี่ยวข้องกับอินเทอร์เน็ตโดยการปรับปรุง
ขีดความสามารถในการแข่งขันด้านบริการอินเทอร์เน็ตและความน่าเชื่อถือของข้อมูล
และความรู้ทางอินเทอร์เน็ต โดย KISA สนับสนุนธุรกิจสตาร์ทอัพหรือธุรกิจท่ีเกิดขึ้นใหม่
ในการท าร ูปแบบธุรก ิจ ให ้สามารถท าเป ็นธ ุรก ิจเช ิงพาณิชย ์ได ้จร ิง และเพิ ่มข ีด
ความสามารถในการแข่งขันในด้านเทคโนโลยีความปลอดภัยผ่านทางโปรแกรมที่มุ่งมั่น
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ในการดูแล บ่มเพาะสตาร์ทอัพในอุตสาหกรรม Internet of Things (IoT) ความมั่นคง 
และ Fintech นอกจากนี้ KISA ยังได้จัดตั้งหน่วยบริการแบบครบวงจรเพื่อสนับสนุน
สตาร์ทอัพในการเริ่มต้นสร้างรายได้ โดยไม่เพียงแต่ในตลาดภายในประเทศเท่านั้น แต่ยัง
มีวัตถุประสงค์เพื่อขยายธุรกิจไปยังตลาดระดับโลกอีกด้วย 
 
ในปัจจัยทางด้านความร่วมมือ (Cooperation) ท่ีเกี่ยวข้องกับเรื่องของข้อตกลงทวิภาคี  
ประเทศฟินแลนด์เป็นสมาชิกขององค์กรหลายแห่ง เช่น สภายุโรป (Council of Europe : 
CoE) องค์การเพื่อความมั่นคงและความร่วมมือในยุโรป (Organization for Security and 
Co-operation in Europe : OSCE) องค์การสหประชาชาติ (United Nations : UN) 
เป็นต้น อีกทั้ง ประเทศฟินแลนด์ยังได้เข้าร่วมกับ NATO Partnership for Peace และมี
ส่วนร่วมกับองค์กร อาทิ การจัดการภาวะวิกฤติ เป็นต้น นอกจากนี้ยังมีการร่วมมือกับบริษัท
สัญชาติฟินแลนด์ ได้แก่ บริษัท Codenomicon (ภายหลังถูกซื้อกิจการโดย Synopsys)  
เพื่อพัฒนาระบบตรวจสอบการบุกรุก (Intrusion Detection System : IDS) ในระดับชาติ 
เพื่อใหบ้ริการรายงานเหตุการณ์ท่ีเป็นอัตโนมัติให้กับองค์กรก ากับดูแลของประเทศฟินแลนด์ 
(Finnish Communications Regulatory Authority : FICORA) 
 

เป้าหมายในการด าเนินยุทธศาสตร์ด้านความมั่นคงปลอดภัยในสหราชอาณาจักร 
 
ประเทศสหราชอาณาจักร รัฐบาลมีเป้าหมายในการด าเนินงานด้านความมั่นคงปลอดภัย 
ทางไซเบอร์ เพื่ อก่ อให้ เกิ ดความมั่ นคงปลอดภั ยทางไซเบอร์ ท่ี มี ประสิทธิภาพ  
โดยประกอบด้วยจุดประสงค์หลัก 3 ข้อ12 ดังนี้  
 
1. การปกป้อง (Defend) : สหราชอาณาจักรจะได้รับการป้องกันจากภัยคุกคามทางไซเบอร์ 

และสามารถรับมือได้อย่างมีประสิทธิภาพต่อเหตุท่ีอาจเกิดขึ้น โดยมั่นใจได้ว่าโครงข่าย
ข้อมูล และระบบท้ังหมด จะได้รับการป้องกันและสามารถกลับมาได้อย่างรวดเร็ว รวมถึง
ประชาชน ภาคธุรกิจ และภาครัฐทุกส่วนมีความรู้ความสามารถท่ีจะปกป้องตนเองได้ 

 

https://www.osce.org/
https://www.osce.org/
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2. การขัดขวาง (Deter)  : สหราชอาณาจักรจะเป็นเป้าหมายท่ียากต่อการจู่โจมทางความ
มั่นคงปลอดภัยทางไซเบอร์ เนื่องจากสหราชอาณาจักรมีการเฝ้าระวัง ท าความเข้าใจ 
สืบสวน และขัดขวางการจู่โจมของผู้ประสงค์ร้าย รวมถึงเมื่อเกิดเหตุการณ์โจมตีทางความ
มั่นคงปลอดภัยทางไซเบอร์จะติดตามและด าเนินคดีกับผู้กระท าความผิดหากจ าเป็น 

 
3. การพัฒนา (Develop) : ความมั่นคงปลอดภัยทางไซเบอร์ของสหราชอาณาจักรมีความ

เป็นนวัตกรรมและได้รับการพัฒนาตลอดเวลาในภายใต้หน่วยงานวิจัยและพัฒนา
เชิงวิทยาศาสตร์ชั้นน าระดับโลก รวมถึงทรัพยากรบุคคลท่ีมีความสามารถและทักษะท่ี
เหมาะสมกับความต้องการของประเทศเพียงพอทั้ง ในภาครัฐและในภาคเอกชน
ด้วยทักษะและความเชี ่ยวชาญที่ม ีความทันสมัยจะท า ให้สหราชอาณาจักร
สามารถก้าวข้ามภัยคุกคามและความท้าทายในอนาคตได้  

 

กรอบการด าเนินงานด้านความมั่นคงปลอดภัยทางไซเบอร์ของประเทศ
สหรัฐอเมริกา 
 
กรอบการท างานในการด าเนินงานด้านความมั่นคงปลอดภัยทางไซเบอร์ในประเทศ
สหรัฐอเมริกานั้น สถาบันมาตรฐานและเทคโนโลยีแห่งสหรัฐอเมริกา (National Institute of 
Standards and Technology : NIST) มีกรอบการด าเนินงานด้านความมั่นคงปลอดภัย 
ทางไซเบอร์แห่งชาติ (National Cybersecurity Strategy) ให้มีประสิทธิภาพ ประกอบด้วย
กรอบการด าเนินงานหลัก 5 กรอบงาน13  ซึ่งจะเป็นตัวก าหนดมาตรฐานด้านความมั่นคง
ปลอดภัยทางไซเบอร์ ได้แก่ 
 
1. การก าหนด (Identify) : การก าหนดมาตรการความมั่นคงปลอดภัยไซเบอร์เป็นขั้นตอน

แรกในการศึกษา ท าความเข้าใจวิธีการจัดการความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์
ท่ีมีต่อระบบทรัพย์สิน ข้อมูล และขีดความสามารถ โดยอยู่ในหมวดหมู่ของการจัดการ
ทรัพย์สิน สภาพแวดล้อมทางธุรกิจ การด าเนินงานภาครัฐ การประเมินความเสี่ยงกลยุทธ์
และการจัดการความเสี่ยง 
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2. การป้องกัน (Protect) : เป็นการปกป้องดูแลทรัพย์สินสารสนเทศโดยการควบคุม และ
ด าเนินงานตามมาตรการป้องกันท่ีเหมาะสม เพ่ือป้องกันหรือจ ากัดระดับของภัยคุกคาม
ด้านความมั่นคงปลอดภัยไซเบอร์ โดยอยู่ในหมวดหมู่ของการควบคุมการเข้าถึง การรับรู้
และการฝึกอบรม ความปลอดภัยของข้อมูล กระบวนการป้องกันข้อมูล และการดูแล
รักษาเทคโนโลยีท่ีใช้ในป้องกัน 

 
3. การตรวจจับ (Detect) : ความสามารถในการตรวจพบเหตุภัยคุกคามไซเบอร์ โดยการ

เฝ้าระวัง หรือมีการตรวจสอบติดตามอย่างต่อเนื่องเพื่อการเตือนภัยกับเหตุการณ์ท่ี
เกี่ยวข้องด้านความมั่นคงปลอดภัยไซเบอร์ได้อย่างทันท่วงที และสามารถควบคุม
สถานการณ์ได้ โดยอยู่ในหมวดหมู่ของการตรวจจับความผิดปกติและเหตุการณ์ต่าง  ๆ 
การสังเกตการณ์อย่างต่อเนื่อง และกระบวนการตรวจสอบ 

 
4. การรับมือ (Respond) : การรับมือภัยคุกคามทางไซเบอร์กับเหตุการณ์ต่าง  ๆ ท่ีเกิดขึ้น 

โดยอยู่ในหมวดหมู่ของการวางแผนรับมือ การสื่อการ การวิเคราะห์ การลดความเสี่ยง 
และปรับปรุงแก้ไข 

 
5. การคืนสภาพ (Recover) : การจัดท าแผนความต่อเนื่องทางธุรกิจเพื่อรองรับการ

ด าเนินงานต่อเนื่อง แผนการกู้คืนข้อมูลและระบบภายหลังเกิดเหตุภัยคุกคามทางไซเบอร์
โดยอยู่ในหมวดหมู่ของการวางแผนฟื้นฟู และการปรับปรุงการสื่อสาร 

 
ปัจจัยสู่ความส าเร็จในการด าเนินงานด้านความมั่นคงปลอดภัยทางไซเบอร์ในกลุ่มประเทศ
ชั้นน าของสหภาพโทรคมนาคมระหว่างประเทศ เป้าหมายในการด าเนินยุทธศาสตร์ด้าน
ความมั่นคงปลอดภัยในสหราชอาณาจักร และกรอบการด าเนินงานด้านความมั่นคงปลอดภัย
ทางไซเบอร์ของประเทศสหรัฐอเมริกาดังท่ีกล่าวมาข้างต้น ถือเป็นวิธีการและแนวทางปฏิบัติ
สากลและเป็นส่วนประกอบของปัจจัยสู่ความส าเร็จในการพัฒนายุทธศาสตร์ด้านความมั่นคง
ของกลุ่มประเทศชั้นน าทางด้านความมั่นคงปลอดภัยทางไซเบอร์ โดยหน่วยงานท้ังภาครัฐ 
ภาคเอกชน และผู้มีส่วนได้ส่วนเสียท่ีเกี่ยวข้องในประเทศไทยจึงควรศึกษาท าความเข้าใจ 
และน ามาปรับใช้ปฏิบัติเพ่ือให้เป็นปัจจัยแห่งความส าเร็จในการด าเนินงานด้านความมั่นคง
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ปลอดภัยทางไซเบอร์ของประเทศไทย อีกทั้ง ควรค านึงถึงการปรับใช้ให้เหมาะสมกับบริบท
ของประเทศไทยด้วย 
 
การพัฒนายุทธศาสตร์ด้านความมั่นคงในปัจจุบันของประเทศไทย 
 
สถานการณ์การพัฒนายุทธศาสตร์ด้านความมั่นคงในปัจจุบันของประเทศไทยนั้น มีการ
จ ากัดความให้ความหมาย “ความมั่นคงปลอดภัยไซเบอร์” จากระเบียบส านักนายกรัฐมนตรี
ว่าด้วยคณะกรรมการเตรียมการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ โดยมี
หน่วยงานท่ีได้รับการจัดตั้งให้เป็นผู้ดูแลเป็นกิจลักษณะ รวมถึงมีขั้นตอนสู่ความมั่นคง
ปลอดภัยทางไซเบอร์ท่ีสามารถเป็นแนวทางท่ีเกี่ยวข้องท่ีจะน าไปสู่ความส าเร็ จในการ
ด าเนินงานด้านความมั่นคงปลอดภัยทางไซเบอร์ (Cybersecurity) ของประเทศไทย 
 
ความหมายของค าว่า “ความมั่นคงปลอดภัยไซเบอร์” 
 
ระเบียบส านักนายกรัฐมนตรีว่าด้วยคณะกรรมการเตรียมการด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติ ให้ค าจ ากัดความของค าว่า “ความมั่นคงปลอดภัยไซเบอร์” 
หมายถึง “มาตรการและการด าเนินการเพื่อปกป้อง ป้องกัน การส่งเสริม เพื่อรับมือและ
แก้ไขสถานการณ์ด้านภัยคุกคามท่ีจะส่งผลต่อไซเบอร์ โดยเฉพาะการให้บริการด้านระบบ
เครือข่ายคอมพิวเตอร์ อินเทอร์เน็ต โครงข่ายโทรคมนาคม การให้บริการดาวเทียม ระบบ
กิจการสาธารณูปโภคพื้นฐาน ระบบกิจการสาธารณะส าคัญ ซึ่ งเป็นเครือข่ายใน
ระดับประเทศ เพื่อมิให้เกิดผลกระทบต่อความมั่นคงของชาติ ความมั่นคงทางการทหาร 
ความสงบเรียบร้อยภายในประเทศ และความมั่นคงทางเศรษฐกิจ”14 
 
หน่วยงานที่ได้รับการจัดตั้งให้เป็นผู้ดูแล “ความมั่นคงปลอดภัยไซเบอร์” 
 
ปัจจุบัน ประเทศไทยมีนโยบายความมั่นคงปลอดภัยไซเบอร์แห่งชาติ โดยได้มีการจัดตั้ง 
“คณะกรรมการความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (National Cyber Security 
Committee : NCSC)” ท าหน้าท่ีในการจัดท านโยบายความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
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เพื่อให้ประเทศไทยมีขีดความสามารถในการปกป้อง ป้องกัน รับมือ และลดความเสี่ยงจาก
สถานการณ์ด้านภัยคุกคามไซเบอร์ โดยหน่วยงานหลักในการขับเคลื่อน ได้แก่ ส านักงานพัฒนา
ธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) (Electronic Transactions Development 
Agency : ETDA) ศูนย์รักษาความปลอดภัยคอมพิวเตอร์ กระทรวงกลาโหม และส านักงาน
ต ารวจแห่งชาติ15 
 
กฎหมายที่เกี่ยวข้องกับความมั่นคงปลอดภัยทางไซเบอรข์องประเทศไทย 
 
จากการศึกษา พบว่ามีกฎหมายที่เกี่ยวข้องโดยตรงกับการด าเนินงานด้านความมั่นคง
ทางไซเบอร์ 2 ฉบับ ได้แก่ ร่างพระราชบัญญัติว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ 
พ.ศ. .... และระเบียบส านักนายกรัฐมนตรี ว่าด้วยคณะกรรมการเตรียมการด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. 2560 
 
ตามกรอบนโยบายเศรษฐกิจดิจิทัลเพื่อเศรษฐกิจและสังคม จะต้องมีการพัฒนาและส่งเสริม
พร้อมบูรณาการงาน 5 เสาส าคัญ โดยเสาท่ี 2 คือ “การพัฒนา Soft Infrastructure” 
โดยการจัดท าชุดร่างกฎหมายเพื่อการส่งเสริมเศรษฐกิจและสังคม หรือชุดกฎหมาย
เศรษฐกิจดิจิทัล โดยกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร (ซึ่งขณะนี้เป็นกระทรวง
ดิจิทัลเพื่อเศรษฐกิจและสังคม) ได้เสนอคณะรัฐมนตรีและคณะรัฐมนตรีได้พิจารณาอนุมัติ
เห็นชอบในหลักการร่างกฎหมายเมื่อวันท่ี 16 ธันวาคม 2557 และ วันท่ี 6 มกราคม 2558 
ตามล าดับ โดยมีร่างพระราชบัญญัติว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. .... 
เป็น 1 ใน 8 ของชุดร่างกฎหมายท่ีได้รับการเสนอเข้าคณะรัฐมนตรี ท้ังนี้ จากข้อมูลล่าสุด
ตามหน้าเว็บไซต์ของส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) หรือ 
สพธอ. ได้รายงานความคืบหน้าของร่างกฎหมายชุดนี้ว่า ได้ผ่านการพิจารณาของ
คณะรัฐมนตรีแล้ว กล่าวคือคณะรัฐมนตรีได้รับหลักการแล้ว และขณะนี้อยู่ระหว่างการ
พิจารณาของคณะกรรมการกฤษฎีกา ซึ่งหากมองในภาพรวมแล้วจะเห็นได้ว่าในขณะนี้
มีเพียงร่างพระราชบัญญัติว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ...  ท่ียังอาจมี
ความล้าหลังกว่าชุดกฎหมายเศรษฐกิจดิจิทัลฉบับอื่นๆ16  ส าหรับในส่วนของระเบียบส านัก
นายกรัฐมนตรีว่าด้วยคณะกรรมการเตรียมการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
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แห่งชาติ พ.ศ. 2560 นั้น ได้มีการลงประกาศในราชกิจจานุเบกษาแล้วเมื่อวันท่ี 20 ตุลาคม 
พ.ศ. 2560 
 
กระบวนการพัฒนายุทธศาสตร์ความมั่นคงปลอดภัยทางไซเบอร์ที่เหมาะสม 
 
ในกระบวนการพัฒนายุทธศาสตร์ความมั่นคงปลอดภัยทางไซเบอร์ท่ีเหมาะสมจะต้องเริ่มต้น
จาก 3 ขั้นตอนเบื้องต้น ได้แก่  (1) การก าหนดและสื่อสารไปถึงคณะผู้บริหารเพื่อให้ทราบถึง
ความจ าเป็นของความมั่นคงปลอดภัยทางไซเบอร์  (2) การสร้างนโยบายการจัดการสนับสนุน
การจัดการความเสี่ยง และ (3) การระบุตัวอย่างความเสี่ยงท่ีอาจจะเกิดขึ้น ท้ังนี้ กระบวนการพัฒนา
ยุทธศาสตร์ความมั่นคงปลอดภัยทางไซเบอร์ จึงควรมีข้อก าหนดให้มีการทบทวนเนื้อหาใหม่
ในแต่ละช่วงเวลาด้วย หลังจากนั้นจึงด าเนินการในขั้นตอนสู่ความมั่นคงปลอดภัยทางไซเบอร์ 
10 ขั้นตอน17 ดังต่อไปนี้ 
 
1. การบริหารจัดการความเสี่ยง ควรด าเนินการท่ัวท้ังองค์กรและได้รับการสนับสนุนอย่าง

จริงจังจากผู้บริหาร และแสดงถึงความชัดเจนในแนวทางของนโยบายแนวทางการปฏิบัติ
และควรมีเป้าหมายเพื่อให้แน่ใจว่าผู้เกี่ยวข้องทุกคนได้ตระหนักถึงและเข้าใจในแนวทาง 
วิธีการตัดสินใจ และความเสี่ยงต่าง ๆ ท่ีสามารถเกิดขึ้นได้ 

 
2. โครงสร้างความมั่นคงปลอดภัย จะต้องมีแนวทางในการระบุเทคโนโลยีพื้นฐานท่ีสร้างขึ้น

เพื่อให้แน่ใจว่าการจัดการสามารถช่วยปรับปรุงความมั่นคงปลอดภัยของระบบได้ดีขึ้น 
โดยพัฒนากลยุทธ์เพื่อตัดหรือปิดการใช้งานส่วนงานท่ีไม่จ าเป็นออกจากระบบ และแก้ไข
ช่องโหว่ท่ีพบอย่างรวดเร็ว 

 
3. ความมั่นคงปลอดภัยของเครือข่าย การเชื่อมโยงเครือข่ายขององค์กรกับอินเทอร์เน็ตและ

เครือข่ายของพันธมิตรอาจเป็นการเปิดโอกาสให้ระบบและเทคโนโลยีขององค์กรถูก
โจมตีได้ โดยองค์กรสามารถลดโอกาสท่ีจะท าให้เกิดการโจมตีได้ โดยการมีแผนและปรับ
ใช้นโยบายในการตอบโต้ทางเทคนิคท่ีเหมาะสม 
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4. การจัดการสิทธิพิเศษของผู้ใช้ ถ้าผู้ใช้มีสิทธิพิเศษในการเข้าระบบโดยไม่จ าเป็น อาจจะ
สร้างผลกระทบจากการใช้งานท่ีผิดหรืออาจจะมีการละเมิดข้อมูลบัญชีผู้ใช้นั้น ๆ ดังนั้น 
ผู้ใช้ทุกคนควรจะได้รับสิทธิในการเข้าถึงข้อมูลท่ีเหมาะสมกับบทบาทในต าแหน่งงาน
ควรมีการควบคุมและจัดการการให้สิทธิการเข้าถึงข้อมูลท่ีเหมาะสม 

 
5. การสร้างความตระหนักและให้ความรู้แก่ผู้ใช้ ผู้ใช้มีบทบาทส าคัญในการสร้างความมั่นคง

ปลอดภัยให้แก่องค์กร ดังนั้น กฎระเบียบและหลักการปฏิบัติเรื่องความมั่นคงปลอดภัยใน
การใช้เทคโนโลยีท่ีมีนั้นจะช่วยให้ผู้ ใช้สามารถท างานด้วยตัวเองได้ถูกต้องและยังช่วย
องค์กรในการรักษาความมั่นคงปลอดภัยด้วย ซึ่งสามารถท าให้เกิดขึ้นได้ด้วยการฝึกอบรม
การสร้างความตระหนักในเรื่องความมั่นคงปลอดภัยให้แก่บุคลากรท่ัวท้ังองค์กร 

 
6. การบริหารจัดการเหตุการณ์ไม่ปกติ ทุกองค์กรจะต้องเผชิญกับเหตุการณ์ไม่ปกติ ดังนั้น 

การลงทุนในการสร้างนโยบายและกระบวนการบริหารจัดการเหตุการณ์ไม่ปกติอย่างมี
ประสิทธิภาพจะช่วยสนับสนุนความต่อเนื่องของธุรกิจ และสร้างความเชื่อมั่นต่อ
ผู้เกี่ยวข้องท้ังภายในและภายนอกองค์กร โดยควรจะก าหนดผู้เชี่ยวชาญเข้ามารับผิดชอบ
ในด้านการบริหารจัดการเหตุการณ์ไม่ปกติท้ังจากภายในและภายนอกองค์กร 

 
7. การป้องกันโปรแกรมประเภท Malicious Software  หรือท่ีเรียกว่า มัลแวร์ (Malware) 

ซึ่งเป็นโปรแกรมหรือชุดค าสั่งคอมพิวเตอร์ ท่ีถูกสร้างขึ้นเพื่อการประสงค์ร้ายต่อเครื่อง
คอมพิวเตอร์หรือโครงข่ายระบบคอมพิวเตอร์ เช่น การล้วงข้อมูลความลับหรือข้อมูล
ส าคัญของผู้ใช้งานคอมพิวเตอร์ เป็นต้น โดยอาจจะลดความเสี่ยงได้โดยการพัฒนาและใช้
นโยบายการป้องกันมัลแวร์ท่ีเหมาะสมและให้ถือเป็นส่วนหนึ่งของแนวทางการป้องกัน
โดยรวม 

 
8. การเฝ้าติดตาม จะเป็นการสร้างขีดความสามารถในการตรวจสอบการโจมตีท่ีอาจเกิดขึ้น 

หรือมีความพยายามท่ีจะท าให้เกิดขึ้นต่อระบบ โดยการเฝ้าติดตามอย่างต่อเนื่องเป็นสิ่งท่ี
จ าเป็นเพื่อจะได้ตอบสนองต่อการโจมตีได้อย่างมีประสิทธิภาพ นอกจากนี้ การเฝ้าติดตาม
ยังท าให้องค์กรมั่นใจได้ว่า ระบบมีการใช้งานอย่างเหมาะสม สอดคล้องกับนโยบายของ
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องค์กร ซึ่งการเฝ้าติดตามมักจะเป็นการด าเนินการท่ีส าคัญท่ีต้องท าให้สอดคล้องกับ
ข้อก าหนดทางกฎระเบียบและทางกฎหมาย 

 
9. การควบคุมการใช้งานอุปกรณ์เก็บข้อมูลท่ีสามารถถอดเคลื่อนย้ายได้ โดยอุปกรณ์เก็บ

ข้อมูลท่ีสามารถถอดเคลื่อนย้ายได้สามารถเผยแพร่มัลแวร์ได้โดยไม่ได้ตั้งใจ หรืออาจจะ
น าข้อมูลท่ีส าคัญออกไปจากระบบได้ ดังนั้น ภายในองค์กรต้องมีความชัดเจน หากจะใช้
อุปกรณ์เก็บข้อมูลท่ีสามารถถอดเคลื่อนย้ายได้ จึงควรมีการควบคุมเรื่องความปลอดภัยใน
การใช้ท่ีเหมาะสม 

 
10. การเข้าถึงจากระยะไกล (Remote Access) จากครื่องคอมพิวเตอร์พกพา โทรศัพท์เคลื่อนท่ี 

หรืออุปกรณ์สื่อสารประเภทอื่น ๆ ไปยังระบบคอมพิวเตอร์ขององค์กร ซึ่งนับว่ามี
ประโยชนต์่อการท างานของทุกองค์กรในภาวะปัจจุบันเป็นอย่างมาก อย่างไรก็ตาม การ
ป้องกันความเสี่ยงท่ีเกิดขึ้นกับการท างานแบบทางไกลนี้จึงมีความจ าเป็นต้องได้รับการ
พิจารณาอย่างเข้มงวด เนื่องจากอาจมีความเสี่ยงสูงจากการถูกจู่โจม (Attack) จาก
เข้าถึงระบบขององค์กรผ่านเครือข่ายอินเทอร์เน็ตสาธารณะ (Public Internet) ได้  
โดยองค์กรสมควรจะต้องมีนโยบายและวิธีการด าเนินการต่าง ๆ ท่ีสามารถสนับสนุนการ
ท างานจากระยะไกล หรือการท างานบนอุปกรณ์เคลื่อนท่ีประเภทอื่น ๆ ซึ่งสามารถ
เข้าถึง (Access) ระบบคอมพิวเตอร์ขององค์กรจากระยะไกล จากบุคลากรขององค์กร  
รวมท้ังองค์กรอาจสมควรต้องจัดให้มีการฝึกอบรม การสร้างความรู้ความเข้าใจ และการ
สร้างความตระหนักรู้ ให้แก่บุคลากรขององค์กรเกี่ยวกับความปลอดภัยในการเข้าถึงจาก
ระยะไกล (Remote Access) ไปยังระบบคอมพิวเตอร์ขององค์กรอีกด้วย 
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สรุป 
 

การด าเนินงานด้านความมั่นคงปลอดภัยทางไซเบอร์ (Cybersecurity) ท่ีมีประสิทธิภาพและมี
ความเหมาะสม จะต้องค านึงถึงปัจจัยแห่งความส าเร็จในการด าเนินงานด้านความมั่นคง
ปลอดภัยทางไซเบอร์ของประเทศไทย โดยประเทศไทยควรด าเนินงานตามปัจจัยสู่ความส าเร็จ
ทางด้านความมั่นคงปลอดภัยทางไซเบอร์ของสหภาพโทรคมนาคมระหว่างประเทศ 
ท้ัง 5 ปัจจัย ได้แก่ ปัจจัยทางด้านกฎหมาย (Legal)  ปัจจัยทางด้านเทคนิค (Technical) ปัจจัย
ทางด้านองค์กร (Organizational)  ปัจจัยทางด้านการสร้างขีดความสามารถ (Capacity Building) 
และปัจจัยท่ีส าคัญท่ีสุดคือ ปัจจัยทางด้านความร่วมมือ (Cooperation) ตามรายละเอียดปัจจัย
ประกอบท่ีได้กล่าวไป เพื่อให้ประเทศไทยได้มีดัชนีทางความมั่นคงปลอดภัยทางไซเบอร์เพิ่มมาก
ขึ้น ได้รับการจัดอันดับให้เข้าสู่กลุ่มประเทศชั้นน าของโลกท่ีมีความมั่นคงปลอดภัยทางไซเบอร์ 
และประสบความส าเร็จในการด าเนินงานด้านความมั่นคงปลอดภัยทางไซเบอร์ นอกจากนี้ 
ยังเห็นว่า ความล่าช้าของกระบวนการออกกฎหมายท่ีเกี่ยวข้องกับความมั่นคงปลอดภัยทาง
ไซเบอร์ของประเทศไทย อาจเป็นอุปสรรคอันส่งผลให้ประเทศไทยยังไม่อาจสามารถบังคับใช้
กฎหมายท่ีเกี่ยวข้องได้ทันต่อสถานการณ์ความเปลี่ยนแปลงของโลกไซเบอร์ในปัจจุบัน ท้ังนี้ 
กรณีดังกล่าวนีย้ังไม่รวมถึงความไม่ทันสมัยและเป็นปัจจุบันของกฎหมายท่ีคณะรัฐมนตรีได้เคย
มีมติรับหลักการไว้ และก าลังอยู่ในระหว่างขั้นตอนกระบวนการตรากฎหมายเพื่อให้มีผลใช้
บังคับด้วย 
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