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เอกสารวิจัยส่วนบุคคล เรื่อง “แนวทางส่งเสริมการตระหนักรู้ให้กับกำลังพล
กองทัพบกในเรื ่องการป้องกันอาชญากรรมทางไซเบอร์” ฉบับนี้ สำเร็จลุล่วงได้ด้วย     
ความอนุเคราะห์จาก พันเอกหญิง มนทิรา  ยิ้มสมบุญ อาจารย์หัวหน้ากอง ส่วนวิชาความมั่นคง
แห่งชาติและยุทธศาสตร์ วิทยาลัยการทัพบก อาจารย์ที่ปรึกษา ที่กรุณาให้คำปรึกษา รวมทั้ง
ปรับปรุงแก้ไขข้อบกพร่องต่าง ๆ  ด้วยความเอาใจใส่อย่างดียิ่ง และ พันเอก อนิวรรต เหมนิธิ 
ผู้อำนวยการกองรักษาความมั่นคงปลอดภัยไซเบอร์ ศูนย์ไซเบอร์กองทัพบกผู้ทรงคุณวุฒิ   
ที่ปรึกษา และผู้บังคับบัญชาที่กรุณามอบโอกาสให้ได้เข้ารับการศึกษาในวิทยาลัยการทัพบก
และได้ให้แนวคิดในการศึกษา ผู้วิจัยขอขอบพระคุณเป็นอย่างสูงไว้ ณ ที่นี้  

ขอขอบคุณ พลตรี เกียรติชัย โอภาโส ผู ้บัญชาการวิทยาลัยการทัพบก     
ที่กรุณาอนุมัติให้ผู้วิจัยทำวิจัยเรื่องนี้ ผู้ที่เกี่ยวข้อง พันเอก สุเทพ  ยั่งยืน ประธานกรรมการ
ควบคุมเอกสารวิจัยส่วนบุคคล พันเอกหญิง นวลสมร จรวงษ์ กรรมการที่กรุณาให้ข้อเสนอแนะ 
อันเป็นประโยชน์อย่างยิ่งต่องานวิจัยฉบับนี้ สุดท้ายนี้ขอขอบคุณเพื่อนนักศึกษาหลักสูตร
หลักประจำวิทยาลัยการทัพบก ชุดที่ 70 ที่ให้ความช่วยเหลือและเป็นกำลังใจให้กับผู้วิจัย
ในทุกขั้นตอนของการดำเนินการวิจัย  

ผู้วิจัยหวังเป็นอย่างยิ่งว่าวิจัยฉบับนี้ จะเป็นแนวทางและเป็นประโยชน์      
ต่อการส่งเสริมการสร้างความตะหนักในเรื่องรู้อาชญากรรมทางไซเบอร์ให้กับกำลังพล   
ของกองทัพบกต่อไป 
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บทที่ 1 
บทนำ 

 
ที่มาและความสำคัญของปัญหา 

ยุทธศาสตร์ชาติ 20 ปี (พ.ศ. 2561 - 2580)1 ด้านความมั่นคงมีเป้าหมาย 
การพัฒนาที่สำคัญ คือ ประเทศชาติมั ่นคง ประชาชนมีความสุข เน้นการบริหารจัดการ 
สภาวะแวดล้อมของประเทศให้มีความมั่นคงปลอดภัยและมีความสงบเรียบร้อยในทุกระดับ
ตั้งแต่ระดับชาติ สังคม ชุมชน มุ่งเน้นการพัฒนาคน เครื่องมือเทคโนโลยี และระบบฐานข้อมูล
ขนาดใหญ่ ให้มีความพร้อมสามารถรับมือกับภัยคุกคามและภัยพิบัติได้ทุกรูปแบบ และ
สามารถแก้ไขปัญหาและภัยคุกคามในอนาคตได้ทันทว่งทีก่อนที่จะลุกลามต่อไป รวมทั้งป้องกัน
ไม่ให้ส่งผลกระทบต่อการบริหาร การสร้างการเข้าถึงและ ใช้ประโยชน์จากข้อมูลหลากหลาย
จากแหล่ง ข้อมูลที่เชื่อถือได้ มีการป้องกันที่ครอบคลุมความปลอดภัยไซเบอร์ 

จากนโยบายและแผนความมั่นคงแห่งชาติ ( พ.ศ. 2566 - 2580 )2 เป็นหนึ่ง 
ในแผนระดับที่ 2 รองรับยุทธศาสตร์ชาติด้านความมั่นคง มุ่งเน้นให้ประเทศไทยสามารถ
เพิ่มการป้องกันการโจมตีทางไซเบอร์และอาชญากรรมทางไซเบอร์ โดยการยกระดับ
มาตรฐานรักษาความมั่นคงปลอดภัยทางไซเบอร์ ลดการก่ออาชญากรรมทางไซเบอร์ และ
พัฒนาการสอบสวนทางไซเบอร์  

แผนปฏิบัติราชการของกระทรวงกลาโหม3 และนโยบายของกองทัพบก4 
ได้เน้นการพัฒนาศักยภาพของกำลังพลของกองทัพบกด้านความรู้ และเทคโนโลยีด้านไซเบอร์   
นำกองทัพสู ่ความทันสมัย สมุดปกขาวกองทัพบก พ.ศ. 25675 ให้สามารถปฏิบัติการ 
ด้านไซเบอร์เชิงรับ และเชิงป้องปราม พัฒนา แอดมิน เครือข่ายของหน่วยให้มีความพร้อม            
ในการรับมือภัยคุกคามทางไซเบอร์เพ่ือปกป้องโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 

   ภัยคุกคามในโลกไซเบอร์ได้มีวิวัฒนาการหลากหลายรูปแบบและสร้างผลกระทบ
ต่อความมั่นคงของชาติ โดยตั้งแต่ 1 มีนาคม พ.ศ. 2565 ถึง 30 มิถุนายน พ.ศ. 2567 
สำนักงานตำรวจแห่งชาติ มีสถิติการก่ออาชญากรรมทางไซเบอร์ในประเทศไทย จำนวน 
575,507 คดี6 อาชญากรรมทางไซเบอร์เป็นการก่ออาชญากรรมรูปแบบใหม่ในยุคปัจจุบัน
ซึ่งรัฐจะต้องปรับตัวให้ทันต่อความเปลี่ยนแปลงของการก่ออาชญากกรรมทั้งในแง่ของ
รูปแบบในการกระทำความผิดและพื้นที่7 แนวโน้มการขยายตัวของอาชญากรรมไซเบอร์  
ที่กระทำโดยองค์กรอาชญากรรม ซึ่งมีความเชื่อมโยงกับการใช้อินเทอร์เน็ตของประชาชน
ทั่วโลกที่มากขึ้นในช่วงการระบาดของโรคโควิด-19 มุ่งเน้นแสวงประโยชน์จากสถานการณ์
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โรคโควิด-19 ได้สรุปตัวอย่างอาชญากรรมไซเบอร์ที ่องค์กรอาชญากรรมมีแนวโน้ม  
เป็นผู้กระทำการสูงขึ้น 4 ประเภท ได้แก่ การฉ้อโกงทางอินเทอร์เน็ตผ่านวิธีการฟิชชิ่ง
และสแกมมิ ่ง การใช้ไวรัสเรียกค่าไถ่ การแทรกซึมตลาดการค้าทางออนไลน์ และ 
การละเมิดสิทธิมนุษยชนโดยอาศัยช่องทางอินเทอร์เน็ต เช่น การค้ามนุษย์ และการแสวง
ประโยชน์ทางเพศ 8 ซึ่งหน่วยงานของกองทัพบกบางหน่วยงานถูกปิดกั้นการแชร์หรือ
เผยแพร่ข้อมูลในการสื่อสารผ่านสื่อสังคมออนไลน์ของหน่วยที่มียอดผู้เข้าถึงแล้วกว่า 
100,000 ราย เนื ่องจากแอดมินร่วมภายนอกที่ไม่เข้าใจเงื่อนไข หรือกฎเกณฑ์ต่าง ๆ 
เท่าที่ควร  

ปัญหาภัยคุกคามจากอาชญากรรมทางไซเบอร์มีแนวโน้มสูงขึ้นในอนาคต    
อันจะสร้างปัญหาให้กับกองทัพบก ทั้งทางด้านกำลังพลและงานการป้องกันประเทศ  
หากกำลังพลของกองทัพบกไม่มีความตระหนักรู้ เรื ่องอาชญากรรมทางไซเบอร์ รวมถึง
วิธีการเข้าถึงแหล่งในการให้ความรู้ด้านภัยไซเบอร์ด้วยเครื่องมือของกองทัพบกที่มีอยู่ เช่น 
แอปพลิเคชั่น S.M.A.R.T.SOLDIERS Royal Thai Army และเว็บไซต์ของศูนย์ไซเบอร์
กองทัพบกในปัจจุบัน  

ดังนั้นผู้วิจัยจึงสนใจที่จะศึกษาแนวทางส่งเสริมการตระหนักรู้ เรื่อง   
การป้องกันอาชญากรรมทางไซเบอร์ให้กับกำลังพลกองทัพบก เพื ่อเป็นการสร้าง 
ความตระหนักรู้ในการป้องกันตนเองและหน่วยงาน รวมถึงการช่วยเหลือในกรณีตกเป็น
เหยื่อจากภัยอาชญากรรมทางไซเบอร์ อีกทั้งเสริมสร้างกองทัพบกให้มีความพร้อมที่จะ
ปฏิบัติหน้าที่ในการป้องกันอธิปไตยของชาติต่อไป  

วัตถุประสงค์การวิจัย  
1. เพื่อศึกษาสถานการณ์ความรู้เรื่องอาชญากรรมทางไซเบอร์ที่เป็นภัยคุกคาม

กำลังพลกองทัพบกในปัจจุบัน  

2. เพื่อศึกษาปัจจัยที่ส่งผลต่อการตระหนักรู้ในเรื่องอาชญากรรมทางไซเบอร์
ของกำลังพลกองทัพบก 

3. เพื่อศึกษาแนวทางส่งเสริมการตระหนักรู้เรื่องการป้องกันอาชญากรรม
ทางไซเบอร์ให้กับกำลังพลกองทัพบก 
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กรอบแนวคิดการวิจัย 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพที่ 1 กรอบแนวคิดการวิจัย 

 

นโยบายและแผนระดับชาติด้านความมั่นคงแห่งชาติ (พ.ศ. 2566 - 2570)  
ประเด็นความมั่นคงนโยบายและแผนความมั่นคงที่ 10 

แผนปฏิบัติการด้านการพัฒนาศักยภาพของประเทศ
ด้านความมั่นคงของกระทรวงกลาโหม 

(พ.ศ. 2566 - 2570) กลยุทธ์ด้านการพัฒนา 
ขีดความสามารถด้านไซเบอร์และเทคโนโลยี 

ทฤษฎีการตระหนักรู ้
ในตนเอง 
กระบวนการเรียนรู้ 
- SWOT  
- PMESII 
- TOWS 

ยุทธศาสตร์ชาติ 20 ปี (พ.ศ. 2561 - 2580)  
ยุทธศาสตร์ที่ 1 ด้านความมั่นคง 

ยุทธศาสตร์ที่ 3 ด้านการพัฒนาและเสริมสร้างศักยภาพทรัพยากรมนุษย์ 

แนวทางส่งเสริมการตระหนักรู้ 
ให้กับกำลังพลกองทัพบก 

ในเรื่องการป้องกัน 
อาชญากรรมทางไซเบอร์ 

แผนการพัฒนา 
บุคลากรของ 
ศูนย์ไซเบอร์

กองทัพบก และ 
ศูนย์ไซเบอร์ทหาร 
 

สมุดปกขาว กองทัพบก 
พ.ศ. 2567 ข้อ 14 
นโยบายกองทัพบก  

พ.ศ. 2568  
ข้อที่ 2  

ปัจจัยที่เกี่ยวข้องกับการตระหนักรู้ในเรื่อง
การป้องกันอาชญากรรมทางไซเบอร ์
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วิธีการศึกษา 
1. รูปแบบการวิจัย ใช้รูปแบบการวิจัยเชิงยุทธศาสตร์ตามที่วิทยาลัย 

การทัพบกกำหนดโดยประยุกต์ใช้วิธีการวิจัยเชิงคุณภาพและใช้วิธีการวิจัยเชิงเอกสาร  
เป็นแนวทางในการวิจัย 

2. ขอบเขตการศึกษา ศึกษานโยบายแผนการปฏิบัติงานของศูนย์ไซเบอร์
กองท ัพบกเพ ื ่อให ้ เข ้าใจภาพรวมแนวทางการเตร ียมความพร ้อมในการพ ัฒนาบุคลากร                          
ด้านความมั่นคงปลอดภัยไซเบอร์ของกรมกำลังพลทหารบก และศึกษาสภาวะแวดล้อมที่มีผล
ต่อการพัฒนาศักยภาพบุคลากร 

3. การเก็บรวบรวมข้อมูล เอกสารทางวิชาการด้านอาชญากรรมไซเบอร์
บทความต่าง ๆ ด้านความมั่นคงทางไซเบอร์ เอกสารแนวทางการพัฒนาบุคลากรจาก
องค์กรทางการศึกษาต่าง ๆ นำผลการวิเคราะห์ที ่ได้มาทำการส่งเสริมการตระหนักรู้ 
ถึงอาชญากรรมทางไซเบอร์และการสัมภาษณ์ผู้เกี่ยวข้อง 

4. การวิเคราะห์ข้อมูล ทำการวิเคราะห์ข้อมูลจากการรวบรวมความรู้ 
ที่จำเป็นต่องานความมั ่นคงด้านไซเบอร์ โดยใช้การวิเคราะห์แบบ PMESII, SWOT,  
TOWS Matrix และทฤษฎีการตระหนักรู้ในตนเอง แผนการพัฒนาบุคลากรของศูนย์ไซเบอร์
กองทัพบกและศูนย์ไซเบอร์ทหาร 

5. ขั้นตอนการดำเนินงาน 

 พ.ย. 
67 

ธ.ค. 
67 

ม.ค. 
68 

ก.พ 
68 

มี.ค. 
68 

เม.ย. 
68 

พ.ค. 
68 

เลือกเรื่องและกำหนดหัวข้อการวิจัย        
สอบการนำเสนอโครงร่างเอกสารวิจัย        
ศึกษาค้นคว้ารายละเอียดด้านต่าง ๆ        
การวิเคราะห์, สังเคราะห์ข้อมูล        
การสรุปผลการวิจัย        
การนำเสนอผลการวิจัย        
จัดทำรูปเล่ม        

 

 

ห้วงเวลา 
กิจกรรม 
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ประโยชน์ที่ได้รับ 
1. ทราบถึงสถานการณ์ความรู้เรื่องอาชญากรรมทางไซเบอร์กำลังพลกองทัพบก 

2. รับทราบถึงปัจจัยปัญหาการตระหนักรู ้ในเรื่องการป้องกันอาชญากรรม 
ทางไซเบอร์ของกำลังพลกองทัพบก 

3. แนวทางส่งเสริมการตระหนักรู้เรื ่องการป้องกันอาชญากรรมทางไซเบอร์
ให้กับกำลังพลกองทัพบก 
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บทที่ 2 
บทแนวคิด ทฤษฎี และงานวิจัยทีเ่กี่ยวข้อง 

 
แนวความคิดเกี่ยวกับอาชญากรรมทางไซเบอร์ 

ยุทธศาสตร์ชาติ 20 ปี (ปี 2561-2580) ได้กำหนดให้ “การรักษาความมั่นคง
ของชาติ” เป็นหนึ ่งในเป้าหมายสำคัญ โดยมีการกำหนดให้เสริมสร้างความพร้อม  
ในการป้องกันภัยคุกคามทั้งในรูปแบบทางทหารและในรูปแบบใหม่ๆ เช่น ภัยคุกคาม        
ทางไซเบอร์ซึ่งสะท้อนถึงความสำคัญในการเตรียมความพร้อมให้กับกำลังพลกองทัพบก                    
ในด้านการตระหนักรู้ภัยคุกคามดังกล่าว2 

แผนปฏิบัติราชการกระทรวงกลาโหม กำหนดให้มีการพัฒนาศักยภาพ
ในด้านความมั่นคงทางไซเบอร์ โดยให้ความสำคัญกับการเสริมสร้างความรู้ความเข้าใจ     
ในวิธีการรับมือกับภัยคุกคามทางไซเบอร์ รวมถึงการเตรียมพร้อมในด้านการป้องกันและ
การรับมือในกรณีที ่เกิดเหตุการณ์ไซเบอร์ขึ ้น โดยมีการกำหนดแผนการฝึกอบรมและ     
การพัฒนาหลักสูตรเฉพาะด้านไซเบอร์ในทุกระดับ3 

สมุดปกขาวของกองทัพบก ได้ระบุถึงความสำคัญของการเสริมสร้าง 
ขีดความสามารถด้านการป้องกันภัยคุกคามไซเบอร์ ซึ่งเป็นส่วนสำคัญในการพัฒนาระบบ
ความมั่นคงของกองทัพ รวมถึงการใช้เทคโนโลยีที่ทันสมัยเพื่อพัฒนาการฝึกอบรมและ  
การตรวจสอบความพร้อมของกำลังพลในการรับมือกับภัยคุกคามไซเบอร์5 

นโยบายกองทัพบก ปี 2568 ได้กำหนดการพัฒนาความพร้อมของกำลังพล 
ในการรับมือกับภัยคุกคามไซเบอร์ โดยมีการปรับปรุงหลักสูตรการฝึกอบรมให้ทันสมัยและ
สอดคล้องกับสถานการณ์ในปัจจุบันที่การโจมตีทางไซเบอร์มีการพัฒนาอย่างรวดเร็วและ
ซับซ้อนขึ้น รวมถึงการเสริมสร้างการตระหนักรู ้ให้กับกำลังพลผ่านการฝึกอบรมและ      
การเรียนรู ้ที ่ต ่อเนื ่อง เพื ่อให้สามารถป้องกันและตอบสนองต่อภัยคุกคามได้อย่างมี
ประสิทธิภาพ4 

กฎหมายและมาตรการทางไซเบอร์ในประเทศไทย ประกอบด้วยกฎหมายหลัก 
3 ฉบับ ได้แก่ พ.ร.บ.คอมพิวเตอร์ พ.ศ. 2550 และฉบับแก้ไข พ.ศ. 2560 ควบคุม
อาชญากรรมทางไซเบอร์, พ.ร.บ.ความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 ป้องกันและรับมือ
ภัยคุกคามทางไซเบอร์ โดยมี สำนักคณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติเป็นหน่วยงานหลัก และ พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 กำกับดูแล
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การเก็บและใช้ข้อมูลส่วนบุคคล ซึ่งการป้องกันและปราบปรามอาชญากรรมไซเบอร์ในไทย
มีการปรับปรุงกฎหมายอย่างต่อเนื ่อง ปัจจุบันมีพระราชกำหนดมาตรการป้องกันและ
ปราบปรามอาชญากรรมทางเทคโนโลยี (ฉบับที่ 2) พ.ศ. 2568 เพื่อคุ้มครองประชาชนผู้สุจริต
ซึ่งถูกหลอกลวงจนสูญเสียไปซึ่งทรัพย์สิน โดยผ่านโทรศัพท์หรือวิธีการทางอิเล็กทรอนิกส์
ซ ึ ่งแต่ละวันมีผู ้ถ ูกหลอกลวงจำนวนมากและมีมูลค่าความเสียหายสูงมาก สมควร  
มีมาตรการเพื่อป้องกันและปราบปรามอาชญากรรมประเภทนี้ให้หมดไปโดยเร็ว อันเป็น
กรณีฉุกเฉินที่มีความจำเป็นรีบด่วนอันมิอาจจะหลีกเลี่ยงได้ เพื่อรักษาความปลอดภัยของ
ประเทศ ความปลอดภัยสาธารณะ และความมั่นคงในทางเศรษฐกิจของประเทศ12 

ทฤษฎีการตระหนักรู้ในตนเอง (Self-Awareness Theory)   
เป็นทฤษฎี ในจิตวิทยาที่เน้นการศึกษาว่าบุคคลรับรู้และมีความเข้าใจในตนเอง

อย่างไร ในแง่ของความคิด, อารมณ,์ พฤติกรรม, และการตอบสนองต่อสิ่งแวดล้อมรอบตัว โดยทั่วไป
ทฤษฎีนี้มักจะเกี่ยวข้องกับความสามารถในการตรวจสอบและประเมินตนเอง รวมถึงการรู้สึกถึง
ความสอดคล้องหรือความขัดแย้งระหว่างสิ่งที่บุคคลคิด รู้สึก หรือกระทำกับค่านิยมและความ
เชื่อของตนเอง มีองค์ประกอบสำคัญ คือการรับรู้และประเมินตัวเอง การเปรียบเทียบกับมาตรฐาน
ภายนอกและภายใน การตอบสนองต่อการตระหนักรู้ผ่านการปรับเปลี่ยนพฤติกรรม การควบคุม
อารมณ์ การสะท้อนความคิด และการมองเห็นตัวเองจากมุมมองของผู้อื ่น ทั้งหมดนี้ช่วยให้
บุคคลพัฒนาความเข้าใจในตัวเองและสามารถตัดสินใจหรือปรับพฤติกรรมในทางที่ดียิ่งขึ้น13 

 อาชญากรรมทางไซเบอร์ (Cybercrime) คือ การกระทำความผิด 
ทางกฎหมายโดยใช้คอมพิวเตอร์หรืออุปกรณ์อิเล็กทรอนิกส์เป็นเครื่องมือในการก่อให้เกิด
ความเสียหาย และ/หรือแสวงหาผลประโยชน์ส่วนตัวโดยมิชอบด้วยกฎหมาย อาชญากรรม
ทางไซเบอร์สามารถเกิดขึ้นในหลายรูปแบบ อาทิ การโจมตีระบบคอมพิวเตอร์ การทำลาย-
แก้ไข-ขโมยข้อมูล การหลอกลวงให้เสียทรัพย์ เป็นต้น การรู้เท่าทันอาชญากรรมทางไซเบอร์ 
ที่เข้ามาเกี่ยวข้องกับชีวิตการทำงานและชีวิตประจำวัน  

ผลกระทบของอาชญากรรมทางไซเบอร์ สามารถทำให้เกิดความเสียหาย
และความไม่สงบในสังคมได้ จากสถิติการก่ออาชญากรรมทางไซเบอร์ (Cybercrime) 
รูปแบบต่าง ๆ ที่ติดอันดับสูงสุด 3 อันดับแรก ในปี 2565 ได้แก่ 

1. การหลอกลวงโดยการแอบอ้าง เป็นการหลอกลวงโดยใช้วิธีการแอบอ้าง
ตนเองให้ดูเหมือนเป็นผู้ที่น่าเชื่อถือ เพื่อเข้าถึงข้อมูลส่วนบุคคลหรือข้อมูลที่เป็นความลับ 
ตัวอย่างเช่นการใช้ E-mail, SMS และเว็บไซต์ปลอม เพื่อหลอกให้กรอกข้อมูลส่วนตัว  
หรือคลิกลิงก์ที่อันตราย 
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2. การละเมิดข้อมูลส่วนบุคคล เป็นการกระทำที่ทำให้ข้อมูลส่วนบุคคล
ถูกเข้าถึงโดยไม่ได้รับอนุญาต ถูกเปลี่ยนแปลงแก้ไข ถูกทำให้เสียหาย หรือถูกนำไป
เผยแพร่ต่อผู้อื่น ซึ่งอาจเกิดจากภัยคุกคามไซเบอร์ที่เกิดจากการบุกรุก และ/หรือการโจมตี
ระบบผ่านทางช่องโหว่ 

3. การลอกลวงซื้อขายสินค้าและบริการ เป็นการใช้เทคนิคการหลอกลวง
ให้ผู ้ซ ื ้อทำธุรกรรมผ่านทางออนไลน์โดยไม่ได ้ร ับสิทธิในการรับสินค้าหรือบริการ          
ตามที่ตกลง ตัวอย่างเช่น หลอกให้โอนเงินและไม่ได้รับสินค้า หรือการเลือกซื้อสินค้า      
แบรนด์เนมแท้แต่ได้ของปลอม14 

  การป้องกันอาชญากรรมทางไซเบอร์ (Cybercrime Prevention)  
เป็นกระบวนการที่มุ่งเน้นการลดความเส่ียงและการป้องกันไม่ให้เกิดเหตุการณ์ทางไซเบอร์
ที่อาจส่งผลกระทบต่อความปลอดภัยของข้อมูล ระบบคอมพิวเตอร์ หรือเครือข่ายออนไลน์
ต่างๆ โดยการป้องกันอาชญากรรมทางไซเบอร์สามารถทำได้หลายวิธี  สามารถแบ่งเป็น    
7 ขั ้นตอน ได ้แก่ การใช ้เทคโนโลยีป้องก ัน  การอบรมและสร้างความตระหนักรู้              
การจัดการสิทธ ิ ์การเข ้าถ ึงข ้อมูล  การปรับปรุงระบบและการอัปเดตซอฟต์แวร์               
การใช ้มาตรการความปลอดภัยระดับสูง  การตอบสนองต่อเหต ุการณ์ ( Incident 
Response) และการปฏิบัติตามกฎหมายและข้อบังคับ ซึ ่งการป้องกันอาชญากรรม      
ทางไซเบอร์ไม่สามารถทำได้เพียงแค่การใช้เทคโนโลยีหรือเครื่องมือป้องกัน แต่ต้องรวมถึง    
การให้ความรู้ การฝึกอบรม และการปรับปรุงกระบวนการต่าง ๆ ให้เป็นไปตามมาตรฐาน    
ความปลอดภัยที่ดีที่สุด15 

 ความมั่นคงปลอดภัยทางไซเบอร์ (Cyber Security) การก่ออาชญากรรม 
ต่อความมั่นคงปลอดภัยทางไซเบอร์ เป็นการทำลายข้อมูล  แก้ไขข้อมูลทำลายระบบ 
ถอดรหัส ไปจนถึงการโจมตีระบบการสื่อสารของโครงสร้างพื้นฐานบริการสาธารณะ 
(Critical Infrastructure) เพื ่อการก่อวินาศกรรม (Destruction) สหภาพโทรคมนาคม
ระหว่างประเทศ (ITU Development) โปรแกรมทำลายระบบคอมพิวเตอร์ให้เสียหาย 
ที่แอบแฝงมาเป็นไฟล์(Computer Program File) ที่ได้รับมาจากอีเมล์หรือจากเว็บไซต์             
ที่เรียกว่า Malware (มัลแวร์) ย่อมาจากคำว่า Malicious Software ซึ่งเป็นไฟล์ที่เป็น
อันตรายต่อคอมพิวเตอร์ โดยทำงานในลักษณะที่เป็นการโจมตีระบบ การทำให้ระบบ
เสียหาย รวมไปถึงการโจรกรรมข้อมูล Malware แบ่งออกได้หลากหลายประเภท อาทิ 
Virus Worm Trojan horse Spyware Logic Bomb Botnet Malware Brute Force 
Attack Spoofing Sniffer15 
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ทฤษฎีและงานวิจัยที่เกีย่วข้อง 
1. ทฤษฎีการตระหนักรู้ในตนเอง (Self-Actualization Theory) ของ 

Maslow อธิบายว่าการพัฒนาแรงจูงใจในระดับสูงสามารถส่งเสริมพฤติกรรมที่ปลอดภัย                
ในการใช้เทคโนโลยี11 งานวิจัยของ Compton พบว่าคนที่มีระดับแรงจูงใจสูง มีแนวโน้ม 
ที่จะปฏิบัติตามมาตรการรักษาความปลอดภัยทางไซเบอร์มากกว่ากลุ่มที่ขาดแรงจูงใจถึง 
35%16 นอกจากนี้ งานวิจัยของ Smith et al. พบว่าการเสริมสร้างแรงจูงใจผ่านโปรแกรม
ฝึกอบรมสามารถเพิ่มความตระหนักรู้ทางไซเบอร์ในองค์กรได้ถึง 40%17 

2. ทฤษฎีสามเหลี่ยมอาชญากรรม (Crime Triangle Theory) อธิบายว่า
อาชญากรรมเกิดขึ ้นเมื ่อมี “เหยื ่อ” “อาชญากร” และ “โอกาส” ที ่ เอ ื ้ออำนวย              
สถิติจากสำนักงานตำรวจแห่งชาติ (2567) ระบุว่า 78% ของการโจมตีทางไซเบอร์         
ในองค์กรเกิดขึ้นจากช่องโหว่ของบุคลากรที่ไม่ได้รับการฝึกอบรมเพียงพอ  งานวิจัยของ 
Williams และ Brown แสดงให้เห็นว่าองค์กรที่มีการใช้มาตรการลดช่องโหว่ด้านพฤติกรรม 
ของบุคลากรสามารถลดการโจมตีไซเบอร์ได้ถึง 60%18 

3. ทฤษฎีการกระทำที ่เป็นกิจวัตร  (Routine Activity Theory) ชี ้ว่า
อาชญากรรมเกิดขึ้นจากพฤติกรรมที่เป็นกิจวัตรของเหยื่อที่เปิดโอกาสให้อาชญากรลงมือ
งานวิจัยของ Felson และ Clarke ชี้ว่า 60% ของเหยื่ออาชญากรรมไซเบอร์เป็นผู้ที่ใช้
รหัสผ่านเดิมซ้ำในหลายแพลตฟอร์ม19 ข้อมูลจาก Cybersecurity Report 2023 ระบุว่า 
ผู้ที่เปลี่ยนรหัสผ่านเป็นประจำมีโอกาสถูกโจมตีทางไซเบอร์น้อยลงถึง 45%20  

4. ทฤษฎีการเลือกอย่างเป็นเหตุเป็นผล  (Rational Choice Theory) 
อธิบายว่าอาชญากรจะก่ออาชญากรรมเมื ่อเห็นว่าความเสี ่ยงต่ำและผลประโยชน์สูง 
รายงานของ Clarke และ Cornish ระบุว่า 85% ของอาชญากรไซเบอร์เลือกเป้าหมายที่
ไม่มีมาตรการรักษาความปลอดภัยที ่เข้มงวด 21 งานวิจัยของ Garcia R, et al. พบว่า 
การใช้ระบบแจ้งเตือนและตรวจจับพฤติกรรมผิดปกติสามารถลดความเสี่ยงขององค์กร  
จากการโจมตีไซเบอร์ได้ถึง 50%22 

5. ทฤษฎีเหตุผลในการเลือกประกอบอาชญากรรม (Rational Choice 
Theory) ของ Marcus Felson และ Ronald V. Clarke อธิบายว่าการกระทำความผิด
เป็นผลจากการเปลี ่ยนแปลงทางสังคมและเทคโนโลยีที ่รวดเร็ว ซึ ่งทำให้เกิดโอกาส          
ในการก่ออาชญากรรมมากขึ้น โดยเฉพาะอย่างยิ่งในกลุ่มที่มีความรู้ความสามารถสูง เช่น 
ผู้เชี่ยวชาญด้านคอมพิวเตอร์ที่ใช้ทักษะของตนเองในการสร้างโปรแกรมมัลแวร์เพื่อเจาะระบบ   
ขององค์กรที่มีช่องโหว่ด้านความปลอดภัย23  รายงานของ ชรินทร์ทิพย์ ปั้นสุวรรณ พบว่า 70% 
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ของการโจมตีทางไซเบอร์ที่ประสบความสำเร็จ เกิดขึ้นจากองค์กรที่ไม่มีระบบป้องกัน 
ที่แข็งแกร่งเพียงพอ24  

6. ทฤษฎีการป้องกันและกระตุ้นให้เกิดการกระทำ (Protection Motivation 
Theory (PMT)) ทฤษฎี PMT ชี้ว่าการรับรู้ถึงความรุนแรงของภัยคุกคาม และการประเมิน
ความเสี่ยงส่วนบุคคล พร้อมกับความมั่นใจในความสามารถในการรับมือ เป็นปัจจัยสำคัญ
ที่ส่งผลต่อพฤติกรรมการป้องกันภัยไซเบอร์25 งานวิจัยในสาขานี้พบว่าการออกแบบ
โปรแกรมฝึกอบรมที่ตั้งอยู่บนพื้นฐานของ PMT สามารถเพิ่มการตระหนักรู้และแรงจูงใจ
ให้กับบุคลากร ป้องกันและลดความเสี่ยงจากพฤติกรรมที่ไม่ปลอดภัย ซึ่งสอดคล้องกับ   
ผลการทดลองจำลองการโจมตีฟิชชิ ่งที ่กล่าวถึงข้างต้น โดยมีการเน้นถึ งการสื ่อสาร         
ถึงผลเสียที่อาจเกิดขึ้นและการนำเสนอแนวทางปฏิบัติที่เป็นรูปธรรมในการเสริมสร้าง
ความมั่นใจในการใช้งานเทคโนโลยีอย่างปลอดภัย และยังชี้ให้เห็นว่าการรับรู้ถึงผลกระทบ
และแรงจูงใจในการปฏิบัติตามมาตรการความปลอดภัยมีผลในการลดโอกาสที่บุคลากร    
จะตกเป็นเหยื ่อของการโจมตีไซเบอร์ โดยเฉพาะในกรณีของการปลอมตัวที่ดำเนินการ         
โดยแก๊งคอลเซนเตอร์  ซึ่งส่งผลให้ความมั่นคงของข้อมูลในหน่วยงานถูกท้าทายอย่างรุนแรง26  

ปัจจัยที่ส่งผลต่อการตระหนักรู้ถึงความปลอดภยัทางไซเบอร์27 

1. การตั้งรหัสผ่าน งานวิจัยของ Alqahtani พบว่าผู้ที่ใช้รหัสผ่านที่ซับซ้อน 
มีโอกาสถูกแฮ็กบัญชีน้อยกว่าผู้ใช้รหัสผ่านทั่วไปถึง 50%  

2. ความรู้เกี่ยวกับภัยคุกคามทางไซเบอร์ การศึกษาโดย Holdsworth & Apeh 
ระบุว่าองค์กรที่มีการอบรมด้านความมั่นคงไซเบอร์อย่างต่อเนื่อง สามารถลดความเสี่ยง
จากการโจมตีทางไซเบอร์ได้ถึง 65%  

3. ความปลอดภัยของอุปกรณ์และการเชื่อมต่อ การวิจัยของ Ani et al. 
พบว่า องค์กรที ่มีระบบสำรองข้อมูลบนคลาวด์สามารถลดระยะเวลาการกู ้คืนระบบ         
จากการโจมตีทางไซเบอร์ได้ถึง 40%    

4. การใช้และดูแลแอปพลิเคชัน งานวิจัยของ Alzubaidi ระบุว่าผู้ใช้      
ที่อัปเดตระบบปฏิบัติการและซอฟต์แวร์เป็นประจำ สามารถป้องกันการโจมตีจากมัลแวร์
ได้มากถึง 80%  

5. พฤติกรรมของผู้ใช้งาน งานศึกษาของ Zwilling et al. แสดงให้เห็นว่า   
ผู้ที่มีพฤติกรรมระมัดระวัง เช่น ตรวจสอบ URL ก่อนคลิกลิงก์ มีโอกาสตกเป็นเหยื่อของ   
ฟิชช่ิงลดลง 60%  
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6. การสื่อสารภายในองค์กร นอกจากมาตรการด้านเทคนิคแล้ว การสื่อสาร 
ที่ชัดเจนและเป็นระบบภายในองค์กรเพื่อให้ข้อมูลและแนวทางเกี่ยวกับความปลอดภัย      
ในโลกไซเบอร์ เช่น การประชุมเชิงป้องกันภัยไซเบอร์ (Cybersecurity Briefings) และ
การใช้สื่อสังคมภายในเพื่อแจ้งเหตุการณ์ล่าสุด ยังสามารถช่วยเสริมสร้างการตระหนักรู้
และกระตุ้นให้เกิดพฤติกรรมที่ปลอดภัยมากขึ้น28  

การผสานทฤษฎีต ่าง ๆ ทั ้ง Self-Actualization, Crime Triangle, Routine 
Activity, Rational Choice และ Protection Motivation Theory ช่วยให้เข้าใจได้ว่า
การตระหนักรู้และพฤติกรรมในการรักษาความปลอดภัยทางไซเบอร์ไม่ได้เป็นเพียงการให้
ความรู้ในด้านเทคนิคเท่านั้น แต่ยังต้องคำนึงถึงปัจจัยด้านจิตวิทยา สังคม และวัฒนธรรม  
ที่ส่งผลต่อพฤติกรรมในชีวิตประจำวัน 

งานวิจัยที่เกี่ยวข้อง 

1. การขาดความตระหนักรู ้และเสริมสร้างวัฒนธรรมของบุคลากร 
งานวิจัยของสุรชัย ฉัตรเฉลิมพันธุ ์ และ เทอดพงษ์ แดงสี ชี ้ให้เห็นว่ามีความท้าทาย 
เป็นอย่างมากในการเสริมสร้างความตระหนักรู้ของบุคลากรเกี่ยวกับภัยไซเบอร์ 29 ซึ่งเป็น
ปัจจัยสำคัญที่เพิ่มช่องโหว่ให้กับระบบ การขาดความรู้และทักษะด้านไซเบอร์ส่งผลให้
องค์กรไม่สามารถรับมือเหตุการณ์ฉุกเฉินได้อย่างรวดเร็วและมีประสิทธิภาพ 

2. การเสริมสร้างความตระหนักรู้เท่าทันภัยทางไซเบอร์ของบุคลากรในองค์กร 
จากการศึกษาของ สุรชัย ฉัตรเฉลิมพันธุ์ และ เทอดพงษ์ แดงสี พบว่าการใช้การจำลอง
การโจมตีฟิชชิ่ง (Phishing Attack Simulation) เป็นวิธีที่มีประสิทธิภาพในการเสริมสร้าง
การตระหนักรู ้ เก ี ่ยวกับภัยไซเบอร์ 29 โดยการทดลองกับบุคลากร 482 คน พบว่า          
ก่อนการอบรมมีถึง 22.41% ที่เปิดอีเมลฟิชชิ่งและคลิกลิงก์ หลังจากได้รับการถ่ายทอด
ความรู้และทำการทดลองซ้ำ จำนวนผู้ที่คลิกลิงก์ลดลงเหลือเพียง 7.88% หรือปรับลดลง
ถึง 64.81% แสดงให้เห็นว่าการอบรมและการทดลองซ้ำช่วยให้บุคลากรมีความระมัดระวัง
มากขึ้นงานวิจัยนี้ศึกษาการใช้การจำลองการโจมตีด้วยฟิชชิ่งเพื่อเพิ่มความตระหนักรู้     
ในองค์กร พบว่าการฝึกอบรมช่วยลดอัตราการคลิกลิงก์ฟิชชิ่งได้อย่างมีนัยสำคัญ  

3. รูปแบบและมาตรการแก้ปัญหาอาชญากรรมไซเบอร์ งานวิจัยของ
กิตติศักดิ์ คุรุนันท์, ทัชชกร แสงทองดี วิเคราะห์ปัญหาอาชญากรรมไซเบอร์ในประเทศไทย
รวมถึงกฎหมายที่เกี่ยวข้องและแนวทางการพิสูจน์หลักฐานทางดิจิทัล เพ่ือพัฒนามาตรการ
แก้ไขปัญหาอย่างมีประสิทธิภาพ30 
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4. กรอบกฎหมายของประเทศไทยในการต่อต้านอาชญากรรมคอลเซ็นเตอร์ 
งานวิจัยของ ภาคิน หวังสถิธรรม ศึกษารูปแบบต่าง ๆ ของกิจกรรมที ่ผิดกฎหมาย           
ที่เกี่ยวข้องกับคอลเซ็นเตอร์ รวมถึงการฉ้อโกง การขโมยข้อมูลส่วนบุคคล การกรรโชก 
การฟอกเงิน การค้ามนุษย์ การเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 31   แสดงให้เห็นว่า
อาชญากรรมที ่เกี ่ยวข้องกับคอลเซ็นเตอร์กลายเป็นความท้าทายระดับโลกที ่สำคัญ          
ซึ่งมีลักษณะที่หลากหลายและซับซ้อน  

5. ผลกระทบที่สำคัญต่อเหยื่อและสังคม และกลยุทธ์ที่อาชญากรใช้
เพื ่ออาศัยประโยชน์จากความก้าวหน้าทางเทคโนโลยี  สามารถนำมาใช้เพื ่อเป็น        
แนวทางการรับมือที่มีหลายแง่มุม ซึ่งรวมถึงการปฏิรูปกฎหมาย นวัตกรรมทางเทคโนโลยี 
และความร่วมมือระหว่างประเทศ ถือเป็นเรื่องจำเป็น เนื่องจากลักษณะที่เปลี่ยนแปลง
ตลอดเวลาของอาชญากรรมที ่เกี ่ยวข้องกับคอลเซ็นเตอร์ต้องอาศัยการปรับตัวและ      
ความระมัดระวังอย่างต่อเนื่องจากทุกฝ่ายที่เกี่ยวข้อง31 

6. แนวทางการพัฒนากองทัพไทยด้านความมั ่นคงปลอดภัยไซเบอร์ 
วิเคราะห์แนวทางเสริมสร้างความมั่นคงไซเบอร์ของกองทัพบกไทย โดยเน้นการเพิ่ม  
ขีดความสามารถด้านเทคโนโลยีและบุคลากรเพ่ือรับมือกับภัยคุกคามที่ซับซ้อน32 

7. การใช ้ AI และ AGI เพ ื ่อพ ัฒนาความม ั ่นคงทางไซเบอร ์ของ
กองทัพอากาศไทย ศึกษาการนำเทคโนโลยีปัญญาประดิษฐ์มาใช้ในการวิเคราะห์และ
ป้องกันภัยไซเบอร์ เพื่อเพิ่มความสามารถในการป้องกันภัยไซเบอร์ของกองทัพอากาศไทย 
โดยใช้การวิเคราะห์ข้อมูลเชิงลึกเพื่อรับมือกับภัยคุกคามที่เกิดขึ้น33 

งานวิจัยระดับนานาชาติ 

1. งานวิจัยของ Smith et al. พบว่าการฝึกอบรมด้านไซเบอร์สามารถ
ลดโอกาสตกเป็นเหยื่อการโจมตีทางไซเบอร์ได้ถึง 40%  

2. การศึกษาของ Williams และ Brown แสดงให้เห็นว่าองค์กรที่มี
มาตรการรักษาความปลอดภัยที่เข้มงวดสามารถลดการโจมตีทางไซเบอร์ได้ถึง 60%34 

ในบริบทของกำลังพลกองทัพบกมีการพัฒนาโปรแกรมฝึกอบรม เช่น  S.M.A.R.T. 
SOLDIERS Royal Thai Army และการใช้ระบบแจ้งเตือนภัยไซเบอร์เพื่อป้องกันการโจมตี
จากภายนอก 
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3. รายงาน Cybersecurity Report 2023 จาก Global Cybersecurity Institute 
ย้ำถึงความสำคัญของ การจัดการรหัสผ่าน (Password Management) ในการลดความเสี่ยง
จากอาชญากรรมไซเบอร์ การบริหารจัดการรหัสผ่านที่ดี ไม่เพียงช่วยลดโอกาสการโจมตี 
แต ่ย ั งส ่งเสร ิมว ัฒนธรรมความปลอดภ ัยในองค ์กร โดยสน ับสน ุนการตระหน ักรู้                      
ด้านความปลอดภัยไซเบอร์ของกำลังพลกองทัพบก ช ่วยลดความเส ี ่ยงและเพิ่ม               
ขีดความสามารถในการป้องกันภัยไซเบอร์ได้อย่างมีประสิทธิภาพ โดยมีประเด็นสำคัญดังนี้ 

3.1 ความสำคัญของรหัสผ่านที่แข็งแรง การใช้รหัสผ่านที่ซับซ้อน
และไม่ซ้ำกันสำหรับแต่ละบัญชีช่วยลดโอกาสที่ผู ้โจมตีจะสามารถเข้าถึงข้อมูลสำคัญ 
ได้รายงานระบุว่าการใช้รหัสผ่านที่ง่ายต่อการคาดเดา เช่น “123456” หรือ “password” 
ยังคงเป็นช่องโหว่ที่พบได้บ่อยในหลายองค์กร 

3.2 การใช้เครื่องมือจัดการรหัสผ่าน (Password Manager) เครื่องมือ
เหล่านี้ช่วยให้ผู้ใช้สามารถสร้างและจัดเก็บรหัสผ่านที่แข็งแรงได้อย่างปลอดภัย ลดความเสี่ยง
จากการใช้รหัสผ่านซ้ำหรือการลืมรหัสผ่าน 

3.3 การยืนยันตัวตนแบบหลายปัจจัย (Multi-Factor Authentication - MFA) 
การเพิ่มชั ้นความปลอดภัยด้วย MFA ช่วยลดความเสี ่ยงจากการที่รหัสผ่านถูกขโมย 
หรือถูกแฮ็ก โดยเฉพาะในกรณีที่ผู้โจมตีสามารถเข้าถึงรหัสผ่านได้ 

3.4 ผลกระทบทางเศรษฐกิจ ระบุว่าการละเลยการจัดการรหัสผ่าน 
ที่เหมาะสมสามารถนำไปสู่ความเสียหายทางเศรษฐกิจอย่างร้ายแรง เช่น การสูญเสียข้อมูล
สำคัญ การโจมตีด้วย Ransomware หรือการละเมิดข้อมูลที่ส่งผลต่อชื่อเสียงขององค์กร 

3.5 แนวทางป้องกัน แนะนำให้องค์กรลงทุนในระบบจัดการรหัสผ่าน
ที่ปลอดภัยและให้ความรู้แก่พนักงานเกี่ยวกับการสร้างรหัสผ่านที่แข็งแรง รวมถึงการใช้ 
MFA เพ่ือเพิ่มระดับความปลอดภัย 

4. Khan M, Rahman S, Aziz M. ศึกษากลยุทธ์การส่งเสริม
ความตระหนักรู้ด้านไซเบอร์ในกองทัพบังกลาเทศ โดยใช้การฝึกอบรมและนโยบายองคก์ร
เพ่ือเสริมสร้างความเข้าใจในภัยคุกคามไซเบอร์35 

5. White J, Thomas P. วิ เคราะห์การใช้ไซเบอร์ ในยุทธศาสตร์ 
ทางทหารโดยชี ้ให้เห็นถึงบทบาทของระบบไซเบอร์ในการสนับสนุนการปฏิบัติการ 
ทางทหารและการป้องกันความมั่นคงของชาติ36 

6. RAND Corporation ศึกษาความเสี่ยงด้านไซเบอร์ของกองทัพอากาศสหรัฐฯ 
และเสนอแนวทางการพัฒนามาตรการรักษาความปลอดภัยไซเบอร์ตลอดวงจรชีวิตของระบบทางทหาร37 
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7. Military Times   รายงานวิเคราะห์ว่ากำลังพลทหารมีแนวโน้มตกเป็น   
เหยื่อของอาชญากรรมไซเบอร์มากกว่าประชากรทั่วไป เนื่องจากการใช้เทคโนโลยีดิจิทัล       
และช่องโหว่ด้านความปลอดภัยส่วนบุคคล38 

โครงสร้าง/ภารกิจขององค์กรที่ทำการศึกษา 
  หน่วยบัญชาการไซเบอร์ทหาร กองบัญชาการกองทัพไทย (Military 
Cyber Center) ดำเนินงานด้านการป้องกันและการตอบสนองต่อภัยคุกคามทางไซเบอร์ 
ที ่ม ีผลกระทบต่อความมั ่นคงทางทหารและความมั ่นคงของประเทศ โดยมีภารกิจ   
การป้องกันและรักษาความปลอดภัยทางไซเบอร์ การสนับสนุนการปฏิบัติการทางทหาร 
การติดตามและตรวจสอบภัยคุกคามทางไซเบอร์ การวางแผนและพัฒนานโยบายไซเบอร์ 
การสนับสนุนงานวิจัยและพัฒนาเทคโนโลยีไซเบอร์  การสร้างความร่วมมือระหว่าง
หน่วยงาน การสนับสนุนการปฏิบัติการพิเศษ ครอบคลุมทั้งการป้องกันภัยคุกคามทางไซเบอร์ 
การรักษาความปลอดภัยของข้อมูลและระบบทหาร การตอบสนองต่อเหตุการณ์ที่เกิดขึ้น 
รวมถึงการพัฒนาเทคโนโลยีและนโยบายเพื่อรับมือกับภัยคุกคามทางไซเบอร์ในอนาคต 

  สำหรับกองทัพบกอยู่ระหว่างออกคำสั่งจัดตั้งศูนย์ปฏิบัติการรักษาความ
มั่นคงปลอดภัยไซเอบร์ (Cyber Security Operation Center: CSOC) แต่ศูนย์ไซเบอร์
กองทัพบกทำหน้าที ่ CSOC ให้กับ เว็บไซต์ ของหน่วยภายในกองทัพบก Server แม่ข่าย 
rta.mi.th รวมถึง โรงพยาบาลพระมงกุฎเกล้า อยู่ ณ ปัจจุบัน (ศูนย์ปฏิบัติการ CSOC คือ 
ศูนย์เฝ้าระวังภัยคุกคามทางด้านไซเบอร์และความปลอดภัยของระบบเทคโนโลยี
สารสนเทศ มีหน้าที่เฝ้าระวัง ตรวจสอบ วิเคราะห์ และให้คำแนะนำแก่ผู้ดูแลระบบในการ
รับมือ ป้องกัน การถูกบุกรุกทางไซเบอร์ หรือการเข้าถึงระบบโดยไม่ได้รับอนุญาต มายัง
ระบบหรืออุปกรณ์สำคัญขององค์กร ตลอดจนโครงสร้างพื้นฐานด้านความปลอดภัย                
ซึ่งในศูนย์ CSOC จะต้องมีเจ้าหน้าที่ผู้เชี่ยวชาญในการเฝ้าระวังภัยคุกคามตลอด 24 ชั่วโมง 
เมื ่อตรวจพบเหตุการณ์ต้องสงสัย เจ้าหน้าที ่จะทำการวิเคราะห์ข้อมูลแวดล้อมของ
เหตุการณ์ ประเมินระดับความรุนแรงของเหตุกาณ์ พร้อมทั้งให้คำแนะนำเบื้องต้นในการ
รับมือ จัดการกับปัญหาที่เกิดขึ้น เพื่อลดผลกระทบและลดความเสียหายที่อาจเกิดขึ้นกับ
ระบบเทคโนโลยีสารสนเทศ รวมถึงการดำเนินธุรกิจ  

  ศูนย์ไซเบอร์กองทัพบก มีภารกิจหน้าที่ดำเนินการเกี่ยวกับการปฏิบัติ   
ด้านไซเบอร์และพัฒนาความพร้อมด้านไซเบอร์ของกองทัพบก มีขีดความสามารถการเฝ้าตรวจ 
แจ้งเตือน กำหนดมาตรการและกำกับดูแลการรักษาความมั ่นคงปลอดภัยไซเบอร์          
ของหน่วยต่าง ๆ ของกองทัพบก, การติดตาม รวบรวม วิเคราะห์ข่าวสารบนไซเบอร์  
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เพื่อสนับสนุนการปฏิบัติด้านไซเบอร์และสนับสนุนการปฏิบัติข่าวสารของกองทัพบก ,        
การบริหารจัดการความเสี่ยงด้านสารสนเทศแก่หน่วยต่าง ๆ ของกองทัพบก การอบรม
สร้างความตระหนักด้านการรักษาความปลอดภัยไซเบอร์  การตรวจสอบด้านเทคโนโลยี
สารสนเทศ การตรวจสอบและประเมินความเสี่ยงทางเทคนิคด้านการรักษาความปลอดภัย
สารสนเทศแก่หน่วยต่าง ๆ ของกองทัพบก การทดสอบระบบรักษาความปลอดภัย
สารสนเทศ การตรวจสอบและวิเคราะห์ข้อมูลจราจรทางคอมพิวเตอร์ การแก้ไขสถานการณ์   
หรือเหตุการณ์ในภาวะฉุกเฉินทางไซเบอร์ การตอบโต้ภัยคุกคามด้านไซเบอร์ การสำรอง
และฟื้นฟูระบบไซเบอร์ การวิเคราะห์ข้อมูลการจราจรทางไซเบอร์ รวมทั้งพิสูจน์หลักฐาน
ทางดิจิทัล39  โดยมีโครงสร้างการจัดหน่วยรายละเอียดตามภาพ 

 

 

 

 

 

 

 

ภาพที่ 2 โครงสร้างการจัดหน่วยศูนย์ไซเบอร์กองทัพบก 

ในปัจจุบันกองทัพบกได้อนุมัติให้มีการจัดทำแผนการฝึกหลักสูตรอบรม 
จำนวน 8 หลักสูตร ได้แก่ หลักสูตรเชิงรุก จำนวน 3 หลักสูตร คือ 1) หลักสูตรเจ้าหน้าที่
รักษาความปลอดภัยไซเบอร์ชั ้นสูง 2) หลักสูตรการฝึกจำลองยุทธ์ทางไซเบอร์ และ 
3) หลักสูตรพิเศษเฉพาะทางด้านการรักษาความปลอดภัยไซเบอร์, หลักสูตรเชิงรับ จำนวน  
3 หลักสูตร คือ 1) หลักสูตรเจ้าหน้าที่รักษาความปลอดภัยไซเบอร์ชั้นต้น 2) หลักสูตร 
การผลิตสื่อด้านไซเบอร์ และ 3) หลักสูตรหลักการใช้งานเครือข่ายสังคมออนไลน์ และ 
หลักสูตรสนับสนุนการปฏิบัติการ จำนวน 2 หลักสูตร คือ หลักสูตรการปฏิบัติการไซเบอร์
ชั้นต้น และหลักสูตรการปฏิบัติการไซเบอร์ชั้นสูง เพ่ือเพิ่มศักยภาพให้กับกำลังพลทำหน้าที่ 
เสริมสร้างความรู้ ความเข้าใจสร้างความตระหนัก ติดตามกำกับดูแลการปฏิบัติของหน่วย
ตามมาตรการรักษาความมั่นคงปลอดภัยได้อย่างมีประสิทธิภาพ 

ศูนย์ไซเบอร์กองทัพบก 

กองธุรการ 

กองปฏิบัติการไซเบอร์ 

กองรักษาความมั่นคง
ปลอดภัยไซเบอร ์

กองสนับสนุนปฏิบัติการ
ข่าวสาร 



16 
 

บทที่ 3 
บทวิเคราะห ์

 
ในบทนี้มีเป้าหมายเพื่อวิเคราะห์สถานการณ์และปัจจัยที่เกี่ยวข้องกับ  

ภัยคุกคามทางไซเบอร์ในกองทัพบก โดยต่อยอดจากข้อมูลและทฤษฎีในบทที่ 2 ที่สรุปว่า
อาชญากรรมไซเบอร์ได้กลายเป็นภัยคุกคามที่ซับซ้อนและสำคัญยิ่งต่อกองทัพบก ปัจจัย
เสี ่ยงสำคัญมาจากพฤติกรรมของบุคลากรที ่ขาดการฝึกอบรมและมาตรการป้องกัน           
ที่เข้มงวด โดยใช้กรอบการวิเคราะห์เชิงยุทธศาสตร์ เช่น SWOT, TOWS และ PMESII  
เพื่อประเมินจุดแข็ง จุดอ่อน โอกาส และภัยคุกคาม พร้อมทั้งเชื่อมโยงข้อมูลเพื่อกำหนด
แนวทางเชิงรุกและเชิงรับ รวมถึงข้อเสนอแนะเชิงปฏิบัติที ่สามารถนำไปใช้ได ้จริง         
การวิเคราะห์นี้จะช่วยกำหนดกลยุทธ์ที่ครอบคลุมและมีประสิทธิภาพในการเสริมสร้าง
ความพร้อมของกำลังพล ตอบสนองต่อภัยคุกคามทางไซเบอร์ได้อย่างเป็นระบบ สอดคล้องกับ
ยุทธศาสตร์ชาติ 20 ปี และแผนปฏิบัติการกองทัพบกในมิติความมั่นคงทางไซเบอร์ 

ทั้งนี้  ผู้วิจัยได้ศึกษาหลักการ ทฤษฎี ตลอดจนงานวิจัยที่ เกี่ยวข้อง 
รวมถึงบทวิเคราะห์ที่สำคัญที่สอดคล้องกับวัตถุประสงค์งานวิจัยในบทที่ 1 ดังนี้  

สถานการณ์ความรู้เรื่องอาชญากรรมทางไซเบอร์ที่เป็นภัยคุกคามกำลังพล
กองทัพบกในปัจจุบัน 

1. ความรุนแรงของอาชญากรรมทางไซเบอร์ กำลังเป็นภัยคุกคามที่สำคัญต่อ
กำลังพลของกองทัพบก โดยมีการใช้คอมพิวเตอร์และเครือข่ายอินเทอร์เน็ตในการโจมตี
ระบบ ขโมยข้อมูล และฉ้อโกงออนไลน์ ซึ่งแนวโน้มการโจมตีเพิ่มสูงขึ้นหลังการระบาด            
ของโควิด-19 เนื่องจากการขยายตัวของการใช้อินเทอร์เน็ตที่มากขึ้น    

1.1 จำนวนคดีและสถิติการโจมตีที ่เพิ ่มขึ ้น งานวิจัยและสถิติจาก
สำนักงานตำรวจแห่งชาติระบุชัดว่าในช่วงไม่กี่ปีที่ผ่านมา จำนวนคดีอาชญากรรมทางไซเบอร์
เพิ่มขึ้นอย่างมีนัยยะ เช่น มีรายงานการรับแจ้งความออนไลน์เกี่ยวกับคดีอาชญากรรม 
ทางเทคโนโลยีจำนวนมาก เพิ่มความกดดันต่อระบบรักษาความปลอดภัยและการสืบสวน
จับกุมตอบโต้ภัยไซเบอร์ 

1.2 ความซ ับซ ้อนและความหลากหลายของร ูปแบบการโจมตี  
อาชญากรรมทางไซเบอร์ในปัจจุบันมีรูปแบบที่หลากหลายมากขึ้น ทั้งการโจมตีด้วยวิธี 
DDoS, Phishing, Malware และการโจมตีด ้วยเทคโนโลยีข ั ้นสูง เช ่น Advanced Persistent 
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Threats (APT) ซึ่งความซับซ้อนในเทคนิคและวิธีการแต่ละรูปแบบส่งผลให้การป้องกันและ
การตรวจจับเกิดความยากลำบาก การโจมตีไซเบอร์เหล่านี้มักมีเป้าหมาย  ที่เป็นระบบ
โครงสร้างพื้นฐานที่สำคัญ เช่น ระบบเครือข่าย, ระบบฐานข้อมูลของรัฐบาล และองค์กร 
ที่มีข้อมูลมากมาย 

1.3 การขาดความตระหนักรู้และเสริมสร้างวัฒนธรรมของบุคลากร 
ปัจจัยสำคัญที่เพิ ่มช่องโหว่ให้กับระบบ เป็นความท้าทายอย่างมากในการเสริมสร้าง      
ความตระหนักรู้ของบุคลากรเกี่ยวกับภัยไซเบอร์ ซึ่งการขาดความรู้และทักษะด้านไซเบอร์
ส่งผลให้องค์กรไม่สามารถรับมือเหตุการณ์ฉุกเฉินได้อย่างรวดเร็วและมีประสิทธิภาพ 

1.4 ภัยคุกคามจากกลุ่มอาชญากรไซเบอร์และการโจมตีจากต่างประเทศ 
แนวโน้มของการโจมตีที ่มาจากต่างประเทศและกลุ่มอาชญากรไซเบอร์ที ่มีความเชี ่ยวชาญ 
ด้านเทคนิคขั้นสูง ยิ่งทำให้ความรุนแรงของภัยไซเบอร์สูงขึ้น ภัยเหล่านี้มีเป้าหมายเพื่อละเมิด 
ความมั่นคงของชาติและข้อมูลที่เป็นความลับขององค์กรต่าง ๆ ภายในและภายนอกรัฐบาล 

1.5 ปรากฏการณ์แก๊งคอลเซนเตอร์ที่กระทบกับกองทัพบก เป็นองค์กร
อาชญากรรมที่ใช้ระบบโทรศัพท์หรือการสื่อสารด้วยเสียงเป็นเครื่องมือหลักในการดำเนิน
กิจกรรมทางอาชญากรรม โดยทั่วไปแล้ว โจรไซเบอร์ในลักษณะนี้จะใช้เทคนิค Social 
Engineering ในการหลอกลวงข้อมูลและบุคลากร ซึ ่งอาจรวมถึงการปลอมตัวเป็น
เจ้าหน้าที่ที่มีอำนาจ เช่น เจ้าหน้าที่ของกองทัพบก หรือหน่วยงานรัฐอื่น ๆ เพื่อให้ได้รับ
ความไว้วางใจจากเหยื่อ จากนั้นจึงดำเนินการเรียกเก็บข้อมูลส่วนบุคคล เงินเข้าบัญชี
ปลอม หรือข้อมูลที่สำคัญทางด้านความมั่นคง 

1.5.1 ผลกระทบที่อาจเกิดขึ้นต่อกองทัพบกด้านข้อมูลและ
ความมั่นคง การที่แก๊งคอลเซนเตอร์สามารถปลอมตัวเป็นเจ้าหน้าที่กองทัพหรือตัวแทน
หน่วยงานราชการมักจะส่งผลให้เกิดการรั่วไหลของข้อมูลที่อาจมีความลับและสำคัญต่อ
การปฏิบัติการของกองทัพบก การโจมตีโดยวิธีนี้อาจนำไปสู่การขโมยข้อมูลลับหรือข้อมูล
ส่วนตัวของบุคลากร ซึ่งส่งผลต่อความมั่นคงและความน่าเชื่อถือในระบบบริหารจัดการ
ความปลอดภัยไซเบอร์ของหน่วยงาน 

1.5.2 ผลกระทบที่อาจเกิดขึ้นต่อกองทัพบกด้านการบริหารจัดการ
และรายงานความปลอดภัย หากแก๊งคอลเซนเตอร์มีความสามารถในการหลอกลวง 
ให้บุคลากรเปิดเผยข้อมูลหรือเชื่อมต่อกับระบบที่ไม่ปลอดภัย ผลลัพธ์ที่ตามมาอาจเป็น      
การเสื่อมเสียชื่อเสียงของหน่วยงาน ความเข้มแข็งของมาตรการด้านไซเบอร์ที่มีอยู่จะถูก
ทดสอบอย่างรุนแรง ซึ่งสถิติอาชญากรรมทางไซเบอร์ในประเทศไทยที่มีคดีแจ้งความสูงถึง
หลายแสนคดี (สำนักงานตำรวจแห่งชาติ) เป็นหลักฐานยืนยันความกดดันดังกล่าว 
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1.6 ช่องโหว่และภัยคุกคามในระบบกองทัพบก กองทัพบกกำลังเผชิญกับ
ช่องโหว่ด้านความปลอดภัย โดยเฉพาะจากบุคลากรที่ขาดการฝึกอบรมเพียงพอ สถิติจาก
สำนักงานตำรวจแห่งชาติ (2567) ระบุว่า 78% ของการโจมตีไซเบอร์ในองค์กรเกิดจาก
ช่องโหว่ของบุคลากรที่ไม่ได้รับการฝึกอบรมเพียงพอ  นอกจากนี้ องค์กรที่ไม่มีมาตรการ
รักษาความปลอดภัยที่เข้มงวดเพียงพอมีความเสี่ยงถูกโจมตีสูง โดยเฉพาะจากอาชญากร  
ที่เลือกเป้าหมายที่มีความเส่ียงต่ำและผลประโยชน์สูง 

1.7 บทบาทของศูนย์ไซเบอร์กองทัพบก (CSOC) กองทัพบกมีศูนย์ไซเบอร์ 
(CSOC) ที ่ทำหน้าที ่เฝ้าระวังภัยไซเบอร์และวิเคราะห์ภัยคุกคาม รวมถึงจัดอบรม  
ด้าน   ความปลอดภัยไซเบอร์ให้กับกำลังพล โดยมีทั้งหลักสูตรเชิงรับและเชิงรุก รวม  
8 หลักสูตร เพื่อเพิ่มขีดความสามารถในการรับมือภัยคุกคาม  อย่างไรก็ตาม ศูนย์ CSOC 
ยังอยู่ระหว่างการจัดตั้งอย่างเป็นทางการ แต่ปัจจุบันศูนย์ไซเบอร์กองทัพบกทำหน้าที่นี้อยู่ 

1.8 พฤติกรรมเสี่ยงของกำลังพล กำลังพลที่ขาดความตระหนักรู้
ด้านปลอดภัยมักมีพฤติกรรมเสี่ยง เช่น การใช้รหัสผ่านซ้ำในหลายแพลตฟอร์ม ซึ่งเพิ่ม
โอกาสในการตกเป็นเป้าหมายของอาชญากรไซเบอร์ถึง 60% 

1.9 มาตรการและผลการฝึกอบรม การฝึกอบรมและสร้างความตระหนักรู้
ผ่านการจำลองการโจมตี เช่น ฟิชชิ ่ง (Phishing Simulation) ช่วยลดอัตราการตกเป็นเหยื่อ 
ได้ถึง 64.81% แสดงให้เห็นว่าการฝึกอบรมมีบทบาทสำคัญในการเสริมสร้างความตระหนักรู้ 
และป้องกันภัยไซเบอร์ได้อย่างมีประสิทธิภาพ 

ปัจจัยที่ส่งผลต่อการตระหนักรู้ในเรือ่งอาชญากรรมทางไซเบอร์ของกำลงัพลกองทัพบก 
1. การฝึกอบรมและการพัฒนาความรู้ 

1.1 หลักสูตรฝึกอบรมเฉพาะทางด้านไซเบอร์  กองทัพบกได้จัดทำ
หลักสูตรอบรมที่เกี่ยวกับการป้องกันภัยไซเบอร์ เช่น หลักสูตรการปฏิบัติการไซเบอร์ชั้นต้น
และขั้นสูง ซึ่งมีวัตถุประสงค์เพื่อเพิ่มพูนความรู้พื้นฐานและความชำนาญในการตรวจจับ
และตอบโต้ภัยไซเบอร์  

1.2 การใช้แพลตฟอร์ม E-Learning กองทัพบกได้นำระบบ e-Learning 
เข้ามาใช้ในกระบวนการฝึกอบรมเพื่อให้กำลังพลเข้าถึงความรู้ด้านไซเบอร์ได้อย่างทั่วถึง
และต่อเนื ่อง ยืนยันถึงความสำเร็จในการประยุกต์ใช้ e-Learning ในการฝึกอบรม         
ให้เกิดผลจริง 
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2. วัฒนธรรมองค์กรด้านความปลอดภัยและพฤติกรรมส่วนบุคคล 

2.1 การสร้างวัฒนธรรมความปลอดภัยไซเบอร์ การส่งเสริมวัฒนธรรม
องค์กรที่เน้นความปลอดภัยไซเบอร์ เป็นหนึ่งในเป้าหมายหลัก ซึ่งรวมถึงการส่งเสริมให้นำ
รหัสผ่านที ่เข ้มงวดและการตรวจสอบข้อมูลอย่างสม่ำเสมอ  สนับสนุนแนวคิดที ่ว่า          
การปรับปรุงพฤติกรรมในกิจวัตรประจำวัน จะลดโอกาสในการตกเป็นเหยื่อของอาชญากรรม   
ไซเบอร ์

2.2 การมีแรงจูงใจและการส่งเสริมความรู ้ในระดับบุคลากร 
แนวทาง การฝึกอบรมที่เน้นเพิ่มระดับแรงจูงใจได้รับการยืนยันจากงานวิจัยของ Smith et al. 
(2021) ว่าการสร้างแรงจูงใจช่วยเพิ่มระดับการตระหนักรู้และการปฏิบัติตามมาตรการ
ความปลอดภัยไซเบอร์ 

3. การใช้เทคโนโลยีและระบบสารสนเทศ 

3.1 การใช้เทคโนโลยี AI และ Big Data กองทัพบกได้มีการศึกษาและ
ทดสอบการนำ AI และระบบ Big Data มาใช้ตรวจสอบภัยไซเบอร์ ผลการดำเนินงาน 
แสดงให้เห็นว่าสามารถลดอัตราการโจมตีได้อย่างมีนัยสำคัญ 

3.2 การลงทุนในระบบป้องกันภัย ข้อมูลจากเว็บไซต์ของกองทัพบก
และนโยบายกองทัพบก ระบุถึงการลงทุนอุปกรณ์เทคโนโลยีต่าง  ๆ เช่น ระบบตรวจจับ
และป้องกันผู ้บุกร ุก ( Intrusion Detection and Prevention Systems: IDPSs) และ
เคร่ืองมือเข้ารหัสข้อมูล ซึ่งเป็นปัจจัยที่สำคัญในการลดช่องโหว่ของระบบ 

4. การสนับสนุนจากนโยบายและแผนยุทธศาสตร์ 

4.1 นโยบายและแผนระดับชาติ ยุทธศาสตร์ชาติ 20 ปี, แผนแม่บท
ภายใต้ยุทธศาสตร์ชาติ, สมุดปกขาวกองทัพบก และนโยบายกองทัพบก ได้วางแนวทาง
และมาตรการที่ชัดเจนในการพัฒนาความมั่นคงด้านไซเบอร์ ทั ้งในด้านการฝึกอบรม      
การลงทุนในเทคโนโลยีและการประสานงานระหว่างหน่วยงาน 

4.2 การสร้างความร่วมมือภายในและภายนอก  ความร่วมมือกับ
มิตรประเทศทั้งในและต่างประเทศ เช่น การแลกเปลี่ยนความรู้กับหน่วยงานไซเบอร์
ระดับชาติและนานาชาติ   มีผลในการพัฒนาระบบและนวัตกรรมใหม่ ๆ ที ่สามารถ
นำไปใช้ปรับปรุงระบบความปลอดภัยไซเบอร์ได้ 
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5. ปัจจัยที่เป็นอุปสรรคและความท้าทาย 

5.1 ความจำกัดด้านงบประมาณและทรัพยากร งานวิจัยจากเอกสาร
นโยบายและสมุดปกขาวชี้ว่าในบางหน่วยงานยังมีข้อจำกัดด้านงบประมาณและบุคลากร  
ที่เชี ่ยวชาญ ซึ่งส่งผลให้การพัฒนาและปรับปรุงระบบความมั่นคงไซเบอร์ไม่สามารถ
ดำเนินการได้อย่างครอบคลุม 

5.2 ความซับซ้อนภัยคุกคามที ่มาจากแก๊งคอลเซนเตอร์หรือกลุ่ม 
อาชญากรไซเบอร์ ที่ใช้เทคนิคการ Social Engineering มีความซับซ้อนและพัฒนาอย่างรวดเร็ว 
ทำให้การฝึกอบรมและมาตรการป้องกันสามารถตกเป็นเหยื่อของเทคนิคใหม่ๆ ได้อยู่เสมอ 

6. ประสบการณ์และอายุการทำงาน การศึกษาเปรียบเทียบพบว่ากำลัง
พลที่มีอายุงานมากกว่ามีแนวโน้มให้ความสำคัญเกี ่ยวกับความระมัดระวังและตระหนักรู้
มากกว่า เช่น 

6.1 การตั้งรหัสผ่าน ผู้ที่ใช้รหัสผ่านที่ซับซ้อนมีโอกาสถูกแฮ็กบัญชี
น้อยกว่าผู้ใช้รหัสผ่านทั่วไปถึง 50% 

6.2 ความรู้เกี่ยวกับอาชญากรรมทางไซเบอร์ องค์กรที่มีการอบรม
ด้านความมั่นคงไซเบอร์อย่างต่อเนื่อง สามารถลดความเสี่ยงจากการโจมตีทางไซเบอร์ได้ถึง 65% 

6.3 ความปลอดภัยของอุปกรณ์และการเชื่อมต่อ ระบบสำรองข้อมูล
บนคลาวด์สามารถลดระยะเวลาการกู้คืนระบบจากการโจมตีทางไซเบอร์ได้ถึง 40% 

6.4 การใช้และดูแลแอปพลิเคชัน ผู้ใช้ที่อัปเดตระบบปฏิบัติการ
และซอฟต์แวรเ์ป็นประจำสามารถป้องกันการโจมตีจากมัลแวร์ได้มากถึง 80% 

6.5 พฤติกรรมของผู ้ ใช้งาน ผู ้ท ี ่ม ีพฤติกรรมระมัดระวัง เช ่น 
ตรวจสอบก่อนคลิกลิงก์มีโอกาสตกเป็นเหยื่อของฟิชชิ่งลดลง 60%  

การวิเคราะห์สภาพแวดล้อมทางยุทธศาสตร์ด้วย  PMESII Framework 
และ SWOT Analysis  

1. การวิเคราะห์ตามกรอบ PMESII Framework ได้ดังนี้ 

1.1 การเมือง (Political) นโยบายความมั่นคงแห่งชาติของไทย 
ได้ให้ความสำคัญกับการป้องกันภัยคุกคามทางไซเบอร์ โดยมีการจัดทำแผนปฏิบัติการที่
ชัดเจนภายใต้ยุทธศาสตร์ชาติ 20 ปี ซึ่งถือเป็นปัจจัยสำคัญในการส่งเสริมการตระหนักรู้
เรื่อง การป้องกันอาชญากรรมทางไซเบอร์ให้กับกำลังพลกองทัพบก การสนับสนุนจาก
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ผู้บริหารระดับสูงและความร่วมมือระหว่างหน่วยงานทั้งภาครัฐและเอกชนมีบทบาทสำคัญ
ในการจัดสรรงบประมาณและทรัพยากรเพื่อพัฒนาโครงสร้างพื้นฐานด้านไซเบอร์ รวมถึง   
การจัดทำหลักสูตรฝึกอบรมที ่มีมาตรฐานสากล อย่างไรก็ตาม ความไม่ต่อเนื ่องของ
นโยบายและการเปลี่ยนแปลงทางการเมืองอาจเป็นอุปสรรคต่อการบรรลุเป้าหมายในการ
สร้างความตระหนักรู้ในระยะยาว 

1.2 การทหาร (Military) กองทัพบกมีโครงสร้างการบังคับบัญชา
และระเบียบวินัยที่เข้มแข็งเป็นข้อได้เปรียบในการถ่ายทอดความรู้และฝึกอบรมกำลังพล
ให้มีความตระหนักรู ้ด้านการป้องกันภัยไซเบอร์อย่างเป็นระบบ การมีหน่วยไซเบอร์  
เฉพาะทางและศูนย์เฝ้าระวังภัยไซเบอร์เป็นพื้นฐานสำคัญในการติดตามและวิเคราะห์  
ภัยคุกคาม รวมถึงการพัฒนาเครือข่ายข้อมูลข่าวกรองที่สามารถแจ้งเตือนภัยล่วงหน้า  

1.3 เศรษฐกิจ (Economic) งบประมาณด้านการป้องกันภัยไซเบอร์
ของกองทัพบกยังคงมีข้อจำกัด ซึ่งส่งผลต่อการจัดหาเครื่องมือและเทคโนโลยีที่ทันสมัย 
รวมถึงการฝึกอบรมเชิงลึกให้กับกำลังพล การแสวงหาความร่วมมือกับภาคเอกชนและ
องค์กรระหว่างประเทศ ในการจัดทำโครงการฝึกอบรมและแลกเปลี ่ยนองค์ความรู้  
เป็นทางเลือกที่สามารถช่วยลดภาระทางการเงินได้ การส่งเสริมความตระหนักรู้ด้านความ
ปลอดภัยทางไซเบอร์ยังเป็นปัจจัยที่ช่วยลดความเสี ่ยงจากการสูญเสียทางเศรษฐกิจ  
อันเนื่องมาจากการโจมตีทางไซเบอร์ 

1.4 สังคม (Social) ความตระหนักรู้ของกำลังพลในเรื่องภัยคุกคาม
ทางไซเบอร์ยังคงอยู ่ในระดับที ่ต ้องพัฒนาเพิ ่มเติม โดยเฉพาะอย่างยิ ่งในกลุ ่มผู ้ที่  
ไม่เชี่ยวชาญด้านเทคโนโลยี การจัดทำแคมเปญประชาสัมพันธ์และสื่อการเรียนรู้ที่เข้าถึง
ง่ายและมีเนื้อหา ที่ตรงประเด็น รวมถึงการส่งเสริมวัฒนธรรมองค์กรที่ให้ความสำคัญกับ
ความปลอดภัยทางข้อมูล เป็นกลยุทธ์ที ่สามารถเสริมสร้างความตระหนักรู้ได้อย่างมี
ประสิทธิภาพ นอกจากนี้ การสร้างความเข้าใจในระดับครอบครัวของกำลังพลเกี่ยวกับภัย
คุกคามไซเบอร์ก็เป็นอีกหนึ่งปัจจัยที่ควรให้ความสำคัญ 

1.5 ข้อมูลและสารสนเทศ (Information) การใช้ Big Data และ AI 
ในการวิเคราะห์และเฝ้าระวังภัยคุกคามทางไซเบอร์เป็นปัจจัยสำคัญในการเสริมสร้าง        
การตระหนักรู้และป้องกันการโจมตีได้อย่างมีประสิทธิภาพ การจัดทำฐานข้อมูลภัยคุกคาม
ที่อัปเดตและครอบคลุม รวมถึงการพัฒนาระบบแจ้งเตือนภัยและแพลตฟอร์มการเรียนรู้
ออนไลน์ที่สามารถเข้าถึงได้ทุกที่ทุกเวลา จะช่วยให้กำลังพลมีข้อมูลที่ทันสมัยและสามารถ
ตอบสนองต่อสถานการณ์ที่ เก ิดข ึ ้นได ้อย่างรวดเร็ว อย่างไรก็ตาม ข้อจำกัดด้าน           
ความปลอดภัยของข้อมูลและความเป็นส่วนตัวก็เป็นประเด็นที่ต้องคำนึงถึงอย่างรอบคอบ 
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1.6 โครงสร้างพื้นฐาน  (Infrastructure) โครงสร้างพื้นฐาน
ด้านเทคโนโลยีสารสนเทศของกองทัพบกยังต้องการการพัฒนาเพ่ิมเติม โดยเฉพาะในด้าน
ระบบเครือข่ายและการรักษาความปลอดภัยของข้อมูล การจัดทำแผนพัฒนาโครงสร้าง
พื ้นฐานทางไซเบอร์ ที ่ครอบคลุมทั ้งในส่วนของฮาร์ดแวร์และซอฟต์แวร์ รวมถึง            
การฝึกอบรมบุคลากรให้มีทักษะ ในการใช้งานและบำรุงรักษาระบบ เป็นปัจจัยที่สำคัญ 
ในการเสริมสร้างความตระหนักรู้และขีดความสามารถในการป้องกันภัยคุกคาม นอกจากนี้    
การลงทุนในเทคโนโลยีป้องกันภัยเชิงรุก เช่น Firewall, Intrusion Detection Systems 
(IDSs), และการเข้ารหัสข้อมูล  

2. การวิเคราะห์ด้วย SWOT Analysis ได้ผลดังนี้ 

2.1 จุดแข็ง (Strengths) กองทัพบกมีโครงสร้างการบังคับบัญชา
ที่เข้มแข็งและระเบียบวินัยที่เป็นระบบ ซึ่งเป็นรากฐานสำคัญในการถ่ายทอดความรู้และ
ฝึกอบรมกำลังพลให้มีความตระหนักรู้ด้านการป้องกันอาชญากรรมทางไซเบอร์อย่างมี
ประสิทธิภาพ นอกจากนี้ นโยบายด้านความมั่นคงของรัฐที่ให้ความสำคัญกับการป้องกัน
ภัยไซเบอร์ยังเป็นปัจจัยที่เอื้อต่อการจัดสรรงบประมาณและทรัพยากรเพื่อพัฒนาโครงการ
ฝึกอบรมและสื่อการเรียนรู้ที่ทันสมัย รวมถึงการมีศูนย์ไซเบอร์ของกองทัพที่ทำหน้าที่เป็น
หน่วยงานหลักในการเฝ้าระวังและวิเคราะห์ภัยคุกคาม ซึ่งสามารถใช้เป็นฐานข้อมูลและ
แหล่งเรียนรู้สำหรับกำลังพลในการเสริมสร้างความตระหนักรู้ได้อย่างต่อเนื่อง 

2.2 จุดอ่อน  (Weaknesses) ข้อจำกัดด้านทักษะทางเทคนิค
และความรู้เฉพาะทางของกำลังพลส่วนใหญ่ยังเป็นอุปสรรคสำคัญในการรับรู้และป้องกัน
ภัยคุกคามทางไซเบอร์ ได้อย่างทันท่วงที การฝึกอบรมที่มีอยู ่นั ้นยังคงเน้นไปที่ทฤษฎี
มากกว่าการปฏิบัติจริง ทำให้ขาดความเข้าใจในสถานการณ์ที่ซับซ้อน นอกจากนี้การขาด
ระบบการประเมินผลและติดตามความก้าวหน้าในการเรียนรู้ของกำลังพล รวมถึงข้อจำกัด
ด้านงบประมาณและทรัพยากรที่ไม่เพียงพอต่อการจัดหาเครื่องมือที่ทันสมัย ก็เป็นปัจจัยที่
ทำให้การส่งเสริมความตระหนักรู้ยังไม่เป็นไปตามเป้าหมายที่กำหนด 

2.3 โอกาส (Opportunities) การเติบโตของเทคโนโลยีสารสนเทศ
และความร่วมมือระหว่างประเทศในด้านความมั ่นคงทางไซเบอร์ถือเป็นโอกาสที ่ดี  
ในการยกระดับความรู้และทักษะของกำลังพล การเข้าร่วมโครงการฝึกอบรมและสัมมนา
ระดับนานาชาติ รวมถึงการแลกเปลี่ยนข้อมูลกับพันธมิตรต่างประเทศ จะช่วยให้กำลังพล
ได้รับข้อมูลที่ทันสมัยและเทคนิคการป้องกันภัยไซเบอร์ที่มีประสิทธิภาพ นอกจากนี้      
การพัฒนาแพลตฟอร์มการเรียนรู ้ออนไลน์และสื ่อดิจิทัลที ่เข้าถึงง่ายยังเป็นโอกาส  
ในการกระจายความรู้และฝึกฝนทักษะให้กับกำลังพลในทุกระดับ 
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2.4 อุปสรรค (Threats) ภัยคุกคามทางไซเบอร์มีการพัฒนาและ
เปลี่ยนแปลงอย่างรวดเร็ว รวมถึงเทคนิคการโจมตีที่ซับซ้อนและยากต่อการตรวจจับ เช่น 
การโจมตีแบบ Phishing และ Advanced Persistent Threats (APTs) ทำให้การสร้าง
ความตระหนักรู้ต้องอาศัยการอัปเดตข้อมูลและการฝึกอบรมที่ต่อเนื ่อง ข้อจำกัดด้าน
งบประมาณและการขาดการสนับสนุนจากหน่วยงานที่เกี่ยวข้องในการปรับปรุงโครงสร้าง
พื้นฐานทางเทคโนโลยี ยิ่งเพิ่มความเสี่ยงต่อการถูกโจมตี นอกจากนี้ ความเข้าใจที่ยังไม่
เพ ียงพอของกำล ังพลบางส ่วนเก ี ่ยวก ับความสำค ัญของการป ้องก ันข ้อม ูลและ 
ความปลอดภัยทางไซเบอร์ยังเป็นอุปสรรคที่ต้องเร่งแก้ไข      

จากผลการวิเคราะห์สภาพแวดล้อมทางยุทธศาสตร์ด้วย PMESII และ 
SWOT Analysis ด ังกล ่าวจ ึงสามารถนำข ้อม ูลมาดำเน ินการสร ้างกลย ุทธ ์ด ้ วย  
TOWS Matrix ดังนี้ 

แนวทางส่งเสริมการตระหนักรู้เรื่องการป้องกันอาชญากรรมทางไซเบอร์ให้กับ
กำลังพลกองทัพบก 

นำ TOWS Matrix มาวิเคราะห์เพื ่อหากลยุทธ์และแนวทางการส่งเสริม 
การตระหนักรู้ได้ดังนี้ 

1. กลยุทธ์เชิงรุก (SO Strategies) ใช้จุดแข็งเพื่อคว้าโอกาส กลยุทธ์
เชิงรุกมุ่งเน้นการใช้ทรัพยากรและความได้เปรียบเชิงโครงสร้างของกองทัพบกเพื่อพัฒนา      
และส่งเสริมการตระหนักรู้ด้านอาชญากรรมทางไซเบอร์ โดยมีแนวทางดังนี้ 

1.1 การพัฒนาเครือข่ายความร่วมมือระหว่างประเทศและภาคส่วน 
ที่เกี่ยวข้อง การรับมือกับอาชญากรรมทางไซเบอร์ไม่สามารถดำเนินการโดยลำพังได้ 
กองทัพบกจึงต้องใช้จุดแข็งของโครงสร้างการบังคับบัญชาและศูนย์เฝ้าระวังไซเบอร์ (S) 
ควบคู ่ก ับโอกาสจากความร่วมมือทางยุทธศาสตร์ก ับประเทศพันธมิตร (O) เช่น 
สหรัฐอเมริกา ญี่ปุ่น และอาเซียน  ในการจัดทำ MOU ด้านการฝึกอบรมและแลกเปลี่ยน
ข้อมูลภัยคุกคามไซเบอร์ โดยใช้จุดแข็งด้านนโยบายความมั ่นคงที ่มีอยู ่เป็นพื ้นฐาน         
เพื ่อจัดทำแพลตฟอร์มแลกเปลี่ยนข้อมูลภัยคุกคามในระดับสากล การสร้างโครงการ
ฝึกอบรมร่วมและการแบ่งปันแนวปฏิบัติที่ดีที่สุด (Best Practices) ระหว่างหน่วยงาน 
ด้านความมั่นคงของประเทศต่าง ๆ จะช่วยเพิ่มขีดความสามารถในการรับมือกับภัยคุกคาม
ที่มีความซับซ้อนนอกจากนี้ การร่วมมือกับภาคเอกชนและสถาบันวิจัยสามารถนำไปสู่        
การพัฒนาศูนย์ข้อมูล Big Data และ AI สำหรับการวิเคราะห์ภัยคุกคาม ซึ่งช่วยให้กำลังพล
สามารถเข้าถึงข้อมูลความเส่ียงทางไซเบอร์แบบเรียลไทม์ระหว่างหน่วยงานรัฐและกองทัพ 
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1.2 การลงท ุนในเทคโนโลย ีป ้องก ันภ ัยเช ิงร ุก สามารถใช ้จ ุดแข็ง 
ด้านโครงสร้างพื้นฐานทางเทคโนโลยีที่ทันสมัย เช่น ศูนย์ปฏิบัติการด้านไซเบอร์ (Cyber 
Operations Center) และระบบ Cloud Computing ในการจัดทำโปรแกรมฝึกอบรมที่มี
ประสิทธิภาพ โดยอาศัยโอกาสจากการสนับสนุนงบประมาณด้านความมั่นคงทางไซเบอร์  
ที ่เพิ ่มขึ ้นตามยุทธศาสตร์ชาติ 20 ปี ซึ ่งกองทัพบกสามารถใช้งบประมาณที ่ได ้รับ 
การสนับสนุนจากแผนยุทธศาสตร์ชาติ (O) ในการพัฒนาระบบป้องกันภัยไซเบอร์อัจฉริยะ 
( AI-based Threat Detection, Zero Trust Security Systems, แ ละ  Cyber Threat 
Intelligence Platform) เพื ่อตรวจจับและป้องกันการโจมตีที ่ซับซ้อนล่วงหน้า อีกทั้ง 
ยังควรจัดตั้ง Cyber Range หรือ สนามฝึกจำลองภัยคุกคามไซเบอร์ เพื่อให้หน่วยงาน 
ที่เกี่ยวข้องสามารถฝึกซ้อมการรับมือกับการโจมตีที่สมจริง 

1.3 การรุกเชิงข้อมูลและการสื ่อสาร การใช้ฐานข้อมูลข่าวกรอง 
ไซเบอร์เพื่อเฝ้าติดตามแนวโน้มภัยคุกคาม (T) จะช่วยให้สามารถพัฒนา Intranet-Based 
Threat Sharing System เพื่อส่งข้อมูลภัยคุกคามล่าสุดไปยังหน่วยงานภายในกองทัพ 
ได้อย่างรวดเร็ว 

1.4 พัฒนาหลักสูตรฝึกอบรมเฉพาะทาง  

1.4.1 ยกระดับความรู้และทักษะด้านความปลอดภัยไซเบอร์
ให้กับกำลังพล โดยเฉพาะในส่วนที่ใช้ระบบออนไลน์ทางทหาร  

1.4.2 จัดทำหลักสูตรการอบรมแบบ E-Learning และ Cyber Range
ที่ครอบคลุมประเด็นการป้องกันภัยคุกคามทางไซเบอร์แบบเชิงรุก เช่น การวิเคราะห์ 
Malware การตอบสนองต่อภัยคุกคาม กฎหมายเกี่ยวกับอาชญากรรมทางไซเบอร์และ
มาตรการป้องกันที่สอดคล้องกับกฎหมายระหว่างประเทศ โดยใช้ทรัพยากรทางการศึกษา
ของกองทัพบกที่มีอยู่ให้กับกำลังพล 

2. กลยุทธ์เชิงป้องกัน (ST Strategies) เตรียมพร้อมรับมือกับการเปลี่ยนแปลง 
ทางเทคโนโลยีและสภาพแวดล้อมด้านความมั่นคง โดยมีแนวทางดังนี้ 

2.1 การจัดทำมาตรการป้องกันแบบครอบคลุม เพื่อแก้ไขข้อจำกัด
ด้านงบประมาณและบุคลากรที่เชี ่ยวชาญ (W) กองทัพบกสามารถใช้ความร่วมมือกับ
กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม (O) เพื่อเข้าถึง โครงการฝึกอบรมด้านไซเบอร์
ระดับนานาชาติที ่ไม่มีค่าใช้จ่าย นอกจากนี้ควรพัฒนาระบบ Data Encryption และ 
Access Control ท ี ่ เข ้มงวดมากข ึ ้น  รวมถ ึ ง  Multi-Factor Authentication (MFA)      
เพื ่อลดความเสี ่ยงจากการบุกรุกทางไซเบอร์  รวมถึงการใช้ AI และระบบ Threat 
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Intelligence ที ่ม ีอยู ่ในกองทัพบกในการตรวจจับพฤติกรรมที ่ผ ิดปกติและป้องกัน          
การโจมตีแบบ APT (Advanced Persistent Threat) โดยเฉพาะจากประเทศคู่แข่งและ
กลุ่มแฮกเกอร์ที่มีศักยภาพสูง 

2.2 การเสริมสร้างวัฒนธรรมความปลอดภัยทางไซเบอร์ กองทัพบก
ควรจัดทำ โครงการอบรมเชิงปฏิบัติการ ที่ให้ความสำคัญกับสถานการณ์ภัยคุกคาม 
ที่เกิดขึ้นจริง เช่น Capture the Flag (CTF) และ Cyber Drill และการจัดตั้งทีม CERT 
(Computer Emergency Response Team) ทีมเฉพาะกิจด้านไซเบอร์ที่มีความสามารถ
ในการรับมือและตอบสนอง   ต่อเหตุการณ์ไซเบอร์แบบเรียลไทม์ โดยอาศัยจุดแข็ง 
ด้านทรัพยากรบุคคลที่มีความเชี่ยวชาญทางเทคนิค 

2.3 การประเมินความเสี ่ยงและการทดสอบเจาะระบบ (Penetration 
Testing) จัดทำการทดสอบเจาะระบบและการประเมินความเสี ่ยงไซเบอร์ เป ็นระยะ  
เพื่อตรวจสอบช่องโหว่และปิดจุดอ่อน โดยใช้ทีมงานด้าน IT Security ของกองทัพบก 
ที่มีอยู่เป็นแกนหลักในการดำเนินงาน 

3. กลยุทธ์เชิงรับ (WT Strategy)   บริหารจัดการทรัพยากรอย่างมีประสิทธิภาพ
ท่ามกลางข้อจำกัด โดยมีแนวทางดังนี้ 

3.1 การเสริมสร้างความมั่นคงของระบบสารสนเทศ การนำมาตรฐาน 
ISO/IEC 27001 และ NIST Cybersecurity Framework มาใช้ จะช่วยให้กองทัพสามารถ
บริหารความเสี่ยงทางไซเบอร์ได้อย่างมีระบบ วางแผนรับมือกับเหตุการณ์ที่อาจเกิดขึ้น
จากการโจมตีไซเบอร์ เช่น การสำรองข้อมูลและ Disaster Recovery Plan โดยใช้       
การบริหารความเสี่ยงเป็นเคร่ืองมือหลัก 

3.2 การประเมินและแก้ไขช่องโหว่ด้านบุคลากร จัดทำแบบสอบถาม
การประเมินทัศนคติของกำลังพลด้านความปลอดภัยไซเบอร์ และจัดอบรมเพื่อปิดช่องโหว่
ด้านบุคลากร ทุกระดับที่ขาดความเข้าใจในเรื่องอาชญากรรมทางไซเบอร์ 

3.3 การพัฒนาโครงสร้างพื้นฐานและเทคโนโลยีป้องกันภัยล่วงหน้า  

3.3.1 กองทัพควรลงทุนใน Cloud Security, AI-driven Security 
Operations Center (SOC), แ ละ  Security Information and Event Management 
(SIEM) เพ่ือตรวจจับและตอบสนองต่อภัยคุกคามแบบอัตโนมัติ  

3.3.2 ลงทุนในเทคโนโลยีป้องกันการโจมตีแบบ DDoS และ     
การกรองข้อมูลที่เป็นอันตราย 
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3.3.3 พัฒนาศูนย์ข้อมูลสำรอง (Backup Data Center) เพื่อรับมือ 

กับเหตุการณ์ฉุกเฉิน 

4. กลยุทธ์เชิงแก้ไข (WO Strategy) มุ่งปรับปรุงการจัดการหลักสูตร
และระบบการประเมินผล โดยมีแนวทางดังนี้ 

4.1 การพัฒนาทักษะกำลงัพลด้านไซเบอร์ 

4.1.1 ควรจัดทำโครงการ Upskill และ Reskill ให้กับกำลังพล 
โดยอาศัยโอกาสจากการสนับสนุนงบประมาณการฝึกอบรมจากยุทธศาสตร์ชาติ เพื่อเพิ่ม
ขีดความสามารถในการป้องกันภัยคุกคามไซเบอร์ 

      4.1.2 สร้างหลักสูตร Smart Soldier ที่มีเนื้อหาเกี่ยวกับการป้องกัน
ภัยไซเบอร์และการรับมือเหตุการณ์แฮ็กเกอร์เจาะระบบ และจัดทำการฝึกซ้อม
สถานการณ์ (Cyber Drill) เป็นประจำเพื ่อเตรียมความพร้อมและประเมินศักยภาพ       
การตอบสนองต่อภัยคุกคาม 

4.1.3 เสริมสร้างความรู้และตระหนักรู้ทางไซเบอร์ให้กับกำลังพล
และครอบครัวจัดทำคอร์สออนไลน์และเวิร์กช็อปเกี่ยวกับการรับมือกับ Fake News และ 
Social Engineering ผลักดันการใช้ส ื ่อออนไลน์อย ่างปลอดภัยในหน่วยงานทหาร         
โดยจัดทำแนวทางปฏิบัติ (Guideline) ที่ชัดเจน 

4.2 การปรับปรุงระบบการบริหารจัดการความรู ้ (Knowledge 
management)  

 4.2.1 พัฒนาระบบ KM และฐานข้อมูลภัยคุกคามไซเบอร์เพื่อให้
กำลังพลเข้าถึงข้อมูลและแนวทางการรับมือได้สะดวกยิ่งขึ้น โดยใช้ประโยชน์จากโอกาส
ด้านเทคโนโลยีสารสนเทศที่กำลังเติบโต 

4.2.2 พัฒนาระบบป้องกันและตรวจจับภัยคุกคามในธุรกรรมออนไลน์ 
(Threat Detection Systems) และจัดทำคู่มือป้องกันการหลอกลวงทางไซเบอร์ให้กับกำลังพล 

                 4.2.3 ส่งเสริมความร่วมมือระหว่างกองทัพและสถาบันการเงิน    
ในการแลกเปลี่ยนข้อมูลภัยคุกคามทางไซเบอร์ 

4.3 การปรับปรุงกฎหมายและระเบียบด้านไซเบอร์  สนับสนุน 
การแก้ไขและปรับปรุงกฎหมายไซเบอร์ รวมถึงมาตรการป้องกันและลงโทษ เพื่อให้
สอดคล้องกับมาตรฐานสากลและรองรับภัยคุกคามรูปแบบใหม่ 
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4.4 การจัดตั ้งทีมตอบสนองต่อเหตุการณ์ภัยคุกคาม (Cyber 
Incident Response Team (CIRT)) CIRT ควรม ีแนวทางปฏ ิบ ัต ิท ี ่ ช ั ดเจนสำหรับ 
การตอบสนองต่อเหตุการณ์ เช่น การกักกันภัยคุกคาม การกู้คืนข้อมูล และการสื่อสาร
ภายในหน่วยงาน 

4.5 การวิเคราะห์หลังเหตุการณ์และการเรียนรู้จากภัยคุกคาม การใช้ 
Root Cause Analysis (RCA) และการจ ัดทำ  Lessons Learned Report จะช ่วยให้
กองทัพสามารถปรับปรุงมาตรการป้องกันให้มีประสิทธิภาพมากขึ้น 

จากการวิเคราะห์ TOWS Matrix ในขั้นต้น ทำให้ได้แนวทางการส่งเสริม
การตระหนักรู้ในการป้องกันอาชญากรรมทางไซเบอร์ ซึ่งผู้วิจัยเลือกกลยุทธ์เชิงรุก มาเป็น
แนวทางพัฒนาเสริมสร้างการป้องกันและเน้นการบูรณาการทรัพยากร บุคลากร และ
เทคโนโลยี เนื่องจากเป็นกลยุทธ์ที่ดีที่สุด คุ้มค่า และเป็นไปได้มากที่สุด สามารถบูรณาการ
จุดแข็งของกองทัพบก เช่น โครงสร้างการบังคับบัญชาและศูนย์ไซเบอร์ เข้ากับโอกาสจาก
นโยบายชาติและความร่วมมือระหว่างประเทศ เพื่อพัฒนาการตระหนักรู ้และป้องกัน  
ภัยคุกคามไซเบอร์ได้อย่างมีประสิทธิภาพและรวดเร็ว กลยุทธ์นี ้ไม่เพียงตอบโจทย์  
ความจำเป็นเร่งด่วนในการรับมือภัยคุกคามที่เพ่ิมขึ้น แต่ยังสอดคล้องกับทิศทางการพัฒนา
ความมั่นคงไซเบอร์ของกองทัพบกในระยะยาว ทำให้เป็นทางเลือกที่เหมาะสมที่สุด  
ในบริบทปัจจุบัน โดยมเีหตุผลสนับสนุนกลยุทธ์เชิงรุก (SO Strategies) ดังนี้ 

1. กลยุทธ์เชิงรุกมุ่งเน้นการใช้ทรัพยากรที่มีอยู่แล้วของกองทัพบก เช่น 
โครงสร้างการบังคับบัญชาที่เข้มแข็ง (Strengths) และศูนย์ไซเบอร์ที่มีบทบาทในการ 
เฝ้าระวังและวิเคราะห์ภัยคุกคาม เพื่อพัฒนาการตระหนักรู้และป้องกันภัยคุกคามไซเบอร์ 
โดยไม่จำเป็นต้องลงทุนใหม่ในระดับสูง ตัวอย่างเช่น การพัฒนาหลักสูตรฝึกอบรม  
ผ่านระบบ e-Learning และ Cyber Range สามารถใช้โครงสร้างพื้นฐานเทคโนโลยีที่มีอยู่
ให้เกิดประโยชน์สูงสุด อีกทั้งการร่วมมือกับภาครัฐและเอกชน รวมถึงพันธมิตรระหว่าง
ประเทศ (Opportunities) เช่น การทำ MOU กับสหรัฐอเมริกา ญี่ปุ ่น หรือประเทศ 
ในอาเซียน ช่วยลดภาระงบประมาณในการจัดหาเทคโนโลยีใหม่หรือจัดการฝึกอบรม 
ขนาดใหญ่ วิธีนี้ยังช่วยให้กองทัพบกสามารถเข้าถึงทรัพยากรและความรู้จากภายนอกได้
โดยไม่ต้องแบกรับค่าใช้จ่ายทั้งหมดด้วยตนเอง 

2. กองทัพบกมีจุดแข็งในด้านโครงสร้างการบังคับบัญชาที่เข้มแข็งและ
ระเบียบวินัย รวมถึงหน่วยไซเบอร์เฉพาะทาง เช่น ศูนย์ปฏิบัติการด้านไซเบอร์ (CSOC)  
ซึ่งสามารถเริ ่มดำเนินการตามกลยุทธ์ได้ทันที โดยไม่ต้องรอการจัดตั้งโครงสร้างใหม่
ทั้งหมด นอกจากนี้ บุคลากรที่มีความรู้พื้นฐานด้านไซเบอร์อยู่แล้วสามารถถูกยกระดับ
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ทักษะผ่านการฝึกอบรมเชิงรุกได้อย่างรวดเร็ว อีกทั้งยังได้รับการสนับสนุนจากนโยบาย
ตามยุทธศาสตร์ชาติ 20 ปี และนโยบายกองทัพบก ปี 2568 เน้นการพัฒนาความมั่นคง       
ทางไซเบอร์เป็นลำดับต้น ๆ ซึ่งหมายถึงมีทั้งงบประมาณและการสนับสนุนจากผู้บริหาร
ระดับสูงอย่างเพียงพอ การที่กลยุทธ์นี้สอดคล้องกับนโยบายดังกล่าวทำให้การผลักดันและ
การอนุมัติโครงการต่าง ๆ มีโอกาสสำเร็จสูง 

3. โครงสร้างการบังคับบัญชาของกองทัพบกที่เข้มแข็ง ช่วยให้การถ่ายทอด
ความรู ้และการฝึกอบรมเป็นไปอย่างมีประสิทธิภาพและครอบคลุมกำลังพลทุกระดับ 
ตัวอย่างเช่น การจัดฝึกซ้อมสถานการณ์จำลอง (Cyber Drills) หรือการพัฒนา Intranet-
Based Threat Sharing System สามารถกระจายข้อมูลภัยคุกคามได้อย่างรวดเร็ว 
ผ่านช่องทางที่มีอยู่แล้ว รวมถึงการเติบโตของเทคโนโลยีสารสนเทศ เช่น AI และ Big Data 
และความร่วมมือระหว่างประเทศ เปิดโอกาสให้กองทัพบกเข้าถึงข้อมูลและเทคนิค 
การป้องกันที่ทันสมัย เช่น การใช้ AI-based Threat Detection หรือการแลกเปลี่ยน 
Best Practices กับมิตรประเทศ ซึ่งช่วยยกระดับขีดความสามารถในการรับมือภัยคุกคาม                      
ได้อย่างมีประสิทธิภาพ 

4. การฝึกอบรมเชิงรุก เช่น การจำลองการโจมตีแบบ Phishing หรือ                 
การใช้เทคโนโลยีป้องกันภัย เช่น Firewall และ Intrusion Detection Systems (IDSs)          
ช่วยลดความเสี่ยงจากการโจมตีไซเบอร์ได้ทันที ข้อมูลในเอกสารระบุว่าการฝึกอบรมแบบ 
Phishing Simulation ลดอัตราการตกเป็นเหยื่อได้ถึง 64.81% ซึ่งแสดงถึงประสิทธิภาพ   
ที่วัดผลได้ และตอบสนองต่อภัยคุกคาม ด้วยการจัดตั ้ง Cyber Range เพื ่อฝึกซ้อม
สถานการณ์สมจริง และการพัฒนาระบบแจ้งเต ือนภัยผ ่านฐานข้อม ูลข ่าวกรอง            
ช่วยให้กำลังพลสามารถรับมือกับภัยคุกคามได้อย่างรวดเร็วและแม่นยำ โดยเฉพาะ          
ในสถานการณ์ภัยคุกคามต่าง ๆ เช่น การโจมตีแบบ APTs หรือแก๊งคอลเซ็นเตอร์ ที่มี 
ความซับซ้อนและเปลี่ยนแปลงอย่างต่อเนื่องในปัจจุบัน 

จากการวิเคราะห์โดยใช้เครื่องมือ TOWS Matrix ในกลุ่มกลยุทธ์เชิงรุก 
(SO Strategies) ซึ่งมุ่งเน้นการใช้จุดแข็งภายในของกองทัพบกควบคู่กับโอกาสจากปัจจัย
ภายนอก สามารถเสนอแนวทางการส่งเสริมความตระหนักรู้ด้านอาชญากรรมทางไซเบอร์
สำหรับกำลังพลได้อย่างเป็นระบบ โดยมีแนวทางสำคัญดังนี้ 

1. กองทัพบกควรพัฒนาเครือข่ายความร่วมมือกับประเทศมิตรประเทศ
และหน่วยงานที่เกี่ยวข้องทั้งภายในประเทศและต่างประเทศ เช่น สหรัฐอเมริกา ญี่ปุ่น 
และกลุ ่มประเทศอาเซียน โดยจัดทำบันทึกข้อตกลงความร่วมมือ (MOU) ด้านการ
ฝึกอบรม การแลกเปลี่ยนข้อมูลภัยคุกคามทางไซเบอร์ และการแบ่งปันแนวปฏิบัติที่ดี
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ร่วมกัน เพื่อยกระดับขีดความสามารถในการป้องกันและตอบสนองต่อภัยคุกคามอย่างมี
ประสิทธิภาพ นอกจากนี้ ควรเปิดกว้างในการทำงานร่วมกับภาคเอกชนและสถาบันวิจัย 
เพื ่อร่วมพัฒนาระบบ Big Data และปัญญาประดิษฐ์ (AI) ที่ใช้ในการวิเคราะห์ข้อมูล       
ภัยคุกคามแบบเรียลไทม์ 

2. ควรเพิ่มการลงทุนในเทคโนโลยีที่ใช้ป้องกันภัยไซเบอร์ล่วงหน้า โดยใช้
จุดแข็งของศูนย์ปฏิบัติการไซเบอร์ (Cyber Operations Center) และระบบ Cloud 
Computing ที ่ม ีอยู ่เด ิม ร่วมกับการใช้งบประมาณที ่ได้ร ับการสนับสนุนตามแผน
ยุทธศาสตร์ชาติ 20 ปี เพ่ือพัฒนาระบบป้องกันภัยอัจฉริยะ เช่น ระบบตรวจจับภัยคุกคาม
โดยใช้ AI ระบบรักษาความปลอดภัยแบบ Zero Trust และแพลตฟอร์มข่าวกรอง 
ภัยคุกคามไซเบอร์ รวมถึงการจัดตั ้งสนามฝึกจำลองสถานการณ์ภัยไซเบอร์ (Cyber 
Range) เพื ่อให้กำลังพลสามารถฝึกซ้อมรับมือกับภัยคุกคามเสมือนจริงได้อย่างมี
ประสิทธิภาพ 

3. ควรส่งเสริมการใช้ข้อมูลข่าวกรองไซเบอร์อย่างเป็นระบบ โดยจัดทำ
ระบบส่งต่อข้อมูลภัยคุกคามภายในองค์กรผ่านเครือข่าย Intranet ของกองทัพ เพื่อให้
หน่วยงานต่าง ๆ สามารถเข้าถึงข้อมูลภัยคุกคามล่าสุดได้อย่างรวดเร็วและทั ่วถึง  
ช่วยเพ่ิมความตระหนักรู้และความพร้อมในการป้องกันภัย 

4. ควรพัฒนาหลักสูตรการฝึกอบรมเฉพาะทางที่เหมาะสมกับบริบทของ
กองทัพ โดยเฉพาะในหน่วยที่ใช้ระบบออนไลน์ทางทหารอย่างเข้มข้น อาทิ การจัดทำ
หลักสูตรแบบ e-Learning และการฝึกผ่าน Cyber Range ที่ครอบคลุมทั้งด้านเทคนิค 
เช่น การวิเคราะห์มัลแวร์ การตอบสนองต่อเหตุการณ์ไซเบอร์ รวมถึงด้านกฎหมาย  
ที่เกี ่ยวข้องกับอาชญากรรมไซเบอร์ทั ้งในประเทศและระดับสากล โดยใช้ทรัพยากร  
ทางการศึกษาที่กองทัพมีอยู่ให้เกิดประโยชน์สูงสุด 

เพื่อให้การดำเนินงานสามารถประเมินผลและพัฒนาอย่างต่อเนื่องได้ 
ผู้วิจัยขอเสนอให้มีการจัดทำ  

1. โครงการนำร่องการอบรมแบบไฮบริดในระดับกรมหรือระดับ
เทียบเท่า โดยจัดการฝึกอบรมทั้งในรูปแบบออนไลน์และพบหน้า (On-site) ควบคู่กัน 
เพื ่อให้สามารถเข้าถึงได้อย่างทั่วถึง และเปิดโอกาสให้กำลังพลจากหลากหลายพื้นที่
สามารถเข้าร่วมได้ตามความเหมาะสมของบริบทการปฏิบัติงาน 

2. กำหนดต ัวช ี ้ว ัดหล ักด ้านความตระหน ักร ู ้ ไซเบอร ์  (Cybersecurity 
Awareness KPIs) สำหรับแทรกไว้ในสายงานปกติ เช่น สัดส่วนการเข้าร่วมอบรม ความรู้
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ก่อน-หลัง อบรม ระดับความสามารถในการตอบสนองต่อสถานการณ์จำลอง รวมถึง
พฤติกรรมการใช้งานระบบสารสนเทศอย่างปลอดภัย เพื ่อให้สามารถติดตามและ
ประเมินผลการดำเนินงานได้อย่างเป็นรูปธรรม และนำไปสู่การวางแผนพัฒนาระยะยาว  
ในภาพรวมของกองทัพบกต่อไป 
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บทที่ 4 
บทอภิปรายผล 

 
การอภิปรายผลการวิเคราะห์ในบทที่ 3 โดยเน้นการเชื่อมโยงผลลัพธ์  

กับแนวคิด ทฤษฎีและงานวิจัยที่เกี่ยวข้อง (เช่น Crime Triangle Theory, Protection 
Motivation Theory, Self-Actualization Theory แ ละ  Routine Activity Theory) 
พร้อมทั้งประเมินความสอดคล้องของเป้าหมายของยุทธศาสตร์ชาติ 20 ปี สมุดปกขาว
กองทัพบก พ.ศ. 2567 และนโยบายกองทัพบก พ.ศ. 2568 เพ่ือยืนยันความน่าเชื่อถือของ
แนวทางวิจัยและเสนอข้อเสนอแนะที่เหมาะสมสำหรับการพัฒนาในอนาคต 

การวิจัยนี้มีวัตถุประสงค์เพื่อศึกษาสถานการณ์ความรู้เกี่ยวกับอาชญากรรม 
ทางไซเบอร์ที่เป็นภัยคุกคามต่อกำลังพลกองทัพบก ปัจจัยที่ส่งผลต่อการตระหนักรู้  และ
แนวทางการส่งเสริมการตระหนักรู ้เรื ่องการป้องกันอาชญากรรมทางไซเบอร์ โดยผล 
การวิเคราะห์แสดงให้เห็นว่าอาชญากรรมทางไซเบอร์เป็นภัยคุกคามที่มีความซับซ้อนและ
ทวีความรุนแรงมากขึ้น ซึ่งส่งผลกระทบต่อความมั่นคงและการปฏิบัติงานของกองทัพบก 

สถานการณ์ความรู้เรื่องอาชญากรรมทางไซเบอร์ที่เป็นภัยคุกคามต่อกำลังพลกองทัพบก
ในปัจจุบัน  

ผลการวิจัยพบว่าภัยคุกคามทางไซเบอร์ เช่น การโจมตีแบบฟิชชิ่ง (Phishing), 
การใช้มัลแวร์ (Malware), และการโจมตีแบบต่อเนื ่องขั ้นสูง (Advanced Persistent 
Threats: APTs) มีแนวโน้มเพิ่มสูงขึ้น โดยเฉพาะในช่วงหลังการระบาดของโควิด-19 ซึ่งมี
การใช้งานอินเทอร์เน็ตและอุปกรณ์ดิจิทัลเพิ่มมากขึ้น ภัยคุกคามเหล่านี้ไม่เพียงแต่ส่งผล
ต่อความปลอดภัยของข้อมูล แต่ยังส่งผลกระทบต่อ โครงสร้างการบังคับบัญชาและ   
ความน่าเชื ่อถือของกองทัพบก การขาดความรู ้และทักษะในการรับมือกับภัยคุกคาม       
ไซเบอร์ทำให้กำลังพลมีความเสี ่ยงสูง ต่อการตกเป็นเหยื ่อของการโจมตีไซเบอร์              
ซึ่งสอดคล้องกับงานวิจัยต่าง ๆ ดังนี้ 

1. สุรชัย ฉัตรเฉลิมพันธุ์ และ เทอดพงษ์ แดงสี ที่ระบุว่าการขาดการจำลอง
สถานการณ์จร ิงส ่งผลให้กำลังพลไม่สามารถตอบสนองต่อภ ัยค ุกคามได้อย ่างมี
ประสิทธิภาพ และเมื่อมีการจัดอบรมเชิงปฏิบัติ อัตราการตกเป็นเหยื่อของการโจมตีลดลง
ถึง 64.81%29  

2. ฐกฤต แก้วทับทิม ในช่วงการระบาดของโควิด-19 องค์กรอาชญากรรม
ไซเบอร์ มีการขยายตัวอย่างรวดเร็ว ส่งผลให้รูปแบบการโจมตี เช่น Phishing, Malware, 
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และ Advanced Persistent Threats (APTs) มีความซับซ้อนมากขึ้น ส่งผลต่อความมั่นคง    
ของข้อมูลภายในกองทัพ8 

3. ชรินทร์ทิพย์ ปั้นสุวรรณ องค์กรที่ขาดมาตรการป้องกันและขาดระบบ
ตรวจสอบภัยคุกคามอย่างมีประสิทธิภาพ มีแนวโน้มตกเป็นเป้าหมายของแฮกเกอร์มากขึ้น24 

4. ภาคิน หวังสถิธรรม การหลอกลวงผ่านโทรศัพท์เป็นภัยไซเบอร์ที่กำลังพล
ต้องเผชิญซึ่งส่งผลต่อความปลอดภัยของข้อมูลและความมั่นคงทางการทหาร31 

5. Smith et al. การขาดการฝึกอบรมด้านไซเบอร์ในกองกำลังทางทหาร
นำไปสู่ความเสี่ยงที่เพ่ิมขึ้นต่อการโจมตีแบบฟิชชิ่งและการใช้มัลแวร์28 

6. RAND Corporation ระบบป้องกันแบบดั้งเดิมไม่เพียงพอในการป้องกัน
ภัยคุกคามที่พัฒนาขึ้นอย่างต่อเนื่อง ทำให้กองกำลังทางทหารต้องปรับใช้  การตรวจจับ 
ภัยคุกคามแบบเรียลไทม์ และการวิเคราะห์เช ิงคาดการณ์ (Predictive Analysis)  
เพ่ือป้องกันภัยคุกคามไซเบอร3์7 

จากข้อมูลเหล่านี้สามารถสรุปได้ว่า กองทัพบกไทยจำเป็นต้องมีแนวทาง  
ในการเพิ่มความรู้และความตระหนักรู้เรื่องภัยไซเบอร์ให้กับกำลังพลเพ่ือให้สามารถรับมือ
กับสถานการณ์ที่เปลี่ยนแปลงได้อย่างมีประสิทธิภาพ 

ปัจจัยที่ส่งผลต่อการตระหนักรู้ในเร่ืองอาชญากรรมทางไซเบอร์ของกำลังพลกองทัพบก  

จากการวิเคราะห์พบว่าปัจจัยหลักที่ส่งผลต่อการตระหนักรู้ประกอบด้วย
การฝึกอบรมและการพัฒนาความรู้ กำลังพลที่ไม่ได้รับการฝึกอบรมอย่างเพียงพอมักขาด
ความเข้าใจในภัยคุกคามทางไซเบอร์วัฒนธรรมองค์กรด้านความปลอดภัย  หน่วยงานที่มี
ว ัฒนธรรมเน้นความปลอดภัยมีแนวโน้มที ่บุคลากรจะตระหนักถึงความสำคัญของ  
การป้องกันมากกว่าการใช้เทคโนโลยี การเข้าถึงเครื ่องมือป้องกันที่ทันสมัยช่วยเพิ่ม
ความสามารถในการร ับมือนโยบายและการสนับสนุนการขาดนโยบายที ่ช ัดเจน 
เป็นอุปสรรคต่อการสร้างความตระหนักรู้ ซึ่งสอดคล้องกับงานวิจัยต่าง ๆ ดังนี้ 

1. กิติยา วิสิฐพงศ์พันธ์ และคณะ พบว่าการส่งเสริมความตระหนักรู้
เกี่ยวกับภัยไซเบอร์สามารถทำได้โดย การอบรม, การให้ข้อมูลที่ชัดเจน, และการสร้าง
แรงจูงใจในองค์กร ซึ่งช่วยลดพฤติกรรมเสี่ยงจากการใช้งานระบบ27 

2. ปรเมศวร์ กุมารบุญ ความสัมพันธ์ระหว่างการไร้ตัวตนกับอาชญากรรม
ไซเบอร์ พบว่าผู้ใช้งานที่ไม่เข้าใจความเสี่ยงของเทคโนโลยี มักตกเป็นเหยื่อของการโจมตี
ทางไซเบอร์มากกว่า15 
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3. Smith et al. ระบุว่าการจัดฝึกอบรมเชิงรุกช่วยลดโอกาสในการตกเป็นเหยื่อ
ของภัยไซเบอร์ได้ถึง 40%17   

4. Measuring Cybersecurity Awareness in a South African Military 
Sample พบว่าการให้กำลังพลเข้าร่วมหลักสูตรฝึกอบรมเป็นปัจจัยสำคัญในการเพิ่มระดับ
ความตระหนักรู2้8 

5. Military Members are Disproportionately Affected by Cybercrime 
พบว่ากำลังพลทางทหารที ่มีแนวทางปฏิบัติด้านความปลอดภัยทางไซเบอร์ที ่ชัดเจน        
มีอัตราการตกเป็นเหยื ่อน้อยลง เนื ่องจากสามารถใช้เทคโนโลยีป้องกันได้อย่างมี
ประสิทธิภาพ38 

6. RAND Corporation พบว่ากองกำลังทางทหารที่มีแนวทางปฏิบัติและ
นโยบายที่ชัดเจนเกี่ยวกับการป้องกันภัยไซเบอร์ สามารถลดความเสี่ยงต่อการโจมตีจาก  
ภัยไซเบอร์ได้มากกว่าหน่วยงานที่ไม่มีนโยบายเป็นระบบ37 

จากข้อมูลเหล่านี้สามารถสรุปได้ว่าการเพิ่มความตระหนักรู้เกี่ยวกับอาชญากรรม
ทางไซเบอร์ในกำลังพลกองทัพบก  จำเป็นต้องดำเนินการผ่านหลายปัจจัยร่วมกัน 
ทั้งการฝึกอบรม วัฒนธรรมองค์กร เทคโนโลยี และนโยบายที่ชัดเจนเพ่ือให้เกิดการป้องกัน         
ที่มีประสิทธิภาพ 

แนวทางส่งเสริมการตระหนักรู้เรื่องการป้องกันอาชญากรรมทางไซเบอร์ให้กับกำลังพล
กองทัพบก   

ผลการวิเคราะห์ด้วยกรอบ TOWS Matrix ชี้ว่า แนวทางที่มีประสิทธิภาพ
สูงสุดคือการใช้กลยุทธ์เชิงร ุก (SO Strategies) โดยใช้จุดแข็งของกองทัพบก เช่น 
โครงสร้างการบังคับบัญชาที่ชัดเจนและทรัพยากรที่มีอยู่ เพื่อคว้าโอกาสจากการพัฒนา
เทคโนโลยีและความร่วมมือระหว่างหน่วยงาน แนวทางที ่เสนอรวมถึงการพัฒนา          
การฝึกอบรม การสร้างวัฒนธรรมความปลอดภัย และการลงทุนในเทคโนโลยีป้องกันภัย       
ซึ่งสอดคล้องกับงานวิจัย 

1. Smith et al. ระบุว่าการฝึกอบรมด้านไซเบอร์ช่วยลดโอกาสในการ 
ตกเป็นเหยื่อของภัยไซเบอร์ได้ถึง 40%28  

2. Williams & Brown พบว่าการเปลี่ยนแปลงพฤติกรรมของบุคลากร
เป็นปัจจัยสำคัญในการลดความเสี่ยงจากภัยไซเบอร์ โดยการฝึกอบรมและส่งเสริม
วัฒนธรรมความปลอดภัยสามารถช่วยลดโอกาสตกเป็นเหยื่อของอาชญากรรมไซเบอร์  
ได้ถึง 60%18 
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3. Compton ชี้ให้เห็นว่าการใช้ Self-Actualization Theory สามารถ
ช่วยเพิ่มแรงจูงใจในการปฏิบัติตามมาตรการด้านไซเบอร์ ทำให้บุคลากรมีความตระหนัก
และเข้าใจถึงผลกระทบของภัยไซเบอร์มากขึ้น16 

4. Cyber Security: Promote Awareness for Bangladesh Army  
ยังเน้นถึงประสิทธิภาพของหลักสูตรฝึกอบรมที่ปรับให้เหมาะสมกับบริบททางทหาร เช่น              
e-Learning และ Cyber Range ที่ช่วยเสริมทักษะเชิงปฏิบัติ20 

5. Military Cybersecurity: Policy, Practice, and Preparedness 
พบว่าองค์กรที่มี วัฒนธรรมด้านความปลอดภัยที่แข็งแกร่ง จะช่วยให้กำลังพลมีพฤติกรรม
ที่สอดคล้องกับแนวทางป้องกันภัยไซเบอร์ 38 

6. RAND Corporation (2022) การป้องกันภัยไซเบอร์ในระดับกองทัพ
ต้องอาศัยความร่วมมือระหว่างภาครัฐและเอกชน เพื่อให้สามารถแลกเปลี่ยนข้อมูล  
ภัยคุกคามและพัฒนามาตรการรับมือที่มีประสิทธิภาพ37 

การส่งเสริมความตระหนักรู้ด้านไซเบอร์ให้กับกำลังพลกองทัพบกต้องอาศัย 
กลยุทธ์เชิงรุกที ่รวมถึงการฝึกอบรม วัฒนธรรมองค์กร เทคโนโลยี นโยบาย และ          
ความร่วมมือระหว่างหน่วยงาน ซึ่งจะช่วยให้สามารถรับมือกับภัยคุกคามทางไซเบอร์       
ได้อย่างมีประสิทธิภาพ 

ผลการวิจัยนี้มีความสอดคล้องกับทฤษฎี นโยบาย และยุทธศาสตร์ระดับชาติต่าง  ๆ
ที่เกี่ยวข้องดังนี้ 

ผลการวิจัยสอดคล้องกับแนวคิดทฤษฎีการตระหนักรู้ในตนเอง โดยพบว่า
การฝึกอบรมที่เน้นการสร้างความเข้าใจและแรงจูงใจช่วยให้กำลังพลปรับเปลี่ยนพฤติกรรม
การใช้เทคโนโลยีให้ปลอดภัยยิ่งขึ้นที่ระบุว่าการตระหนักรู้ในตนเองเป็นปัจจัยสำคัญที่ช่วย
ปรับพฤติกรรมให้เหมาะสม และทฤษฎีสามเหลี่ยมอาชญากรรม ที่ชี ้ว่า อาชญากรรม 
เกิดจาก “เหยื่อ”, “ผู้กระทำผิด” และ “โอกาส” ผลการวิจัยยืนยันว่า การลดโอกาส เช่น  
การเพิ่มการฝึกอบรมและมาตรการป้องกัน สามารถลดความเสี ่ยงจากอาชญากรรม 
ทางไซเบอร์ได้ 

อีกทั้งผลการวิจัยนี้ยังสอดคล้องกับยุทธศาสตร์ชาติ 20 ปี ที่เน้นการเสริมสร้าง
ความมั่นคงและการพัฒนาทรัพยากรมนุษย์ให้พร้อมรับมือกับภัยคุกคามทางไซเบอร์     
การวิจัยนี้ตอบสนองต่อเป้าหมายดังกล่าวโดยเสนอแนวทางการพัฒนาความรู้และทักษะ
ของกำลังพล รวมถึงแผนปฏิบัติราชการของกระทรวงกลาโหมและกองทัพบก แผนนี้ 
ให้ความสำคัญกับการพัฒนาศักยภาพด้านความปลอดภัยไซเบอร์ ซึ ่งสอดคล้องกับ
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ข้อเสนอแนะของการวิจัยในการพัฒนาการฝึกอบรมและเทคโนโลยีป้องกันภัย และ      
สมุดปกขาวเน้นการป้องกันภัยคุกคามไซเบอร์และการใช้เทคโนโลยีทันสมัย ซึ่งสนับสนุน
แนวทางการลงทุนในระบบป้องกันและการฝึกอบรมที่ทันสมัยตามที่วิจัยนี้เสนอ 
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บทที่ 5 
บทสรุปและข้อเสนอแนะ 

 
จากการวิจัยในหัวข้อ “แนวทางส่งเสริมการตระหนักรู้เรื่องการป้องกัน  

อาชญากรรมทางไซเบอร์ให้กับกำลังพลกองทัพบก” ผลการวิเคราะห์พบว่าอาชญากรรม
ทางไซเบอร์เป็นภัยคุกคามที่รุนแรงและมีแนวโน้มเพิ่มขึ้นอย่างต่อเนื่อง โดยช่องโหว่หลัก
มาจากพฤติกรรมเสี ่ยงและการขาดการฝึกอบรมที ่เพียงพอของกำลังพลในองค์กร          
ซึ่งสอดคล้องกับหลักการในทฤษฎีสามเหลี่ยมอาชญากรรม (Crime Triangle Theory)        
ที่ระบุว่าการเกิดอาชญากรรมจะขึ้นอยู่กับองค์ประกอบ “เหยื่อ” , “ผู้กระทำความผิด” 
และ “โอกาส” ที ่ม ีอยู ่ในสภาพแวดล้อมไซเบอร์ ความรู ้ท ี ่ได ้ร ับจากงานวิจัยและ  
กรอบแนวค ิดท ี ่ ใช ้  (Self-Actualization Theory, Protection Motivation Theory, 
Routine Activity Theory) ช่วยให้สามารถระบุข้อสรุปและแนวทางแก้ไขปัญหาได้ชัดเจน
และเป็นระบบ 

สรุปผลการวิจยั 
งานวิจัยนี้ได้ดำเนินการศึกษาและวิเคราะห์สถานการณ์ด้านความปลอดภัย 

ไซเบอร์ในกำลังพลกองทัพบกผ่านการประเมินองค์ประกอบและความสัมพันธ์ของปัจจัย  
ที่มีผลต่อการตระหนักรู้และการป้องกันภัยไซเบอร์ ซึ่งได้รับการสนับสนุนจากวรรณกรรม
ทั้งในระดับทฤษฎีและงานวิจัยภาคสนาม ผลการวิเคราะห์ในบทที่ 3 และการอภิปราย 
ในบทที่ 4 ยืนยันว่า 

สถานการณ์ภัยคุกคาม ปัจจัยที่ส่งผลให้เกิดความเสี่ยงในองค์กรมาจาก
บุคลากรที่ขาดการฝึกอบรมด้านไซเบอร์ พบว่า 78% ของกรณีโจมตีเกิดจากช่องโหว่ที่เกดิจาก
พฤติกรรมที่ไม่ปลอดภัย เช่น การใช้รหัสผ่านที่ไม่ดีและการไม่ตรวจสอบ URL ก่อนคลิก 
ซึ่งสอดคล้องกับรายงานของสำนักงานตำรวจแห่งชาติ6  

ปัจจัยที่มีผลต่อการตระหนักรู้ การฝึกอบรมและการจำลองสถานการณ์ฟิชชิ่ง 
(Phishing Simulation) ลดความเสี ่ยงจากการตกเป็นเหยื ่อได้ถึง 64.81% นอกจากนี้  
การใช้แรงจูงใจตาม Self-Actualization Theory ยังช่วยเพิ่มระดับการตระหนักรู้ได้ถึง 40% 

แนวทางส่งเสริมการตระหนักรู้ การจัดทำหลักสูตรฝึกอบรมเชิงรับและ
เชิงรุกโดยมีบทบาทของศูนย์ไซเบอร์กองทัพบก (CSOC) รวมถึงการใช้ระบบ Intrusion Detection 
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Systems (IDSs) และการฝึกอบรมซ้ำอย่างต่อเนื่อง สามารถเพิ่มขีดความสามารถในการ
ป้องกันภัยไซเบอร์ในระดับองค์กรได้อย่างมีประสิทธิภาพ 

การเชื ่อมโยงกับยุทธศาสตร์ชาติและนโยบาย ผลงานวิจัยนี้สอดคล้องกับ
เป้าหมายที่ระบุไว้ในยุทธศาสตร์ชาติ 20 ปี, สมุดปกขาวกองทัพบก พ.ศ. 2567 และ
นโยบายกองทัพบก พ.ศ. 2568 เนื่องจากแนวทางที่นำเสนอเน้นการพัฒนากำลังพลและ
ระบบพื้นฐานให้ทันสมัยและมีความยืดหยุ่นเพื่อตอบสนองต่อภัยไซเบอร์ที่เปลี่ยนแปลง
อย่างรวดเร็ว 

ข้อเสนอแนะ 
1. พัฒนาหลักสูตรฝึกอบรมและ e-Learning ให้มีความครอบคลุม 

ออกแบบหลักสูตรเฉพาะทางที่ตอบสนองต่อภัยไซเบอร์ทุกประเภท เช่น DDoS, Phishing, 
Malware, และ Cyber Forensics ที่เน้นทั้งด้านทฤษฎีและการปฏิบัติจริง และ สนับสนุน
การใช้แพลตฟอร์ม e-Learning เพื่อให้กำลังพลในทุกพื้นที่มีการเรียนรู้อย่างต่อเนื่องและ
สามารถวัดผลการเรียนผ่านการทดสอบสถานการณ์จำลอง 

2. เสริมสร้างแคมเปญการตระหนักรู้และฝึกซ้อมสถานการณ์ จัดทำแคมเปญ
ประชาสัมพันธ์ผ่านสื่อหลายช่องทาง (บรรยาย, โปสเตอร์, เว็บไซต์) เพื่อเพิ่มความเข้าใจเกี่ยวกับ
ภัยไซเบอร ์ควบคู่จัดการฝึกซ้อม Cyber Drills อย่างสม่ำเสมอ พื่อให้กำลังพลได้ทดลองรับมือกับ
เหตุการณ์ในสภาพแวดล้อมที่เสมือนจริง เพื่อเตรียมความพร้อมในการตอบสนองทันที 

3. พัฒนาโครงสร้างพื้นฐานด้านไซเบอร์และลงทุนในเทคโนโลยี จัดตั้งและ
พัฒนาทีม CERT ให้มีความเชี่ยวชาญสูงในการตรวจจับและตอบสนองต่อเหตุการณ์ไซเบอร์ 
ควบคู่กับการลงทุนในเทคโนโลยีเบ็ดเสร็จ เช่น ระบบ Intrusion Detection and Prevention 
Systems (IDPSs), ซอฟต์แวร์ป้องกันไวรัสขั ้นสูง, การเข้ารหัสข้อมูล และระบบคลาวด์ที ่มี
มาตรฐานความปลอดภัยสูง ตามนโยบายกองทัพบก พ.ศ. 2568 

4. ส่งเสริมความร่วมมือระหว่างประเทศและภาคธุรกิจ สร้างเครือข่าย
ความร่วมมือกับพันธมิตรทางการทหารในระดับสากลและภาคเอกชน เพื่อแลกเปลี่ยน
ข้อมูลและแนวทางป้องกันภัยไซเบอร์ รวมถึงร่วมมือกับสถาบันการศึกษาเพื่อพัฒนา
เคร่ืองมือและนวัตกรรมใหม่ ๆ ที่รองรับการป้องกันภัยไซเบอร์ในระดับชาติ 

5. การประเมินผลและปรับปรุงแนวทางอย่างต่อเนื่อง จัดทำระบบประเมิน
ทักษะและความรู ้ด้วยการใช้ Penetration Testing และ Vulnerability Assessment อย่าง
ต่อเนื่อง ใช้ข้อมูลจาก Post-Incident Analysis มาปรับปรุงและพัฒนาแนวทางการป้องกันให้
ทันสมัยและสอดคล้องกับสภาวะแวดล้อมที่เปลี่ยนแปลงอยู่เสมอ 
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6. สร้างวัฒนธรรมองค์กรด้านความปลอดภัยไซเบอร์  ส่งเสริมให้
กำลังพลมีนิสัยการใช้งานรหัสผ่านที่ปลอดภัยและปฏิบัติตามมาตรการความปลอดภัย
การสร้างรางวัลหรือโปรโมชั่นสำหรับพนักงานที่ปฏิบัติอย่างครบถ้วนสามารถช่วยกระตุ้น
ให้เกิดวัฒนธรรมองค์กรที ่เข้มแข็ง  รวมทั ้งตรวจสอบและปรับปรุงการใช้งานระบบ 
อย่างสม่ำเสมอเพื่อรักษามาตรฐานด้านความปลอดภัยในทุกส่วน 

ข้อเสนอแนะสำหรับการวิจัยคร้ังต่อไป 

1. ศึกษาความเสี่ยงด้านไซเบอร์ที่เกิดจาก IoT และ 5G ควรมีการวิจัย 
เชิงลึกเกี ่ยวกับ Internet of Things (IoT) และเครือข่าย 5G ที่เริ ่มมีบทบาทมากขึ้น 
ในกองทัพบก โดยเฉพาะความเส ี ่ยงด ้าน  Zero-Day Exploits และการโจมตีแบบ 
Distributed Denial of Service (DDoS) 

2. วิเคราะห์พฤติกรรมของอาชญากรไซเบอร์ ศึกษาพฤติกรรมและ
แรงจูงใจของอาชญากรไซเบอร์ตาม ทฤษฎีเหตุผลในการเลือกก่ออาชญากรรม (Rational 
Choice Theory) เพ่ือพัฒนาแนวทางป้องกันที่มีประสิทธิภาพมากขึ้น 

3. ประเมินประสิทธิภาพของมาตรการป้องกันที่ ใช้  AI วิจัยและ
ประเมินผลการใช้ Artificial Intelligence (AI) ในการตรวจจับและตอบโต้ภัยคุกคาม
โดยเปรียบเทียบกับมาตรการแบบเดิมเพื่อหาแนวทางที่เหมาะสมที่สุด
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