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การเสริมสร้างและพัฒนานกัรบไซเบอร์ของกองทพับกส าหรับการปฏบิัตกิารเชิงรุก 
 
การเปลี่ยนผ่านของยุคสมัย 

จากสภาพแวดล้อมด้านความมั่นคงของโลกในยุคปัจจุบัน ท าให้ยากท่ีจะระบุ
มิตรแท้หรือศัตรูได้อย่างชัดเจน ในสภาวการณ์ของสงครามท่ีมีความคลุมเครือสูงเช่นน้ี การ
ประกาศสงครามในลักษณะของการรบตามแบบโดยรัฐท่ีเป็นปฏิปักษ์ เช่นการเผชิญหน้ากัน
ระหว่างกองก าลังจากประเทศแดงและประเทศน้ าเงิน ดังเช่นกรณีศึกษาท่ีพบในวิทยาลัยการ
ทัพบก หรือโรงเรียนเสนาธิการทหารบกน้ัน มีโอกาสท่ีจะเกิดข้ึนในยุคปัจจุบันได้น้อยมาก จน
บางครั้งไม่สามารถช้ีชัดลงไปว่าก าลังต่อสู้อยู่กับใครหรือก าลังถูกใครมารุกล้ าละเมิดอธิปไตย
ด้านใดด้านหน่ึงอยู่หรือไม่ ในขณะท่ีสถานการณ์ความขัดแย้งท่ีเกิดในหลากหลายมิติ มี
แนวโน้มทวีความรุนแรง ซับซ้อนและขยายตัวเป็นวงกว้างมากยิ่งข้ึน จนอาจกล่าวได้ว่าสิ่งน้ี
เป็นลักษณะของการท าสงครามรูปแบบผสม (Hybrid Warfare)1 คือการผสมผสานวิธีการท า
สงครามในหลากหลายรูปแบบเข้าไว้ด้วยกัน อันประกอบด้วยขีดความสามารถ ในการรบตาม
แบบ ไม่ตามแบบ การก่อการร้าย การสร้างสถานการณ์ความไม่สงบ การก่ออาชญากรรม การ
ปฏิบัติการข่าวสาร การปฏิบัติการไซเบอร์ การปฏิบัติการสร้างอิทธิพลรวมไปจนถึงการ
ผสมผสานการใช้มาตรการทางการเมือง เศรษฐกิจ ข้อมูลข่าวสาร เครื่องมือทางการทูต สิทธิ
มนุษยชน หลักมนุษยธรรม และมาตรการท่ีไม่ใช่ทางทหารรูปแบบอื่น ๆ (Other Non-
Military Measures) เป็นต้น หมายรวมถึงการใช้ศักยภาพการต่อต้านจากประชาชน (The 
Use of the Population’s Protest Potentials) ซึ่งมีผลกระทบอย่างมากในสภาพแวดล้อม
ปัจจุบันท่ี เราไม่สามารถแบ่งแยกพลเรือนออกจากการปฏิบัติการทางทหารภายใต้ความ
ขัดแย้งระดับต่าง ๆท่ีเกิดข้ึนได้ ซึ่งคู่ขัดแย้งอาจจะเป็นได้ท้ังระหว่างรัฐต่อรัฐ หรือบทบาทของ
ตัวแสดงท่ีไม่ใช่รัฐ(Non-State Actors) เช่นกลุ่มก่อการร้ายอัลกออิดะห์ ISIS ตาลีบัน หรือ
กลุ่มแบ่งแยกดินแดนในภูมิภาคต่าง ๆ ท่ัวโลก 
 

เมื่อรูปแบบของสงครามในอนาคตมีแนวโน้มไปสู่สงครามรูปแบบผสมมากข้ึน 
จึงท าให้เส้นแบ่งระหว่างสภาวะสงคราม กับสภาวะปกติเลือนหายไป การท่ีรัฐบาลจะประกาศ
สงคราม เพื่อก าหนดวัน ร. หรือวัน ป. ในการรบตามแบบได้น้ัน ก็จะมาจากการท่ีสถานการณ์
ท่ีถูกพัฒนาเปลี่ยนแปลงระดับความรุนแรงของความขัดแย้งในสงครามรูปแบบผสมไปพร้อม ๆ
กับการสร้างอิทธิพลโดยใช้ประชาชนเป็นศูนย์กลาง เพื่อให้เกิดแนวร่วมหรือแรงต่อต้านน่ันเอง 
ดังน้ันจึงเป็นเรื่องท้าทายท่ีผู้ปฏิบัติงานด้านความมั่นคงของชาติ ควรท าความเข้าใจอย่างถ่อง
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แท้และพร้อมรับสถานการณ์ภัยคุกคามรูปแบบผสมต้ังแต่วันน้ี การได้มาซึ่งความได้เปรียบใน
สภาวะก่อนสงครามน้ีเอง ท่ีอาจน าไปสู่มูลเหตุแห่งการตัดสินให้เกิดผลการแพ้หรือชนะของ
สงครามได้ ต้ังแต่ยังไมม่ีการประกาศสงคราม หรือการปะทะกันของก าลังขนาดใหญ่เลยก็ตาม 
 

หน่ึงในปัจจัยท้ังหลายท่ีถูกน ามาใช้ในการท าสงครามรูปแบบผสมน้ัน ขีดความ 
สามารถทางไซเบอร ์(Cyber Capability) ได้ถูกคาดการณ์ไว้ว่าจะเป็นเครื่องมือส าคัญของการ
ท าสงครามยุคใหม่ ดังตัวอย่างเช่นในการประชุมวอร์ซอ ซัมมิท ขององค์กรสนธิสัญญา
แอตแลนติกเหนือ (NATO) ร่วมกับประเทศสมาชิกพันธมิตร 28 ประเทศ เมื่อเดือนกรกฎาคม 
ค.ศ.2016  ได้ประกาศให้การปฏิบัติการไซเบอร์ เป็นอีกหน่ึงมิติทางทหาร หรือไซเบอร์ โดเมน
(Cyber Domain)2 เช่นเดียวกับ มิติทาง บก เรือ อากาศ การประกาศเช่นน้ี น่ันหมายความว่า 
NATO จะต้องมีการจัดเตรียม จัดต้ังหน่วยให้มีขีดความสามารถในการป้องกันและตอบโต้การ
โจมตีทางไซเบอร์อย่างมีประสิทธิภาพ โดยประสานความร่วมมือจากชาติสมาชิกอย่างใกล้ชิด
เช่นเดียวกับประเทศสหรัฐอเมริกา ท่ีได้ก าหนดไซเบอร์โดเมน ไว้ในหลักนิยมของกระทรวง  
กลาโหมต้ังแต่ปี ค.ศ. 20063 ถึงแม้ว่าห้วงมิติไซเบอร์(Cyber Space) จะถูกน ามาใช้อย่าง
แพร่หลายในชีวิตประจ าวันของคนส่วนใหญ่ก็ตาม แต่ก็มีเพียงคนส่วนน้อยเท่าน้ันท่ีจะสามารถ
เข้าใจในความหมายท่ีแท้จริงโดยเฉพาะอย่างยิ่งในมุมมองด้านความมั่นคงหรือการปฏิบัติการ
ทางทหาร ซึ่งส่งผลอย่างยิ่งต่อความมั่นคงของประเทศและการพิทักษ์รักษาผลประโยชน์ของ
ชาติ  
           

สงครามไซเบอร์คือเรื่องจริงที่เกิดขึ้นแล้วในวันนี้ 
เช่ือว่าหลายคนคงเคยได้ยินหรือได้ศึกษากันมาบ้าง เกี่ยวกับภัยคุกคามไซเบอร์

เพราะคนส่วนใหญ่ในยุคปัจจุบัน ได้เข้าไปอยู่ในโลกไซเบอร์จนกลายเป็นวิถีชีวิตไปโดยปริยาย
แล้ว จากข้อมูลของ Internet World Stats4 ได้บันทึกไว้เมื่อ 31 ธันวาคม 2560 พบว่ามี
ผู้ใช้งานอินเตอร์เน็ตท่ัวโลก จ านวน 4,156,932.140 คน หรือคิดเป็นสัดส่วนต่อประชากรโลก
ราว 54.4% โดยมีอัตราเติบโตเปรียบเทียบต้ังแต่ปี ค.ศ.2000 – 2018 คิดเป็น 1,052% และมี
แนวโน้มท่ีจะเพิ่มข้ึนเรื่อย ๆ จากตัวเลขดังกล่าว ได้ช้ีให้เห็นว่า โลกไซเบอร์ ได้ขยายขอบเขต 
และขนาดเพิ่มข้ึน ตามจ านวนประชากรท่ีเข้ามาใช้งาน ซึ่งอาจจะหมายรวมถึงมีการท า
ธุรกรรมทุกประเภทในโลกไซเบอร์ เพิ่มข้ึนเป็นเท่าทวีคูณอีกด้วย องค์กรสมัยใหม่ท้ังภาครัฐ
และเอกชน ล้วนอาศัยเทคโนโลยี เข้ามาขับเคลื่อนการด าเนินกิจการต่าง ๆ แทบท้ังสิ้น ส่งผล
ให้เกิดการลงทุน หรือจัดสรรงบประมาณทางด้าน  ดิจิตอล เทคโนโลยี ในแต่ละปีเป็นจ านวน
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มหาศาล ท้ังน้ีก็เพื่อพัฒนาธุรกิจ หรือการบริหารงานภาครัฐให้มีประสิทธิภาพ ในส่วนของการ
ใช้งานประเภทบุคคล การพัฒนาของโมบายเทคโนโลยี ท่ีได้ถูกรังสรรค์ข้ึนให้ใช้งานได้ง่าย 
สะดวก และมีความคล่องตัวอย่างมาก จึงท าให้การใช้งานคอมพิวเตอร์แบบพกพาหรือ
โทรศัพท์มือถือแบบสมาร์ทโฟน ได้สร้างอรรถประโยชน์อย่างเอนกประสงค์ให้แก่ผู้ใช้งาน จน
อาจจะถึงข้ันท่ีกล่าวได้ว่า การท่องไปในโลกไซเบอร์เป็นอีกปัจจัยหน่ึงท่ีขาดไม่ได้ ในการด าเนิน
ชีวิตประจ าวันของคนในสังคมยุคปัจจุบัน เกือบทุกภูมิภาคท่ัวโลก 
 

แต่ถึงกระน้ันหากจะเปรียบว่าเหรียญมีสองด้านฉันใด สิ่งท่ีมนุษย์สร้างข้ึนแล้ว
เกิดคุณประโยชน์อเนกอนันต์ ก็สามารถท าให้เกิดโทษมหันต์ได้หากน ามาใช้เป็นเครื่องมือใน
การประหัตประหารซึ่งกันและกัน ตัวอย่างเช่น ในสงครามโลกครั้งท่ี 2 มูลเหตุส าคัญประการ
หน่ึงของการเอาชนะสงครามในครั้งน้ันของฝ่ายสัมพันธมิตร ต่อกองทัพนาซีอันเกรียงไกรของ
เยอรมัน มิได้เป็นเพราะการมีก าลังทหารท่ีเหนือกว่า ระบบอาวุธท่ีมีสมรรถนะสูงกว่า หรือ
อ านาจก าลังรบเปรียบเทียบท่ีเหนือกว่า แต่ปัจจัยท่ีส าคัญซึ่งน ามาสู่ชัยชนะน่ันก็คือ การข่าว
กรอง และการใช้คอมพิวเตอร์  โดยครั้งน้ัน อลัน ทัวริ่ง (Alan Turing)5 นักคณิตศาสตร์ชาว
อังกฤษ  เป็นผู้มีส่วนส าคัญในการสร้างเครื่องถอดรหัสลับของฝ่ายเยอรมัน โดยเขาเป็นหัวหน้า
ของกลุ่ม Hut 8 ท่ีท าหน้าท่ีในการถอดรหัสของเครื่องอินิกมาท่ีใช้ในกองทัพเรือ ของเยอรมัน
ได้ส าเร็จ จึงท าให้กองทัพของอังกฤษ สามารถล่วงรู้ความลับในการควบคุมบังคับบัญชาของ
กองทัพเยอรมัน รวมถึงต าแหน่งและแผนการโจมตีของเรือด าน้ า ก่อนการปฏิบัติจริง ถือเป็น
การโจมตีต่อจุดศูนย์ดุลของฝ่ายตรงข้าม ก็คือระบบการควบคุมบังคับบัญชาและการติดต่อ 
สื่อสารได้ส าเร็จ โดย วินสตัน เชอร์ชิล (Winston Churchill)  นายกรัฐมนตรีของอังกฤษใน
ขณะน้ันได้กล่าวไว้ว่า ผลงานของ อลัน ทัวริ่ง เป็นการสนับสนุนท่ียิ่งใหญ่แก่กองทัพ จน
สามารถน าชัยชนะมาสู่ ฝ่ายสัมพันธมิตรได้ส าเร็จ และน่ีอาจจะกล่าวได้ว่าคือจุดเริ่มต้นของ
การท าสงครามไซเบอร์ในยุคแรกๆ 
 

ตามท่ีกล่าวไปแล้วข้างต้น รูปแบบของสงครามขนาดใหญ่ได้แปรเปลี่ยนมาเป็น
ความขัดแย้งเฉพาะพื้นท่ี หรือสงครามจ ากัดขอบเขต ยุคสมัยของการใช้ก าลังพลและ
ยุทโธปกรณ์จ านวนมหาศาลเข้าท าการรบประชิดแบบตาต่อตาฟันต่อฟัน เพื่อแลกชีวิตกันใน
สนามรบ ไม่ว่าจะด้วยหอก ดาบ ธนู หรือปืนเล็กยาว ได้กลายเป็นประวัติศาสตร์ไปแล้ว ส่วน
สงครามแห่งอนาคตน้ัน จะท าการรบกันในระบบออนไลน์ ทุกวันน้ีหากผู้น าประเทศตัดสินใจท่ี
จะท าสงครามโดยใช้ก าลังทหารและยุทโธปกรณ์ท่ีมี เข้าท าการโจมตีเป้าหมายทางทหารใดก็
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ตาม ย่อมมีความเสี่ยงอย่างมหาศาลต่อผลกระทบท่ีจะเกิดข้ึน ท้ังทางการเมือง สิทธิมนุษย์ชน 
รวมถึงผลกระทบอื่น ๆท่ีตามมาอีกมากมาย  ดังน้ันในรัฐบาลของหลายๆประเทศ ได้เลือกที่จะ
เปลี่ยนมาท าสงคราไซเบอร์แทน ซึ่งการท าสงครามไซเบอร์น้ัน มีข้อได้เปรียบท่ีส าคัญท่ี
เหนือกว่า การใช้ก าลังทหารหรือการใช้อาวุธท าลายร้ายแรงอื่น ๆ อย่างมากประการหน่ึงน่ันก็
คือ การไม่เปิดเผยตัวตน (Anonymity) การใช้งานระบบคอมพิวเตอร์ออนไลน์ ผ่าน VPNs 
(Virtual Private Networks) TOR Networks หรือการเข้ารหัส ท่ีซับซ้อน ย่อมท าให้ไม่
สามารถถูกตรวจสอบระบุตัวตนได้โดยง่าย สมมุติว่า มีรัฐบาลของชาติใดชาติหน่ึง หรือกลุ่ม
ผลประโยชน์ท่ีไม่ใช่รัฐ (Non-State Entities) กลุ่มใดกลุ่มหน่ึงมีขีดความสามารถในการโจมตี
ขนาดใหญ่และรุนแรงต่อระบบเครือข่ายคอมพิวเตอร์ต่อชาติท่ีเป็นปรปักษ์ โดยไม่เปิดเผยตัว 
และไม่สามารถถูกตรวจจับได้ จึงท าให้ฝ่ายตรงข้าม ไม่สามารถระบุได้ว่าใครเป็นผู้โจมตี ก็
แน่นอนว่าไม่มีทางท่ีจะตอบโต้กลับไปได้ แต่ถึงกระน้ันก็ตามก็มักจะมีค าถามข้ึนมาเสมอว่า 
แล้วการโจมตีทางไซเบอร์ จะมีความรุนแรง หรือสร้างความเสียหายได้เทียบเท่ากับการใช้ ปืน
กล รถถัง ขีปนาวุธ หรือแม้แต่ระเบิดนิวเคลียร์ได้หรือไม่ ค าตอบก็คือ การโจมตีทางไซเบอร์
สามารถสร้างความเสียหาย ได้อย่างมาก และกล่าวได้ว่าแนวโน้มของพลังอ านาจในการท าลาย
ล้างน้ัน อาจสูงกว่าอาวุธใด ๆในท่ีเคยมีมาในประวัติศาสตร์เลยทีเดียว อีกประการท่ีส าคัญมัก
เกิดการเข้าใจผิดคิดว่า การท าสงครามไซเบอร์น้ัน เป็นสงครามแห่งอนาคต มีแต่ในหนังไซไฟ 
เท่าน้ัน แต่แท้ท่ีจริงแล้ว สงครามไซเบอร์ได้ อุบัติข้ึนมาแล้วในยุคปัจจุบัน 
 

ในปี ค.ศ.2010 ไวรัสคอมพิวเตอร์ได้เกือบจะเป็นชนวนในการก่อให้ เกิด
สงครามโลกครั้งท่ี 3 โดยไวรัสท่ีมีช่ือว่า STUXNET6 อาวุธทางไซเบอร์ตัวแรกของโลก  ท่ีถูก
ออกแบบมาเพื่อใช้โจมตีต่อนานาประเทศ ซึ่งเป้าหมายในครั้งน้ันคือประเทศอิหร่าน โดยอาศัย
หลักการแพร่กระจายตัวเองในระบบเครือข่ายคอมพิวเตอร์ ไปจนถึงเป้าหมายท่ีแท้จริงน่ันก็คือ 
โรงงานเก็บสารยูเรเน่ียม ของประเทศอิหร่านท่ีมีช่ือว่า NATANZ ซึ่งเก็บรักษาสารยูเรเน่ียมท่ี
ใช้ในการพัฒนาอาวุธนิวเคลียร์จ านวนกว่า หกพัน ยูนิต ก่อนท่ี STUXNET จะเริ่มจู่โจมด้วย
ค าสั่งท าลายน้ัน STUNEX ได้แทรกซึมเข้าไปยังระบบประมวลผลกลาง (PLC Unit) ท่ีพัฒนา
โดยบริษัท Siemens ซึ่งท าหน้าท่ีในการควบคุมความเร็วการหมุนของถังบรรจุสารยูเรเน่ียม 
ให้อยู่ในระดับท่ีปลอดภัยตลอดเวลา คือประมาณ 6300 รอบต่อนาที เมื่อ STUXNET สามารถ
แพร่กระจายเข้าไปในระบบ PLC Unit เรียบร้อยแล้ว เป็นเวลา 13 วันท่ี STUXNET ฝังตัวอยู่
เฉยๆ เก็บข้อมูลทุกอย่างในระบบ โดยไม่ถูกตรวจพบ หลังจากน้ัน ได้เริ่มท าการเร่งความเร็ว
การหมุนของถังบรรจุยูเรเน่ียมจนเกินเกณฑ์ปลอดภัย เป็นเวลา 15 นาที จากน้ันลดความเร็ว
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ลงเหลือ 2 รอบต่อนาที เป็นเวลาอีก 15 นาที เช่นน้ีสลับกันไป ส่งผลให้ท่อบรรจุยูเรเน่ียม เกิด
การแตกร้าว บิดงอ ฉีกขาดหรืออาจถึงข้ันเกิดการระเบิดได้ ผู้เช่ียวชาญได้เปิดเผยว่า ใน
ระหว่างท่ี STUXNET ได้เร่งและลดความเร็วการหมุนอยู่น้ัน STUXNET ได้ปล่อยข้อมูลการ
ท างานแบบปกติท่ีเก็บรวบรวมไว้ในช่วง 13 วันแรก เพื่อลวงให้วิศวกรท่ีเฝ้ามอนิเตอร์ติดตาม
สถานการณ์ท างาน หรือระบบการตรวจสอบอัตโนมัติอื่นก็ตาม ไม่รู้ถึงความผิดปกติใด ๆ ท่ี
เกิดข้ึน นอกจากน้ัน STUXNET ยังสามารถยกเลิกการท างานของปุ่มฉุกเฉิน ท่ีจะใช้ในการ
หยุดระบบเมื่อเกิดเหตุผิดปกติ โดยการโจมตีในครั้งน้ันได้สร้างความเสียหายต่อถังบรรจุยูเร
เน่ียมไปมากกว่า หน่ึงพันถัง ส่งผลให้สามารถชะลอแผนการพัฒนาอาวุธนิวเคลียร์ของประเทศ
อิหร่าน ได้ส าเร็จ แต่ถึงกระน้ันทุกวันน้ีก็ยังไม่มีใครเปิดเผยตัว หรือออกมารับผิดชอบว่าเป็น
ผู้สร้าง STUXNET แต่ก็มีผู้เช่ียวชาญจากบางสถาบันได้ออกมาสันนิษฐานว่าเป็นผลงานของ
รัฐบาลสหรัฐอเมริกา ในโครงการของ NSA ร่วมกับ GCHQ ของอังกฤษ และ UNIT 8200 ของ
กองทัพอิสราเอล ภายหลังจากการถูกโจมตีดังกล่าวทางฝั่งประเทศอิหร่านเองก็ไม่ได้น่ิงเฉยต่อ
การโจมตีน้ัน ได้ด าเนินการรวบรวมแฮกเกอร์จากทั่วประเทศ ก่อต้ังหน่วยกองทัพไซเบอร์ ตอบ
โต้ด้วยการโจมตีระบบคอมพิวเตอร์ของบริษัทน้ ามัน Saudi Aramco หยุดยั้งการท างานระบบ
ออนไลน์แบ็งกิ้ง ของธนาคาร Bank of America ,PNC และ Wells Fargo ซึ่งอิหร่านก็ไม่ได้
ออกมายอมรับเช่นเดียวกัน เปรียบเสมือนการบอกสหรัฐอเมริกาเป็นนัยว่า อิหร่านก็มี
ศักยภาพในการท าสงครามไซเบอร์เช่นเดียวกัน นับได้ว่าน่ีก็คือสงครามไซเบอร์ท่ีเกิดข้ึนเป็น
ครั้งแรกระหว่าง 2 ประเทศในโลก 
 

สิ่งท่ีน่ากลัวท่ีสุดของสงครามไซเบอร์ก็คือการโจมตีต่อระบบสาธารณูปโภค ท่ี
ส าคัญ ท าลายชีวิตและทรัพย์สินของประชาชนผู้บริสุทธิ์ เช่นแฮกเกอร์ท าให้รถไฟฟ้าตกราง 
เครื่องบินตกจากท้องฟ้า ระเบิดท่อแก๊สธรรมชาติ ท าลายระบบไฟฟ้า ประปา ขนส่งมวลชน 
การติดต่อสื่อสาร หรือการตัดขาดระบบธุรกรรมทางการเงิน เป็นเหตุให้เศรษฐกิจหยุดชะงัก
การกระท าดังกล่าว สามารถสร้างความโกลาหล หวาดกลัว แก่มวลชนเป็นวงกว้างได้อย่าง
รวดเร็ว  ดังน้ันการโจมตีจุดศูนย์ดุลทางทหารในสงครามปัจจุบัน อาจไม่ได้อยู่ท่ีการท าลายขีด
ความสามารถทางก าลังรบ ระบบการส่งก าลัง หรือแม้แต่ระบบการควบคุมบังคับบัญชาอีก
ต่อไป การสร้างความยอมรับหรือต่อต้านจากประชาชน หรือการเปลี่ยนความคิดของมวลชน
และประชาคมโลกต่างหาก ท่ีสามารถส่งผลกระทบต่อผู้น าประเทศ รัฐบาล หรือแม้แต่องค์กร
นานาชาติ ส าหรับสร้างความชอบธรรมในการใช้การปฏิบัติการทางทหารเต็มรูปแบบ ซึ่ง
สามารถน าไปสู่การแพ้หรือชนะสงครามครั้งน้ันก็เป็นได้  
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ตามท่ีกล่าวมาท้ังหมดข้างต้นผู้วิจัยได้ช้ีให้เห็นถึงความส าคัญ อันเป็นรูปธรรม
ส าหรับมุมมองในด้านความมั่นคงทางทหารท่ีมีต่อการปฏิบัติการไซเบอร์ ซึ่ง นับว่าเป็นเพียง
ส่วนน้อยเท่าน้ัน ตราบเท่าท่ีมนุษย์ได้น าเทคโนโลยี และขีดความสามารถทางไซเบอร์ มาประ
ยุตก์ใช้งานในชีวิตประจ าวันมากข้ึนเท่าใด รูปแบบของการปฏิบัติการไซเบอร์ทางทหาร ก็จะ
ถูกพัฒนาและทวีความรุนแรงมากยิ่งข้ึนไปในทิศทางเดียวกัน ค าถามชวนคิดประการหน่ึงก็คือ
แล้วกองทัพบกของไทยมีความพร้อมหรือมีขีดความสามารถเพียงพอแล้วหรือยัง ในการ
ควบคุมห้วงมิติไซเบอร์ ต่อการปฏิบัติการทางทหารใดก็ตาม ท่ีอาจจะเกิดข้ึนได้ทุกเมื่อท้ังใน
ปัจจุบันและอนาคต  
 
หน่วยงานด้านไซเบอร์ของประเทศไทย 

กองทัพบกได้ตระหนักถึงภัยอันตรายจากการสื่อสาร ท่ีเช่ือมต่อผ่านเครือข่าย
อินเทอร์เน็ตของระบบเครือข่ายคอมพิวเตอร์นับล้านๆเครื่อง โดยได้เริ่มท าการศึกษาและ
เตรียมความพร้อมให้แก่ก าลังพลเพื่อรับมือ กับการโจมตีทางไซเบอร์ โดย พลเอก ประยุทธ์
จันทร์โอชา อดีตผู้บัญชาการทหารบกในสมัยน้ัน ได้มีนโยบาย และอนุมัติหลักการจัด ต้ังศูนย์
ไซเบอร์กองทัพบก (Army Cyber Center) ข้ึนเพื่อปฏิบัติงานให้เป็นไปตามนโยบาย ของ
รัฐบาลโดยร่วมมือกับคณะกรรมการความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (National Cyber 
Security ; NCSC) โดยได้เร่ิมทดลองปฏิบัติงานต้ังแต่ 1 ตุลาคม 2557 ซึ่งด าเนินงานไปพร้อม
กับเหล่าทัพต่าง ๆ คือ กองบัญชาการกองทัพไทย กองทัพเรือ กองทัพอากาศ และส านักงาน
ต ารวจแห่งชาติ โดยมีกระทรวงกลาโหม ซึ่งเป็นองค์กรท่ีก าหนดนโยบายเพื่อเตรียมความ
พร้อมรับภัยคุกคามทางไซเบอร์ ในระยะเริ่มแรกจัดต้ังข้ึนท่ีศูนย์เทคโนโลยีทางทหาร (ศทท.) 
ได้ด าเนินการปรับปรุงภารกิจและโครงสร้างการจัดหน่วยโดยได้เพิ่มเติมภารกิจ ด้านการ
ปฏิบัติการสงครามไซเบอร์และปรับสายการบังคับบัญชาจากเดิมข้ึนตรงต่อกรมการทหาร
สื่อสาร  มาเป็นหน่วยข้ึนตรงของกองทัพบก (นขต.ทบ.) เพื่อรองรับการปฏิบัติงานด้านความ
มั่นคงปลอดภัยทางไซเบอร์ซึ่งกระทบต่อความมั่นคงของชาติท้ังภายในและภายนอกประเทศ 
โดยเน้นหนักไปท่ีความมั่นคงทางทหาร และการรักษาความสงบเรียบร้อยภายในประเทศ 
รวมท้ังการท างานท่ีประสานสอดคล้องกับหน่วยงาน ในเหล่าทัพอื่น และกระทรวงกลาโหม 
นอกจากน้ันยังได้ร่วมมือกับหน่วยงานของภาครัฐและภาคเอกชน ตลอดจน การปฏิบัติการท่ี
ใ ช้ เครือ ข่ายเป็นศูนย์กลาง (Network Centric Operations ; NCO) ในปี  2559 ศูนย์
เทคโนโลยีทางทหาร (ศทท.) ได้แปรสถานภาพหน่วยมาเป็นศูนย์ไซเบอร์กองทัพบก (ศซบ.
ทบ.) มีฐานะเป็นหน่วยข้ึนตรงของกองทัพบกต้ังแต่ 1 ตุลาคม 2559  และเมื่อวันท่ี 1 
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พฤศจิกายน 2559 พลเอก เฉลิมชัย สิทธิสาท ผู้บัญชาการทหารบกได้เปิดศูนย์ไซเบอร์
กองทัพบกอย่างเป็นทางการ ซึ่งได้แบ่งโครงสร้างหน่วย เป็นส านักงานผู้บังคับบัญชา กอง
ธุรการ กองปฏิบัติการไซเบอร์ กองรักษาความปลอดภัยไซเบอร์ กองสนับสนุนปฏิบัติการ
ข่าวสารไซเบอร์ โดยมีอ านาจหน้าท่ีท่ีส าคัญได้แก่ กองปฏิบัติการไซเบอร์ ท าหน้าท่ีเป็นศูนย์
ปฏิบัติการไซเบอร์เพื่อเฝ้าระวัง แจ้งเตือน ป้องกัน และแก้ไขปัญหาท่ีเกิดจากภัยคุกคามด้าน
ไซเบอร์ การเผชิญเหตุฉุกเฉินด้านไซเบอร์ตลอดจนการพัฒนา ขีดความสามารถในการ
ปฏิบัติการไซเบอร์เชิงรุก เพื่อให้สามารถโต้ตอบและโจมตีฝ่ายตรงข้าม ได้ในกรณีจ าเป็น  
ต่อมาคือ กองรักษาความมั่นคงปลอดภัยไซเบอร์ ท าหน้าท่ีเสริมสร้างความรู้ความเข้าใจ สร้าง
ความตระหนักรู ้ก ากับดูแลการปฏิบัติของหน่วยตามมาตรการการรักษาความมั่งคงปลอดภัย 
รวมถึงการเฝ้าระวัง แจ้งเตือนภัยคุกคาม การติดตาม สืบค้น และตรวจสอบช่องโหว่ของระบบ 
โดยใช้เครื่องมือตรวจหาการบุกรุก การกู้คืนสภาพเมื่อถูกโจมตี (Recovery) รวมถึงการ
ด าเนินการพิสูจน์หลักฐานทางดิจิทัล และสุดท้ายคือ กองสนับสนุนการปฏิบัติการข่าวสารไซ
เบอร์ ท าหน้าท่ีให้การสนับสนุนการปฏิบัติการข่าวสารของกองทัพบกและหน่วยท่ีเกี่ยวข้อง 
โดยเฝ้าระวัง แจ้งเตือนข้อมูลข่าวสารบนไซเบอร์ท่ีส่งผลกระทบ ต่อสถาบันและความมั่ นคง
ของชาติ รวบรวม วิเคราะห์ทิศทาง แนวโน้ม โครงข่ายความสัมพันธ์ของข้อมูลประเภทสื่อ 
และกลุ่มเป้าหมาย ติดตาม สืบค้น แหล่งท่ีมาและก าหนดมาตรการป้องปราม ตอบโต้ สกัดกั้น 
ตลอดจนพัฒนาโปรแกรมและเครื่องมือต่าง ๆ เพื่อรองรับงานด้านไซเบอร์นอกจากน้ียังได้
เตรียมการพัฒนาเทคโนโลยีและนวัตกรรมต่าง ๆ โดยแสวงหาความร่วมมือกับหน่วยงานอื่น
ภายนอกกองทัพบก หน่วยงานภาครัฐ และองค์กรเอกชน ด้านวชิาการ การวิจัยพัฒนา (R&D) 
การสัมมนาเชิงปฏิบัติการ (Workshop) และการฝึกปฏิบัติต่าง ๆ โดยเฉพาะการฝึกซ้อมแผน
เผชิญเหตุด้านไซเบอร์ (Cyber Incident Action Plan Exercise) การฝึกซ้อมแผนฉุกเฉินด้าน
ไซเบอร์ (Cyber Emergency) รวมถึงการด าเนินคดีตามกฎหมายแก่ผู้ท่ีโจมตีระบบเครือข่าย
คอมพิวเตอรข์องกองทัพบก 7 
 
หน่วยงานในระดับกระทรวงกลาโหม คือ ศูนย์ไซเบอร์ กรมเทคโนโลยีสารสนเทศและอวกาศ
กลาโหม มีภารกิจเสนอข้อพิจารณา วางแผน อ านวยการ ประสานงาน ก ากับดูแล และ
ด าเนินการเกี่ยวกับนโยบายและยุทธศาสตร์ด้านไซเบอร์ น านโยบายด้านไซเบอร์ระดับรัฐบาล
ไปสู่การปฏิบัติ สนับสนุนภารกิจด้านไซเบอร์เพื่อความมั่นคงของประเทศ ส่งเสริมและ
สนับสนุนการปฏิบัติการข้อมูลข่าวสารและความร่วมมือกับหน่วยงานท่ีเกี่ยวข้องท้ังในและ
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ต่างประเทศ การสนับสนุนหน่วยไซเบอร์ระดับปฏิบัติ  ตลอดจนการปฏิบัติอื่นตามท่ีได้รับ
มอบหมาย8  
 
หน่วยงานระดับกองทัพไทย คือศูนย์ไซเบอร์ทหาร กองบัญชาการกองทัพไทย ซึ่งมีภารกิจ
ใกล้เคียงกับ ศูนย์ไซเบอร์ ของกระทรวงกลาโหมและศูนย์ไซเบอร์ของเหล่าทัพต่าง ๆ มีการจัด
คือ กองธรุการ กองยุทธการและการข่าว กองวิทยาการ กองปฏิบัติการ และ กองรักษาความ
ปลอดภัย 
 
ส านักงานต ารวจแห่งชาติมีการจัดต้ัง  กองบังคับการปราบปรามการกระท าผิดเกี่ยวกับ
อาชญากรรมทางเทคโนโลยี(ปอท.) เป็นหน่วยงานท่ีบังคับใช้กฎหมายท่ีมุ่งเน้นการอ านวย
ความยุติธรรม ป้องกันปราบปรามอาชญากรรมทางเทคโนโลยี และบริการประชาชนอย่างมี
มาตรฐานสากล เพื่อให้เกิดความสงบเรียบร้อย มั่นคง แก่ประชาชน สังคม และประเทศชาติ 
โดยมีภารกิจ ได้แก่  ถวายการรักษาความปลอดภัยส าหรับองค์พระมหากษัตริย์ พระราชินี 
และพระบรมวงศานุวงศ์ การป้องกันปราบปรามการกระท าความผิดเกี่ยวกับอาชญากรรมทาง
เทคโนโลยี  อ านวยความยุติธรรมโดยยึดหลักนิติธรรม รักษาความสงบเรียบร้อยและความ
มั่นคงภายใน สนับสนุนการปฏิบัติงานของหน่วยงานอื่น ตลอดจนประสานความร่วมมือ
ระหว่างหน่วยงานภายในประเทศและต่างประเทศ  รับแจ้ง เบาะแสจากประชาชน ให้
ค าปรึกษาแนะน า รวบรวมสภาพปัญหา เพื่อเสนอแนะแนวทางในการป้องกันอาชญากรรม
ทางเทคโนโลยี และงานอื่นท่ีได้รับมอบหมาย9 
 
ในระดับประเทศมีศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศไทย 
หรือ Thai-CERT (Thailand Computer Emergency Response Team) มีพันธกิจส าคัญ 
คือประสานงานกับหน่วยงานในเครือข่ายและหน่วยงานท่ีเกี่ยวข้องในการด าเนินการแก้ไขเหตุ
ภัยคุกคามด้านเทคโนโลยีสารสนเทศและการสื่อสารท่ีได้รับแจ้ง  ส าหรับพันธกิจเชิงรุกให้
ความส าคัญกับการพัฒนาทรัพยากรบุคคลเพื่อเพิ่มขีดความสามารถด้านการรักษาความมั่นคง
ปลอดภัย และสร้างความร่วมมือกับหน่วยงานทุกประเภทท้ังในและต่างประเทศในการแก้ไข
เหตุภัยคุกคามด้านเทคโนโลยีสารสนเทศและการสื่อสาร การสร้างความร่วมมือระหว่าง
ประเทศผ่านเวที FIRST (Forum of Incident Response and Security Teams) และเวที 
APCERT (Asia Pacific CERT) ส าหรับความร่วมมือกับประเทศในภาคพื้นเอเชียแปซิฟิก ด้าน
การพัฒนาทรัพยากรบุคคล ให้ความส าคัญกับการเผยแพร่ความรู้และข้อมูลข่าวสารเกี่ยวกับ
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การรักษาความมั่นคงปลอดภัยสารสนเทศเพื่อเป็นการสร้างภูมิคุ้มกันเบื้องต้นทางด้านไอที 
และจัดอบรมสัมมนาให้กับผู้ท าธุรกรรมทางอิเล็กทรอนิกส์เฉพาะกลุ่มท่ีมีความต้องการข้อมูล
ข่าวสารเป็นการเฉพาะ นอกจากน้ีเพื่อให้เกิดความเข้าใจและได้ลงมือปฏิบัติ ยังจัดและร่วมใน
กิจกรรมซักซ้อมการรับมือภัยคุกคามด้านเทคโนโลยีสารสนเทศและการสื่อสารกับหน่วยงาน 
ท้ังในประเทศและต่างประเทศอีกด้วย10 
  

ถึงแม้ว่าประเทศไทยจะมีหน่วยงานด้านความมั่นคงทางไซเบอร์หลายหน่วยงาน แต่ก็
ยังไม่มีหน่วยงานใดเป็นหน่วยงานรับผิดชอบหลักของรัฐบาลในการบูรณาการเป็นส่วนรวม 
การปฏิบัติยังคงเป็นการรักษาความปลอดภัยระบบเครือข่ายคอมพิวเตอร์ของหน่วยงานของ
ตนเองเป็นหลัก ซึ่งหากเกิดปัญหาหรือถูกโจมตี ก็เป็นหน้าท่ีของหน่วยงานน้ัน จะต้องเป็น
ผู้รับผิดชอบตนเอง ส่วนงานด้านสงครามไซเบอร์น้ัน กรอบความคิดของหน่วยงานไซเบอร์ทาง
ทหารท้ังในระดับกระทรวงกลาโหม กองบัญชาการกองทัพไทย และเหล่าทัพต่างๆ ได้ให้
น้ าหนักไปในเชิงการรักษาสมดุล ระหว่างการด ารงขีดความสามารถของเครือข่ายกับการรักษา
ความปลอดภัยของเครือข่าย ซึ่งก็ คือการป้องกันและรักษาความปลอดภัยในระบบ
คอมพิวเตอร์และข้อมูลของตนเองเป็นอันดับแรก และต่อมาก็คือแนวคิดเรื่องการป้องกันเชิง
รุก (Proactive Cyber Defense) หรือการตอบโต้ภายหลังจากเกิดเหตุการณ์ข้ึน เพื่อให้ลด
ความเสียหายหรือติดตามตัวผู้กระท าความผิด ส่วนแนวคิดท่ีจะใช้หน่วยรบไซเบอร์เป็น
เครื่องมือในการโจมตี หรือสนับสนุนการปฏิบัติในสงครามแบบผสม (Hybrid War) ยังไม่มี
ข้อมูลปรากฏชัด ท้ังน้ีอาจเป็นเพราะประเทศไทยยังอยู่ในช่วงเริ่มต้นของการด าเนินการตาม
นโยบายของรัฐบาล และยุทธศาสตร์ด้านไซเบอร์ป้องกันประเทศ ซึ่งอยู่ในข้ันตอนของการ
พัฒนาไปสู่กรอบการด าเนินงานเพื่อความมั่นคงปลอดภัยของไซเบอร์ อีกท้ังหน่วยยังประสบ
ปัญหาขาดแคลนบุคคลกรท่ีมีขีดความสามารถท่ีเพียงพอในทุกระดับ ท้ังในระดับบริหาร ระดับ
อ านวยการ และระดับการปฏิบัติการไซเบอร์ อีกด้วย 

  
แนวความคิดในการพัฒนานักรบไซเบอร์ของชาติต่าง ๆ 

ข้อมูลท่ีเกี่ยวกับการเสริมสร้างและพัฒนานักรบไซเบอร์ของประเทศต่างๆมีท้ัง
ข้อมูลแบบท่ีเปิดเผยได้ในสื่อสาธารณะ และข้อมูลปิดลับท่ีได้มาจากการคาดการของ
นักวิชาการ ผู้เช่ียวชาญแขนงต่าง ๆ รวมถึงสื่อมวลชน ในเรื่องของข้อมูลเกี่ยวกับการจัดต้ัง
หน่วย และเสริมสร้างก าลังนักรบไซเบอร์ รวมไปถึงคุณลักษณะ ขีดความสามารถ และจ านวน
นักรบไซเบอร์ท่ีแท้จริงของแต่ละประเทศว่ามีมากหรือน้อยเพียงใด บางครั้งยังมีการต้ัง
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ข้อสังเกตว่า กลุ่มแฮกเกอร์ หรือองค์กรลับบางแห่งอาจจะได้รับการสนับสนุนจากรัฐบาลของ
บางประเทศ ให้ท าการปฏิบัติการไซเบอร์ หรือการโจมตีครั้งส าคัญในเหตุการณ์บางอย่าง แต่
กระน้ันก็ยังไม่เคยมีประเทศใด หรือกลุ่มหน่ึงกลุ่มใด ออกมายอมรับว่าเป็นผู้ให้การสนับสนุน 
หรือรับผิดชอบต่อเหตุการณ์ต่างๆท่ีเกิดข้ึน ซึ่งในมิติทางไซเบอร์มีความแตกต่างจากมิติทาง
กายภาพ ท่ีส าคัญประการหน่ึงก็คือ การท าสงครามไซเบอร์น้ันไร้พรมแดน การต่อสู้ในมิติของ
ไซเบอร์ระหว่างประเทศ ไม่จ าเป็นต้องมีเขตแดนท่ีติดกัน ไม่จ าเป็นต้องเคลื่อนย้ายก าลัง มา
ใกล้กัน ดังน้ันปัจจัยการวิเคราะห์สภาพแวดล้อมทางยุทธศาสตร์ ส าหรับประเทศในภูมิภาค
เดียวกัน หรือประเทศอื่นๆท่ีอยู่ห่างไกลออกไป ก็มีโอกาสเป็นภัยคุกคามทางไซเบอร์ได้ไม่
ต่างกัน  
 

แนวความคิดในการพัฒนาเสริมสร้างก าลังทางทหารให้มีขีดความสามารถด้าน
ไซเบอร์ ของกองทัพประเทศต่างๆ ท่ัวโลก หลายประเทศให้ความส าคัญกับการพัฒนาหรือ
จัดหาเครื่องมืออุปกรณ์และเทคโนโลยีท่ีทันสมัย บางประเทศให้ความส าคัญด้านการจัดต้ัง
องค์กร บางประเทศให้ความส าคัญกับการพัฒนาบุคลากรท่ีมีอยู่ในกองทัพ บางประเทศใช้
วิธีการรับสมัครจากบุคคลพลเรือน หรือก าลังพลส ารองเพื่อเข้ามาเป็นนายทหารไซเบอร์ หรือ
รับสมัครทหารเกณฑ์ไซเบอร์แบบตรง ๆก็มี ส าหรับประเทศท่ีให้ความส าคัญกับการพัฒนา
เครื่องมือ อุปกรณ์ การค้นคว้าเทคโนโลยีและสร้างนวัตกรรมท่ีทันสมัยด้านการรักษาความ
มั่นคงปลอดภัยทางไซเบอร์ มักเป็นประเทศท่ีมีความเจริญก้าวหน้าและมีการพัฒนาด้าน
เทคโนโลยีสารสนเทศและการสื่อสารมาก่อน จึงสามารถพัฒนาต่อยอดองค์ความรู้ ความ
เช่ียวชาญ และประสบการณ์ยิ่งข้ึนไป ท าให้มีศักยภาพในการพัฒนาอย่างต่อเน่ือง  ท้ังเพื่อ
ความมุ่งหมายเชิงธุรกิจและเชิงการทหาร ส่วนประเทศท่ีให้ความส าคัญกับเสริมสร้างขีด
ความสามารถด้านไซเบอร์ ด้วยการจัดหาเครื่องมืออุปกรณ์และเทคโนโลยีท่ีทันสมัย มักเป็น
ประเทศท่ีก าลังพัฒนา หรือประเทศด้อยพัฒนา แต่มีความจ าเป็นในการเสริมสร้างขีด
ความสามารถด้านไซเบอร์ จึงให้น้ าหนักกับการลงทุนใช้จ่ายงบประมาณในด้านน้ีเพิ่มข้ึน11 

ประเทศท่ีให้ความส าคัญด้านการจัดต้ังองค์กรหรือหน่วยงานด้านไซเบอร์ทาง
ทหาร มักเป็นประเทศท่ีมีบทบาทส าคัญทางด้านเศรษฐกิจ การค้าและการท าธุรกรรมแบบ
อิเล็กทรอนิกส์ ซึ่งมีความจ าเป็นในการใช้การปฏิบัติการทางทหารในโลกไซเบอร์ จึงจัดต้ัง
องค์กรหรือหน่วยงานด้านไซเบอร์ทางทหารเป็นการเฉพาะเพื่อรับมือกับภัยคุกคามด้านไซ
เบอร์โดยตรง แม้บางประเทศการจัดต้ังหน่วยงานด้านไซเบอร์ทางทหาร อาจจะยังไม่มีขีด
ความสามารถและประสิทธิภาพท่ีเพียงพอต่อการรับมือกับภัยคุกคามด้านไซเบอร์ได้เท่าท่ีควร 
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แต่ก็ถือว่าเป็นจุดเร่ิมต้นของการพัฒนาเสริมสร้าง เพื่อการรับมือกับภัยคุกคามด้านไซเบอร์ใน
อนาคต ส าหรับประเทศท่ีเน้นการเพิ่มขีดความสามารถด้านไซเบอร์ของก าลังพล นับว่าเป็น
ความท้าทายด้านการพัฒนาบุคลากรของกองทัพอย่างมาก ด้วยปัจจัยท่ีเป็นปัญหาและ
อุปสรรคอันส าคัญเน่ืองมาจากพื้นฐานความรู้ ความช านาญ ความเช่ียวชาญ และประสบการณ์ 
จึงต้องมีการลงทุนงบประมาณด้านการพัฒนาบุคลากรค่อนข้างสูง เน่ืองจากค่าใช้จ่ายใน
การศึกษาอบรมวิทยาการด้านน้ีค่อนข้างแพง ผู้ท่ีมีความรู้ ความช านาญ ความเช่ียวชาญ และ
ประสบการณ์ จึงมักถูกชักชวนให้เข้าท างานในองค์กรภาคธุรกิจเอกชนเป็นหลัก ด้วยอัตรา
ค่าตอบแทนสูง เพื่อให้เกิดผลต่อความมั่นคงปลอดภัย ความต่อเน่ือง และความเช่ือมั่นในทาง
ธุรกิจ ดังน้ันหากกองทัพบกจะยอมลงทุนด้วยงบประมาณจ านวนมากเพื่อพัฒนาบุคคลากร
ของตนในด้านน้ีแล้ว อาจต้องประสบกับความเสี่ยงต่อปัญหาสมองไหลไปสู่ภาคธุรกิจเอกชน ท่ี
มีสิ่งตอบแทนและแรงจูงใจท่ีดีกว่ากองทัพ 

  
ประเทศสหรัฐอเมริกา ได้จัดต้ังกองบัญชาการไซเบอร์ หรือ United States 

Cyber Command (USCYBERCOM) ซึ่ ง เป็ นห น่วย ในสั ง กั ด ของก ระ ทรว งกล า โ หม
สหรัฐอเมริกา เป็นหน่วยบัญชาการร่วมทางไซเบอร์ (Joint service to Cyber Command) 
มีภารกิจในการระดมสรรพก าลังด้านไซเบอร์จากทุกภาคส่วนเพื่อผนึกก าลังในการท าสงคราม
ทุกรูปแบบ เป็นศูนย์กลางการบังคับบัญชาในยุทธการไซเบอร์ เสริมสร้างความเข้มแข็งของขีด
ความสามารถทางไซเบอร์กระทรวงกลาโหม โดยเริ่มก่อต้ังในปี ค.ศ 2009 มีหน่วยในการ
บังคับบัญชาประกอบด้วย กองบัญชาการไซเบอร์กองทัพบก (Army Cyber Command) 
กองบัญชาการไซเบอร์กองทัพเรือ  (Fleet Cyber Command/Tenth Fleet) กองบัญชาการ
ไซเบอร์กองทัพอากาศ (Air Forces Cyber/Twenty-Fourth Air Force) และกองบัญชาการ
ไซเบอร์นาวิกโยธิน (Marine Corps Cyberspace Command) จากการสถาปนาหน่วยงาน
ไซเบอร์ของสหรัฐอเมริการน้ีท าให้ประเทศต่าง ๆ ริเริ่มจัดต้ังหน่วยงานและพัฒนานักรบไซ
เบอร์ของตนข้ึนเช่นเดียวกัน อาทิ เกาหลีใต้ จัดต้ังกองบัญชาการสงครามไซเบอร์ เพื่อตอบโต้
กับหน่วยไซเบอร์ของเกาหลีเหนือ นาโต้จัดต้ังศูนย์ความร่วมมือทางไซเบอร์   NATO 
Cooperative Cyber Defense Centre of Excellence (NATO CCD COE) ประเทศเยอรมัน 
มีศูนย์ป้องกันทางไซเบอร์แห่งชาติ (National Cyber defense Centre) เป็นต้น12 

ส าหรับประเทศในภูมิภาคอาเซียน ก็มีความตื่นตัวและเร่งพัฒนานักรบไซเบอร์
ของตนเองให้พร้อมในการปฏิบัติในมิติท่ีห้า น้ี เช่นเดียวกัน อาทิ ส านักงานไซเบอร์และการ
เข้ารหัสแห่งชาติ ของอินโดนีเซีย13 ได้เตรียมการเพิ่มต าแหน่งต่าง ๆ ด้านความมั่นคงทางไซ



12 
 

เบอร์ส าหรับบุคลากรท่ีมีอยู่ และยังต้องการอีกเพิ่มอีกเป็นจ านวนมาก จึงวางแผนท่ีจะสรรหา
บุคลากรจ านวนหลายร้อยคนในเร็วๆน้ี ซึ่งรวมถึงผู้จบการศึกษาจากสถาบันด้านเทคโนโลยี
ภายในประเทศและผู้ท่ีมีความเช่ียวชาญทางไซเบอร์ท่ีมีคุณสมบัติครบถ้วนตามต้องการ  ส่วน
อีกประเทศหน่ึงท่ีน่าสนใจคือ เวียดนาม ได้ประกาศจัดต้ัง กองบัญชาการปฏิบัติการไซเบอร์
สเปซ เมื่อเดือน มกราคม 2561 เพื่อปกป้องคุ้มครองอธิปไตยของประเทศบนโลกอินเทอร์เน็ต 
โดยนายกรัฐมนตรีของเวียดนามได้อ้างถึงความเสี่ยงในทะเลจีนใต้ และสถานการณ์ในภูมิภาค
และโลกท่ีมีความซับซ้อน หน่วยสงครามไซเบอร์ของเวียดนามท่ีเพิ่งได้รับการเปิดเผยน้ี มีช่ือว่า 
กองก าลัง-47 ( Force-47 ) ประกอบด้วย ทหารและพลเรือนท่ีเช่ียวชาญด้านคอมพิวเตอร์ 
กว่า 10,000 คน ขณะน้ีได้เริ่มปฏิบัติงานแล้วในหลายภาคส่วน14 ส าหรับประเทศสิงคโปร์ โดย
รัฐมนตรีว่าการกระทรวงกลาโหมสิงคโปร์ ประกาศว่า ทางกระทรวงกลาโหมเตรียมจัดต้ังศูนย์
บัญชาการไซเบอร์ เพื่อยกระดับมาตรการสกัดการโจมตีออนไลน์ ศูนย์แห่งใหม่น้ีจะมีช่ือว่า 
Defense Cyber Organization (DCO) ซึ่งท าหน้าท่ีก าหนดมาตรการและยุทธศาสตร์ด้าน
ความมั่นคงทางไซเบอร์ ยกระดับศักยภาพด้านการป้องกันทางไซเบอร์ของกองทัพ และ
สนับสนุนการท างานของส านักงานความมั่นคงทางไซเบอร์แห่งสิงคโปร์นอกจากน้ียังจะมีการ
จัดต้ังคณะท างานด้านการป้องกันทางไซเบอร์ด้วย โดยจะแยกหน่วยปฏิบัติงานเป็น 2 ส่วน 
เพื่อตรวจสอบเครือข่ายของกองทัพสิงคโปร์ (SAF) และศูนย์ทดสอบและประเมินด้านไซเบอร์
ตลอด 24 ชม. กระทรวงกลาโหมสิงคโปร์หวังท่ีจะฝึกฝนกลุ่มผู้ป้องกันทางไซเบอร์ประมาณ 
2,600 ราย ซึ่งคัดเลือกมาจากบุคคลท่ีท าหน้าท่ีรับใช้ประเทศเพื่อให้พร้อมท าหน้าท่ีดังกล่าวใน 
ในทศวรรษหน้า15 
 
 
แนวทางการเสริมสร้างและพัฒนานักรบไซเบอร์ของประเทศไทย 

ส าหรับประเทศไทยในระดับชาติ พลเอก ประยุทธ์ จันทร์โอชา นายกรัฐมนตรี 
ได้มีนโยบายในการสร้างความมั่นคงปลอดภัยทางไซเบอร์ โดยรัฐบาลได้ต้ังเป้าผลิตนักรบไซ
เบอร์ จ านวน 1,000 คน ในปี 2561 เพื่อ เฝ้าระวัง รักษาความปลอดภัย แก้ปัญหาหากมีสิ่ง
ผิดปกติเกิดข้ึนในโลกไซเบอร์ท้ังหมด16 ในระดับกระทรวงกลาโหม ได้มอบนโยบายในการ
ประชุมสภากลาโหมว่า สงครามไซเบอร์ ถือเป็นอีกมิติหน่ึงของการสงครามท่ีมีความไวสูง โดย
ต้องมีการเตรียมก าลังและใช้ก าลัง เช่นเดียวกับมิติสงครามอื่นๆจึง สั่งการให้ หน่วยข้ึนตรง
กระทรวงกลาโหมและเหล่าทัพ ได้ให้ความส าคัญ ในการเร่ งรัดเดินหน้าขับเคลื่อนปฏิรูป
กองทัพ ตามแผนแม่บทไซเบอร์เพื่อการป้องกันประเทศกระทรวงกลาโหม ในระยะท่ี 1 พ.ศ. 
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2560 – 2564 ท่ีต้องเสริมสร้างความสมบูรณ์ ของหน่วยระดับนโยบายและหน่วยปฏิบัติ 
โดยเฉพาะ การพัฒนาก าลังพล โครงสร้างพื้นฐานและเทคโนโลยี ให้มีความพร้อมปฏิบัติในมิติ
ไซเบอร์ ควบคู่ไปกับ การสร้างความร่วมมือด้านไซเบอร์ ท้ังในและต่างประเทศ ให้ห้วง 3 ปีท่ี
ผ่านมากระทรวงกลาโหม ได้ขับเคลื่อนปฏิรูปกองทัพ ด้านไซเบอร์มาโดยต่อเน่ือง สอดรับกับ
ยุทธศาสตร์ชาติ (ด้านความมั่นคง) และยุทธศาสตร์การป้องกันประเทศกระทรวงกลาโหม 

คณะท างานด้านเทคโนโลยีสารสนเทศ กิจการอวกาศ และไซเบอร์ ได้เสนอ
แนวความคิดในการน าขีดความสามารถผู้เช่ียวชาญไซเบอร์พลเรือน ด้วยการ ใช้ สรรพก าลัง
ด้านไซเบอร์ (Cyber Mobilization)17 เป็น การระดมสรรพก าลัง ก าลังส ารอง ก าลังพลส ารอง 
และบุคคลพลเรือนชาย-หญิง ท่ีมีความรู้ ความสามารถ ความเช่ียวชาญ มีประสบการณ์ 
ปฏิบัติงาน หรือ ผู้ท่ีมีความสนใจ งานด้านเทคโนโลยีสารสนเทศและการสื่อสาร  งานด้านการ
รักษาความมั่นคงปลอดภัยทางไซเบอร์ การปฏิบัติการทางไซเบอร์ และการปฏิบัติการข่าวสาร 
เพื่อเตรียมความพร้อมในการรับมือกับภัยคุกคามด้านไซเบอร์ และเป็นศูนย์กลางการ
แลกเปลี่ยนความรู้ ประสบการณ์ บทความ ข้อมูลข่าวสาร แจ้งเตือนภัย ตลอดจนการแสดง
ความคิดเห็นต่าง ๆ ท่ีเกี่ยวข้อง ส าหรับแนวความคิดของ สรรพก าลังด้านไซเบอร์ เป็นการ
แก้ไขปัญหาความขาดแคลนบุคลากรด้านไซเบอร์ของหน่วยงานความมั่นคง ซึ่งประสบปัญหา
ในด้านข้อจ ากัดเกี่ยวกับระเบียบและกฎเกณฑ์เรื่องค่าจ้าง ค่าตอบแทนในระบบราชการ ท่ีต่ า
กว่าภาคเอกชนพลเรือน ท าให้ไม่สามารถสร้างแรงจูงใจให้ผู้ท่ีมีความรู้ ความสามารถในด้านไซ
เบอร์หันมาสนใจบรรจุในระบบราชการ รวมถึงปัญหาความสูญเปล่าในการผลิต และการบรรจุ
ใช้งานของก าลังส ารอง ท่ีไม่ตรงกับคุณวุฒิความรู้ความสามารถ เช่น ผู้ท่ีจบการศึกษาระดับ
ปริญญาโท ปริญญาเอก ในสาขาวิชาการท่ีเกี่ยวข้องกับงานด้านไซเบอร์ แต่จับสลากเกณฑ์
ทหารได้ใบด า บรรจุเป็นกองหนุนในต าแหน่ง พลทหาร หรือ นายทหารช้ันประทวน ท่ีบรรจุใน
หน่วยก าลังรบ หน่วยสนับสนุนการรบ หน่วยสนับสนุนการช่วยรบ ตามแผนป้องกันประเทศ 
 

ศูนย์ไซเบอร์ทหาร กองบัญชาการกองทัพไทย ใช้วิธีการรับสมัครบุคคลพล
เรือน เข้ารับราชการทหารในต าแหน่งเจ้าหน้าท่ีปฏิบัติการด้านเทคนิค โดยท าการทดสอบให้
เจาะระบบเพื่อดึงข้อมูลท่ีซ่อนไว้ในระบบ พิสูจน์หลักฐานดิจิทัลเพื่อหาข้อมูลตามท่ีโจทย์
ก าหนด ทดสอบเขียนโปรแกรม ส่วนฝั่ง security audit เป็นการทดสอบความรู้มาตรฐานการ
รักษาความมั่นคงปลอดภัยไซเบอร์ ISO 27000 และทดสอบสมรรถภาพร่างกายตามเกณฑ์
ของการรับราชการ โดยมี อัตราเงินเดือนส าหรับปริญญาตรี 15,000 บาท ปริญญาโท 17,550 
บาท และปริญญาเอก 21,140 บาท18 ซึ่งในครั้งน้ันมีผู้มาสมัครคัดเลือกประมาณ 300 คน ผล
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การทดสอบ ส่วนใหญ่จะไม่ผ่านเกณฑ์ 50 % ซึ่งเมื่อรับบรรจุเข้ารับราชการแล้ว จ าเป็นต้อง
อบรมเพิ่มเติมและทดลองปฏิบัติงานอีกไม่ต่ ากว่า 1-2 ปี ท้ังน้ีก็ยังไม่สามารถประกันได้ว่าก าลัง
พลดังกล่าวจะมีขีดความสามารถและคุณลักษณะอันพึงประสงค์ตามท่ีต้องการหรือไม่ 
  
ท าไมต้องเน้นที่ปฏบิตัิการเชิงรกุ 
 ค าว่านักรบไซเบอร์(Cyber Warriors)19 เป็นศัพท์ท่ีถูกเรียกข้ึนมาเป็นการ
เฉพาะกิจ เน่ืองจากเป็นค ายืมมาจากภาษาต่างประเทศ และยังมิได้มีการนิยามหรือบัญญัติให้
เป็นศัพท์ทางราชการมาก่อน   โดยในความหมายของนักรบไซเบอร์ท่ีได้มีการให้ค าจ ากัดความ
ตามพจนานุกรมก็คือ “เป็นผู้ท่ีมีความเช่ียวชาญทางคอมพิวเตอร์ท่ีสามารถเจาะผ่านเข้าไปใน
ระบบดิจิตอลเพื่อดึงข้อมูล เปลี่ยนแปลง เข้าควบคุม หรือบ่อนท าลาย และในทางกลับกัน ก็
สามารถป้องกันและตอบโต้จากการถูกโจมตีระบบจากภายนอกด้วย ท้ังน้ีเพื่อผลประโยชน์ทาง
การเมือง หรือเพื่อให้เกิดความได้เปรียบทางทหาร” ซึ่งผู้ท่ีมีขีดความสามารถหรือทักษะใน
ระดับน้ี ก็จะถูกเรียกด้วยช่ือต่าง ๆกันออกไป ข้ึนอยู่กับหน่วยงานท่ีบุคคลน้ันท่ีสังกัด หรือ
จุดประสงค์งานท่ีท า ตัวอย่างเช่น นักทดสอบการเจาะระบบเครือข่าย (Penetration testers 
หรือ Pentesters) มีหน้าท่ีทดสอบ ค้นหา ช่องโหว่ของระบบ ท่ีอาจถูกโจมตีจากภายนอกได้ 
ให้กับเจ้าของระบบหรือบริษัทท่ีเป็นนายจ้าง หรือ นักล่าเงินรางวัล (Bug Bounty Hunters) 
คือผู้ท่ีเข้าร่วมกับโปรแกรมท่ีทางเจ้าของระบบหรือเว็บไซต์เปิดให้บุคคลท่ัวไปเข้ามาแฮกระบบ
ของตน เพื่อแจ้งช่องโหว่ท่ีพบให้แก่เจ้าของระบบจะได้ป้องกันก่อนถูกโจมตีจริง ๆ เพื่อแลกกับ
เงินรางวัล หรือสิ่งของ นอกจากน้ันยังหมายรวมไปถึง แฮกเกอร์ สายคุณธรรม (Ethical 
Hackers หรือ White Hat Hackers) และ กลุ่มแฮกเกอร์ ท่ีกระท าผิดกฎหมาย (Black Hat 
Hackers) ล้วนแต่มีทักษะในลักษณะท านองเดียวกัน ดังน้ันหากบุคคลเหล่าน้ีน าความสามารถ 
ไปใช้เพื่อผลประโยชน์ทางการเมือง หรือการทหาร ก็สามารถเรียกได้ว่า เป็นนักรบไซเบอร์ 
น่ันเอง 

เน่ืองจากลักษณะของโลกไซเบอร์เป็นมิติท่ีสร้างมาจากระบบดิจิตอล จึงมี
ความแตกต่างจากโลกทางกายภาพอย่างสิ้นเชิง และเมื่อน ามาใช้เป็นมิติทางการทหารแล้ว 
หลักนิยมทางไซเบอร์ จึงไม่สามารถน าเอาหลักนิยมของมิติทางทหารอื่นเช่น หลักนิยมทางบก 
เรือ อากาศ มาปรับใช้ได้กับมิติไซเบอร์ คุณลักษณะอันพึงประสงค์ของนักรบไซเบอร์ก็คือ ขีด
ความสามารถในการค้นหาช่องโหว่ของระบบ เพื่อใช้ช่องโหว่น้ันในการเข้าถึงข้อมูลส าคัญหรือ
ควบคุมระบบคอมพิวเตอร์น้ันเสียเองซึ่งเป็นคุณสมบัติเชิงรุก ส่วนด้านการป้องกันน้ัน ก็คือ
น าเอาคุณสมบัติเชิงรุกมาท าการค้นหาช่องโหว่ ของระบบตัวเอง โดยผู้ท่ีจะท าการแก้ไข 
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(Patch) เพื่อปิดช่องโหว่ได้น้ันก็คือเจ้าของระบบ หรือผู้สร้างแอพพลิเคช่ันน่ันเอง ส าหรับช่อง
โหว่ของระบบ ท่ีเจ้าของระบบยังไม่สามารถค้นพบ ท่ีเรียกว่า Zero day Vulnerability  ซึ่ง
อันตรายมาก เพราะกว่าท่ีเจ้าของระบบจะรู้ ก็คือเมื่อถูกโจมตีแล้วเท่าน้ัน ส่วนความสามารถ
ในการตอบโต้ และลดความเสียหายให้น้อยท่ีสุด เพื่อให้ระบบสามารถท างานต่อไปได้ ก็
นับเป็นอีกคุณสมบัติหน่ึงท่ีส าคัญของนักรบไซเบอร์ ท่ีจะต้องท างานร่วมกับผู้ดูแลระบบ 
ส าหรับการให้ค านิยามจากรัฐบาล หรือหน่วยงานท่ีเกี่ยวข้องของนักรบไซเบอร์ ว่าให้ท าหน้าท่ี
ในการเฝ้าระวังและรักษาความปลอดภัยทางด้านอินเทอร์เน็ต  เป็นหลัก ซึ่งการช้ีแจงต่อ
สื่อมวลชนลักษณะน้ีผู้วิจัยเข้าใจว่าเพื่อลดความหวาดระแวงของสังคม เพราะการท่ีมีนักรบไซ
เบอร์ท่ีมีขีดความสามารถเชิงรุก เป็นเครื่องมือสนับสนุนรัฐบาลอยู่น้ัน อาจท าให้ประชาชนเกิด
ความวิตกกังวลถึงสิทธิเสรีภาพของตนและการเข้าถึงข้อมูลส่วนบุคคลจากรัฐบาลได้  

  
ทางออกของปัญหาการขาดแคลนบุคคลกร 

การพัฒนาศักยภาพของบุคคลกรด้านความมั่นคงไซเบอร์ พบว่าเป็นปัญหา
ใหญ่ท่ัวโลก เน่ืองจากองค์กรหรือ ภาครัฐ ไม่สามารถผลิตและพัฒนาบุคคลได้ทันต่อการ
เปลี่ยนแปลงของเทคโนโลยี ท่ีเติบโตแบบก้าวกระโดด และไม่เพียงแต่ภาครัฐเท่าน้ันท่ีต้องการ
บุคคลากรดังกล่าว ภาคธุรกิจ เอกชน หรือรัฐวิสาหกิจเอง ก็มีความต้องการด้วยเช่นกัน และ
ยังสามารถให้ข้อเสนอหรือค่าตอบแทนท่ีสูงกว่าของภาครัฐ หรือหน่วยงานความมั่นคงอีกด้วย 
ดังน้ันในส่วนของกองทัพบก ผู้วิจัยจึงขอเสนอโมเดลทางออกของการแก้ปัญหา ดังต่อไปน้ี 

1 ขุนพลของนักรบไซเบอร์ต้องเป็นนักรบไซเบอร์  เปรียบดัง แม่ทัพนายกองทหารท่ี
น าไพล่พลกรีฑาทัพเข้าสู่สมรภูมิรบ ควรจะต้องเป็นนายทหารท่ีเช่ียวชาญการศึกสงคราม หาก
สมมุติว่าผู้บังคับบัญชาเลือกที่จะใช้นักปราชญ์ผู้ทรงปัญญา นักบวชท่ีน่าเลื่อมใส หรือนักกีฬาผู้
เข้มแข็ง น าทัพแทนนายทหารผู้น้ัน จริงอยู่ว่าคนเหล่าน้ันอาจจะเป็นคนเก่งในสาขาวิชาชีพของ
ตน แต่ถ้าในเรื่องการรบแล้ว นายทหารท่ีมีประสบการณ์ด้านการรบ ย่อมมีโอกาสน าชัยชนะ
ได้มากกว่า เฉกเช่นเดียวกับหน่วยงานด้านไซเบอร์ ผู้บังคับหน่วย ฝ่ายอ านวยการหลัก หรือ
แม้แต่นายทหารหัวหน้าชุด ก็มีความจ าเป็นท่ีจะต้องมีทักษะด้านไซเบอร์ท่ีดีเพียงพอ จึงจะ
ก าหนดวิสัยทัศน์ และน าพาชุดปฏิบัติการหรือนักรบไซเบอร์ของหน่วยให้บรรลุภารกิจได้ แต่
เน่ืองจากระบบราชการ หรือระบบอาวุโส ท าให้บางครั้งผู้น าทัพไซเบอร์ อาจถูกคัดเลือกมา
จากนักรบในจังหวัดชายแดนภาคใต้ หรือนักบัญชีท่ีเช่ียวชาญระบบการเงิน แต่มีความอาวุโส
เหมาะสม มาท าหน้าท่ีน าทัพไซเบอร์ สิ่งท่ีอยากน าเสนอแก่กองทัพบกก็คือ ยังมีบุคคลกรใน
กองทัพบกท่ีมีความชอบ (Passion) หรือสนใจใฝ่รู้ศึกษาด้วยตนเอง กระจายอยู่ตามภูมิภาค
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ต่างๆ หลายคนมีความสามารถในระดับท่ีท างานด้านความมั่นคงทางไซเบอร์ให้กับองค์กรภาค
ธุรกิจเอกชนเลยทีเดียว กองทัพบกจึงต้องแสวงหาบุคคลเหล่าน้ีให้เจอ และให้ข้อเสนอท่ีดี ดึง
เข้ามาร่วมสร้างความเข้มแข็งให้กับหน่วยในช่วงเริ่มก่อต้ัง วิธีการแสวงหาบุคคลเหล่าน้ี ก็ด้วย
การจัดกิจกรรม จัดอบรม หรือการแข่งขันทางไซเบอร์ ซึ่งบุคคลท่ีมีความสนใจ หรือชอบใน
ด้านน้ี ก็มักจะมาร่วมด้วยเสมอ โดยจัดให้มีชุดสังเกต สัมภาษณ์ ทดสอบความสามารถและ
ทาบทาม ชักชวนเข้าร่วมงานต่อไป 

2 สร้างนายทหารหลักไซเบอร์   ถ้ายอมรับว่าสงครามไซเบอร์ คือภัยคุกคามแห่ง
อนาคตแล้ว หน่วยงานไซเบอร์ทหาร ก็ต้องพัฒนาไปสู่จุดน้ันเช่นกัน ถ้ากองทัพบกมีความ
ต้องการนายทหารไซเบอร์ (Cyber Officers) ท่ีมีขีดความสามารถสูง พร้อมรับมือกับภัย
คุกคามทางไซเบอร์ทุกรูปแบบในวันข้างหน้า ก็ต้องเริ่มสร้างต้ังแต่วันน้ี ตัวอย่างเช่นกองทัพบก
สหรัฐอเมริกา เปิดหลักสูตรไซเบอร์ เพื่อสอนให้กับนักเรียนนายร้อย West Point เพื่อจบ
ออกมาเป็นนายทหารเหล่าไซเบอร์ และมีโรงเรียนไซเบอร์กองทัพบก(U.S. Army Cyber 
School) ท่ีผลิตนายทหารสัญญาบัตร จากพลเรือน เพื่อเป็นทหารประจ าการ (Active Duty 
Officers) ในช้ันยศร้อยโท20 ดังน้ันผู้วิจัยจึงเสนอให้ โรงเรียนนายร้อยพระจุลจอมเกล้า เปิด
หลักสูตรด้าน Cyber Security ให้กับนักเรียนนายร้อย และกองทัพบกต้องก าหนดแนวทางรับ
ราชการให้กับเขาเหล่าน้ันให้มีความเจริญก้าวหน้าอย่างชัดเจน ตามล าดับและมีผลตอบแทน
พิเศษท่ีดีพอ ท่ีจะไม่ท าให้ถูกซื้อตัวโดยบริษัทเอกชนหรือหน่วยงานอื่นในอนาคต  

3 คัดสรรบุคคลที่มีความสามารถเข้าหน่วย แนวทางการคัดสรรบุคคลเข้าบรรจุเป็น
ข้าราชการโดยการสอบคัดเลือก เป็นวิธีหน่ึงท่ีใช้ในหลายๆหน่วย ใช้ การก าหนดเกณฑ์
มาตรฐานเป็นเร่ืองส าคัญว่าหน่วยต้องการนักรบไซเบอร์ในแต่ละระดับ ด้วยมาตรฐานอย่างไร 
แต่ต้องพึงระวังเรื่องการรับบุคคลบรรจุเข้ารับราชการแล้ว หากมีคุณสมบัติไม่เพียงพอ ก็
จะต้องเป็นภาระของหน่วย หรือกองทัพในการปรับไปท างานอื่นต่อไป สูญเสียอัตราต าแหน่งท่ี
ควรจะได้บรรจุให้กับผู้ที่มีคุณสมบัติเหมาะสม ส าหรับแนวคิดการระดมสรรพก าลังด้านไซเบอร์ 
ของกระทรวงกลาโหม ก็เป็นวิธีหน่ึงท่ีน่าสนใจ แต่ท่ีผ่านมาการระดมสรรพก าลังทางทหาร 
หรือการใช้ทหารกองหนุน ยังเป็นเพียงข้ันการฝึก ยังไม่เคยมีการปฏิบัติจริง เห็นควรจะต้องมี
การแก้ไขกฎ ระเบียบ และหลักเกณฑ์ต่างๆเพิ่มเติมอีกพอสมควร ซึ่งเป็นอีกหน่ึงแนวทางท่ี
กองทัพบกสามารถน าไปปรับใช้ได้ 

4 น าระบบจ าลองยุทธทางไซเบอร์ (Cyber Range)21มาใช้   ระบบการเรียนการ
สอนด้านไซเบอร์ท่ีใช้ฝึกสอนกันอยู่ตามสถาบันการศึกษาพลเรือนท่ัวไป ไมเ่พียงพอท่ีจะรองรับ
ความต้องการของบุคคลากรด้านความปลอดภัยไซเบอร์ทางทหาร หรือนักรบไซเบอร์ (Cyber 
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Warrior) ได้อย่างเต็มท่ีเน่ืองจาก สถาบันการศึกษาพลเรือนจะมุ่งเน้นไปทางด้านการพัฒนา
ทางธุรกิจ เป็นหลัก   โดยระบบจ าลองยุทธทางไซเบอร์น้ี เหมาะส าหรับการฝึกเพื่อท าสงคราม
ไซเบอร์โดยเฉพาะ จึงสามารถลดระยะเวลาและต้นทุนการพัฒนาบุคลากร ตลอดจนช่วยเพิ่ม
ขีดความสามารถ จากการฝึกเสมือนจริง สามารถน าไปใช้ประเมินศักยภาพของ นายทหารไซ
เบอร์ (Cyber Officers) เพื่อวัดความรู้ความสามารถ หรือเพิ่มจ านวนนักรบไซเบอร์ให้เพียงพอ
ส าหรับรับมือกับการโจมตีทางไซเบอร์ ซึ่งนับวันจะรุนแรงข้ึนเรื่อย ๆ ประโยชน์ท่ีเห็นได้ชัดคือ 
ความสมจริงในสถานการณ์รบทางไซเบอร์ ท าให้ผู้ฝึกพัฒนาฝีมือได้เพิ่มข้ึนตามระดับความยาก
ของด่านต่าง ๆ และการแข่งขันกับผู้ฝึกอบรมคนอื่น ๆ ท าให้เกิดความตื่นเต้น ท้าทาย  

5 มุ่งสู่การปฏิบัติการเชิงรุก  จากการรวบรวมข้อมูลของผู้ปฏิบัติงานด้านไซเบอร์ทาง
ทหาร หลายคนยังไม่เห็นด้วยเกี่ยวกับการน านักรบไซเบอร์ไปใช้ในการปฏิบัติการเชิงรุก 
สาเหตุหลักมาจาก กฎหมาย ระเบียบหรือข้อบังคับต่างๆยังไม่เอื้อต่อการปฏิบัติการเชิงรุก 
และการเปิดเผยขีดความสามารถเชิงรุก อาจสร้างความต่ืนตระหนกแก่บุคคลท่ัวไป หรือเป็น
การท้าทายกลุ่มแฮกเกอร์อ่ืนๆ เข้ามาทดสอบความสามารถ ดังน้ันในหลายประเทศการพัฒนา
นักรบไซเบอร์ในการปฏิบัติการเชิงรุก มักจะเก็บไว้เป็นความลับ แต่กระน้ัน การสร้างนักรบไซ
เบอร์ให้มีขีดความสามารถในการปฏิบัติการเชิงรุกได้น้ัน ใช้เวลานานและต้องพัฒนาตนเอง
อย่างสม่ าเสมอต่อเน่ือง ประกอบกับความใฝ่รู้ส่วนบุคคล ท่ีต้องการเพิ่มพูนความรู้ท่ีทันสมัย
ตลอดเวลาไปจนถึงทักษะเฉพาะตัวท่ีผ่านการฝึกฝนมาเป็นอย่างดี ดังน้ันหน่วยงานใดมีนักรบ
ไซเบอร์ท่ีเก่งกาจ ก็จะเป็นเครื่องมือส าคัญ ท้ังงานด้านการข่าวลับ การปฏิบัติการจิตวิทยา 
หรือแม้แต่การแทรกซึมและบ่อนท าลาย ขีดความสามารถทางไซเบอร์ของฝ่ายตรงข้ามได้ และ
ในทางกลับกัน ก็จะสามารถตอบโต้การจารกรรมทางไซเบอร์ (Cyber Espionage) จากศัตรูได้
อีกด้วย หากคิดท่ีจะป้องกันแต่เพียงอย่างเดียว ในโลกของไซเบอร์แล้ว ไม่มีระบบใดท่ีสามารถ
ป้องกันได้ 100% แนวคิดจากการป้องกันทางไซเบอร์ (Cyber Security) ได้ถูกพัฒนาไปสู่ 
ความทนทานทางไซเบอร์ (Cyber Resilience) ซึ่งก็คือความสามารถในการกลับสู่สภาพเดิม 
หรือลดความเสียหายให้มากท่ีสุด ตอบโต้หรือหยุดยั้งการโจมตีอย่างรวดเร็ว จะเป็นเร่ืองท่ีควร
ให้ความส าคัญมากยิ่งข้ึนในการพัฒนาข้ันต่อไป 

6 พัฒนาไปสู่ความยั่งยืน หากมีความประสงค์ท่ีจะพัฒนาหน่วยงานไซเบอร์ให้เป็น
รูปธรรมแล้ว แผนยุทธศาสตร์ทหารไซเบอร์ จะต้องมีแผนการด าเนินการท่ีครบท้ังระบบ ต้ังแต่
ระบบการผลิต การพัฒนา การจัดการฝึกศึกษา การก าหนดมาตรฐานรับรอง การใช้งาน การ
ทดแทน น่ันหมายความว่า ศูนย์ไซเบอร์กองทัพบก จะต้องมีแผนการพัฒนาหน่วย ตามล าดับ
ด้วยเช่นกัน โดยมีเป้าหมาย ไปสู่การเป็นกรมฝ่ายเสนาธิการ ในการให้ข้อพิจารณาการใช้ก าลัง
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ของหน่วยไซเบอร์ เป็นศูนย์บัญชาการของหน่วยปฏิบัติ ท่ีมีความพร้อมท้ังการป้องกัน
เครือข่ายของกองทัพบก และตอบโต้ขีดความสามารถทางไซเบอร์ของข้าศึก เป็นหน่วยสาย
วิชาการท่ีสามารถผลิต และพัฒนานักรบไซเบอร์ ต่อยอดพัฒนาองค์ความรู้ ก าหนดหลักนิยม
ร่วมกับหน่วยงานด้านไซเบอร์ของทุกภาคส่วน เป็นหน่วยท่ีมีขีดความสามารถการส่งก าลังทาง
ไซเบอร์ให้กับหน่วยงานต่าง ๆในอนาคต ซึ่งหน่วยในระดับกองพลหรือเทียบเท่านับว่ามีความ
จ าเป็นท่ีจะต้องมีต าแหน่งนายทหารปฏิบัติการไซเบอร์คอยดูแลระบบของหน่วยด้วย ดังน้ันใน
อนาคตกองทัพบก อาจจะต้องพิจารณาแผนการเสริมสร้างความพร้อมรบทางทหารด้านไซ
เบอร์ ให้มีเหล่าไซเบอร์ โดยแปรสภาพหน่วยเป็นกรมไซเบอร์ หรือกองบัญชาการไซเบอร์
กองทัพบก ซึ่งงบประมาณท่ีน ามาใช้ในการจัดหายุทโธปกรณ์และพัฒนาหน่วย ในมิติทางไซ
เบอร์น้ัน หากเปรียบเทียบกับงบประมาณท่ีใช้พัฒนามิติทางทหารอื่น ๆ นับว่าน้อยกว่ามาก 
แต่ในทางกลับกันขีดความสามารถน้ีก่อให้เกิดอ านาจก าลังรบเปรียบเทียบได้สูง หากน าไปใช้
งานได้อย่างถูกต้องเต็มขีดความสามารถ 
 

บทสรุป 
การพัฒนาของเทคโนโลยีมีการเปลี่ยนแปลงอย่างต่อเน่ืองตลอดเวลาและเกิด 

ข้ึนอย่างรวดเร็วแบบก้าวกระโดด การเปลี่ยนแปลงทางดิจิตอล (Digital Transformation) 
ท าให้เกิดสิ่งใหม่ และทดแทนสิ่งเก่าจนหายไป ซึ่งเรียกว่าปรากฏการณ์ น้ีว่า Digital 
Disruption ส่งผลให้องค์กรหรือหน่วยงานท่ีไม่ได้เตรียมการปรับตัวไว้ก่อน ขาดความสามารถ
ในการแข่งขันทางธุรกิจ ส าหรับสายงานด้านความมั่นคงแล้ว หน่วยงานของรัฐที่ปรับตัวไม่ทัน
ต่อการเปลี่ยนแปลงอาจก่อให้เกิดผลเสียหายร้ายแรง ต่อความมั่นคงของประเทศ และ
ผลประโยชน์ของชาติเลยทีเดียว ในหลายโอกาสท่ีวิทยาลัยการทัพบก ได้เชิญวิทยากร หรือ
ผู้ทรงคุณวุฒิ มาบรรยายให้ความรู้แก่นักศึกษาหลักสูตรหลักประจ า ส่วนใหญม่ักจะกล่าวไปใน
ท านองเดียวกันว่า ภัยคุกคามทางไซเบอร์ เป็นเรื่องท่ีส าคัญมากเป็นอันดับต้น ๆ ของโลกใน
ปัจจุบันไปจนถึงอนาคต และก็มักจะจบลงแค่น้ัน  ท้ิงไว้เป็นปริศนาให้ขบคิดว่าควรจะต้องท า
อย่างไรต่อไป ด้านผู้บังคับบัญชาระดับสูงทางทหารของเหล่าทัพ จ าเป็นต้องปรับตัวเพื่อเรียนรู้
และเข้าใจถึงความส าคัญในมิติไซเบอร์อย่างถ่องแท้ ซึ่งอาจเป็นเร่ืองยาก ส าหรับผู้ท่ีถือก าเนิด
ข้ึนมาก่อนยุคสมัยท่ีคอมพิวเตอร์จะถูกน ามาใช้อย่างแพร่หลาย แต่ถ้าหากปรับตัวพร้อมรับการ
เปลี่ยนแปลงได้แล้ว เช่ือมั่นว่า การน านักรบไซเบอร์มาใช้ในกิจการเพื่อความมั่นคงทางทหาร 
จะเป็นเครื่องมือท่ีมีประสิทธิภาพสูง และอาจจน าไปสู่ทางออกของปัญหาต่าง ๆ ท่ียังไม่
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สามารถแก้ไขได้ในขณะน้ี ปัจจุบันการโจมตีทางไซเบอร์ไม่ได้ เป็นเพียงการโจมตีต่อระบบ
คอมพิวเตอร์เท่าน้ัน แต่ยังสามารถเข้าถึงทุกสิ่ง ท่ีอยู่ ในสถานะออนไลน์ ไม่ว่าจะเป็น 
โทรศัพท์มือถือ นาฬิกา รถยนต์ กล้องวงจรปิด โทรทัศน์ หลอดไฟฟ้า ฯลฯ ท่ีรวมเรียกว่า 
Internet of Things (IOT) ยิ่งไปกว่าน้ัน นักรบไซเบอร์ในหลายประเทศยังท างานร่วมกับ
นักจิตวิทยา เพื่อท าการแฮกเข้าไปในจิตใจของคน (Hijacking Mind) ส่งผลการช้ีน าหรือ
เปลี่ยนแปลงแนวความคิดบางอย่างของกลุ่มคนเป้าหมายจ านวนมากได้ในเวลาอันรวดเร็ว 
ดังเช่นตัวอย่าง การชนะการเลือกต้ังของประธานาธิบดี โดนัลด์ ทรัมป์  หรือการลงประชามติ
ออกจากสหภาพยุโรปของสหราชอาราจักร (Brexit) ซึ่งมีความเช่ือมโยงต่อกระบวนการ
เปลี่ยนแปลงทางความคิดโดยใช้มิติทางไซเบอร์เข้ามาจัดการ ดังน้ันการรักษาความมั่นคงทาง
ไซเบอร์ (Cyber Security) มิได้อยู่ท่ีขีดความสามารถของหน่วยงานไซเบอร์ของประเทศน้ัน ๆ
แต่เพียงอย่างเดียว หากอยู่ท่ีแต่ละบุคคลจะมีความรู้ทางดิจิตอล (Digital Literacy) ดีเพียงใด 
เพราะ “คน” คือจุดอ่อนท่ีง่ายท่ีสุดของการโจมตีทางไซเบอร์  
 
 

  
 


