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ช้ันความลับ  ไม่มีชั้นความลับ 
 

จากการที่หลายประเทศได้ประกาศให้มิติไซเบอร์ เป็นมิติการรบที่ห้าใน
การทําสงคราม ถ้าหากกองทัพฝ่ายใดฝ่ายหนึ่งของประเทศคู่สงครามไม่สามารถครองมิติไซ
เบอร์ ไ ด้แล้วจะส่งผลกระทบกับการทําการรบในมิติ อ่ืนๆ  ตามไปด้วย  ปัจจุบัน
กองบัญชาการกองทัพไทยได้มีการจัดต้ังศูนย์ไซเบอร์ทหาร โดยมีภารกิจปฏิบัติการด้าน
ความม่ันคงปลอดภัยทางไซเบอร์ของกองบัญชาการกองทัพไทย 

ความท้าทายขององค์กรท่ีจะพัฒนาบุคลากรให้สอดคล้องกับการ
เปล่ียนแปลงอย่างรวดเร็วของไซเบอร์สเปซนั้นยังเป็นประเด็นที่จะต้องให้ความสําคัญอย่าง
เร่งด่วน   บทบาทของบุคลากร แนวทางความก้าวหน้าในวิชาชีพ การระบุความเชี่ยวชาญ
ในแต่ละตําแหน่งที่ความชัดเจน จะสามารถให้การสนับสนุนการปฏิบัติการทางทหารให้มี
ความเข้มแข็งข้ึนในทุกมิติของการทําสงครามในอนาคต 

การพัฒนาบุคลากรไม่ว่าจะเป็นในด้านการจัดการระบบสารสนเทศ 
(Managing Information Systems)  การจ้างบุคลากรที่มีความชํานาญด้านความมั่นคง
ปลอดภัยไซเบอร์  การวางนโยบายขององค์กร (Establishing Corporate Policy) และ
การสร้างวัฒนธรรมองค์กร (Building Corporate Culture) ซ่ึงการดําเนินการดังกล่าวจะ
ทําให้องค์กรสามารถท่ีจะทําความเข้าใจพ้ืนที่ปฏิบัติการของฝ่ายเราและภัยคุกคามใน
รูปแบบต่างๆ (Identify) ป้องกัน (Protect) ตรวจจับ (Detect) เฝ้าระวัง (Respond) และ
ทํ า ใ ห้ ร ะบบก ลับมา ใช้ ง าน ไ ด้ ต ามปก ติ  ( Recover) ตาม  NIST Cyber Security 
Framework  จากการถูกโจมตีทางไซเบอร์ (Cyber Attacks) ได้อย่างมีประสิทธิภาพ 



ABSTRACT 

AUTHOR: Capt.Sirinate Rugvong RTN. 
TITLE: Cyber Human Resources Development for Cyber Military 

Center of Royal Thai Armed Forces Headquarters 

DATE:         September 2018  WORD COUNT: 6,474  PAGES: 29 
KEY TERMS:  Cyber Human Resources Development  

CLASSIFICATION:  Unclassified 
 

Because many countries have declared the cyber as the fifth 
battle dimension in the war. If any army cannot dominate the cyberspace, 
then it will affect the battle in other dimensions as well. Currently, the Royal 
Thai Armed Forces have established a military cyber center. Whose mission 
is cyber security operation of the Royal Thai Armed Forces Headquarters. 

The challenge for organizations to adapt to the rapid change of 
cyberspace is a matter of urgency. The role of personnel career advancement 
and Identifying the expertise in each position clearly will help support military 
operations to be strengthened in all dimensions of future warfare 

Human Resource Development, in the field of Information 
Systems Management (Managing Information Systems), employing skilled 
cyber security personnel (Cybersecurity Talent), Establishing Corporate Policy, 
and Building Corporate Culture will help organization have better 
understanding about our operations. The organization will be able to identify 
threats, protect, detect, and recover the NIST Cyber Security Framework from 
Cyber Attacks. 

 



กิตติกรรมประกาศ 

การวิจัยเรื่องแนวทางการพัฒนาบุคลากรทางด้านไซเบอร์ของศูนย์ไซเบอร์ทหาร 
สํานักผู้บัญชาการทหารสูงสุด กองบัญชาการกองทัพไทย (ศซบ.ทหาร สน.ผบ.ทสส.     
บก.ทท.) ในฉบับนี้ เป็นการศึกษาแนวทางการพัฒนาบุคลากรทางด้านไซเบอร์ เพ่ือ
ตอบสนองต่อยุทธศาสตร์ทหารด้านสงครามไซเบอร์ของกองทัพไทย มาตรการในการ
ดําเนินการและขีดความสามารถที่ต้องการตามประเด็นยุทธศาสตร์ :การป้องกันเชิงรุก
สําหรับการปฏิบัติการในมิติไซเบอร์กองทัพไทย เพ่ือสร้างผู้ปฏิบัติงานในมิติไซเบอร์กองทัพไทย 
ให้มีความรู้และทักษะท่ีเพียงพอต่อการปฏิบัติการในมิติไซเบอร์กองทัพ เอกสารวิจัยครั้งนี้สามารถ
สําเร็จลุล่วงเป็นอย่างดีได้จากความช่วยเหลือของ พันเอก มหศักด์ิ เทพหัสดิน ณ อยุธยา 
รองผู้บัญชาการวิทยาลัยการทัพบก (ฝ่ายวิชาการ) ผู้ซ่ึงเป็นอาจารย์ที่ปรึกษาของผู้วิจัย 
กรุณาให้คําแนะนําปรึกษา และข้อคิดเห็นต่างๆ ท่ีเป็นประโยชน์ต่อการทําวิจัยทุกข้ันตอน 
และขอขอบพระคุณ พลตรี ชาติชาย ชัยเกษม ผู้ อํานวยการศูนย์ไซเบอร์ทหาร 
สํานักผู้บัญชาการทหารสูงสุด กองบัญชาการกองทัพไทย ที่ได้กรุณาสละเวลาให้ข้อมูล
ความรู้ และคําแนะนําท่ีเป็นประโยชน์อย่างยิ่งในการศึกษาครั้งนี้ รวมทั้งกรุณาพิจารณา
และตรวจสอบเอกสารวิจัยให้ถูกต้องสมบูรณ์ยิ่งข้ึน 

 

 

 

 

 

 

 

 



แนวทางการพัฒนาบุคลากรทางด้านไซเบอร์ของศูนย์ไซเบอร์ทหาร 
สํานักผู้บญัชาการทหารสูงสุด กองบัญชาการกองทัพไทย 

 
จากการที่หลายประเทศได้ประกาศให้มิติไซเบอร์ (Cyberspace) เป็นมิติการรบที่ห้า
ในการทําสงคราม ที่จากเดิมมิติหลักในการทําสงครามจะมีเพียงสี่มิติ คือ มิติทางบก 
มิติทางน้ํา มิติทางอากาศ และมิติทางอวกาศ ทั้งนี้ ประเด็นสําคัญอยู่ที่ว่าการทําสงคราม
ในอนาคตนั้น ถ้าหากกองทัพฝ่ายใดฝ่ายหนึ่งของประเทศคู่สงครามไม่สามารถครองมิติ 
ไซเบอร์ได้แล้วจะส่งผลกระทบกับการทําการรบในมิติอื่นๆ ตามไปด้วย หรืออาจ
ทําให้ตกเป็นฝ่ายเสียเปรียบไปโดยปริยาย1  การปฏิบัติการเพ่ือให้ได้เปรียบในมิติไซเบอร์ 
จําเป็นต้องมีการสร้างผู้ปฏิบัติงาน ให้มีความรู้และทักษะที่เพียงพอต่อการปฏิบัติการใน
มิติไซเบอร์ 
 
ศูนย์ไซเบอร์ทหาร สํานักผู้บัญชาการทหารสูงสุด กองบัญชาการกองทัพไทย ( ศซบ.ทหาร 
สน.ผบ.ทสส. บก.ทท.)  มีความท้าทายขององค์กรท่ีจะพัฒนาบุคลากรเพ่ือแก้ปัญหาการ
ขาดแคลนบุคลากรที่มีความรู้เชี่ยวชาญทางด้านไซเบอร์ โดยการพัฒนาความรู้และทักษะ
ให้สอดคล้องกับการเปล่ียนแปลงอย่างรวดเร็วของไซเบอร์สเปซ เป็นประเด็นที่จะต้องให้
ความสําคัญอย่างเร่งด่วน รวมทั้งการจัดองค์กรด้านไซเบอร์ การกําหนดแนวทางการ     
รับราชการ การกําหนดขอบเขตแนวทางการปฏิบัติ ความเชี่ยวชาญในแต่ละตําแหน่ง
ที่ชัดเจน มีมาตรการจูงใจ การตอบแทนที่เหมาะสม  การได้รับเงินเพ่ิมพิเศษ การได้รับ
ประดับเครื่องหมายแสดงความสามารถ ให้กับผู้เชี่ยวชาญด้านไซเบอร์  จะสามารถให้การ
สนับสนุนการปฏิบัติการทางทหารให้มีความเข้มแข็งข้ึนในทุกมิติของการทําสงครามใน
อนาคต ผลลัพธ์จากการวิจัยเรื่อง  แนวทางการพัฒนาบุคลากรทางด้านไซเบอร์ของ
ศูนย์ไซเบอร์ทหาร ฯ ในฉบับน้ี ได้แนวทางการพัฒนาบุคลากร การเพ่ิมพูนความรู้และ
ทักษะทางด้านไซเบอร์ ของแผนกรักษาความปลอดภัย กองรักษาความปลอดภัย ซ่ึงเป็น
หัวใจสําคัญของการปฏิบัติงานด้านไซเบอร์ คือ 
1.1 การฝึกอบรมเพ่ือให้บุคลากรสามารถปฏิบัติงานได้ตามภารกิจ 
1.2 สมรรถนะท่ีจําเป็นสําหรับบุคลากรที่ปฏิบัติงาน 
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รูปท่ี 1 แผนผังแสดงองค์ประกอบหลักของยุทธศาสตร์ทหารด้านสงครามไซเบอร์ 

กองทัพไทย พ.ศ. 2558 1 
 
เพ่ือตอบสนองต่อยุทธศาสตร์ทหารด้านสงครามไซเบอร์ของกองทัพไทย พ.ศ.2558 
องค์ประกอบหลักของยุทธศาสตร์ทหารด้านสงครามไซเบอร์ มีดังนี้ 2 

1. มาตรการในการดําเนินการและขีดความสามารถที่ต้องการตามประเด็นยุทธศาสตร์ : 
การป้องกันเชิงรุกสําหรับการปฏิบัติการในมิติไซเบอร์กองทัพไทย เพ่ือสร้างผู้ปฏิบัติงาน
ในมิติไซเบอร์กองทัพไทย ให้มีความรู้และทักษะที่เพียงพอต่อการปฏิบัติการในมิติไซ
เบอร์กองทัพไทย โดยการพัฒนาระบบฝึกศึกษาสําหรับผู้ปฏิบัติงานในมิติไซเบอร์
กองทัพไทย ได้แก่ การจัดต้ังสายวิทยาการด้านไซเบอร์ การจัดต้ังโรงเรียนสาย
วิทยาการด้านไซเบอร์ (RTArF CyberWarfare School) การสร้างความร่วมมือด้าน
การฝึกศึกษาร่วมกันท้ังภายในและภายนอกกองทัพไทย และการพัฒนาระบบฝึก
จําลองยุทธร่วมทางไซเบอร์ (RTArF Cyber Range)  

2. มาตรการในการดําเนินการและขีดความสามารถที่ต้องการสําหรับการปฏิบัติการในมิติ
ไซเบอร์กองทัพไทย ตามประเด็นยุทธศาสตร์ : การผนึกกําลังป้องกันประเทศสําหรับ
การปฏิบัติการในมิติไซเบอร์กองทัพไทย  กําหนดบทบาท หน้าที่ ความรับผิดชอบ
ระหว่างหน่วยงานด้านไซเบอร์กองทัพไทย พัฒนาระบบการรับรองความสามารถทาง
ไซเบอร์กองทัพไทย (RTArF Cyber Certification) เพ่ือให้สามารถจําแนกระดับความชํานาญ
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ของผู้ปฏิบัติงานในมิติไซเบอร์กองทัพไทย สร้างมาตรฐานของผู้ปฏิบัติงานฯ ให้อยู่ใน
ระดับสากล และเพ่ิมความน่าเช่ือถือในการปฏิบัติงานร่วมกับหน่วยงานด้านไซเบอร์
นอกกระทรวงกลาโหม 
 

ทั้งนี้เพ่ือให้องค์กรสามารถท่ีจะทําความเข้าใจพื้นที่ปฏิบัติการของฝ่ายเราและภัยคุกคามใน
รูปแบบต่างๆ (Identify), ป้องกัน (Protect), ตรวจจับ (Detect), เฝ้าระวัง (Respond) 
และทําให้ระบบกลับมาใช้งานได้ตามปกติ (Recover) โดยในการวิจัยนี้ อ้างอิงตาม
มาตรฐาน  NIST Cyber Security Framework ของสถาบันมาตรฐานและเทคโนโลยี
แห่งชาติสหรัฐฯ (National Institute of Standards and Technology – NIST) 3 
 

 
 
 
 
 
 

 โครงสร้างการจัดของศูนย์ไซเบอร์ทหาร สํานักผู้บัญชาการทหารสูงสุด  
กองบัญชาการกองทัพไทย  

 
ศูนย์ไซเบอร์ทหารฯ  มีหน้าท่ีเสนอความเห็น นโยบาย วางแผน อํานวยการ ประสานงาน บูรณาการ 
ปฏิบัติการ และกํากับดูแลด้านความม่ันคงปลอดภัยทางไซเบอร์ ดําเนินการจัดการฝึก
ศึกษา บูรณาการด้านการข่าวกรองทางไซเบอร์ และเป็นสายวิทยาการด้านความม่ันคง
ปลอดภัยทางไซเบอร์ของกองบัญชาการกองทัพไทย รวมทั้งปฏิบัติงานอ่ืนที่ได้รับ
มอบหมาย มีผู้อํานวยการศูนย์ไซเบอร์ทหารเป็นผู้บังคับบัญชารับผิดชอบ  มีการแบ่งส่วน
ราชการออกเป็น 5 กองคือ 4 

1. กองธุรการ มีหน้าท่ีดําเนินการเกี่ยวกับการธุรการ การสารบรรณ การกําลังพล   
   การบริการ การส่งกําลัง การซ่อมบํารุง และการรักษาความปลอดภัย 
2. กองยุทธการและการข่าว มีหน้าที่ พิจารณาเสนอความเห็น นโยบาย วางแผน      

อํานวยการ ประสานงาน กํากับดูแล และดําเนินการเกี่ยวกับการปฏิบัติการยุทธ์ร่วม
ทางไซเบอร์ การวางแผนทางทหาร การจัดกําลัง การใช้กําลังทางไซเบอร์ การประเมิน
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ความพร้อมรบ การป้องกันทางไซเบอร์ การฝึกทางไซเบอร์ และการปฏิบัติการด้านข่าว
กรองทางไซเบอร์  

3. กองวิทยาการ มีหน้าท่ีวางแผน อํานวยการ ประสานงาน กํากับดูแล และดําเนินการ
วิเคราะห์ วิจัยพัฒนา จัดทําหลักนิยม และเผยแพร่ เกี่ยวกับการปฏิบัติการทางไซเบอร์ 
ความม่ันคงปลอดภัยทางไซเบอร์ รวมทั้งการดําเนินการเกี่ยวกับการกําหนดคุณลักษณะ
เฉพาะของส่ิงอุปกรณ์ทางด้านความมั่นคงปลอดภัยทางไซเบอร์ เพ่ือให้เหมาะสมกับการ
ปฏิบัติงานของกองบัญชาการกองทัพไทยเป็นส่วนรวม ตลอดจนทําหน้าที่วางแผน 
จัดทํา พัฒนาและบริหารหลักสูตร ดําเนินการให้การศึกษาฝึกอบรม จัดตําราส่ือการ
เรียนการสอนของวิทยาการทางด้านความม่ันคงปลอดภัยทางไซเบอร์ให้แก่กําลังพล
ภายในกองบัญชาการกองทัพไทย และส่วนราชการท่ีเกี่ยวข้อง 

4. กองปฏิบัติการ มีหน้าที่พิจารณาเสนอความเห็น วิเคราะห์ วางแผน ประสานงานและ
ปฏิบัติการร่วมทางไซเบอร์ ในระดับกองบัญชาการกองทัพไทย และกองทัพไทย  

5. กองรักษาความปลอดภัย มีหน้าที่ดําเนินการตรวจสอบ วิเคราะห์ ป้องกัน กู้คืน และ
ประเมินการดําเนินงานด้านการรักษาความปลอดภัยทางไซเบอร์ จัดทําแนวทาง 
หลักการ ระเบียบ มาตรฐานและแผนการดําเนินงานด้านการรักษาความม่ันคงปลอดภัย
ทางไซเบอร์ของกองบัญชาการกองทัพไทย รวมทั้งพิจารณาเสนอแนะ การดําเนินการ
ต่อภัยคุกคาม ที่มีผลกระทบต่อระบบสารสนเทศของกองบัญชาการกองทัพไทย 

  
สถานภาพด้านกําลังพล  
- ปริมาณ: ยังไม่พอเพียง (อัตราเต็ม 151 อัตราบรรจุจริง 104 คิดเป็นร้อยละ 68.87 ) 
- คุณภาพ: อยู่ระหว่างพัฒนาทักษะ 

 
แนวทางการพัฒนาบุคลากรทางด้านไซเบอร์  
จากประเด็นยุทธศาสตร์ เพ่ือสร้างผู้ปฏิบัติงานในมิติไซเบอร์กองทัพไทย ให้มีความรู้และ
ทักษะท่ีเพียงพอต่อการปฏิบัติการในมิติไซเบอร์กองทัพไทย  โดยการพัฒนาระบบฝึกศึกษา
สําหรับผู้ปฏิบัติงานในมิติไซเบอร์กองทัพไทย และ กําหนดบทบาท หน้าที่ ความรับผิดชอบ
ระหว่างหน่วยงานด้านไซเบอร์กองทัพไทย พัฒนาระบบการรับรองความสามารถทางไซเบอร์
กองทัพไทย (RTArF Cyber Certification) เพ่ือให้สามารถจําแนกระดับความชํานาญของ
ผู้ปฏิบัติงานในมิติไซเบอร์กองทัพไทย สร้างมาตรฐานของผู้ปฏิบัติงานให้อยู่ในระดับสากล 
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และเ พ่ิมความน่า เ ช่ือ ถือในการปฏิ บั ติ งานร่วมกับหน่วยงานด้านไซเบอร์นอก
กระทรวงกลาโหม โดยการปฏิบัติการในมิติไซเบอร์ ของศูนย์ไซเบอร์ทหาร สํานักผู้
บัญชาการทหารสูงสุด กองบัญชาการกองทัพไทย แบ่งเป็น 6 ส่วน ดังนี้ 
1. ส่วนบังคับบัญชา  
2. ส่วนเฝ้าระวัง ( ซ่ึงถือเป็นหัวใจสําคัญของการปฏิบัติการด้านการรกัษาความปลอดภัย

ทางไซเบอร์ (Cyber Security) ) 
3. ส่วนรับมือเหตุการณ์ทางไซเบอร์ 
4. ส่วนพิสูจน์หลักฐานทางดิจิทัล 
5. ส่วนงานข่าวกรองทางไซเบอร์ 
6. ส่วนประเมินตนเอง 

 
ในงานวิจัยฉบับนี้มีการระบุงาน (Tasks), ความรู้ (Knowledge), ทักษะ (Skills),  ความสามารถ 
(Abilities) เพ่ือรองรับการปฏิบัติการในมิติไซเบอร์ของศูนย์ไซเบอร์ทหารฯ ดังนี้ 
 

งาน 
(Tasks) 

1. การวางระบบป้องกันภัยคุกคามทางไซเบอร์ 
2. เชื่อมต่อระบบป้องกันเข้ากับระบบเฝ้าระวัง 
3. เฝ้าระวังภัยคุกคามทางไซเบอร์ที่มีต่อระบบเทคโนโลยีสารสนเทศ

ของหน่วย  Data collection and validation รวบรวมข้อมูล 
เกี่ยวกับ Alert ที่เกิดข้ึน 
3.1  Alert Investigation วิเคราะห์และตรวจสอบ alert ที่เกิดข้ึน 

ว่าเกี่ยวข้องกับเหตุการณ์ด้านความปลอดภัยหรือไม่ 
3.2  Correlation หาความสัมพันธ์ของ alert นั้น ว่าเกี่ยวข้องกับ

ภัยคุกคามหรือไม่ 
ความรู้

(Knowledge) 
1. เข้าใจระบบเครือข่ายสารสนเทศของหน่วย 
2. เข้าใจระบบการป้องกันภัยคุกคามที่มีต่อระบบเครือข่ายสารสนเทศ

ของหน่วย 
3. เข้าใจระบบเฝ้าระวังภัยคุกคามทางไซเบอร์ (SIEM) 

ทักษะ 
(Skills) 

1. เครือข่ายสารสนเทศ (IT Network) 
2. การรักษาความม่ันคงปลอดภัยทางไซเบอร์ (Cyber Security) 
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ความสามารถ
(Abilities) 

1. สามา รถ ใ ช้ ร ะบบ  SIEM ( Security Information and Event 
Management) เป็นระบบจัดเก็บและวิเคราะห์ข้อมูลแบบเรียลไทม์ 
เพ่ือนําข้อมูลเหล่านั้นไปใช้ในการปฏิบัติการทางไซเบอร์) ได้ 

2. ออกแบบระบบป้องกันภัยคุกคาม 
3. วางระบบป้องกัน 
4. ออกแบบระบบเฝ้าระวัง 
5. วางระบบเฝ้าระวัง 
6. สามารถแก้ไข Alert จากระบบ SIEM และระบบป้องกันได้ 

 
เนื่องจากงานทางด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ มีความหลากหลาย การ
พัฒนาหน่วยงานให้สามารถปฏิบัติภารกิจทางด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
ได้อย่างมีประสิทธิภาพ ส่วนหนึ่งจะต้องสามารถระบุได้ว่าบุคลากรท่ีปฏิบัติงานจะต้องมี
ความรู้ ความสามารถอะไรบ้าง เอกสารวิจัยฉบับนี้ใช้ขอบเขตงานของ  สถาบันมาตรฐาน
และเทคโนโลยีแห่งชาติสหรัฐฯ (National Institute of Standards and Technology – 
NIST)  ซ่ึงได้กําหนดขอบเขต การปฏิบัติงานทางด้านความมั่นคงปลอดภัยไซเบอร์ 
(National Initiative for Cybersecurity Education (NICE) Cybersecurity Workforce 
Framework) ได้อย่างหมาะสม เป็นมาตรฐานเดียวกัน และเป็นแนวทางในการระบุว่างาน
แต่ละบทบาทต้องการความรู้ ความเชี่ยวชาญ อะไรบ้าง  

 
ความสัมพันธ์ระหว่าง NICE Framework Components 5 
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ตามรูป NICE Framework Component ได้จัดหมวดหมู่ภารกิจเป็น 7 ประเภทงาน
(categories) ในแต่ละประเภทงาน (categories) แบ่งย่อยเป็นความเชี่ยวชาญ (specialty 
area) และความเชี่ยวชาญ (specialty area) มีหลายบทบาทงาน (work role) ซ่ึงแต่ละ
บทบาทงาน (work role) จะมีการระบุงาน - T (Tasks) , ความรู้ -  K (Knowledge), 
ทักษะ - S (Skills), ความสามารถ - A (Abilities) 6 ที่จําเป็นและเกี่ยวข้องกับภารกิจนั้น 
 

NICE Framework Workforce Categories ได้กําหนดขอบเขตการทํางานเป็น 7 ประเภท
งาน (categories) ดังนี้ 
1. การจัดหาอย่างปลอดภัย - Securely Provision (SP) กําหนดแนวคิด ออกแบบ สร้าง

ระบบรักษาความปลอดภัย จัดซ้ือจัดหา สร้างระบบสารสนเทศด้านความปลอดภัย 
รับผิดชอบการพัฒนาระบบและเครือข่าย 

2. การใช้งานและบํารุงรักษา - Operate and Maintain (OM) สนับสนุนการบริหาร
จัดการ และ บํารุงรักษาเพ่ือให้สมรรถนะและความปลอดภัยของระบบสารสนเทศมี
ประสิทธิภาพและประสิทธิผล 

3. การดูแลและควบคุม - Oversee and Govern (OV) บริหาร กําหนดทิศทาง นโยบาย
และพัฒนาองค์กรเพ่ือให้งานทางด้านการรักษาความม่ันคงปลอดภัยทางไซเบอร์มี
ประสิทธิภาพ 

4. การป้องกันระบบ - Protect and Defend (PR) ระบุ วิเคราะห์ และลดความเส่ียงต่อ
ระบบสารสนเทศและเครือข่าย  

5. การวิเคราะห์ - Analyze ทําการตรวจสอบและประเมินผลข้อมูลทางด้านการรักษา
ความม่ันคงปลอดภัยทางไซเบอร์เพ่ือประโยชน์ทางการข่าว 

6. การรวบรวมข้อมูลและปฏิบัติการข่าว - Collect and Operate ทําการรวบรวมข้อมูล 
เพ่ือพัฒนาการข่าว 

7. การสืบสวน - Investigate สืบสวนเหตุการณ์ หรือ อาชญากรรมทางด้านการรักษา
ความม่ันคงปลอดภัยทางไซเบอร์ และหลักฐานทางดิจิตัล 

 
เพ่ือให้สามารถปฏิบัติภารกิจทางมิติไซเบอร์ได้อย่างมีประสิทธิภาพ จะขอยกตัวอย่างงาน 
(Tasks) ในส่วนเฝ้าระวังภัยคุกคามทางไซเบอร์ ซ่ึงถือเป็นหัวใจสําคัญของการปฏิบัติการ
ด้านการรักษาความปลอดภัยทางไซเบอร์ (Cyber Security) มีดังนี้       
1. การวางระบบป้องกันภัยคุกคามทางไซเบอร์ 
2. เชื่อมต่อระบบป้องกันเข้ากับระบบเฝ้าระวัง 
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3. เฝ้าระวังภัยคุกคามทางไซเบอร์ที่มีต่อระบบเทคโนโลยีสารสนเทศของหน่วย  
4. Data collection and validation รวบรวมข้อมูล เกี่ยวกับ Alert ที่เกิดข้ึน 
5. Alert Investigation วิเคราะห์และตรวจสอบ alert ที่เกิดข้ึน ว่าเกี่ยวข้องกับเหตุการณ์

ด้านความปลอดภัยหรือไม่ 
6. Correlation หาความสัมพันธ์ของ alert นั้น ว่าเกี่ยวข้องกับภัยคุกคามหรือไม่ 
 
ซ่ึงงาน (Tasks) ตามข้างบน เมื่อเทียบกับ NICE Framework จะอยู่ในส่วนของ  
 
 
 
ประเภทของงานหลัก (Category)          – Protect and Defend (PR) 
ความเชี่ยวชาญ (Specialty Area)         – Cyber Defense Analysis (CDA) 
บทบาทงาน (Work Role)                   – Cyber Defense Analyst  
รหัสบทบาทงาน (Work Role ID)          – PR-CDA-001 
รายละเอียดบทบาทงาน (Work Role Description) –  Uses data collected from a 
variety of cyber defense tools (e.g., IDS alerts, firewalls, network traffic logs) 
to analyze events that occur within their environment for the purposes of 
mitigating threats. 
 
ข้อมูลจากตารางข้างบนจะได้รายละเอียดเก่ียวกับ งาน(Tasks), ความรู้ (Knowledge), 
ทักษะ (Skills), ความสามารถ (Abilities) ดังตารางต่อไปดังนี้ 
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จากตารางข้างบนจะได้รหัส งาน (Tasks), ความรู้ (Knowledge), ทักษะ (Skills), 
ความสามารถ (Abilities) ดังนี้ 
 
งาน (Tasks) - T0020, T0023, T0043, T0088, T0155, T0164, T0166, T0178, 
T0187, T0198, T0214, T0258, T0259, T0260, T0290, T0291, T0292, T0293, 
T0294, T0295, T0296, T0297, T0298, T0299, T0310, T0332, T0469, T0470, 
T0475, T0503, T0504, T0526, T0545, T0548  
ความรู้ (Knowledge) - K0001, K0002, K0003, K0004, K0005, K0006, K0007, 
K0013, K0015, K0018, K0019, K0024, K0033, K0040, K0042, K0044, K0046, 
K0049, K0056, K0058, K0059, K0060, K0061, K0065, K0070, K0074, K0075, 
K0093, K0098, K0104, K0106, K0107, K0110, K0111, K0112, K0113, K0116, 
K0139, K0142, K0143, K0157, K0160, K0161, K0162, K0167, K0168, K0177, 
K0179, K0180, K0190, K0191, K0192, K0203, K0221, K0222, K0260, K0261, 
K0262, K0290, K0297, K0300, K0301, K0303, K0318, K0322, K0324, K0332, 
K0339, K0342, K0624  
ทักษะ (Skills) - S0020, S0025, S0027, S0036, S0054, S0057, S0063, S0078, 
S0096, S0147, S0156, S0167, S0169, S0367, S0370  
ความสามารถ (Abilities) - A0010, A0015, A0066, A0123, A0128, A0159  
 
นํารหัสของ Tasks  ที่ได้ไปเทียบกับตาราง NICE Framework ต่อไป ดังนี้ 
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นํารหัสของ Knowledge  ที่ได้ไปเทียบกับตาราง NICE Framework ต่อไป ดังนี้ 

 
 

นํารหัสของ Skill  ที่ได้ไปเทียบกับตาราง NICE Framework ต่อไป ดังนี้ 

 
 

นํารหัสของ Ability  ที่ได้ไปเทียบกับตาราง NICE Framework ต่อไป ดังนี้ 
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สุดท้ายจะได้งาน (Tasks) ของผู้ปฏิบัติงานทางด้านเฝ้าระวังภัยคุกคามทางไซเบอร์ที่มีต่อ
ระบบเทคโนโลยีสารสนเทศของหน่วย ดังนี้ 

งาน (Tasks)  - T0020, T0023, T0043, T0088, T0155, T0164, T0166, T0178, 

T0187, T0198, T0214, T0258, T0259, T0260, T0290, T0291, T0292, T0293, 
T0294, T0295, T0296, T0297, T0298, T0299, T0310, T0332, T0469, T0470, 
T0475, T0503, T0504, T0526, T0545, T0548  

 
รหัสงาน
(Task ID) 

รายละเอียด 

T0020 พัฒนาเน้ือหาสําหรับเครือ่งมือป้องกันไซเบอร์ 
T0023 อธิบายลักษณะและวิเคราะห์เครือข่ายเพ่ือระบุกิจกรรมผิดปกติและภัย

คุกคามที่อาจเกิดข้ึนกับทรัพยากรเครือข่าย 
T0043 ประสานงานกับเจ้าหน้าที่ป้องกันไซเบอร์ทั่วทั้งองค์กรเพ่ือตรวจสอบความ

ถูกต้องของการแจ้งเตือนระบบเครือข่าย 
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รหัสงาน
(Task ID) 

รายละเอียด 

T0088 ตรวจสอบให้แน่ใจว่าผลิตภัณฑ์ที่ใช้เทคโนโลยี cybersecurity หรือ
เทคโนโลยีการควบคุมการรักษาความปลอดภัยแบบอ่ืน ๆ ลดความเส่ียงที่
ระบุไว้ในระดับท่ียอมรับได้ 

T0155 เอกสารและเหตุการณ์ที่เพ่ิมข้ึน (รวมถึงประวัติเหตุการณ์สถานะและ
ผลกระทบท่ีอาจเกิดข้ึนสําหรับการดําเนินการต่อไป) ที่อาจส่งผลต่อ
ส่ิงแวดล้อมอย่างต่อเนื่อง 

T0164 ดําเนินการวิเคราะห์แนวโน้มไซเบอร์และรายงาน 
T0166 ดําเนินการหาความสัมพันธ์เกี่ยวกับเหตุการณ์โดยใช้ข้อมูลที่รวบรวมมา

จากหลายแหล่งภายในองค์กรเพ่ือรับทราบสถานการณ์และกําหนด
ประสิทธิภาพของการโจมตีที่สังเกตได้ 

T0178 ดําเนินการตรวจสอบด้านความปลอดภัยและระบุช่องโหว่ด้านความ
ปลอดภัยในสถาปัตยกรรมความปลอดภัย เพ่ือเป็นคําแนะนําสําหรับการ
รวมไวใ้นกลยุทธ์การลดความเส่ียง 

T0187 วางแผนและแนะนําปรับเปล่ียนตามผลการฝึกหรือสภาพแวดล้อมของระบบ 
T0198 จัดเตรียมรายงานสรุปประจําวันเกี่ยวกับกิจกรรมเครือข่ายและกิจกรรมที่

เกี่ยวข้องกับการปฏิบัติในการป้องกันไซเบอร์ 
T0214 รับและวิเคราะห์การแจ้งเตือนเครือข่ายจากแหล่งต่างๆภายในองค์กรและ

พิจารณาสาเหตุที่เป็นไปได้ของการแจ้งเตือนดังกล่าว 
T0258 ให้การตรวจสอบระบุตัวตนและแจ้งเตือนถึงการโจมตี / การบุกรุกที่

เป็นไปได้กิจกรรมผิดปกติและใช้งานผิดประเภทและแยกแยะเหตุการณ์
และเหตุการณ์เหล่านี้ออกจากกิจกรรมท่ีไม่เป็นอันตราย 

T0259 ใช้เครื่องมือป้องกันไซเบอร์เพ่ือติดตามและวิเคราะห์กิจกรรมของระบบ
อย่างต่อเนื่องเพ่ือระบุกิจกรรมที่เป็นอันตราย 

T0260 วิเคราะห์กิจกรรมที่เป็นอันตรายท่ีระบุเพ่ือหาจุดอ่อน วิธีการนําไปใช้
ประโยชน์ หาผลกระทบต่อระบบและข้อมูล 



13 
 

รหัสงาน
(Task ID) 

รายละเอียด 

T0290 กําหนดกลวิธเีทคนิคและข้ันตอน (tactics, techniques, and 
procedures - TTPs) สําหรับชุดการบุกรุก 

T0291 ตรวจสอบ topologies เครือข่ายเพ่ือทําความเข้าใจเกี่ยวกับการไหลของ
ข้อมูลผ่านเครือข่าย 

T0292 แนะนําการแก้ไขช่องโหว่ของสภาพแวดล้อม 
T0293 ระบุและวิเคราะห์ความผิดปกติในการเข้าชมเครือข่ายโดยใช้ metadata. 

ข้อมูลเมทา(อังกฤษ: metadata) หมายถึง ข้อมูลหรือสารสนเทศที่ถูกจัดทําข้ึน
อย่างมีโครงสร้างเพ่ือใช้ในการบรรยายทรัพยากรสารสนเทศ ในด้านลักษณะ
เนื้อหา และบริบทที่เกี่ยวข้องซ่ึงได้แก่ลักษณะทางกายภาพและการผลิต
ทรัพยากรสารสนเทศ ตลอดจนความสัมพันธ์ (Relation) ระหว่างองค์ประกอบที่
ใช้ในการบรรยายทรัพยากรสารสนเทศ  โดยมีวัตถุประสงค์เพ่ือตอบสนองการ
ทํางาน คือ การสืบค้น และการบริหารจัดการ ซ่ึงประกอบไปด้วยการกําหนดสิทธิ
ในการใช้ การกําหนดความคุ้มครองทรัพย์สินทางปัญญา การสงวนรักษา 8 

T0294 ดําเนินการวจัิยการวิเคราะห์และหาความสัมพันธ์ในชุดข้อมูลต้นฉบับ
ทั้งหมดท่ีหลากหลาย (เพ่ือบ่งชี้และแจ้งเตือน) 

T0295 ตรวจสอบการแจ้งเตือนของระบบตรวจจับการบุกรุก (Intrusion Detection 
System - IDS) กับเครือข่ายโดยใช้เครื่องมือวิเคราะห์แพ็คเก็ต 

T0296 แยกและลบมัลแวร ์
T0297 ระบุแอ็พพลิเคชันและระบบปฏิบัติการของอุปกรณ์เครือข่ายบนพ้ืนฐาน

การรับส่งข้อมูลเครือข่าย 
T0298 สร้างการโจมตีหรือกิจกรรมที่เป็นอันตรายข้ึนจากการรับส่งข้อมูลเครอืข่าย 
T0299 ระบุกิจกรรมการเช่ือมโยงเครือข่ายและระบบปฏิบัติการ (OS) 
T0310 ช่วยในการสร้างลายเซ็นที่สามารถนําไปใช้กับเครื่องมือป้องกันเครือข่ายในโลก

ไซเบอร์เพ่ือตอบสนองต่อภัยคุกคามใหม่หรือที่สังเกตได้ภายในระบบเครือข่าย
หรือวงล้อม 
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รหัสงาน
(Task ID) 

รายละเอียด 

T0332 แจ้งให้ทราบถึงผู้ที่ได้รับมอบหมาย ผู้ตอบสนองต่อเหตุการณ์ไซเบอร์และ
ทีมงานฝ่ายบริการด้านความปลอดภัยไซเบอร์ ของเหตุการณ์ไซเบอร์ที่สงสัย
และกล่าวถึงประวัติเหตุการณ์สถานะและผลกระทบท่ีอาจเกิดข้ึนสําหรับการ
ดําเนินการต่อไปตามแผนการตอบสนองต่อเหตุการณ์ในโลกไซเบอร์ขององค์กร 

T0469 วิเคราะห์และรายงานแนวโน้มความมัน่คงขององค์กร 
T0470 วิเคราะห์และรายงานแนวโน้มแนวโนม้ความปลอดภัยของระบบ 
T0503 ตรวจสอบแหล่งข้อมูลภายนอก (เช่นเว็บไซต์ผู้ให้บริการการป้องกันไซเบอร์,

ทีมกู้ภัยฉุกเฉินของคอมพิวเตอร์, โฟกัสด้านความปลอดภัย) เพ่ือป้องกันภัย
คุกคามไซเบอร์และพิจารณาว่าปัญหาด้านความปลอดภัยใดที่อาจส่งผล
กระทบต่อองค์กร 

T0504 ประเมินและตรวจสอบความปลอดภัยเกี่ยวกับการปฏิบัติตามระบบและการ
ทดสอบ 

T0526 ให้คําแนะนําด้านความปลอดภัยไซเบอร์บนพ้ืนฐานตามภัยคุกคามและ 
ช่องโหว่ที่สําคัญ 

T0545 ทํางานร่วมกบัผู้มีส่วนได้ส่วนเสียในการแก้ไขปัญหาความปลอดภัยของ
คอมพิวเตอรแ์ละการปฏิบัติตามข้อกําหนด 

T0548 ให้คําแนะนําและข้อมูลสําหรับการกู้คืนภัยพิบัติ การจัดเตรียมและความ
ต่อเนื่องของแผนการดําเนินงาน 

 
คว าม รู้  ( Knowledge)  - K0001, K0002, K0003, K0004, K0005, K0006, K0007, 
K0013, K0015, K0018, K0019, K0024, K0033, K0040, K0042, K0044, K0046, 
K0049, K0056, K0058, K0059, K0060, K0061, K0065, K0070, K0074, K0075, 
K0093, K0098, K0104, K0106, K0107, K0110, K0111, K0112, K0113, K0116, 
K0139, K0142, K0143, K0157, K0160, K0161, K0162, K0167, K0168, K0177, 
K0179, K0180, K0190, K0191, K0192, K0203, K0221, K0222, K0260, K0261, 
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K0262, K0290, K0297, K0300, K0301, K0303, K0318, K0322, K0324, K0332, 
K0339, K0342, K0624 
 
รหัสความรู้
(KSA ID) 

รายละเอียด 

K0001 ความรู้เกี่ยวกับแนวคิดและโปรโตคอลเครือข่ายคอมพิวเตอร์และวิธีการ
รักษาความปลอดภัยเครือข่าย 

K0002 ความรู้เกี่ยวกับกระบวนการบริหารความเส่ียง (เชน่วิธีประเมินและ
บรรเทาความเส่ียง) 

K0003 ความรู้เกี่ยวกับกฎหมายข้อบังคับนโยบายและจริยธรรมที่เกี่ยวข้องกับ
ความปลอดภัยในโลกไซเบอร์และความเป็นส่วนตัว 

K0004 ความรู้เกี่ยวกับการรักษาความปลอดภัยไซเบอร์และความเป็นส่วนตัว 
K0005 ความรู้เกี่ยวกับภัยคุกคามและช่องโหว ่
K0006 ความรู้เกี่ยวกบัผลกระทบการดําเนินงานเฉพาะของ lapses cybersecurity 
K0007 ความรู้เกี่ยวกับการรับรอง, การอนุมัติ และวิธีการควบคุมการเข้าถึง 
K0013 ความรู้เกี่ยวกับเครื่องมือการป้องกันไซเบอร์, การประเมินความเส่ียงและ

ความสามารถ 
K0015 ความรู้เกี่ยวกับคอมพิวเตอร์อัลกอริทึม 
K0018 ความรู้เกี่ยวกับอัลกอริทึมการเข้ารหัส 
K0019 ความรู้เกี่ยวกับวิทยาการเข้ารหัสและแนวคิดการจัดการคียร์หัสลับ 
K0024 ความรู้เกี่ยวกับระบบฐานข้อมูล 
K0033 ความรู้เกี่ยวกับกลไกการควบคุมการเข้าถึงโฮสต์ / เครือข่าย (เช่น

รายการควบคุมการเข้าถึงรายการความสามารถ) 
K0040 ความรู้เกี่ยวกับแหล่งเผยแพร่ข้อมูลที่มีช่องโหว่ (เช่นการแจ้งเตือน

คําแนะนํา errata และประกาศ) 
K0042 ความรู้เกี่ยวกับการตอบสนองต่อเหตุการณ์และวิธกีารจัดการ 
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รหัสความรู้
(KSA ID) 

รายละเอียด 

K0044 ความรู้เกี่ยวกับการรักษาความปลอดภัยไซเบอร์,หลักการความเป็น
ส่วนตัวและความต้องการขององค์กร (เกี่ยวกับการรักษาความลับ,ความ
สมบูรณ์,ความพร้อมใช้งาน, การรับรองความถูกต้อง,การปฏิเสธ) 

K0046 ความรู้เกี่ยวกับวิธีการตรวจจับการบุกรุกและเทคนิคในการตรวจจับการ
บุกรุกของโฮสต์และเครือข่าย 

K0049 ความรู้เกี่ยวกับหลักการและวิธีการรักษาความปลอดภัยด้านเทคโนโลยี
สารสนเทศ (เช่นไฟร์วอลล์,การเข้ารหัส) 

K0056 ความรู้เกี่ยวกับการเข้าถึงเครือข่าย,ข้อมูลประจําตัวและการจัดการการ
เข้าถึง (เช่นโครงสร้างพ้ืนฐานของคีย์สาธารณะ Oauth OpenID SAML 
และ SPML) 

K0059 ความรู้เกี่ยวกับเทคโนโลยีสารสนเทศใหม่และท่ีเกิดข้ึนใหม่ (IT) และ
เทคโนโลยี cybersecurity 

K0060 ความรู้เกี่ยวกับระบบปฏิบัติการ 
K0061 ความรู้เกี่ยวกับการไหลของข้อมูลบนเครือข่าย (เชน่ Transmission 

Control Protocol [TCP] และ Internet Protocol [IP], Open 
System Interconnection Model [OSI], ไลบรารีโครงสร้างพ้ืนฐาน
เทคโนโลยีสารสนเทศรุ่นปัจจุบัน [ITIL]) 

K0065 ความรู้เกี่ยวกบัการควบคุมการเข้าถึงการปรับตัวตามนโยบายและความเส่ียง 
K0070 ความรู้เกี่ยวกับระบบและภัยคุกคามความปลอดภัยโปรแกรมประยุกต์

และจุดอ่อน (เช่นรหัสโทรศัพท์มือถือการเขียนสครปิต์ข้ามไซต์,ภาษาเชิง
กระบวนการ Structured Query Language [PL / SQL] and 
injectionsการแข่งขันช่องแอบแฝง,การโจมตีแบบมุ่งเน้นผลตอบแทน , 
โค้ดท่ีเป็นอันตราย  

K0074 ความรู้เกี่ยวกับแนวคิดหลักในการจัดการความปลอดภัย (เช่นการจัดการ
เผยแพร่การจัดการ Patch) 
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รหัสความรู้
(KSA ID) 

รายละเอียด 

K0075 ความรู้เกี่ยวกับเครื่องมือออกแบบระบบรักษาความปลอดภัยวิธีการและ
เทคนิค 

K0093 ความรู้เกี่ยวกบัเครื่องมือออกแบบระบบรักษาความปลอดภัยวธิีการและเทคนิค 
K0098 ความรู้เกี่ยวกบัโครงสร้างการรายงานและกระบวนการภายในองค์กรของตนเอง 
K0104 ความรู้เกี่ยวกับการรักษาความปลอดภัยเครือข่ายส่วนตัวเสมือน (VPN) 
K0106 ความรู้เกี่ยวกับส่ิงที่ก่อให้เกิดการโจมตีเครือข่ายและความสัมพันธ์ของ

การโจมตีระบบเครือข่ายกับภัยคุกคามและความเส่ียงต่างๆ 
K0107 ความรู้เกี่ยวกับการสืบสวนการรายงานข้อมูลการสืบสวนเครื่องมือและ

กฎหมาย / ข้อบังคับเกี่ยวกับการคุกคามข้อมูลภายใน 
K0110 ความรู้เกี่ยวกับยุทธวธิีฝ่ายตรงข้ามเทคนิคและข้ันตอน 
K0111 ความรู้เกี่ยวกับเครื่องมือเครือข่าย (เชน่ ping, traceroute, nslookup) 
K0112 ความรู้เกี่ยวกับสถาปัตยกรรมการรักษาความปลอดภัยเครือข่าย 
K0113 ความรู้เกี่ยวกับการส่ือสารในระบบเครือข่ายประเภทต่างๆ (เชน่ LAN, 

WAN, MAN, WLAN, WWAN) 
K0116 ความรู้เกี่ยวกับนามสกุลไฟล์(e.g., .dll, .bat, .zip, .pcap, .gzip). 
K0139 ความรู้เกี่ยวกับภาษาคอมพิวเตอร์และคอมไพเลอร์ 
K0142 ความรู้เกี่ยวกับกระบวนการจัดการเก็บรวบรวม,ขีดความสามารถและข้อจํากัด 
K0143 ความรู้เกี่ยวกับการเก็บข้อมูลจราจร การกรองและการเลือก 
K0157 ความรู้เกี่ยวกับนโยบายการรักษาความปลอดภัยไซเบอร์และนโยบาย

ด้านความปลอดภัยข้อมูลข้ันตอนและระเบียบข้อบังคับ 
K0160 ความรู้เกี่ยวกับเวกเตอร์โจมตีทั่วไปบนเลเยอร์เครอืข่าย 
K0161 ความรู้เกี่ยวกับการโจมตีที่แตกต่างกัน (เช่น passive, active, insider, 

close-in, distribution attacks) 
K0162 ความรู้เกี่ยวกับผู้โจมตีในโลกไซเบอร์ (เช่นภัยคุกคามจากภายใน, องค์กร

ที่ไม่ได้รับการสนับสนุนจากประเทศและประเทศท่ีสนับสนุน) 
K0167 ความรู้เกี่ยวกับการบริหาร, ระบบเครือข่ายและ operating system hardening 
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รหัสความรู้
(KSA ID) 

รายละเอียด 

K0168 ความรู้เกี่ยวกับกฎหมายรัฐบัญญัติ ( หลักเกณฑ์ของสาขาบริหารและ / 
หรือแนวทางและข้ันตอนทางกฎหมายด้านการบริหาร / ทางอาญา) 

K0177 ความรู้เกี่ยวกับข้ันตอนการโจมตีแบบไซเบอร์ (เช่นการลาดตระเวน, การ
สแกน,การเข้าถึงสิทธิ์, การเพ่ิมสิทธิ, การรักษาสิทธิ,์ การเข้าถึง, การ
แสวงหาประโยชน์เครือข่าย,การติดตาม) 

K0179 ความรู้เกี่ยวกับแนวคิดสถาปัตยกรรมความปลอดภัยของเครือข่ายรวมถึง
โทโพโลยีโปรโตคอลส่วนประกอบและหลักการ (เชน่การประยุกต์ใช้การ
ป้องกันในเชิงลึก) 

K0180 ความรู้เกี่ยวกับหลักการบริหารระบบเครือข่ายโมเดลวิธีการ (เช่นการ
ตรวจสอบประสิทธิภาพของระบบแบบ end-to-end) และเครื่องมือ. 

K0190 ความรู้เกี่ยวกับเทคนิคการเข้ารหัส 
K0191 ผลกระทบจากการติดต้ังลายเซ็นสําหรบัไวรัสมัลแวร์และการโจมตี 
K0192 ความรู้เกี่ยวกับพอร์ตและบริการของ Windows / Unix 
K0203 ความรู้เกี่ยวกับรูปแบบความปลอดภัย (เช่นรุ่น Bell-LaPadula, 

แบบจําลองความสมบูรณข์อง Biba, แบบจําลองความสมบูรณ์แบบ 
Clark-Wilson) 

K0221 ความรู้เกี่ยวกบัรูปแบบ OSI และโปรโตคอลเครือข่ายพ้ืนฐาน (เช่น TCP/ IP) 
K0222 ความรู้เกี่ยวกับกฎหมายที่เกี่ยวข้องหน่วยงานด้านกฎหมาย, ข้อจํากัด 

และข้อบังคับเกี่ยวกับการป้องกันไซเบอร์ 
K0260 ความรู้เกี่ยวกับข้อมูลที่สามารถระบุตัวตนได้ (Personally Identifiable 

Information - PII) มาตรฐานความปลอดภัยข้อมูล  
K0261 ความรู้เกี่ยวกับมาตรฐานความปลอดภัยข้อมูลของอุตสาหกรรมบัตรชําระ

เงิน (Payment Card Industry - PCI)  
K0262 ความรู้เกี่ยวกับมาตรฐานความปลอดภัยข้อมูลส่วนบุคคล (Personal 

Health Information - PHI)  
K0290 ความรู้เกี่ยวกับระบบการทดสอบความปลอดภัยและวิธีการประเมินผล 
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รหัสความรู้
(KSA ID) 

รายละเอียด 

K0297 ความรู้เกีย่วกับการออกแบบมาตรการตอบโต้เพ่ือระบุความเสี่ยงด้านความปลอดภยั 
K0300 ความรู้เกี่ยวกบัการสร้างแผนที่เครือข่ายและการสร้างเครือข่าย topologies 
K0301 ความรู้เกี่ยวกับการวิเคราะห์ระดับแพ็กเก็ต (packet – level) โดยใช้

เครื่องมือท่ีเหมาะสม (เช่น Wireshark, tcpdump) 
K0303 ความรู้เกี่ยวกับการใช้เครือ่งมือ sub – netting 
K0318 ความรู้เกี่ยวกับคําส่ังของระบบปฏิบัติการ 
K0322 ความรู้เกี่ยวกับระบบฝังตัว  (embedded system)  
K0324 ความรู้เกีย่วกบัเครื่องมือและแอพพลิเคชนัของระบบป้องกันการบุกรุก 

(Intrusion Detection System – IDS) / Intrusion Prevention System (IPS) 
K0332 ความรู้เกี่ยวกับโปรโตคอลเครือข่ายเชน่ TCP / IP การกําหนดคา่โฮสต์

แบบไดนามิกระบบชื่อโดเมน (DNS) และบริการไดเรกทอร ี
K0339 Knowledge of how to use network analysis tools to identify 

vulnerabilities. 
K0342 ความรู้เกี่ยวกับหลักการและเครื่องมือในการทดสอบการเจาะ 
K0624 ความรู้เกี่ยวกับความเส่ียงด้านความปลอดภัยของแอปพลิเคชัน (เช่น

โครงการความปลอดภัยด้านเว็บของ Open Web Application 10 อันดับแรก) 
 
ทักษะ (Skills) - S0020, S0025, S0027, S0036, S0054, S0057, S0063, S0078, 
S0096, S0147, S0156, S0167, S0169, S0367, S0370  
 

รหัสทักษะ 
(Skill ID) 

รายละเอียด 

S0020 ทักษะในการพัฒนาและปรับใช้ลายเซ็น 
S0025 ทักษะในการตรวจจับการบุกรุกโดยใช้โฮสต์และเครือข่ายโดยใช้

เทคโนโลยีการตรวจจับการบุกรุก (เช่น Snort) 
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รหัสทักษะ 
(Skill ID) 

รายละเอียด 

S0027 ทักษะในการกําหนดว่าระบบรักษาความปลอดภัยจะทํางานอย่างไร 
(รวมทั้งความยืดหยุ่นและความสามารถในการพ่ึงพาได้) และการ
เปล่ียนแปลงสภาพการปฏิบัติงานหรือสภาพแวดล้อมจะส่งผลต่อผลลัพธ์
เหล่านี้อย่างไร 

S0036 ทักษะในการประเมินความเพียงพอของการออกแบบระบบรักษาความ
ปลอดภัย 

S0054 ทักษะในการใช้วิธีจัดการกับเหตุการณ์ 
S0057 ทักษะในการใช้โปรโตคอลวิเคราะห์ 
S0063 ทักษธในการเก็บรวบรวมข้อมูลจากแหล่งข้อมูลการป้องกันไซเบอร์ที่

หลากหลาย 
S0078 ทักษะในการจําแนกประเภทของช่องโหว่และการโจมตีที่เกี่ยวข้อง 
S0096 ทักษะในการอ่านและการตีความลายเซ็น (เช่น snort) 
S0147 ทักษะในการประเมินการควบคุมความปลอดภัยตามหลักการและหลัก

ความปลอดภัยในโลกไซเบอร์ (เช่น CIS CSC, NIST SP 800-53, กรอบ
ความปลอดภัยของอินเทอร์เน็ตเป็นต้น 

S0156 ทักษะในการทําการวิเคราะห์ระดับแพ็กเก็ต 
S0167 มีทักษะในการรับรู้ถึงช่องโหว่ในระบบรกัษาความปลอดภัย (เช่นการ

สแกนช่องโหว่และการปฏบัิติตามข้อกําหนด 
S0169 ทักษะในการวิเคราะห์แนวโน้ม 
S0367 ทักษะในการประยกุต์ใชห้ลักการความปลอดภยัในโลกไซเบอร์และข้อมูล

ส่วนบุคคลตามความต้องการขององคก์ร (เกี่ยวกับการรกัษาความลับความ
สมบูรณ์ความพร้อมใช้งานการตรวจสอบสิทธิ์การไม่ปฏิเสธ) 

S0370 ทักษะในการใช้การป้องกนัไซเบอร์โครงสร้างและกระบวนการรายงาน
ของผู้ให้บริการภายในองค์กรของตนเอง 

 
ความสามารถ (Abilities) - A0010, A0015, A0066, A0123, A0128, A0159  



21 
 

รหัส
ความสามารถ
(Ability ID) 

รายละเอียด 

A0010 ความสามารถในการวิเคราะห์มัลแวร ์
A0015 ความสามารถในการวิเคราะห์ช่องโหว่และรู้จักช่องโหว่ในระบบรักษา

ความปลอดภัย 
A0066 ความสามารถในการรวบรวมข้อมูลทั้งหมดที่ใช้ในการวิเคราะห์และ / 

หรือวางแผนผลิตภัณฑ์ได้อย่างถูกต้องและครบถ้วน 
A0123 ความสามารถในการรักษาความปลอดภัยในโลกไซเบอร์และหลักความเป็น

ส่วนตัวตามความต้องการขององค์กร (เกีย่วข้องกับความลับข้อมูล,ความ
สมบูรณ์การใช้งาน,การรับรองความถูกต้อง,การไม่ปฏิเสธ) 

A0128 ความสามารถในการใช้เทคนิคในการตรวจจับการบุกรุกของโฮสต์และ
เครือข่ายโดยใช้เทคโนโลยกีารตรวจจับการบุกรุก 

A0159 ความสามารถในการตีความข้อมูลที่เก็บรวบรวมโดยเครื่องมือเครือข่าย 
(เช่น Nslookup, Ping และ Traceroute) 

 
แนวทางการนําไปใช้ในการพัฒนาบุคลากร 
 
จากข้อมูลรายละเอียดของ Tasks KSAs ใน NICE Framework อธิบายถึงงานด้านความ
ปลอดภัยไซเบอร์ได้ทั้งหมด โดยระบุความรู้ ทักษะ ความสามารถ ที่เกี่ยวข้อง สามารถ
นําไปเป็นแนวทางในการพัฒนาบุคลากร การวางแผน การฝึกอบรม การศึกษา และการฝึก
ปฏิบัติการจําลอง เป็นแนวทางวางแผนการสรรหาบุคลากรของศูนย์ไซเบอร์ทหารฯ ทั้งนี้
เพ่ือให้สามารถปฏิบัติภารกิจของหน่วยได้บรรลุเป้าหมายอย่างมีประสิทธิภาพและ
ประสิทธิผลตรงตามยุทธศาสตร์ทหารด้านสงครามไซเบอร์กองทัพไทย พ.ศ.2558 
 
เพ่ือจะให้ได้หลักสูตรการฝึกอบรมและการฝึกปฏิบัติการจําลอง จะมีการทําตาราง
ตรวจสอบ (Checklist) เจ้าหน้าที่ไซเบอร์แต่ละบุคคลตามตําแหน่งงาน แต่ละภารกิจจะมี
ความแตกต่างกันระหว่างงาน (Tasks), ความรู้ (Knowledge), ทักษะ (Skills) และ 
ความสามารถ (Abilities) หลังจากน้ันจะสรุปวิเคราะห์ข้อมูลเพ่ือจัดการฝึกอบรมตาม
ความสําคัญเร่งด่วน เพ่ือให้ได้บุคลากรท่ีสามารถปฏิบัติงานไซเบอร์ได้บรรลุภารกิจ        
ดังตัวอย่างนี้ 
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ตารางตรวจสอบความสามารถในการทํางาน (Checklist Tasks) 
ชื่อ __________________________ ตําแหน่ง _________________________ 
แผนก ______________ กอง ____________________________ 
รหัสงาน
(Task ID) 

รายละเอียด Pass 
( / ) 

T0020 พัฒนาเน้ือหาสําหรับเครือ่งมือป้องกันไซเบอร์  
T0023 อธิบายลักษณะและวิเคราะห์เครือข่ายเพื่อระบุกิจกรรมผิดปกติและ

ภัยคุกคามท่ีอาจเกิดข้ึนกับทรัพยากรเครือข่าย 
 

T0043 ประสานงานกับเจ้าหน้าที่ป้องกันไซเบอร์ทั่วทั้งองค์กรเพ่ือตรวจสอบ
ความถูกต้องของการแจ้งเตือนระบบเครือข่าย 

 

. 

. 

. 

. 

. 

. 

 

T0548 ให้คําแนะนําและข้อมูลสําหรับการกู้คืนภัยพิบัติการจัดเตรียมและ
ความต่อเน่ืองของแผนการดําเนินงาน 

 

ตารางตรวจสอบความรู้ที่มี (Checklist Knowledge) 
ชื่อ __________________________ ตําแหน่ง _________________________ 
แผนก ________________________ กอง ____________________________ 
รหัสความรู้
(KSA ID) 

รายละเอียด Pass 
( / ) 

K0001 ความรู้เกี่ยวกับแนวคิดและโปรโตคอลเครือข่ายคอมพิวเตอร์และ
วิธีการรักษาความปลอดภัยเครือข่าย 

 

K0002 ความรู้เกี่ยวกับกระบวนการบริหารความเส่ียง (เชน่วิธีประเมิน
และบรรเทาความเส่ียง) 

 

ตารางตรวจสอบความรู้ที่มี (Checklist Knowledge) (ต่อ) 
รหัสความรู้
(KSA ID) 

รายละเอียด Pass 
( / ) 

K0003 ความรู้เกี่ยวกับกฎหมายข้อบังคับนโยบายและจริยธรรมที่
เกี่ยวข้องกับความปลอดภัยในโลกไซเบอร์และความเป็นส่วนตัว 

 

. .  
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. 

. 
. 
. 

K0624 ความรู้เกี่ยวกับความเส่ียงด้านความปลอดภัยของแอปพลิเคชัน (เช่น
โครงการความปลอดภัยด้านเว็บของ Open Web Application 10 
อันดับแรก) 

 

ตารางตรวจสอบทักษะจากการฝึกฝน (Checklist Skills) 
ชื่อ __________________________ ตําแหน่ง _________________________ 
แผนก ________________________ กอง ____________________________ 
รหัสทักษะ
(Skill ID) 

รายละเอียด Pass 
( / ) 

S0020 ทักษะในการพัฒนาและปรับใช้ลายเซ็น  
S0025 ทักษะในการตรวจจับการบุกรุกโดยใช้โฮสต์และเครือข่ายโดยใช้

เทคโนโลยีการตรวจจับการบุกรุก (เช่น Snort) 
 

S0027 ทักษะในการกําหนดระบบรักษาความปลอดภัยจะทํางาน
อย่างไร  และการเปล่ียนแปลงสภาพการปฏิบัติงานหรือ
สภาพแวดล้อมจะส่งผลต่อผลลัพธ์เหล่านี้อย่างไร 

 

. 

. 

. 

. 

. 

. 

 

S0370 ทักษะในการป้องกันไซเบอร์โครงสร้างและกระบวนการรายงาน  
ตารางสอบถามความสามารถในการทํางาน (Checklist Abilities) 
ชื่อ __________________________ ตําแหน่ง _________________________ 
แผนก ________________________ กอง ____________________________ 

รหัส
ความสามารถ
(Ability ID) 

รายละเอียด Pass 
( / ) 

A0010 ความสามารถในการวิเคราะห์มัลแวร ์  
A0015 ความสามารถในการวิเคราะห์ช่องโหว่และรู้จักช่องโหว่ในระบบ

รักษาความปลอดภัย 
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A0066 ความสามารถในการรวบรวมข้อมูลทั้งหมดที่ใช้ในการวิเคราะห์
และ / หรือวางแผนผลิตภัณฑ์ได้อย่างถูกต้องและครบถ้วน 

 

. 

. 

. 

. 

. 

. 

 

A0159 ความสามารถในการตีความข้อมูลที่เก็บรวบรวมโดยเครื่องมือ
เครือข่าย (เชน่ Nslookup, Ping และ Traceroute) 

 

 
ข้ันตอนต่อไปสรุปข้อมูล Knowledge , Skills, Abilities แต่ละแผนก  
สรุปการตรวจสอบความรู้ที่มีของแผนก (Checklist Knowledge)  
แผนก ________________________ กอง ____________________________ 
รหัสความรู้
(KSA ID) 

รายละเอียด จํานวน 

K0001 ความรู้เกี่ยวกับแนวคิดและโปรโตคอลเครือข่ายคอมพิวเตอร์
และวิธีการรกัษาความปลอดภัยเครือข่าย 
 

 

K0002 ความรู้เกี่ยวกับกระบวนการบริหารความเส่ียง (เชน่วิธีประเมิน
และบรรเทาความเส่ียง) 

 

สรุปการตรวจสอบความรู้ที่มีของแผนก (Checklist Knowledge) (ต่อ) 
รหัสความรู้
(KSA ID) 

รายละเอียด จํานวน 

K0003 ความรู้เกี่ยวกับกฎหมายข้อบังคับนโยบายและจริยธรรมที่
เกี่ยวข้องกับความปลอดภัยในโลกไซเบอร์และความเป็นส่วนตัว 

 

. 

. 

. 

. 

. 

. 

 

K0624 ความรู้เกีย่วกบัความเส่ียงด้านความปลอดภัยของแอปพลิเคชัน (เชน่
โครงการความปลอดภยัด้านเว็บของ Open Web Application 10 
อันดับแรก) 
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สรุปการตรวจสอบทักษะท่ีมีของแผนก (Checklist Skills) 
แผนก ________________________ กอง ____________________________ 
รหัสทักษะ
(Skill ID) 

รายละเอียด จํานวน 

S0020 ทักษะในการพัฒนาและปรับใช้ลายเซ็น  
S0025 ทักษะในการตรวจจับการบุกรุกโดยใช้โฮสต์และเครือข่ายโดย

ใช้เทคโนโลยกีารตรวจจับการบุกรุก (เช่น Snort) 
 

S0027 ทักษะในการกําหนดว่าระบบรักษาความปลอดภัยจะทํางาน
อย่างไร (รวมทั้งความยืดหยุ่นและความสามารถในการพ่ึงพา
ได้) และการเปล่ียนแปลงสภาพการปฏิบัติงานหรือ
สภาพแวดล้อมจะส่งผลต่อผลลัพธ์เหล่านี้อย่างไร 

 

. 

. 

. 

. 

. 

. 

 

S0370 ทักษะในการใช้การป้องกนัไซเบอร์โครงสร้างและกระบวนการ
รายงานของผู้ให้บริการภายในองค์กรของตนเอง 

 

สรุปการตรวจสอบความสามารถที่มีของแผนก (Checklist Abilities) 
แผนก ________________________ กอง ____________________________ 

รหัส
ความสามารถ
(Ability ID) 

รายละเอียด จํานวน 

A0010 ความสามารถในการวิเคราะห์มัลแวร ์  
A0015 ความสามารถในการวิเคราะห์ช่องโหว่และรู้จักช่องโหว่ใน

ระบบรักษาความปลอดภัย 
 

A0066 ความสามารถในการรวบรวมข้อมูลทั้งหมดที่ใช้ในการ
วิเคราะห์และ / หรือวางแผนผลิตภัณฑ์ได้อย่างถูกต้องและ
ครบถ้วน 

 

. 

. 

. 

. 

. 

. 

 

A0159 ความสามารถในการวิเคราะห์มัลแวร ์  
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ต่อไปวิเคราะห์ความรู ้(Knowledge) , ทักษะ (Skills)  และ ความสามารถ (Abilities) ที่ยงั
ขาดแคลนและมีความจําเป็นเร่งด่วน เพ่ือมาจัดลําดับความสําคญัและจัดการฝึกอบรมต่อไป 
  
ข้อกําหนดสมรรถนะท่ัวไปสําหรับงานความปลอดภัยไซเบอร ์
 
นอกจากความสามารถทางไซเบอร์ตามแบบของ NICE Framework แล้วเพ่ือให้การ
ปฏิบัติงานทางไซเบอร์มีสมรรถนะท่ีสูงข้ึนได้มีการเพ่ิมความสามารถด้านอ่ืนเข้าเป็นโมเดล
สมรรถนะด้านความปลอดภัยไซเบอร์ U.S. Department of Labor (DOL) ได้ขยายตัว
แบบ NICE Framework โดยรวมถึงความสามารถที่จําเป็น "เพ่ือความปลอดภัยในการ
โต้ตอบกับไซเบอร์สเปซ "  รูปแบบความสามารถจะเป็นแบบแบ่งชั้นแบบพีระมิด       
แสดงสมรรถนะตามระดับผู้เชี่ยวชาญด้านความปลอดภัยไซเบอร์ต่างๆ จากระดับเริ่มต้นไป
จนถึงผู้จัดการหรือหัวหน้าอาวุโส (ตามรูป) 7 
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โดยรูปแบบจะประกอบด้วย 3 สมรรถนะพ้ืนฐาน ได้แก่ 
ระดับที่ 1 (Tier 1)  - สมรรถนะส่วนบุคคล  
ระดับที่ 2 (Tier 2)  - สมรรถนะทางวิชาการ 
ระดับที่ 3 (Tier 3)  - สมรรถนะการทํางานที่จําเป็นสําหรับบุคคลทุกคนในการปฏิบัติงานความ
ปลอดภัยไซเบอร์  
อีก 2 สมรรถนะเฉพาะทางพ้ืนฐาน ได้แก่ 
ระดับที่ 4 – สมรรถนะระดับเทคนิคทั่วไปและ 
ระดับที่ 5 – สมรรถนะท่ีจําเป็นสําหรับแต่ละขอบเขตงาน  
และสุดท้ายสมรรถนะการบริหาร ซ่ึงเป็นส่วนบนสุดของปีระมิด ได้แก่ 
สมรรถนะการจัดการและความต้องการเฉพาะอาชีพ 
ผู้ทําวิจัยเขียนเป็นสมรรถนะ ทางด้านไซเบอร์เบ้ืองต้น แบ่งเป็นระดับความสามารถ      
ต้น กลาง สูง 8  ดังนี้ 
 
ประเภททักษะ ร ะ ดั บค ว ามส าม า ร ถ  ( Proficiency 

Level) 
ต้น กลาง สูง 

ระดับท่ี 1  
สมรรถนะส่วน
บุคคล  

ทักษะด้านมนุษยสัมพันธ์    
ความซ่ือสัตย์ คุณธรรม    
ความสามารถในอาชีพ    
ความคิดริเริ่ม    
การปรับตัวและความยืดหยุ่น    
ความเชื่อถือได้    
ศึกษาหาความรู้ สนใจเทคโนโลยีและ
องค์ความรู้ใหม่ๆ ในสาขาอาชีพ 

   

ระดับท่ี 2 
สมรรถนะทาง
วิชาการ 

การอ่าน    
การเขียน    
การคํานวณ    

ระดับท่ี 2 ทางวิทยาศาสตร์    
การส่ือสาร    
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ประเภททักษะ ร ะ ดั บค ว ามส าม า ร ถ  ( Proficiency 
Level) 

ต้น กลาง สูง 

สมรรถนะทาง
วิชาการ (ต่อ) 

การคิดเชิงวิพากษ์และวิเคราะห์    
ทักษะพ้ืนฐานเทคโนโลยีสารสนเทศ    

ระดับ 3 
สมรรถนะการ
ทํางานท่ีจําเป็น 

การทํางานเป็นทีม    
การวางแผนและการจัดการ    
ความคิดสร้างสรรค์    
การแก้ปัญหาและการตัดสินใจ    
การทํางานกับเครื่องมือและเทคโนโลยี    
พ้ืนฐานทางธุรกิจ    

ระดับ 4 
สมรรถนะระดับ
เทคนิคท่ัวไป 

เทคโนโลยีความปลอดภัยไซเบอร์    
การประกันข้อมูล    
การจัดการความเส่ียง    
การตรวจจับเหตุการณ์    
การตอบสนองเหตุการณ์และการแก้ไข
ปัญหา 

   

ระดับ 5 
สมรรถนะที่จําเป็น
สําหรับ แต่ละ
ขอบเขตงาน 

ระบบรักษาความปลอดภัย    
ดําเนินการและรักษาความปลอดภัยไอที    
ป้องกันและกําจัดจากภัยคุกคาม    
ตรวจสอบภัยคุกคาม    
รวบรวมข้อมลูและดําเนินการ
กระบวนการความปลอดภัยไซเบอร ์

   

วิเคราะห์ข้อมูล    
ดูแลและควบคุมงานด้านความปลอดภัย
ไซเบอร์ 

   

สมรรถนะการจัดการ     
ความต้องการ
เฉพาะอาชีพ 
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การดํารงและพัฒนาศักยภาพทางมิติไซเบอร์ 
 
เ พ่ือให้กระบวนการผลิต รักษา และพัฒนาบุคลากรท่ีปฏิบัติงานมิติไซเบอร์ของ
กองบัญชาการกองทัพไทยในทุกระดับมีความเหมาะสม ต่อเน่ือง เพียงพอ ทั้งเชิงคุณภาพ
และปริมาณ โดยมีเป้าหมาย ได้แก่ ผลักดันให้มีการจัดทําแนวทางและหลักสูตรการผลิต
บุคลากรท่ีปฏิบัติงานมิติไซเบอร์ในระดับโรงเรียนทหาร ให้มีความพร้อมในการปฏิบัติงาน
โดยทันทีเมื่อสําเร็จการศึกษา ได้รับคุณวุฒิตรงตามคุณสมบัติเฉพาะตําแหน่งที่กําหนดใน
อัตราของหน่วยงาน ที่เกี่ยวข้องโดยจะต้องมีความสามารถในการป้องกันและโจมตีระบบ
เครือข่ายคอมพิวเตอร์เป็นอย่างน้อย พัฒนาความรู้ความสามารถด้านมิติไซเบอร์ทั้งระดับ
ผู้บริหารและผู้ปฏิบัติ รวมทั้งสร้างความตระหนักรู้ให้แก่กําลังพลทั่วไปให้ทราบถึงภัย
คุกคามทางมิติไซเบอร์ เพ่ือให้มีความระมัดระวังและให้การใช้งานมิติไซเบอร์ในทุกระดับมี
ความปลอดภัย จัดทําแนวทางและระเบียบหลักสูตร ระเบียบปฏิบัติประจํา และกําหนดให้
มีการฝึก/ฝึกร่วมการป้องกันไซเบอร์ในทุกระดับ ต้ังแต่ข้ันการวางแผนถึงข้ันการปฏิบัติการ 
เพ่ือพัฒนาทักษะของผู้ปฏิบัติงานมิติไซเบอร์ และทดสอบแนวคิดทฤษฎีที่เกี่ยวข้อง   
จัดทําแนวทางการรับราชการท่ีเหมาะสม และกําหนดมาตรการรักษาและจูงใจผู้ปฏิบัติงาน
มิติไซเบอร์ ได้แก่ การได้รับเงินเพ่ิมพิเศษ และการได้รับการประดับเครื่องหมายแสดง
ความสามารถ  เป็นต้น 9 จัดทําแนวทางเพ่ือกําหนดกระบวนการสํารวจ คัดสรร จัดทําบัญชี
ผู้เชี่ยวชาญ ด้านมิติไซเบอร์ของหน่วยงานราชการและเอกชน ให้มีความพร้อมสําหรับการ
ปฏิบัติงานร่วมกับบุคลากรท่ีปฏิบัติงานมิติไซเบอร์ของกระทรวงกลาโหม 10 

 

รายงานฉบับนี้ เป็นส่วนหน่ึงในการพัฒนาบุคลากรเพ่ือเป็นแนวทางในการจัดการ   
ฝึกอบรมผู้ปฏิบัติงานด้านไซเบอร์ให้สามารถปฏิบัติภารกิจได้ลุล่วง โดยในวิจัยฉบับนี้ได้
ศึกษาในแผนกรักษาความปลอดภัย กองรักษาความปลอดภัย ศูนย์ไซเบอร์ทหาร                 
สํานักผู้บัญชาการทหารสูงสุด กองบัญชาการกองทัพไทย  เพ่ือให้ความรู้ให้ผู้สนใจนําไป
ดําเนินการต่อในส่วนท่ีเหลือ หรือพัฒนางานวิจัยฉบับนี้ ด้วยการหาแนวทางในการประเมิน
สมรรถนะภายหลังจากการได้รับการพัฒนาขีดความสามารถในด้านการปฏิบัติการทางไซ
เบอร์ในหน้าท่ีต่างๆกัน 
 



 

เอกสารอา้งอิง 
 
1 ยุทธศาสตรท์หารด้านสงครามไซเบอร์กองทัพไทย พ.ศ. 2558 
2 เรื่องเดียวกนั. 
3 William Newhouse, Stephanie Keith, Benjamin Scribner, Greg Witte, 
National Initiative for Cybersecurity Education (NICE) Cybersecurity 
Workforce Framework, NIST Special Publication 800_181 August 2017 
4 อัตราเฉพาะกิจ ศูนย์ไซเบอร์ทหาร สํานกัผู้บัญชาการทหารสูงสุด กองบัญชาการกองทัพไทย 
5  William Newhouse, Stephanie Keith, Benjamin Scribner, Greg Witte, 
National Initiative for Cybersecurity Education (NICE) Cybersecurity 
Workforce Framework, NIST Special Publication 800_181 August 2017 
6  ดร.บรรจง หะรังษี. NICE กรอบการดําเนินงานสําหรบัการพัฒนาความรู้และขีดความสามารถ
ของบุคลากรด้านความม่ันคงปลอดภยัสารสนเทศ [อินเทอรเ์น็ต]. 2561 [เข้าถึงเม่ือ 2561 
พฤษภาคม 28 ]; [หน้า 1] เข้าถึงได้จาก http://www.tnetsecurity.com/content_audit/NICE.pdf  
7  University of Phoenix, Cybersecurity Workforce Competencies : [Internet]. 2017 
[cited 2018 Feb 10]. Available from: 
https://iamcybersafe.org/wp_content/uploads/2017/01/University_of_Phoenix_ISC2
_cybersecurity_report.pdf  
8  National Initiative for Cybersecurity Careers and Studies (NICES). Cybersecurity 
Workforce Development Toolkit , [Internet]. [cited 2018 Jan 6]. Available from: 
https://niccs-us-cert.gov/workforce-development/cybersecurity_workforce_ 
development_toolkit 
9  แผนแม่บทไซเบอรเ์พ่ือการป้องกนัประเทศกระทรวงกลาโหม พ.ศ. 2560-2564 
10 เรือ่งเดียวกนั 
 

 
 



 

ประวัติย่อผู้วิจัย 
 

ยศ ช่ือ นาวาเอกหญงิ ศิริเนตร รกัษ์วงศ์ 

วัน เดือน ปี เกิด 18 กรกฎาคม 2511 

ประวัติสําเร็จการศึกษา 
 พ.ศ.2533 วิทยาศาสตร์บัณฑิต (สถิติ) มหาวิทยาลัยธรรมศาสตร์ 
 พ.ศ.2538 พัฒนบริหารศาสตรบัณฑิตทางสถิติประยุกต์ (การวิจัยดําเนินงาน)

สถาบันบัณฑิตพัฒนบริหารศาสตร ์
 พ.ศ.2549 วิทยาศาสตร์มหาบัณฑิต (วิทยาการคอมพิวเตอร์)        

สถาบันบัณฑิตพัฒนบริหารศาสตร ์

ประวัติการทํางาน 
 พ.ศ.2539-2543 นายทหารวิศวกรรมระบบ กองปฏิบัติการ กรมการสนเทศทหาร 

กองบัญชาการทหารสูงสุด 
 พ.ศ.2543-2552 นายทหารบรหิารฐานข้อมูล กองสารสนเทศทางทหาร                

กรมการสนเทศทหาร กองบัญชาการทหารสูงสุด 
 พ.ศ.2552-2557 หัวหน้าแผนกวิชาระบบควบคุมบังคับบัญชาและอํานวยการ 

ส่ือสารร่วมผสม กองวิชาการส่ือสารอิเล็กทรอนิกส์          
ศูนย์ฝึกอบรมเทคโนโลยีสารสนเทศและการส่ือสารทหาร 
กรมการส่ือสารทหาร กองบัญชาการกองทัพไทย 

 พ.ศ.2557-2560  ผู้ช่วยผู้อํานวยการกองวิชาเทคโนโลยีสารสนเทศ             
ศูนย์ฝึกอบรมเทคโนโลยีสารสนเทศและการส่ือสารทหาร 
กรมการส่ือสารทหาร กองบัญชาการกองทัพไทย 

 พ.ศ.2560-2561  ผู้ช่วยผู้อํานวยการกองวิทยาการ ศูนย์ไซเบอร์ทหาร        
สํานักผู้บัญชาการทหารสูงสุด กองบัญชาการกองทพัไทย                         

ตําแหน่งปัจจุบัน ผู้ช่วยผู้อํานวยการกองรักษาความปลอดภัย ศูนย์ไซเบอร์ทหาร 
สํานักผู้บัญชาการทหารสูงสุด กองบัญชาการกองทพัไทย 


