








 

 

กิตติกรรมประกาศ 

เอกสารวิจัยส่วนบุคคล เรื่อง “การประเมินหลักสูตรวิทยาศาสตรบัณฑิต
สาขาวิชาความมั่นคงปลอดภัยทางไซเบอร์ของโรงเรียนนายร้อยพระจุลจอมเกล้า” ฉบับน้ี
ส าเร็จลุล่วงได้ด้วยความอนุเคราะห์จาก พันเอก ชยุตรา ไผ่ล้อม ผู้ช่วยอาจารย์อ านวยการ 
ส่วนวิชาความมั่นคงแห่งชาติและยุทธศาสตร์ วิทยาลัยการทัพบก อาจารย์ ท่ีปรึกษา        
ท่ีกรุณาให้ค าปรึกษา รวมท้ังปรับปรุงแก้ไขข้อบกพร่องต่างๆ ด้วยความเอาใจใส่อย่างดียิ่ง 
และ พันเอก มนัส  ธนวานนท์ รองผู้อ านวยการส่วนการศึกษา โรงเรียนนายร้อยพระ
จุลจอมเกล้า ผู้ทรงคุณวุฒิท่ีปรึกษา พลโท ปิยพงศ์  กลิ่นพันธุ์ ผู้บัญชาการโรงเรียนนาย
ร้อยพระจุลจอมเกล้า และผู้บังคับบัญชาท่ีกรุณามอบโอกาสให้ได้เข้ารับการศึกษาใน
วิทยาลัยการทัพบกและได้ให้แนวคิดในการศึกษา ผู้วิจัยขอขอบพระคุณเป็นอย่างสูงไว้     
ณ ท่ีน้ี 

ขอขอบคุณ พลตรี ฉกาจ ขันตี ผู้บัญชาการวิทยาลัยการทัพบกท่ีกรุณา
อนุมัติให้ผู้วิจัยท าวิจัยเรื่องน้ี ผู้ท่ีเกี่ยวข้อง พันเอก ชนะชัย  พลเตชา ประธานกรรมการ
ควบคุมเอกสารวิจัยส่วนบุคคล พันเอกหญิง ธนิตา  วงษ์จินดา กรรมการ                       พล
ตรี ดร. อนุชาติ บุนนาค ผู้ทรงคุณวุฒิ ท่ีกรุณาให้ข้อเสนอแนะอันเป็นประโยชน์อย่างยิ่งต่อ
งานวิจัยฉบับน้ี 

สุดท้ายน้ีขอขอบคุณ อาจารย์ วิทยากรท่ีถ่ายทอดความรู้และประสบการณ์
อันทรงคุณค่า บุคลากรของวิทยาลัยการทัพบกทุกท่าน เพื่อนนักศึกษา หลักสูตรหลัก
ประจ า วิทยาลัยการทัพบก ชุดท่ี 68 ท่ีให้ความช่วยเหลือและเป็นก าลังใจให้กับผู้วิจัยใน
ทุกข้ันตอนของการด าเนินการวิจัย ผู้วิจัยหวังเป็นอย่างยิ่งว่าวิจัยฉบับน้ี จะเป็นแนวทาง
และเป็นประโยชน์ต่อการพัฒนาหลักสูตรต่อไป 
  

 

 

 

 

  



 

 

สารบญั 
เนื้อหา               หน้า 

บทท่ี 1 บทน า          

ท่ีมาและความส าคัญของปัญหา      1 

วัตถุประสงค์การวิจัย        2 

กรอบแนวคิดการวิจัย       3 

วิธีการศึกษา                   4 

ประโยชน์ท่ีได้รับ        5 

บทท่ี 2 บทวิเคราะห์  
การวิเคราะห์ในกรอบมาตรฐานคุณวุฒิระดับอุดมศึกษา (TQF)  6 

การวิเคราะห์ในกรอบของการประกันคุณภาพภายใน (IQA)   7 

การวิเคราะห์หลักสูตรโดยใช้ CIPP Model     7 

การวิเคราะห์ปัจจัยแวดล้อมโดยใช้เครื่องมือ SWOT Analysis  11 

ข้อเสนอแนะในการพัฒนาหลักสูตร      13 

บทท่ี 3 บทอภิปรายผล  
การเปรียบเทียบเน้ือหาของหลักสูตร      15 

การเปรียบเทียบกระบวนการจัดการหลักสูตร    23 

การเปรียบเทียบกับงานวิจัยท่ีเกี่ยวข้อง     24 

บทท่ี 4 บทสรุป  
สรุปผลการวิจัย        26 

ข้อเสนอแนะการวิจัย        27 

ภาคผนวก           

เอกสารอ้างอิง 

ประวัติผู้วิจัย 



1 

บทที่ 1 
บทน า 

ท่ีมาและความส าคัญของปัญหา 

ภัยคุกคามทางไซเบอร์เกิดข้ึนมาพร้อมกับการพัฒนาเทคโนโลยี เป็นภัย
คุกคามท่ีมีผลกระทบต่อความมั่นคงของทุกหน่วยงาน ส าหรับการรับมือของประเทศไทยมี
การก าหนดยุทธศาสตร์ชาติด้านความมั่นคงและยุทธศาสตร์ชาติด้านการพัฒนาและ
เสริมสร้างทรัพยากรมนุษย์1 มีการยกระดับความเร่งด่วนในการพัฒนาแผนปฏิบัติการ
ความมั่นคงทางไซเบอร์ซึ่งเป็นภัยคุกคามความมั่นคงอุบัติใหม่จากการพัฒนาเทคโนโลยียุค
ดิจิทัลท่ีมีผลกระทบกับประเทศไทยอย่างหลีกเลี่ยงไม่ได้ท าให้การเตรียมความพร้อมท้ัง
บุคลากร ทักษะ เครื่องมือต่างๆ ต้องมีการวางแผนด าเนินในการเตรียมการและการพัฒนา
อย่างเร่งด่วน จากยุทธศาสตร์ชาติสู่แผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ2 และแผน
แม่บทภายใต้ยุทธศาสตร์ชาติ3 น าไปสู่แผนปฏิบัติราชการของกระทรวงกลาโหม4 และ
แผนปฏิบัติราชการของกองทัพบก 5 โดยมุ่งเน้นการพัฒนาศักยภาพบุคลากรและ
เทคโนโลยีให้ทันสมัย 

การเตรียมก าลัง ถือว่าเป็นปัจจัยพื้นฐานส าคัญท่ีมีผลต่อการปฏิบัติภารกิจ 
จ าเป็นต้องพัฒนาศักยภาพบุคลากรอย่างต่อเน่ืองเพื่อรองรับเทคโนโลยีท่ีเปลี่ยนแปลง
ตลอดเวลาด้วยการให้การศึกษา การฝึกปฏิบั ติ  การอบรมทบทวนให้มีความรู้  
ความสามารถ มีทักษะพร้อมท่ีจะปฏิบัติภารกิจด้านความมั่นคงทางไซเบอร์ได้อย่างมี
ประสิทธิภาพ ส าหรับการพัฒนาศักยภาพบุคลากรทางไซเบอร์ของกองทัพบกปัจจุบันมี
การเตรียมบุคลากรโดยจัดอบรมเพิ่มเติมให้ความรู้ด้านไซเบอร์แก่ก าลังพลท่ีปฏิบัติงาน
ท่ัวไปของหน่วยเพื่อให้เป็นบุคลากรท่ีสามารถปฏิบัติงานด้านความมั่นคงทางไซเบอร์ของ
กองทัพบกได้ โรงเรียนนายร้อยพระจุลจอมเกล้าเป็นสถาบันการศึกษาหลักของกองทัพบก
มีพันธกิจในการผลิตนักเรียนนายร้อยให้เป็นนายทหารสัญญาบัตรหลักตรงตามคุณลักษณะ
ท่ีกองทัพบกต้องการเพื่อเข้าปฏิบัติหน้าท่ีในการน าหน่วยทหารตอบสนองนโยบายของ
กองทัพบกโดยมีส่วนการศึกษาเป็นหน่วยข้ึนตรงมีหน้าท่ีในการให้การศึกษาด้านวิชาการ
แก่ นักเรียนนายร้อย ส าหรับการให้การ ศึกษาด้านความมั่ นคงทางไซ เบอร์ น้ัน         
โรงเรียนนายร้อยพระจุลจอมเกล้าได้มีการพัฒนาหลักสูตรวิทยาศาสตรบัณฑิตสาขาวิชา
ความมั่นคงปลอดภัยทางไซเบอร์ (Bachelor of Science Program in Cyber Security ) 
ข้ึนต้ังแต่ปีการศึกษา 2562 เป็นต้นมา ตามนโยบายของพลเอก อภิรัชต์ คงสมพงษ์         
(ผู้บัญชาการทหารบกในขณะน้ัน) เพื่อเป็นหลักสูตรในการผลิตบุคลากรทางไซเบอร์หลัก
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ของกองทัพบกอย่างเร่งด่วน จากข้อจ ากัดหลายด้าน ท้ังเป็นหลักสูตรระดับปริญญาตรี
หลักสูตรแรกของประเทศไทย ในการพัฒนาหลักสูตรจึงมีจากการอ้างอิงหลักสูตรใน
ต่างประเทศ ประกอบกับค าแนะน าจากบุคลากรทางการศึกษาท่ีส าเร็จการศึกษาในด้าน 
ไซเบอร์โดยตรงจากต่างประเทศรวมถึงบุคลากรในสาขาใกล้เคียงท้ังภายในประเทศและ
ต่างประเทศ รวมถึงการศึกษาองค์ความรู้ท่ีใช้ในการปฏิบัติงานด้านไซเบอร์ของหน่วย
ทหาร ซึ่งได้รับความอนุเคราะห์ข้อมูลจากศูนย์ไซเบอร์ทหารและศูนย์ไซเบอร์ของ
กองทัพบกเพื่อน ามาประกอบในการพิจารณากรอบการเรียนรู้ให้ครอบคลุมเน้ือหาท่ีจ าเป็น
ด้านความมั่นคงทางไซเบอร์ จากหลักสูตรท่ีพัฒนาข้ึนอย่างเร่งด่วน ข้อจ ากัดทางด้าน
คุณวุฒิและประสบการณ์ของบุคลากรทางการศึกษา ภายใต้ความขาดแคลนเครื่องมือ
และอุปกรณ์เพื่อสนับสนุนการเรียนรู้ด้านไซเบอร์ รวมถึงกระบวนการให้การศึกษา การ
ถ่ายทอดความรู้ การเพิ่มประสบการณ์ให้กับนักเรียนนายร้อยในด้านความมั่นคงทาง    
ไซเบอร์ เพื่อให้นักเรียนนายร้อยพร้อมท่ีจะปฏิบัติงานด้านไซเบอร์ได้ทันทีเมื่อจบ
การศึกษา 

ในการท าวิจัยครั้งน้ีผู้วิจัยจึงมีความประสงค์ท่ีจะวิจัยเรื่องการประเมิน
หลักสูตรวิทยาศาสตรบัณฑิตสาขาวิชาความมั่นคงปลอดภัยทางไซเบอร์ของโรงเรียน   
นายร้อยพระจุลจอมเกล้าเพื่อประเมินปัจจัยมูลฐานต่างๆ ท่ีมีผลกระทบต่อการด าเนินการ
ของหลักสูตรซึ่งจะน าไปสู่การปรับปรุงหลักสูตรให้ความเหมาะสมกับนักเรียนนายร้อย ท้ัง
ด้านเน้ือหาการเรียนรู้ กระบวนการเรียนรู้ ตลอดจนปัจจัยแวดล้อมท่ีเกี่ยวข้อง เพื่อให้
นักเรียนนายร้อยท่ีจบการศึกษาในสาขาวิชาความมั่นคงปลอดภัยทางไซเบอร์ทุกนายพร้อม
ท่ีจะปฏิบัติงานด้านไซเบอร์ได้ทันทีและมีประสิทธิภาพ 

วัตถุประสงค์การวิจัย 
1. เพื่อประเมินความเหมาะสมของหลักสูตรวิทยาศาสตรบัณฑิตสาขาวิชา

ความมั่นคงปลอดภัยทางไซเบอร์ของโรงเรียนนายร้อยพระจุลจอมเกล้า 

2. เพื่อศึกษาปัญหาหรืออุปสรรคท่ีส่งผลกระทบต่อการด าเนินการของ
หลักสูตรวิทยาศาสตรบัณฑิต สาขาวิชาความมั่นคงปลอดภัยทางไซเบอร์ของโรงเรียนนาย
ร้อยพระจุลจอมเกล้า 

3. เพื่อศึกษาองค์ความรู้ กระบวนการ วิธีการท่ีเหมาะสมในการสร้าง
นักเรียนนายร้อยเพื่อเป็นบุคลากรด้านไซเบอร์ของกองทัพบกท่ีมีประสิทธิภาพ 
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กรอบแนวคิดการวิจัย 

 

ภาพท่ี 1 กรอบแนวคิดการวิจัย 
  

ยุทธศาสตร์ชาติ 20 ปี (พ.ศ. 2561 – 2580) 
ยุทธศาสตร์ท่ี 1 ด้านความมั่นคง 

ยุทธศาสตร์ท่ี 3 ด้านพัฒนาและเสริมสร้างทรัพยากรมนุษย์ 

แผนแม่บทภายใต ้
ยุทธศาสตร์ชาติ  

แผนแม่บทท่ี 1 ความมั่นคง 

แผนพัฒนาเศรษฐกิจและสังคมแหง่ชาติ ฉบบัที่ 13 
กลยุทธ์ท่ี 4 ด้านการพัฒนาบุคลากรให้มีทักษะ 

ท่ีจ าเป็นในการให้บริการภาครัฐดิจิทัล 

แผนปฏิบตักิารด้านการพฒันาศกัยภาพของประเทศ 
ด้านความม่ันคงของกระทรวงกลาโหม (พ.ศ.2566-2570) 

กลยุทธ์ ด้านการพฒันาทักษะและขีดความสามารถของ 
บุคลากรในระบบการปอ้งกันประเทศและความมั่นคง 

แผนปฏิบตัิราชการ ทบ. พ.ศ. 2565 
เร่ือง การเสริมสร้างศักยภาพและความพร้อมของกองทัพเพื่อการป้องกันประเทศ 

ศูนย์ไซเบอร์ กองทัพบก 
 
  

กรอบ TQF  การประเมินหลักสูตรวิทยา
ศาสตรบัณฑิตสาขาวิชาความ
มั่นคงปลอดภัยทางไซเบอร์
ของโรงเรียนนายร้อยพระ

จุลจอมเกล้า 

กรอบ IQA  

CIPP 
Model  

ปัจจัยแวดล้อม 
บุคลากรทางการศึกษา 
อุปกรณ์ งบประมาณ 

ฯลฯ 
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การประเมินหลักสูตรวิทยาศาสตรบัณฑิตสาขาวิชาความมั่นคงปลอดภัย
ทางไซเบอร์ของโรงเรียนนายร้อยพระจุลจอมเกล้า จะสอดคล้องกับแผนปฏิบัติราชการของ
กองทัพบก พ.ศ.2565 เรื่องการเสริมสร้างศักยภาพและความพร้อมของกองทัพเพื่อการ
ป้องกันประเทศ โดยใช้เป็นกรอบแนวทางในการจัดท า ซึ่งจะเช่ือมโยงกับแผนปฏิบัติการ
ด้านความมั่นคงของกระทรวงกลาโหม พ.ศ.2566-2570 ในกลยุทธ์ด้านการพัฒนาทักษะ
และขีดความสามารถของบุคลากรในระบบการป้องกันประเทศและความมั่นคง รวมถึง
แผนแม่บทภายใต้ยุทธศาสตร์ชาติ ด้านความมั่นคง และแผนพัฒนาเศรษฐกิจและสังคม
แห่งชาติ ฉบับท่ี 13 กลยุทธ์ท่ี 4 ด้านการพัฒนาบุคลากรให้มีทักษะท่ีจ าเป็นในการ
ให้บริการภาครัฐดิจิทัล เพื่อสนับสนุนยุทธศาสตร์ชาติ 20 ปี ประเด็นท่ี 1 ด้านความมั่นคง 
และประเด็นท่ี 3 ด้านพัฒนาและเสริมสร้างทรัพยากรมนุษย์ 

วิธีการศึกษา 
1.  รูปแบบการวิจัย 

การวิจัยน้ีใช้รูปแบบการวิจัยเชิงยุทธศาสตร์โดยรูปแบบการวิจัย
เอกสาร (Documentary Research) ตามแนวทางท่ีวิทยาลัยการทัพบกก าหนด 

2.  ขอบเขตการศึกษา 

ศึกษาหลักสูตรวิทยาศาสตรบัณฑิตสาขาวิชาความมั่นคงปลอดภัยทาง
ไซเบอรข์องโรงเรียนนายร้อยพระจุลจอมเกล้า หลักสูตรเกี่ยวกับไซเบอร์ของมหาวิทยาลัย
ท่ีมีการเปิดสอน ศึกษานโยบาย แผนการปฏิบัติงานของศูนย์ไซเบอร์กองทัพบกกรอบ
มาตรฐานคุณวุฒิระดับอุดมศึกษาแห่งชาติ กรอบการประกันคุณภาพการศึกษาภายใน 
และการประเมินประสิทธิภาพของหลักสูตรตามกรอบ CIPP Model6 

3.  การเก็บรวบรวมข้อมูล 

เอกสารทางวิชาการด้านไซเบอร์ บทความต่างๆ ด้านความมั่นคงทาง 
ไซเบอร์ กรอบมาตรฐานคุณวุฒิระดับอุดมศึกษา กรอบการประกันคุณภาพการศึกษา
ภายใน 

4.  การวิเคราะห์ข้อมูล 

ท าการวิเคราะห์เน้ือหาของหลักสูตรวิทยาศาสตรบัณฑิต สาขาวิชา
ความมั่นคงปลอดภัยทางไซเบอร์ของโรงเรียนนายร้อยพระจุลจอมเกล้า ตามตัวบ่งช้ีของ
กรอบมาตรฐานคุณวุฒิระดับอุดมศึกษา ความสอดคล้องกับกรอบการประกันคุณภาพ
การศึกษาภายใน และการประเมินประสิทธิภาพของหลักสูตรตามกรอบ CIPP Model 
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ประโยชน์ท่ีได้รับ 
1. ทราบถึงความเหมาะสมของหลักสูตรวิทยาศาสตรบัณฑิตสาขาวิชา

ความมั่นคงปลอดภัยทางไซเบอร์ของโรงเรียนนายร้อยพระจุลจอมเกล้า 

2. สามารถพิจารณาวางแผนการปรับปรุงแก้ไขปัญหาและอุปสรรคในแต่
ละด้านเพื่อปรับปรุงหลักสูตรให้มีประสิทธิภาพยิ่งข้ึน 

3. ได้หลักสูตรท่ีเหมาะสมส าหรับนักเรียนนายร้อย มีองค์ความรู้ ท่ี
เหมาะสม  มีทักษะด้านไซเบอร์ท่ีสามารถปฏิบัติงานด้านไซเบอร์ได้ทันทีและพร้อมจะ
ปฏิบัติงานด้านความมั่นคงทางไซเบอร์ของกองทัพบก 

4. เป็นแนวทางให้กับหน่วยงานท่ีเกี่ยวข้องน าผลการศึกษาไปเป็น
ประโยชน์ไปปรับปรุงและพัฒนาหลักสูตรด้านไซเบอร์ต่อไป 
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บทที่ 2 
บทวิเคราะห ์

การวิจัยเรื่อง การประเมินหลักสูตรวิทยาศาสตรบัณฑิตสาขาวิชาความ
มั่นคงปลอดภัยทางไซเบอร์ของโรงเรียนนายร้อยพระจุลจอมเกล้า เป็นการสนองตอบต่อ
แนวความคิดทางยุทธศาสตร์ในด้านความมั่นคงทางไซเบอร์ จากการพัฒนาศักยภาพ
บุคลากรท่ีจะเป็นผู้น าหน่วยท่ีมีความรู้ความสามารถ พร้อมรับภารกิจด้านความมั่นคงทาง
ไซเบอร์ของกองทัพ มุ่งไปสู่การเป็นประเทศท่ีมั่นคง มั่งค่ัง และยั่งยืน ผู้วิจัยได้ศึกษา
หลักการ ทฤษฎี ตลอดจนวรรณกรรมท่ีเกี่ยวข้อง รวมถึงบทวิเคราะห์ท่ีส าคัญที่สอดคล้อง
กับวัตถุประสงค์งานวิจัยในบทท่ี 1 โดยน าเสนอในหัวข้อดังต่อไปน้ี 

1. วิเคราะห์องค์ประกอบของหลักสูตรโดยพิจารณาจาก 1) กรอบ
มาตรฐานคุณวุฒิระดับอุดมศึกษา หรือ TQF (Thai Qualifications Framework for 
Higher Education)7 2) การประกันคุณภาพการศึกษาภายใน หรือ IQA (Internal 
Quality Assurance)8 และ 3) การวิเคราะห์หลักสูตรโดยใช้ CIPP Model เพื่อเป็นข้อมูล
ในการประเมินความเหมาะสมของหลักสูตร 

2. วิ เคราะห์ปัญหาและอุปสรรคในการด า เนินการของหลักสูตร          
วิทยาศาสตรบัณฑิต สาขาวิชาความมั่นคงปลอดภัยทางไซเบอร์ของโรงเรียนนายร้อย           
พระจุลจอมเกล้า 

3. ศึกษาองค์ความรู้ท่ีเหมาะสมส าหรับนักเรียนนายร้อยเพื่อปฏิบัติภารกิจ
ด้านไซเบอร์ของกองทัพบกไทยได้อย่างมีประสิทธิภาพโดยพิจารณาเปรียบเทียบกับ     
องค์ความรู้ท่ีทางศูนย์ไซเบอร์ทหารต้องการ 

การวิเคราะห์ในกรอบมาตรฐานคุณวุฒิระดับอุดมศึกษาแห่งชาติ (TOF) 
 หลักสูตรวิทยาศาสตรบัณฑิต สาขาวิชาความมั่นคงปลอดภัยทางไซเบอร์
ของโรงเรียนนายร้อยพระจุลจอมเกล้าได้รับการรับรองหลักสูตรจากส า นักงาน
คณะกรรมการอุดมศึกษาตามกรอบมาตรฐานคุณวุฒิระดับอุดมศึกษาแห่งชาติต้ังแต่ปี   
พ.ศ. 25629 และจะเริ่มประเมินหลักสูตรในปี พ.ศ. 2566 ซึ่งจะมีนักเรียนนายร้อยจบ
การศึกษาจากหลักสูตรเป็นรุ่นแรก แต่ในระหว่างท่ีด าเนินการหลักสูตร โรงเรียนนายร้อย
โดยหน่วยส่วนการศึกษามีการประเมินรายวิชาท่ีท าการสอนทุกรายวิชาตามแบบฟอร์มท่ี
ส านักงานคณะกรรมการอุดมศึกษาก าหนด โดยมีการออกค าสั่งคณะกรรมการประกัน
คุณภาพการศึกษา ส่วนการศึกษา โรงเรียนนายร้อยพระจุลจอมเกล้า10 ติดตามและ
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ตรวจสอบการด าเนินการตรวจสอบเอกสารหลักสูตร (มคอ.2) เอกสารรายวิชา (มคอ.3) 
เอกสารประเมินรายวิชา (มคอ.5) และเอกสารประเมินหลักสูตร (มคอ.7) 

การวิเคราะห์ในกรอบของการประกันคุณภาพภายใน (IQA) 
1.  นักเรียนนายร้อยมีการพัฒนาความรู้และทักษะทางด้านไซเบอร์อยู่ใน

ระดับท่ีสามารถน าความรู้ไปสู่เวทีการแข่งขันความสามารถทางไซเบอร์ในระดับสถาบัน 
ระดับชาติ รวมถึงในระดับภูมิภาคซึ่งทางหน่วยมีการส่งนักเรียนนายร้อยไปข้ึนเวทีการ
แข่งขันทุกระดับท าให้นักเรียนนายร้อยได้เปิดโลกทัศน์ และมีทิศทางในการเรียนรู้และฝึก
ทักษะของตนเองได้อย่างถูกต้อง 

2.  มีการพัฒนาหลักสูตรอย่างต่อเน่ืองตามหลักเกณฑ์และนโยบายท่ี
เกี่ยวข้องสอดคล้องกับความต้องการของกองทัพและสังคม และมีมาตรฐานกับคุณภาพใน
การควบคุมกระบวนการเรียน การสอน และการสอบ 

3.  ยึดหลักการบริหารจัดการศึกษาตามแนวทางนโยบายส าคัญของ
หน่วยงานต้นสังกัดและส่งเสริมสนับสนุนก าลังพลทุกฝ่ายให้มีการพัฒนาความรู้  กระท่ัง
สามารถน าไปสู่การพัฒนาตนเองและน าไปขยายผลเพื่อให้เกิดประโยชน์ต่อหน่วยงานและ
ต่อชุมชนอีกท้ังเกิดความยั่งยืน 

4.  จัดให้มีคณะกรรมการประกันคุณภาพการศึกษาเพื่อช่วยในการก ากับ
ดูแลคุณภาพการศึกษาและการพัฒนาศักยภาพในการพัฒนาตนเองของก าลังพลท้ัง
อาจารย์ และฝ่ายสนับสนุนซึ่งจะท าให้ผู้บริหารการศึกษาได้ทราบข้อมูล  ข้อเท็จจริงท่ีจะ
น าไปวางแผนเพื่อการพัฒนาในปีถัดไป  เป็นการแบ่งเบาภาระในการก ากับดูแลด้าน
คุณภาพการศึกษาของหน่วย 

5.  อาจารย์ประจ าได้รับการเพิ่มพูนความรู้และประสบการณ์เพื่อพัฒนา
ตนเองเป็นประจ าสม่ าเสมอโดยส่งเสริมการเข้ารับการอบรมเชิงปฏิบัติการระยะสั้นและ
ส่งเสริมการเข้ารับการศึกษาต่อในระดับท่ีสูงข้ึนในสาขาความมั่นคงปลอดภัยทางไซเบอร์
หรือสาขาท่ีเกี่ยวข้อง 

การวิเคราะห์หลักสูตรโดยใช้ CIPP Model 
1.  การวิเคราะหบ์รบิท (Context Analysis) 

หลักสูตรวิทยาศาสตรบัณฑิต สาขาวิชาความมั่นคงปลอดภัยทาง      
ไซเบอร์ มีวัตถุประสงค์เพื่อผลิตนายทหารสัญญาบัตรท่ีมีความรู้และความสามารถด้าน   
ไซเบอร์ สามารถจัดการระบบความมั่นคงทางไซเบอร์ได้อย่างมีประสิทธิภาพและสามารถ
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ถ่ายทอดให้ผู้อื่นเข้าใจ สามารถน าความรู้ความสามารถมาประยุกต์ใช้กับหน่วยงาน
กองทัพบกได้11และก าหนดแผนการด าเนินการหลักสูตรท่ีชัดเจน ได้แก่ การปรับปรุง
หลักสูตรความมั่นคงปลอดภัยทางไซเบอร์ให้มีมาตรฐานและได้รับการรับรองโดยส านักงาน
คณะกรรมการอุดมศึกษาแห่งชาติ ปรับปรุงหลักสูตรให้สอดคล้องกับความต้องการของ
กองทัพและการเปลี่ยนแปลงของเทคโนโลยี พัฒนาบุคลากรด้านการเรียนการสอนและ
บริการวิชาการให้มีประสบการณ์จากการน าความรู้ทางความมั่นคงปลอดภัยทางไซเบอร์ไป
ปฏิบัติงานจริง และเป็นไปตามปรัชญาของโรงเรียนนายร้อยพระจุลจอมเกล้า  

การจัดท าเน้ือหาของหลักสูตรวิทยาศาสตรบัณฑิต สาขาวิชาความมั่นคง
ปลอดภัยทางไซเบอร์ เป็นการศึกษาจากสถาบันการการศึกษาท่ีเปิดหลักสูตรความมั่นคง
ปลอดภัยทางไซเบอร์ในต่างประเทศ คือ หลักสูตรของ SANS Institute12 และ Cyber 
Security บนแพลตฟอร์มต่างๆ รวมถึงการพิจารณาเน้ือหาท่ีสอดคล้องกับ Category ของ
การแข่งขันด้านความมั่นคงปลอดภัยทางไซเบอร์ของประเทศไทย 13 (Capture the 
Future : CTF) ซึ่งจัดโดยส านักงานคณะกรรมการรักษาความมั่นคงปลอดภัยทางไซเบอร์
แห่งชาติร่วมกับบริษัท หัวเว่ย เทคโนโลยี (ประเทศไทย) จ ากัด   

2.  การวิเคราะหด์้านปัจจัยน าเข้า (Input Analysis) 
ปัจจัยน าเข้าประกอบด้วย บุคลากรทางการศึกษา อาจารย์ผู้สอน 

นักเรียนนายร้อย อุปกรณ์สนับสนุนการเรียนการสอน และงบประมาณโดยมีรายละเอียด
ดังน้ี  

2.1  บุคลากรทางการศึกษา 

อาจารย์ผู้สอนด้านความมั่นคงปลอดภัยทางไซเบอร์ มีจ านวน 15 
คน เมื่อเทียบอัตราส่วนกับนักเรียนนายร้อยในสาขาวิชาความมั่นคงปลอดภัยทางไซเบอร์
จ านวน 100 คน (อัตราส่วน อาจารย์ ต่อ นักศึกษา 1 : 6.67 ) มีคุณวุฒิระดับปริญญาเอก 
3 ท่าน คุณวุฒิระดับปริญญาโท 12 ท่าน จบสาขาวิทยาการคอมพิวเตอร์จ านวน 10 นาย 
จบสาขาวิศวกรรมคอมพิวเตอร์ 1 นาย จบสาขา Cyber Security Engineering 1 นาย 
จบสาขา Network System Management 1 นาย และจบสาขาเทคโนโลยีสารสนเทศ 2 
นาย 

2.2  นักเรียนนายร้อย 

นักเรียนนายร้อยท่ีเข้ารับการศึกษาในหลักสูตรจากกระบวนการ
เลือกสาขาในช้ันปีท่ี 2 หลังจากเรียนวิชาพื้นฐานในช้ันปีท่ี 1 มาแล้ว 1 ปี โดยกองทัพบก
จะก าหนดอัตราส่วนความต้องการนักเรียนนายร้อยในคุณวุฒิต่างๆ ประกอบด้วย               
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1) สาขาวิชาวิศวกรรมโยธา 2) สาชาวิชาวิศวกรรมไฟฟ้าสื่อสาร 3) สาขาวิชาวิศวกรรม
สรรพาวุธ 4) สาขาวิชาวิศวกรรมเครื่องกล 5) สาขาวิชาวิศวกรรมแผนท่ี 6) สาขาวิชา
วิทยาศาสตร์และเทคโนโลยี 7) สาขาวิชาความมั่นคงปลอดภัยทางไซเบอร์ 8) สาขาวิชา
สังคมศาสตร์เพื่อการพัฒนา โดยวิธีให้นักเรียนนายร้อย แสดงความประสงค์ในการเข้ารับ
การศึกษาในสาขาวิชาท่ีตนเองสมัครใจภายใต้จ านวนท่ีกองทัพบกอนุมัติ 

นักเรียนเตรียมทหารในส่วนของกองทัพบกก่อนท่ีจะเข้ามาเป็น
นักเรียนนายร้อยได้รับการพัฒนาทักษะพื้นฐานทางด้านคอมพิวเตอร์ และนักเรียนหลาย
คนได้เข้าร่วมกิจกรรมการฝึกทักษะทางด้านไซเบอร์ของชมรมไซเบอร์ของนักเรียนเตรียม
ทหาร  

2.3.  อาคารสถานที่ส าหรับการศึกษา 

ท่ีผ่านมาโรงเรียนนายร้อยพระจุลจอมเกล้าโดยส่วนการศึกษามี
การจัดอาคารเรียนและห้องเรียนส าหรับแต่ละกองวิชา จ านวน 11 กองวิชา กับ 1 กอง
บังคับการ มีอาคารส าหรับใช้ในการเรียนวิชาเรียนร่วม จ านวน 4 อาคารโดยการบริหาร
การใช้ห้องเรียนร่วมกันกับหลักสูตรอื่นๆ ของโรงเรียนนายร้อยพระจุลจอมเกล้า ซึ่งมี
ท้ังหมด 8 หลักสูตร ส าหรับในการเรียนการสอนของสาขาวิชาความมั่นคงปลอดภัยทางไซ
เบอร์ จะใช้อาคารเรียนของกองวิชาคณิตศาสตร์และคอมพิวเตอร์เป็นหลัก ซึ่งมีห้องเรียน
ส าหรับแต่ละช้ันปีและห้องปฏิบัติการคอมพิวเตอร์อีก 4 ห้อง (ขนาด 25 ท่ีน่ัง) มี
คอมพิวเตอร์ประเภทต้ังโต๊ะเช่ือมต่อระบบอินเตอร์เน็ตพร้อมใช้งาน 

2.4.  สิ่งอุปกรณ์สนับสนุนการศึกษา 

สิ่งอุปกรณ์ท่ีส าคัญส าหรับการศึกษาของสาขาวิชาความมั่นคง
ปลอดภัยทางไซเบอร์คือห้องปฏิบัติการทางไซเบอร์ซึ่งปัจจุบันอยู่ระหว่างการเสนอแผน
จัดท าห้องปฏิบัติการไซเบอร์ ส าหรับอุปกรณ์คอมพิวเตอร์ส าหรับสนับสนุนการเรียนการ
สอนด้านคอมพิวเตอร์ปัจจุบันไม่เพียงพอกับความต้องการเน่ืองปัญหาการจ าหน่าย
คอมพิวเตอร์เดิมเพื่อจัดหาคอมพิวเตอร์ใหม่ทดแทนตามหลักการของกองทัพบก 

2.5.  งบประมาณ 

ส าหรับการศึกษาของหลักสูตรใช้งบประมาณจากโรงเรียนนาย
ร้อย พระจุลจอมเกล้า โดยค่าใช้จ่าย 100,000 บาท ต่อหัวต่อปี14 
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3.  การวิเคราะหด์้านกระบวนการ (Process Analysis) 
การเรียนการสอนของหลักสูตรเน้นการแลกเปลี่ยนความรู้และทักษะ

โดยเป็นการเรียนการสอนโดยใช้ปัญหาเป็นหลัก(Problem-Based Learning : PBL)15 ให้
นักเรียนนายร้อยเป็นศูนย์กลาง นักเรียนนายร้อยจะเกิดการเรียนรู้จากประสบการณ์ใน
การแก้ไขปัญหาจากโจทย์สถานการณ์น ามาซึ่งการเรียนรู้ การท างานร่วมกับผู้อื่นและการ
สื่อสาร โดยมีอาจารย์เป็นท่ีปรึกษาและค าแนะน า สร้างห้องเรียนเป็นแหล่งแลกเปลี่ยน
ความรู้และถ่ายทอดความรู้ เทคนิค ทักษะ ประสบการณ์จากรุ่นพี่สู่รุ่นน้อง ใช้เวทีการ
แข่งขันทางทักษะด้านไซเบอร์เป็นเป้าหมายในการพัฒนาการเรียนรู้ 

4.  การวิเคราะหด์้านผลผลติ (Product Analysis) 
นักเรียนนายร้อยจบการศึกษาไปด้วยความมั่นใจในความรู้และทักษะ

ด้านไซเบอร์ พร้อมท่ีจะปฏิบัติหน้าท่ีในงานด้านไซเบอร์ได้ทันที จากกิจกรรมการเรียนการ
สอนในห้องเรียน กิจกรรมของชุมรมไซเบอร์ของนักเรียนนายร้อย และประสบการณ์จาก
เวทีการแข่งขันทักษะด้านไซเบอร์ท้ังในประเทศและต่างประเทศ 

การวิเคราะห์ปัจจัยแวดล้อมโดยใช้เคร่ืองมือ SWOT Analysis 
จากการวิเคราะห์ปัจจัยสภาพแวดล้อมของหลักสูตร การวิเคราะห์บริบท 

นักเรียนนายร้อย บุคลากรทางการศึกษา กระบวนการเรียนการสอน สิ่งอ านวยความ
สะดวกท่ีสนับสนุนการด าเนินการของหลักสูตร งบประมาณ รวมถึงปัจจัยภายนอกโดยใช้
เครื่องมือ CIPP Model แล้ว โรงเรียนนายร้อยพระจุลจอมเกล้าซึ่งเป็นองค์กรท่ีรับผิดชอบ
หลักในการด าเนินการของหลักสูตรทุกหลักสูตรในโรงเรียนนายร้อยพระจุลจอมเกล้า 
รวมถึงหลักสูตรวิทยาศาสตรบัณฑิต สาขาวิชาความมั่นคงปลอดภัยทางไซเบอร์ด้วย ผู้วิจัย
จึงน าเครื่องมือ SWOT Analysis มาใช้วิเคราะห์จุดแข็ง จุดอ่อน โอกาส อุปสรรคท่ีส่งผล
กระทบต่อการด าเนินการของหลักสูตร เพื่อการน าไปสู่การก าหนดแนวทางท่ีเหมาะสมใน
การพัฒนาหลักสูตรต่อไป ซึ่งผลการวิเคราะห์จุดแข็ง จุดอ่อน โอกาส และอุปสรรค 
(SWOT Analysis) มีรายละเอียดดังตารางที่ 1 
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ตารางที่ 1 การวิเคราะห์หลักสูตรโดยใช้ SWOT Analysis 

ปัจจัย ผลการวิเคราะห ์
จุดแข็ง 

Strengths  
(S) 

1. มีจุดประสงค์ท่ีมุ่งเน้นการผลิตนายทหารสัญญาบัตรท่ีมีความรู้และ
ทักษะด้านไซเบอร์ พร้อมท่ีจะปฏิบัติงานด้านไซเบอร์ 
2. เป็นหลักสูตรท่ีตอบสนองความต้องการของกองทัพบกโดยตรง 
เพื่อให้ได้มาซึ่งนายทหารท่ีมีความพร้อมท้ังความรู้ความสามารถท่ีจะ
ปฏิบัติงานด้านความมั่นคงทางไซเบอร์ของกองทัพบก 
3. นักเรียนนายร้อยเป็นผู้มีระเบียบวินัย ปลูกฝังความรักในสถาบันของ
ชาติ ความกล้าหาญ ความเสียสละท่ีจะปฏิบัติหน้าท่ีในการป้องกัน
ความปลอดภัยของประเทศชาติ ซึ่งมีความเหมาะสมอย่างยิ่งในการท่ีจะ
เป็นบุคลากรหลักในการปฏิบัติหน้าท่ีในงานด้านความมั่นคงปลอดภัย
ทางไซเบอร์ 
4. การบวนการเรียนการสอนหลากหลาย ท้ังแบบ PBL  ผสมผสานกับ
แบบ Active Learning เป็นแนวทางการเรียนรู้ท่ีสร้างประสบการณ์ 
ทักษะการแก้ปัญหา เกิดกระบวนการเรียนรู้จากปัญหาจริง ท าให้มีการ
พัฒนาความรู้ท่ียั่งยืน มีกระบวนการคิด วิเคราะห์ท่ีเป็นระบบ และมี
การถ่ายทอดระหว่างนักเรียนนายร้อยรุ่นพี่ไปสู่นักเรียนนายร้อยรุ่นน้อง 
ท าให้เกิดสังคมแห่งการเรียนรู้ การถ่ายทอด ส่งต่อความรู้ท าให้เกิด
ความยั่งยืนของความรู้อย่างต่อเน่ือง 

จุดอ่อน 
Weaknesses 

(W) 

1. ขาดแคลนอาจารย์ท่ีมีคุณวุฒิตรงด้านไซเบอร์ ซึ่งทางโรงเรียนนาย
ร้อยมีการวางแผนในการพัฒนาอาจารย์ทางด้านไซเบอร์และด าเนินการ
อย่างต่อเน่ือง 
2. อุปกรณ์คอมพิวเตอร์ล้าสมัยเน่ืองจากคุณสมบัติของคอมพิวเตอร์มี
การพัฒนาตลอดเวลาอย่างต่อเน่ืองท าให้เกิดปัญหาความล้าสมัยไม่
เหมาะกับการเรียนการสอนและการพัฒนาทักษะของนักเรียนนายร้อย 
3. ไม่มีห้องปฏิบัติการด้านไซเบอร์ส าหรับฝึกปฏิบัติการทางด้านไซเบอร์ 
ซึ่งมีความจ าเป็นอย่างยิ่งในการพัฒนาทักษะการเรียนรู้โดยตรง 
4. นักเรียนนายร้อยไม่มีทักษะในการใช้อุปกรณ์ เครื่องมือจริงในการ
ปฏิบัติงานด้านความมั่นคงปลอดภัยทางไซเบอร์ 
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ตารางที่ 1 การวิเคราะห์หลักสูตรโดยใช้ SWOT Analysis (ต่อ) 

ปัจจัย ผลการวิเคราะห ์
โอกาส 

Opportunities 
(O) 

1. เป็นสถาบันแรกท่ีเปิดหลักสูตรวิทยาศาสตรบัณฑิต สาขาวิชาความ
มั่นคงปลอดภัยทางไซเบอร์  
2. สามารถขอรับการสนับสนุนจากศูนย์ไซเบอร์กองทัพบกท้ัง
บุคลากรท่ีมีศักยภาพและเครื่องมือและอุปกรณ์ท่ีทันสมัย 
3. เป็นหลักสูตรท่ีกองทัพบกมีความคาดหวังและมีความต้องการอย่าง
ยิ่ง 
4. มีเวทีการแข่งขันทักษะด้านไซเบอร์ ท้ังภายในประเทศและ
ต่างประเทศเปิดโอกาสให้เข้าร่วมการแข่งขันเพื่อหาประสบการณ์ 
และเป็นเวทีแห่งการแลกเปลี่ยนทักษะและความรู้ทางด้านไซเบอร์ 

อุปสรรค 
Threats  

(T) 

1. ภารกิจแฝงท่ีเข้ามากระทบกับตารางการศึกษาของหลักสูตรฯ ซึ่ง
กระทบต่อแผนการเรียนการสอนของนักเรียนนายร้อยโดยตรง 
โดยเฉพาะอย่างยิ่งในห้วงเวลาท่ีมีการเชิญวิทยากรภายนอกมาให้
ความรู้ 
2. กระบวนการจัดหาอุปกรณ์ด้านคอมพิวเตอร์ท่ีใช้เวลานานใน
ข้ันตอนการจัดหาท าให้ประสิทธิภาพของอุปกรณ์ล้าสมัย  
3. ก า รส นับส นุ น ด้ า น ง บประ ม า ณ ไม่ เ พี ย ง พ อ  เ น่ื อ ง จ า ก
กระบวนการพัฒนาศักยภาพนักเรียนนายร้อยเพื่อให้มีความรู้  
ความสามารถ มีทักษะทางด้านไซเบอร์น้ัน จ าเป็นต้องมีการผลักดัน
ท้ังตัวนักเรียนนายร้อย และสนับสนุนอุปกรณ์ทางการเรียนการสอน
เพื่อให้ก้าวทันต่อเทคโนโลยีท่ีเปลี่ยนแปลงไปอย่างรวดเร็ว 

    

จากผลการวิเคราะห์โดยใช้เครื่องมือ SWOT Analysis ท าให้ทราบถึง
ปัจจัยภายใน กล่าวคือ จุดแข็งและจุดอ่อน และปัจจัยภายนอก กล่าวคือ โอกาสและ
อุปสรรคของโรงเรียนนายร้อยพระจุลจอมเกล้าท่ีมีผลกระทบต่อหลักสูตรฯ ผู้วิจัยได้น า
ข้อมูลท่ีได้มาพิจารณาต่อยอดโดยใช้เครื่องมือ TOWS Matrix สรุปได้ความสัมพันธ์กันของ
ข้อมูล ดังรายละเอียดดังน้ี 
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1.  กลยุทธ์เชิงรุก 

1.1 ส่งเสริมความร่วมมือระหว่างหลักสูตรฯ กับศูนย์ไซเบอร์กองทัพบก 
เพื่อร่วมกันพัฒนานักเรียนนายร้อย 

1.2 ส่งเสริมการส่งนักเรียนนายร้อยสู่เวทีการแข่งขันทักษะทางไซเบอร์
เพื่อเพิ่มทักษะ ประสบการณ์ให้กับนักเรียนนายร้อย 

1.3 ผลักดันให้ส่งบุคลากรทางการศึกษาไปศึกษาต่อในหลักสูตรด้าน
ความมั่นคงปลอดภัยทางไซเบอร์อย่างต่อเน่ือง 

2. กลยุทธ์เชิงป้องกัน 

2.1 การด าเนินการวางแผนแนวทางการจัดหาอุปกรณ์สนับสนุนการ
เรียนการสอนให้พร้อมต่อการเรียนการสอนอย่างเป็นระบบ 

2.2 หลีกเลี่ยงการให้นักเรียนนายร้อยท ากิจแฝงท่ีกระทบต่อห้วงเวลา
ในการศึกษาหลักของนักเรียนนายร้อยโดยไม่จ าเป็น 

3. กลยุทธ์เชิงแก้ไข 

 3.1 ส่งเสริมความร่วมมือระหว่างหลักสูตรฯ กับศูนย์ไซเบอร์กองทัพบก
ในการพัฒนาความรู้ ทักษะ และประสบการณ์ด้านไซเบอร์ให้กับอาจารย์ 

3.2 ส่งเสริมให้อาจารย์ผู้สอนไปศึกษาเพิ่มเติมในด้านไซเบอร์ท้ังใน
ระดับปริญญาท่ีสูงข้ึนและการอบรมเชิงปฏิบัติการ 

4. กลยุทธเ์ชิงรบั 

4.1 วางแผนการเสนอความต้องการงบประมาณเพื่อด าเนินการใน
กิจกรรมเสริมต่างๆของนักเรียนนายร้อย และแผนการจัดหาสิ่งอุปกรณ์สนับสนุนการ
เรียนรู้ เพิ่มทักษะด้านไซเบอร์ของนักเรียนนายร้อย 

4.2 การประชุมติดตามผลการด าเนินการของหลักสูตรอย่างต่อเน่ือง
เพื่อประเมินประสิทธิภาพการเรียนรู้ของนักเรียนนายร้อย 

ข้อเสนอแนะในการพัฒนาหลักสูตร 
จากข้อมูลท่ัวไปของหลักสูตรวิทยาศาสตรบัณฑิต สาขาวิชาความมั่นคง

ปลอดภัยทางไซเบอร์ของโรงเรียนนายร้อยพระจุลจอมเกล้า เมื่อพิจารณาจากกรอบ
มาตรฐานคุณวุฒิระดับอุดมศึกษา มีการพัฒนาหลักสูตรตามเกณฑ์ของมาตรฐาน
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อุดมศึกษา ในด้านกรอบการประกันคุณภาพการศึกษาภายในมีการด าเนินการอย่าง
ต่อเน่ืองโดยคณะกรรมประกันคุณภาพการศึกษาภายใน   

ในการวิจัยครั้งน้ี ผู้วิจัยได้น าเครื่องมือ CIPP Model ซึ่งเป็นเครื่องมือใน
การประเมินหลักสูตรมาใช้เพื่อเป็นกรอบในการวิเคราะห์หลักสูตรฯ และใช้เครื่องมือ 
SWOT Analysis วิเคราะห์ถึงจุดแข็ง จุดอ่อน โอกาส และอุปสรรค ของโรงเรียนนายร้อย
พระจุลจอมเกล้าท่ีส่งผลกระทบต่อการด าเนินการของหลักสูตร น ามาสู่ข้อเสนอแนะในการ
พัฒนาหลักสูตรฯ จากการใช้เครื่องมือ TOWS Matrix อธิบายโดยสังเขปได้ดังน้ี 

1. การส่งเสริมความร่วมมือกับศูนย์ไซเบอร์กองทัพบก ในการแลกเปลี่ยน
ความรู้ ทักษะและประสบการณ์ระหว่างบุคลากรของศูนย์ไซเบอร์กองทัพบกกับอาจารย์
และนักเรียนในหลักสูตร เพื่อพัฒนาศักยภาพของอาจารย์และพัฒนาทักษะ การเรียนรู้
ตลอดจนประสบการณ์จากหน่วยงานด้านไซเบอร์โดยตรง และให้นักเรียนนายร้อยได้ฝึก
การปฏิบัติงานจริงกับอุปกรณ์ เครื่องมือรวมถึงระบบต่างๆด้านไซเบอร์เพื่อให้พร้อมต่อการ
ปฏิบัติงานด้านไซเบอร์ได้ทันท่ีเมื่อส าเร็จการศึกษา 

2. การส่งเสริมและสนับสนุนให้นักเรียนนายร้อยได้น าความรู้ ทักษะด้านไซ
เบอร์ไปสู่เวทีการแข่งขันทักษะทางไซเบอร์เพื่อเป็นการเปิดโลกทัศน์ และแลกเปลี่ยน
เทคนิค วิธีการด้านไซเบอร์ในหลากหลายแนวคิดจากกลุ่มบุคลากรไซเบอร์จากหน่วยงาน
ต่างๆ ท้ังภาครัฐ เอกชน จากสถาบันการศึกษา และชมรมอิสระท่ัวไป ซึ่งจะเป็นประโยชน์
อย่างยิ่งส าหรับการพัฒนาศักยภาพของนักเรียนนายร้อยสู่การเตรียมพร้อมในการท่ีจะไป
ปฏิบัติหน้างานด้านไซเบอร์ 

3. การจัดท าแผนการขอรับการสนับสนุนงบประมาณล่วงหน้าในการ
สนับสนุนกิจกรรมของนักเรียนนายร้อยและการจัดหาสิ่งอุปกรณ์ท่ีจ าเป็นต่อการพัฒนา
ทักษะกระบวนการเรียนรู้ของนักเรียนนายร้อย 

4. การจัดท าปฏิทินการศึกษาควรพิจารณาถึงภารกิจของนักเรียนนายร้อย
ให้ครอบคลุมทุกด้าน เพื่อให้สามารถปฏิบัติตามปฏิทินการศึกษาได้อย่างมีประสิทธิภาพ 
หลีกเลี่ยงภารกิจแฝงท่ีกระทบต่อการเรียนการสอนหลักของนักเรียนนายร้อย ตลอดจนมี
การติดตามผลการด าเนินการของหลักสูตรอย่างต่อเน่ือง เพื่อป้องกันความเสี่ยงต่างๆท่ีจะ
กระทบต่อการด าเนินการของหลักสูตร 

 

  



15 
 

 

บทที่ 3 
บทอภิปรายผล 

จากแนวทางการจัดการหลักสูตรวิทยาศาสตรบัณฑิตสาขาวิชาความมั่นคง
ปลอดภัยทางไซเบอร์ เป็นการพิจารณาจากเน้ือหาหลักสูตร กระบวนการผลิตนักศึกษา 
ปัจจัยสภาวะแวดล้อมท่ีส่งผลกระทบต่อการจัดการของหลักสูตร ผู้วิจัยได้ศึกษาข้อมูลจาก
การเปรียบเทียบกับเน้ือหาทางด้านความมั่นคงทางไซเบอร์ของศูนย์ไซเบอร์กองทัพบกซึ่ง
เป็นองค์ความรู้ท่ีทางกองทัพบกต้องการ รวมท้ังศึกษาจากการเปรียบเทียบงานวิจัยท่ี
เกี่ยวข้องกับกระบวนการเรียนการสอนโดยมีรายละเอียดดังน้ี 

การเปรียบเทียบเนื้อหาของหลักสูตร 
หลักสูตรวิทยาศาสตรบัณฑิต สาขาวิชาความมั่นคงปลอดภัยทางไซเบอร์

ของโรงเรียนนายร้อยพระจุลจอมเกล้า เป็นหลักสูตรระดับปริญญาตรีแห่งแรกและแห่ง
เดียวของประเทศไทยในตอนน้ี ซึ่งเปิดใช้หลักสูตรเมื่อปีการศึกษา 2562 ดังน้ันผู้วิจัยจึงขอ
น าเน้ือหาวิชาเรียนของหลักสูตรมาเปรียบเทียบกับมาตรฐานอุดมศึกษา หลักสูตรระดับ
ปริญญาตรีของสถาบันการศึกษาในต่างประเทศ (โรงเรียนนายร้อยเวสต์พอยต์ ประเทศ
สหรัฐอมริกา และมหาวิทยาลัย Kin-Dai ประเทศญี่ปุ่น) และเปรียบเทียบกับความต้องการ
ของศูนย์ไซเบอร์กองทัพบกซึ่งเป็นหน่วยปฏิบัติการโดยมีรายละเอียดดังต่อไปน้ี 

1.  เปรียบเทียบกรอบการเรียนรู้ตามมาตรฐานอุดมศึกษา (มคอ.) 

หลักสูตรวิทยาศาสตรบัณฑิต สาขาวิชาความมั่นคงปลอดภัยทางไซ
เบอร์ของโรงเรียนนายร้อยพระจุลจอมเกล้าได้ด าเนินการตามกรอบมาตรฐานคุณวุฒิ
ระดับอุดมศึกษาแหล่งชาติก าหนดผลการเรียนรู้ท่ีคาดหวังให้บัณฑิตมีอย่างน้อย 5 ด้าน 
ดังน้ี 

1.1 ด้านคุณธรรมจริยธรรม นักเรียนนายร้อย มีการพัฒนาจิตใจ ปลูก
จิตส านึกในการมีจิตสาธารณะ มีความรับผิดชอบต่อหน้าท่ีท้ังของตนเองและส่วนรวมด้วย
การท ากิจวัตรประจ าวันต้ังแต่ต่ืนนอน รับผิดชอบต่อหน้าท่ีของตนเอง รับผิดชอบต่อหมู่
คณะ บนพื้นฐานของคุณธรรม ความถูกต้อง ฝึกการให้เกียรติกันและกันจากการปฏิบัติ
ตามระเบียบปฏิบัติประจ าของนักเรียนนายร้อย และการปลูกฝังโดยครู อาจารย์ท้ังในส่วน
การศึกษาท่ีสอดแทรกคุณธรรมจริยธรรมในระหว่างการเรียนการสอน ท้ังครูทหารในส่วน
วิชาทหารท่ีสอนวิชาการทหารท่ีอยู่บนพื้นฐานของคุณธรรมจริยธรรมท่ีดี และนายทหาร
ปกครองท่ีคอยอบรมสั่งสอนศีลธรรม คุณธรรมและจริยธรรม เพื่อให้นักเรียนนายร้อยทุก
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คนมีพื้นฐานจิตใจท่ีดี เป็นก าลังท่ีส าคัญ เป็นตัวอย่างท่ีดีของสังคม และเป็นผู้น าท่ีเข้มแข็ง 
และมีความอ่อนโยน เต็มเป่ียมด้วยคุณธรรมจริยธรรมท่ีดีงาม  

1.2 ด้านความรู้ มีกระบวนการถ่ายทอดความรู้ในหลากหลายรูปแบบ 
เพื่อให้นักเรียนนายร้อยได้รับความรู้อย่างเต็มท่ี ตามเน้ือหาท่ีหลักสูตรก าหนด ท้ังด้าน
ทฤษฏี และการลงมือปฏิบัติ  

1.3 ด้านทักษะทางปัญหา นักเรียนนายร้อยได้รับการฝึกทักษะการ
แก้ปัญหาจากกระบวนการเรียนการสอนโดยเน้นการใช้ปัญหาเป็นหลัก (Problem-Based 
Learning : PBL) นอกจากน้ียังมีกิจกรรมการส่งนักเรียนนายร้อยไปร่วมการแข่งขันทักษะ
ทางไซเบอร์ ได้ใช้ทักษะในการแก้ไขปัญหาสถานการณ์เฉพาะหน้าตามโจทย์การแข่งขัน 

1.4 ด้านทักษะความสัมพันธ์ระหว่างบุคคลและความรับผิดชอบ 
นักเรียนนายร้อยได้รับการฝึกฝนตนเองให้มีความรับผิดชอบต่อตนเองและผู้อื่น การให้
เกียรติผู้อื่น และการอยู่ร่วมกันกับบุคคลในสังคม 

1.5 ด้านทักษะการวิเคราะห์เ ชิงตัวเลขการสื่อสารและการใช้
เทคโนโลยีสารสนเทศ เป็นทักษะพื้นฐานท่ีนักเรียนนายร้อยได้รับการศึกษาในกลุ่มวิชา
พื้นฐานซึ่งต้องมีเพื่อการพัฒนาความรู้ ทักษะ เทคนิคต่างๆ ร่วมกับเทคโนโลยีสมัยใหม่ท่ีมี
การเปลี่ยนแปลงอยู่ตลอดเวลา 

2.  เปรียบเทียบเนื้อหาการเรียนรู้กับหลักสูตรความม่ันคงทางไซเบอร์ 

หลักสูตรความมั่นคงทางไซเบอร์ในประเทศไทยปัจจุบันนอกเหนือจาก
โรงเรียนนายร้อยพระจุลจอมเกล้าแล้วยังไม่มีสถาบันการศึกษาใดท่ีเปิดหลักสูตรเกี่ยวกับ
ความมั่นคงทางไซเบอร์ในระดับปริญญาตรี ผู้วิจัยจึงได้น ากรอบความรู้ของหลักสูตรวิทยา
ศาสตรบัณฑิต สาขาวิชาความมั่นคงปลอดภัยทางไซเบอร์ ของโรงเรียนนายร้อย         พระ
จุลจอมเกล้า มาเปรียบเทียบกับหลักสูตรไซเบอร์ระดับปริญญาตรีในต่างประเทศ
ประกอบด้วย หลักสูตรไซเบอร์ของโรงเรียนนายร้อยเวสต์พอยต์ (United State Military 
Academy)16 ประเทศสหรัฐอเมริกาและหลักสูตรไซเบอร์ของมหาวิทยาลัย Kin-Dai17 
ประเทศญี่ปุ่น 
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2.1 เปรียบเทียบกบัหลกัสตูรความม่ันคงทางไซเบอร์ของโรงเรียน
นายร้อยเวสตพ์อยต์ (United State Military Academy)  

ตารางท่ี 2  ตารางเปรียบเทียบรายวิชาหลักสูตรวิทยาศาสตรบัณฑิต สาขาวิชาความมั่นคง
ปลอดภัยทางไซเบอร์ โรงเรียนนายร้อยพระจุลจอมเกล้ากับหลักสูตร Cyber Science ของ
โรงเรียนนายร้อยเวสต์พอยต์ (United State Military Academy) 

หลักสูตรวิทยาศาสตรบัณฑิต 
สาขาวิชาความมั่นคงปลอดภัยทางไซเบอร์ 
ของ โรงเรียนนายร้อยพระจุลจอมเกล้า 

United State Military Academy’s 
Cyber Science 

การเขียนโปรแกรมเบื้องต้น Programming fundamentals 

การเขียนโปรแกรมข้ันสูง Network systems programming 

IoT เบ้ืองต้น  

การเขียนโปรแกรมเชิงวัตถุ  

หัวข้อสัมมนาความมั่นคงไซเบอร์  

การวิเคราะห์ระบบเครือข่าย 

การบริหารจัดการระบบและเครือข่าย
ภายในองค์กร 

Cyber algorithmic foundations 

ระบบปฏิบัติการ Computer systems & Organization 

ความมั่นคงไซเบอร์เชิงรับและการตอบสนอง
ต่ออุบัติการณ์ 

 

การปฏิบัติการข่าวสาร  

เทคโนโลยีเครือข่ายเว็บไซด์ Secure interface design 

การเขียนโปรแกรมเชิงวัตถุ  

การปฏิบัติการเชิงรุกด้านความมั่นคงไซเบอร์
เบ้ืองต้น 

Cyber Foundations-Computing 

เทคโนโลยีเครือข่ายข้อมูลเบ้ืองต้น Network Engr & MGT 
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ตารางท่ี 2  ตารางเปรียบเทียบรายวิชาหลักสูตรวิทยาศาสตรบัณฑิต สาขาวิชาความมั่นคง
ปลอดภัยทางไซเบอร์ โรงเรียนนายร้อยพระจุลจอมเกล้ากับหลักสูตร Cyber Science ของ
โรงเรียนนายร้อยเวสต์พอยต์ (United State Military Academy) (ต่อ) 

หลักสูตรวิทยาศาสตรบัณฑิต 
สาขาวิชาความมั่นคงปลอดภัยทางไซเบอร์ 
ของ โรงเรียนนายร้อยพระจุลจอมเกล้า 

United State Military Academy’s 
Cyber Science 

คณิตศาสตร์ส าหรับความมั่นคงไซเบอร์ Introduction to discrete math 

โครงงานด้านความมั่นคงไซเบอร์ 1 Pro Considerations in computing 

เทคโนโลยีปัญญาประดิษฐ์เบ้ืองต้น  

ความมั่นคงไซเบอร์เชิงรุกข้ันสูง Cyber security engineering 

ทฤษฎีการวิเคราะห์ข้อมูล Data structures 

การวิเคราะห์เครือข่ายสังคมออนไลน์ Cloud computing 

ระบบบริหารจัดการฐานข้อมูล Database systems 

การวิเคราะห์มัลแวร์และซอฟท์แวร์ประสงค์
ร้าย 

 

โครงงานด้านความมั่นคงไซเบอร์ 2 Pro Considerations in computing 

หัวข้อพิเศษความมั่นคงไซเบอร์  

การพิสูจน์หลักฐานดิจิทัล  

การรักษาความมั่นคงไซเบอร์ภายในองค์กร
ขนาดใหญ่ 

Organizational security 

การจัดการ Big Data เบ้ืองต้น  

กฎหมายและจริยธรรมด้านความมั่นคงไซ
เบอร ์

Cyber policy, strategy, & OPNS 

จากการเปรียบเทียบเน้ือหาหลักสูตรพบว่า เน้ือหาหลักสูตรไซเบอร์
ของโรงเรียนนายร้อยเวสต์พอยต์ (United State Military Academy) มีขอบเขตการ
เรียนแบบพื้นฐานท่ัวไป ไม่ลงลึกในรายละเอียดมาก เน้นให้นักเรียนนายร้อยเข้าใจและมี
ความรู้พื้นฐาน โดยมีการเน้นการปฏิบัติและฝึกทักษะทางไซเบอร์จากการท าโครงงานวิจัย 
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ซึ่งเป็นการน าความรู้พื้นฐานท่ีเรียนมาใช้ในการออกแบบ วางแผนและสร้างสรรค์งานวิจัย
ข้ึนมา ซึ่งในหลักสูตรฯ ของโรงเรียนนายร้อยพระจุลจอมเกล้าจะมีการแยกรายวิชาออกมา
เป็นแบบเฉพาะเรื่อง เพื่อน าความรู้มาบูรณาการในการออกแบบและสร้างสรรค์
โครงงานวิจัย นอกจากน้ียังมีรายวิชาท่ีเป็นการขยายกรอบความเรียนรู้ เช่น วิชาการ
จัดการ Big Data เบ้ืองต้น วิชาเทคโนโลยีปัญญาประดิษฐ์เบ้ืองต้น วิชาIoT เบ้ืองต้นซึ่งเป็น
ความรู้ด้านเทคนิคเพื่อน าไปประยุกต์ใช้ในการสนับสนุนการพัฒนาหน่วยงานในอนาคต 

2.2 เปรียบ เทียบกับหลักสูตรความม่ันคงทางไซเบอร์ ของ
มหาวิทยาลัย Kin-Dai 

ตารางท่ี 3  ตารางเปรียบเทียบรายวิชาหลักสูตรวิทยาศาสตรบัณฑิต สาขาวิชาความมั่นคง
ปลอดภัยทางไซเบอร์ โรงเรียนนายร้อยพระจุลจอมเกล้ากับหลักสูตร  Cyber Security 
ของ Kin-Dai University 

หลักสูตรวิทยาศาสตรบัณฑิต 
สาขาวิชาความมั่นคงปลอดภัยทางไซเบอร์ 
ของ โรงเรียนนายร้อยพระจุลจอมเกล้า 

Kin-Dai University’s 
Cyber Security 

การเขียนโปรแกรมข้ันสูง การเขียนโปรแกรมพื้นฐาน 1 

การเขียนโปรแกรมข้ันสูง การเขียนโปรแกรมพื้นฐาน 2 

IoT เบ้ืองต้น IoT 

การเขียนโปรแกรมเชิงวัตถุ การเขียนโปรแกรมเชิงวัตถุ 

 หลักการเรียนรู้เครื่องจักร 

หัวข้อสัมมนาความมั่นคงไซเบอร์ การสัมมนาพื้นฐานการเรียนสารสนเทศ1 

การเขียนโปรแกรมข้ันสูง การปฏิบัติการเขียนโปรแกรม 1 

การวิเคราะห์ระบบเครือข่าย 

การบริหารจัดการระบบและเครือข่าย
ภายในองค์กร 

เทคโนโลยีเครือข่าย 

ระบบปฏิบัติการ OS และสถาปัตยกรรมคอมพิวเตอร์ 

ความมั่ นคง ไซ เบอร์ เ ชิ ง รั บและการ
ตอบสนองต่ออุบัติการณ์ 

การเข้ารหัสและการรักษาความปลอดภัย
ข้อมูล 
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ตารางท่ี 3  ตารางเปรียบเทียบรายวิชาหลักสูตรวิทยาศาสตรบัณฑิต สาขาวิชาความมั่นคง
ปลอดภัยทางไซเบอร์ โรงเรียนนายร้อยพระจุลจอมเกล้ากับหลักสูตร Cyber Security 
ของ Kin-Dai University (ต่อ) 

หลักสูตรวิทยาศาสตรบัณฑิต 
สาขาวิชาความมั่นคงปลอดภัยทางไซเบอร์ 
ของ โรงเรียนนายร้อยพระจุลจอมเกล้า 

Kin-Dai University’s 
Cyber Security 

คณิตศาสตร์ส าหรับความมั่นคงไซเบอร์ คณิตศาสตร์ท่ีไม่ต่อเน่ือง 

การปฏิบัติการข่าวสาร พื้นฐานการบริหาร IT 

หัวข้อสัมมนาความมั่นคงไซเบอร์ การสัมมนาพื้นฐานการเรียนสารสนเทศ1 

การเขียนโปรแกรมข้ันสูง การปฏิบัติการเขียนโปรแกรม 2 

เทคโนโลยีเครือข่ายเว็บไซด์ ระบบ Web 

การเขียนโปรแกรมเชิงวัตถุ การออกแบบเชิงวัตถุ 

การปฏิบัติการเชิงรุกด้านความมั่นคงไซ
เบอร์เบื้องต้น 

การจัดการและรักษาความปลอดภัยข้อมูล1 

เทคโนโลยีเครือข่ายข้อมูลเบ้ืองต้น เทคโนโลยีความปลอดภัยเครือข่าย 

คณิตศาสตร์ส าหรับความมั่นคงไซเบอร์ คณิตศาสตร์สารสนเทศ 

 Blockchain 

โครงงานด้านความมั่นคงไซเบอร์ 1 โครงงานความปลอดภัยทางไซเบอร์ 1 

หัวข้อพิเศษความมั่นคงไซเบอร์ สัมมนาสารสนเทศประยุกต์1 

เทคโนโลยีปัญญาประดิษฐ์เบ้ืองต้น ปัญญาประดิษฐ์ 

 วิศวกรรมซอฟต์แวร์ 

ความมั่นคงไซเบอร์เชิงรุกข้ันสูง การจัดการและรักษาความปลอดภัยข้อมูล2 

การวิเคราะห์เครือข่ายสังคมออนไลน์ mobile communication 

ทฤษฎีการวิเคราะห์ข้อมูล ทฤษฎีสารสนเทศ 

เทคโนโลยีการวิเคราะห์ความปลอดภัย 
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ตารางท่ี 3  ตารางเปรียบเทียบรายวิชาหลักสูตรวิทยาศาสตรบัณฑิต สาขาวิชาความมั่นคง
ปลอดภัยทางไซเบอร์ โรงเรียนนายร้อยพระจุลจอมเกล้ากับหลักสูตร Cyber Security 
ของ Kin-Dai University (ต่อ) 

หลักสูตรวิทยาศาสตรบัณฑิต 
สาขาวิชาความมั่นคงปลอดภัยทางไซเบอร์ 
ของ โรงเรียนนายร้อยพระจุลจอมเกล้า 

Kin-Dai University’s 
Cyber Security 

ระบบบริหารจัดการฐานข้อมูล Database theory 

การวิ เคราะห์มัลแวร์และซอฟท์แวร์
ประสงค์ร้าย 

อาชญากรไซเบอร์ 

โครงงานด้านความมั่นคงไซเบอร์ 2 โครงงานความปลอดภัยทางไซเบอร์ 2 

หัวข้อพิเศษความมั่นคงไซเบอร์ สัมมนาสารสนเทศประยุกต์2 

การพิสูจน์หลักฐานดิจิทัล ระบบฝังตัว 

การรักษาความมั่นคงไซเบอร์ภายใน
องค์กรขนาดใหญ่ 

การประเมินเทคโนโลยีความปลอดภัยและ
เทคโนโลยีการใช้งาน 

การจัดการ Big Data เบ้ืองต้น cloud computing 

 Career Design 

การวิเคราะห์เครือข่ายสังคมออนไลน์ สารสนเทศกับสังคม 

กฎหมายและจริยธรรมด้านความมั่นคงไซ
เบอร ์

สารสนเทศกับวิชาชีพ 

 

จากการเปรียบเทียบเน้ือหาการเรียนรู้ในสาขาวิชาความมั่นคงปลอดภัย
ทางไซเบอร์ในระดับปริญญาตรี พบว่าเน้ือหาการเรียนรู้ส่วนใหญ่จะใกล้เคียงกัน ข้อสังเกต
ของหลักสูตรฯ ของมหาวิทยาลัย Kin-Dai คือมีการบรรจุวิชา Blockchain ในเน้ือหาการ
เรียนรู้ ซึ่งเป็นเรื่องท่ีน่าสนใจ และเป็นเทคโนโลยีท่ีส าคัญสามารถน ามาประยุกต์ใช้กับการ
ป้องกันภัยคุกคามทางไซเบอร์ได้อย่างหลากหลายซึ่งเป็นมุมมองของสถาบันการศึกษา
ภาคเอกชนท่ีเน้นการน าไปปฏิบัติงานกับองค์กรในการป้องกันและต้ังรับภัยคุกคามทางไซ
เบอร ์
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3.  เปรียบเทียบองค์ความรู้กับความต้องการของศูนย์ ไซเบอร์
กองทัพบก 

จากการศึกษาเอกสารวิจัยเรื่อง แนวทางการพัฒนาบุคลากรในการ
ปฏิบัติงานด้านไซเบอร์ของกองทัพบก ได้อ้างถึงการเน้ือหาความรู้ท่ีใช้ในการฝึกอบรม
บุคลากร18 

3.1  การฝึกผู้เช่ียวชาญด้านไซเบอร์โดยเน้น 3 ประการ  

3.1.1 การป้องกัน (Identify & Protect) โดยการตรวจสอบช่อง
โหว่ที่มีในระบบ การทดสอบ การเจาะการเข้าสู่ระบบ 

3.1.2 การเฝ้าระวังแบบเรียลไทม์ (Detect) ท าการตรวจสอบ
วิเคราะห์ภัยคุกคามทางด้านไซเบอร์ข้ันสูง การรวบรวมและศึกษาข่าวกรอง การเฝ้าระวัง
ภัยคุกคามทางด้านไซเบอร์ 

3.1.3 การสนองตอบภัยคุกคามแบบเรียลไทม์ (Respond) โดย
จัดท าแผนตอบสนองต่อภัยคุกคาม ตามข้ันตอนท่ีก าหนดไว้ คือ การสืบสวนสอบสวนทาง
ดิจิทัลและนิติวิทยาศาสตร์ การวิเคราะห์หาสาเหตุของภัยคุกคามท่ีเกิดข้ึน 

3.2  การฝึกอบรมก าลังพลของกองทัพบกซึ่งเป็นนายทหารสัญญาบัตร
และช้ันประทวนประจ าปี 2560 ประกอบด้วย 

3.2.1 การปฏิบัติการด้านไซเบอร์เบื้องต้น ประกอบด้วย การ
ปฏิบัติการไซเบอร์ การเจาะระบบเบื้องต้น องค์ประกอบพื้นฐานของ Information 
Security ประเภทภัยคุกคาม ข้ันตอนการโจมตี Ethical Hacker 9 ข้ันตอน Network 
Mapping และการท า Scanning เบ้ืองต้น 

3 . 2 . 2  ก า ร ปฏิ บั ติ ก า ร ไ ซ เบอ ร์ ข้ั น สู ง  ศึ กษ า ช่ อ ง โ ห ว่
ระบบปฏิบัติการต่างๆ ข้ันตอนการทดสอบการเจาะระบบข้อมูลของผู้ทดสอบเจาะระบบ 
โปรแกรมทดสอบการเจาะระบบ การโจมตี Web Application  

3.2.3 การรักษาความปลอดภัยทาง ไซ เบอร์  กา ร ติด ต้ั ง
ระบบปฏิบัติการเครื่องแม่ข่ายให้ปลอดภัย การรักษาความปลอดภัย ระบบตรวจจับการบุก
รุกเป็นระบบท่ีใช้ส าหรับการเฝ้าระวัง และแจ้งเตือนภัยถ้ามีการบุกรุก ระบบการเช่ือมต่อ
เครือข่ายอินเตอร์เน็ต วิเคราะห์ภัยคุกคามและเป็นเครื่องมือในการวัดประสิทธิภาพในการ
ป้องกันภัยของระบบรักษาความปลอดภัย และการป้องกันการโจมตี Web Application 
กฎหมายอาชญากรรมทางไซเบอร์ 
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3.2.4 การบริหารจัดการข่าวสารทางไซเบอร์ พื้นฐานด้านการ
ข่าวและวงรอบข่าวกรอง หลักการประชาสัมพันธ์และการสื่อสารมวลชน กฎหมายท่ี
เกี่ยวข้องกับพระราชบัญญัติคอมพิวเตอร์และพระราชบัญญัติลิขสิทธิ์เทคนิคการโฆษณา
ประชาสัมพันธ์ทางอินเทอร์เน็ตรูปแบบต่างๆ (แนวทางการพัฒนาบุคลากรในการ
ปฏิบัติงานด้านไซเบอร์ของกองทัพบก: 2564) 

ศูนย์ไซเบอร์กองทัพบกมีบุคลากรทางไซเบอร์ท่ีมีความเช่ียวชาญและมี
ประสบการณ์ในการถ่ายทอดความรู้และประสบการณ์จริงสู่ผู้เข้ารับการอบรม ประกอบ
กับมีเครื่องมือและอุปกรณ์ท่ีทันสมัยและใช้ในการปฏิบัติงานจริง ท าให้กระบวนการเรียนรู้
และการฝึกปฏิบัติเพื่อสร้างทักษะการท างานด้านไซเบอร์ด าเนินการได้อย่างเหมาะสม เกิด
ประสิทธิภาพ เมื่อพิจารณาเปรียบเทียบเน้ือหาของหลักสูตรวิทยาศาสตรบัณฑิต สาขาวิชา
ความมั่นคงทางไซเบอร์ของโรงเรียนนายร้อยพระจุลจอมเกล้าแล้ว มีเน้ือหาท่ีครอบคลุมใน
ทุกๆด้าน ตามความต้องการของศูนย์ไซเบอร์กองทัพบก แต่เมื่อพิจารณาในด้านการสร้าง
ทักษะด้านไซเบอร์ซึ่งทางโรงเรียนนายร้อยพระจุลจอมเกล้ายังขาดเครื่องมือและอุปกรณ์
ในการฝึกปฏิบัติการท าให้เป็นอุปสรรคในการพัฒนาทักษะด้านไซเบอร์ของนักเรียนนาย
ร้อย  

การเปรียบเทียบกระบวนการจัดการหลักสูตร 
จากการวิเคราะห์ข้อมูลท่ัวไปในบทท่ี 2 ในด้านกระบวนการจัดการ

หลักสูตร ด าเนินการตามกรอบมาตรฐานอุดมศึกษา โดยมีรายละเอียดโดยสังเขป ดังน้ี 

1.  รูปแบบการเรียนการสอน 

การจัดการเรียนการสอนเป็นแบบใช้ปัญหาเป็นหลัก (Problem-
Based Learning : PBL) ซึ่งเป็นรูปแบบการเรียนท่ีเป็นท่ียอมรับและนิยมกันมากทั้งระดับ
การศึกษาข้ันพื้นฐานและระดับอุดมศึกษา มีงานวิจัยเพื่อพัฒนาการเรียนการสอน ท่ี
เรียกว่าการวิจัยในช้ันเรียนท่ีใช้รูปแบบ PBL มากมาย เป็นรูปแบบการเรียนรู้ท่ีเกิดข้ึนจาก
แนวคิดตามทฤษฎีการเรียนรู้แบบสร้างสรรค์นิยม (Constructivism) โดยให้ผู้เรียนสร้าง
ความรู้ใหม่ จากการใช้ปัญหาท่ีเกิดข้ึนจริงในโลกเป็นบริบทของการเรียนรู้  (Learning 
Context) เพื่อให้ผู้เรียนเกิดทักษะในการคิดวิเคราะห์และคิดแก้ปัญหา รวมท้ังได้ความรู้
ตามศาสตร์ในสาขาวิชาท่ีตนศึกษาไปพร้อมกันด้วย การเรียนรู้โดยใช้ปัญหาเป็นหลักจึงเป็น
ผลมาจากกระบวนการท างานท่ีต้องอาศัยความเข้าใจและการแก้ไขปัญหาเป็นหลัก ถ้ามอง
ในแง่ของยุทธศาสตร์การสอน PBL เป็นเทคนิคการสอนท่ีส่งเสริมให้ผู้เรียนได้ลงมือปฏิบัติ
ด้วยตนเองเผชิญหน้ากับปัญหาด้วยตนเอง จะท าให้ผู้เรียนได้ฝึกทักษะในการคิดหลาย
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รูปแบบ เช่น การคิดวิจารณญาณ คิดวิเคราะห์ การคิดสังเคราะห์ การคิดสร้างสรรค์ ฯลฯ 
โดยอาศัยเทคโนโลยี อุปกรณ์ เครื่องมือและระบบท่ีทันสมัยเพื่อสนับสนุนกระบวนการ
เรียนรู้ของนักเรียนนายร้อยให้มีศักยภาพสูงสุด 

2.  กิจกรรมเสริมทักษะและการเรียนรู้ 

นอกเหนือจากการเรียนปกติแล้ว ในระหว่างการศึกษา หลักสูตรมีการ
จัดกิจกรรมเพื่อเสริมทักษะและการเรียนรู้ของนักเรียนนายร้อย ประกอบด้วย 

2.1 การอบรมเชิงปฏิบัติการโดยวิทยากรจากภายนอกท้ังจาก
หน่วยงานภาครัฐและเอกชนมาบรรยายให้ความรู้ และถ่ายทอดเทคนิค ประสบการณ์
ให้กับนักเรียนนายร้อย ตามโอกาสและเวลาท่ีสามารถด าเนินการได้ 

2.2 การเข้าร่วมการแข่งขันทักษะทางไซเบอร์ ซึ่งปัจจุบันมีการจัดการ
แข่งขันทักษะทางไซเบอร์มากข้ึนโดยหน่วยงานท้ังภาครัฐและเอกชน  

2.3 การสร้างชมรมไซเบอร์ของนักเรียนนายร้อย เพื่อสร้างสังคมแห่ง
การเรียนรู้ด้านไซเบอร์ส าหรับนักเรียนท่ีมีความสมัครใจท่ีจะพัฒนาตนเองด้านไซเบอร์  

การเปรียบเทียบกับงานวิจัยท่ีเก่ียวข้อง 
ส าหรับประเด็นการจัดท าหลักสูตรข้ึนในโรงเรียนนายร้อยพระจุลจอมเกล้า

เพื่อผลิตนายทหารสัญญาบัตรหลักท่ีมีความรู้ความสามารถด้านการรักษาความปลอดภัย
ทางไซเบอร์ สอดคล้องกับงานวิจัยของ ปรัชญา เฉลิมวัฒน์ (พล.ต.,2561) เรื่อง แนว
ทางการพัฒนาก าลังพลด้านไซเบอร์เพื่อพร้อมรับภัยคุกคามระดับชาติด้วยการวิจัยเชิง
ผสมผสาน19 ซึ่งได้ใช้แบบสอบถามเก็บข้อมูลจากผู้ปฏิบัติงานด้านไซเบอร์ของส านักงาน
ปลัดกระทรวงกลาโหม และมีการวิเคราะห์ข้อมูลเชิงคุณภาพจากเอกสารและการ
สัมภาษณ์เชิงลึกผู้เช่ียวชาญด้านการบริหารจ านวน 6 คน และผู้เช่ียวชาญด้านยุทธศาสตร์
ชาติจ านวน 7 คน ผลการวิจัยพบว่า บุคลากรด้านไซเบอร์เป็นกลุ่มบุคคลท่ีมีความส าคัญ
มาก ภาครัฐประสบปัญหาการขาดแคลนบุคลากรด้านน้ี การพัฒนาบุคลากรเร่ิมจากการ
ก าหนดหลักสูตรในสถานศึกษาและสถานท่ีฝึกอบรมตามมาตรฐานสากลเพื่อรองรับการ
ท างานด้านการรักษาความมั่นคงปลอดภัยทางไซ เบอร์ ท่ีมีแนวโน้มเพิ่ม ข้ึนตาม
ความก้าวหน้าของเทคโนโลยีและการขยายตัวของการใช้งานระบบเทคโนโลยีสารสนเทศ 
ซึ่งสอดคล้องกับการพัฒนาหลักสูตรวิทยาศาสตรบัญฑิต สาขาวิชาความมั่นคงปลอดภัย
ทางไซเบอร์ของโรงเรียนนายร้อยพระจุลจอมเกล้าข้ึนมาเมื่อ พ.ศ. 2562 และมีศูนย์ไซ
เบอร์กองทัพบกท่ีเป็นสถานท่ีฝึกอบรมท่ีพร้อมในการฝึกทักษะทางไซเบอร์ให้กับบุคลากร
ของกองทัพบก 
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การจัดการเรียนรู้แบบใหม่ ท่ีน าเอาเทคโนโลยี ท่ีทันสมัยเข้ามาช่วย
พัฒนาการเรียนรู้ให้เท่ากับการเปลี่ยนแปลงและความก้าวหน้าทางเทคโนโลยีและอาจารย์
ผู้สอนเป็นผู้ช้ีแนะแนวทาง โดยนักเรียนนายร้อยต้องศึกษาพัฒนาทักษะด้วยตนเองเป็น
หลักน้ันสอดคล้องกับบทความวิชาการของ อติพร เกิดเรือง (2560) เร่ือง การส่งเสริมการ
เรียนรู้ในศตวรรษท่ี 21 เพื่อรองรับสังคมไทยในยุคดิจิทัล20 ซึ่งเป็นการวิจัยเชิงคุณภาพโดย
การสังเคราะห์และวิเคราะห์เอกสารและงานวิจัยในต่างประเทศ ผลการวิจัยพบว่าการ
เปลี่ยนผ่านการเรียนรู้จากยุคเดิมสู่ยุคดิจิทัล ต้องจัดการเรียนรู้ โดยค านึงถึงความสัมพันธ์
ระหว่างการเรียน การท างาน และการด ารงชีวิตเน้นการจัดการเรียนรู้ตลอดชีวิต ส่งเสริม
การค้นคว้าด้วยตนเอง โดยน าเทคโนโลยีเข้ามาช่วยในการจัดการเรียนรู้ให้มากท่ีสุด 
อาจารย์เป็นเพียงผู้ช้ีแนะแนวทางในการศึกษาเรียนรู้ตามหลักสูตร และมุ่งการวัดผล และ
ประเมินผล เพื่อดูพัฒนาการมากกว่าการวัดผลสัมฤทธิ์ การจัดการศึกษาในยุคดิจิทัล ต้อง
ค านึงถึงการปรับตัวให้ทันต่อการเปลี่ยนแปลง เน้นการสร้างสรรค์ปรับแต่งการเรียนรู้  ซึ่ง
การจัดกระบวนการเรียนการสอนของหลักสูตรวิทยาศาสตรบัณฑิต สาขาวิชาความมั่นคง
ปลอดภัยทางไซเบอร์ของโรงเรียนนายร้อยพระจุลจอมเกลามีการเน้นการพัฒนาทักษะด้วย
ตนเองของนักเรียนนายร้อย โดยการจัดสรรเวลา สร้างโอกาสในการเรียนรู้จากการศึกษาดู
งานในหน่วยงานท่ีเกี่ยวข้องกับความมั่นคงทางไซเบอร์ท้ังภาครัฐและเอกชน การหาเวที
การแข่งขันทักษะทางไซเบอร์เพื่อสร้างเป้าหมายให้นักเรียนนายร้อยได้พัฒนาตนเอง สร้าง
องค์ความรู้และทักษะจากการแข่งขัน การได้แลกเปลี่ยนความรู้ เทคนิค แนวความคิดกับ
ผู้เข้าร่วมการแข่งขันในเวทีการแข่งขันต่างๆ สร้างสภาวะแวดล้อมในการเรียนรู้ด้วยตนเอง
โดยการสร้างชมรมไซเบอร์ของนักเรียนนายร้อยเพื่อเป็นสังคมการแลกเปลี่ยนความรู้และ
ทักษะทางไซเบอร์ระหว่างรุ่นพี่และรุ่นน้อง และสร้างวัฒนธรรมในการรักษาองค์ความรู้
และพัฒนาองค์ความรู้อย่างต่อเน่ือง 

การศึกษาข้อมูลจากการเปรียบเทียบเน้ือหาของหลักสูตร การเปรียบเทียบ
กระบวนการจัดการเรียนการสอน รวมท้ังการเปรียบเทียบกับงานวิจัยท่ีเกี่ยวข้องน้ัน กล่าว
ได้ว่าข้อมูลข้างต้นเป็นหลักฐานในการสนับสนุนข้อเสนอแนะในการพัฒนาหลักสูตรฯ ท่ี
เหมาะสมส าหรับนักเรียนนายร้อยเพื่อเป็นนายทหารสัญญาบัตรท่ีมีขีดความสามารถด้าน
ไซเบอร์ ตอบสนองความต้องการบุคลากรทางไซเบอร์ของกองทัพบกและสามารถ
ปฏิบัติงานด้านความมั่นคงปลอดภัยทาไซเบอร์ของกองทัพบกได้อย่างมีประสิทธิภาพต่อไป  
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บทที่ 4 
   บทสรุป 

การศึกษาวิจัยเรื่องการประเมินหลักสูตรวิทยาศาสตรบัณฑิตสาขาวิชาความ
มั่นคงทางไซเบอร์ของโรงเรียนนายร้อยพระจุลจอมเกล้า มีวัตถุประสงค์เพื่อประเมินความ
เหมาะสมของหลักสูตร ศึกษาปัญหาหรืออุปสรรคในการด าเนินการของหลักสูตรศึกษาองค์
ความรู้ท่ีเหมาะสมของบุคลากรด้านไซเบอร์ของกองทัพบกไทย ผู้วิจัยใช้รูปแบบการวิจัย
เชิงยุทธศาสตร์ตามแนวทางท่ีวิทยาลัยการทัพบกก าหนด โดยใช้วิธีการศึกษาเชิงเอกสาร 
การรวบรวมข้อมูลจากเอกสารทางวิชาการ เอกสารการวิจัย วิทยานิพนธ์ แนวคิดและ
ทฤษฎีท่ีเกี่ยวข้อง วิเคราะห์ข้อมูลท่ีเกี่ยวข้องกับหลักสูตรฯ จุดแข็ง จุดอ่อน โอกาส และ
อุปสรรค ของหลักสูตรฯ โดยพิจารณาในกรอบมาตรฐานอุดมศึกษา (มคอ.) กรอบการ
ประกันคุณภาพการศึกษา โดยยึดจุดประสงค์สุดท้ายเพื่อตอบสนองความต้องการของ
กองทัพบกคือสามารถพัฒนาศักยภาพบุคลากรท่ีพร้อมปฏิบัติหน้างานในด้านความมั่นคง
ปลอดภัยทางไซเบอร์ของกองทัพบก ผู้วิจัยประเมินหลักสูตรโดยใช้ CIPP Model ซึ่งเป็น
รูปแบบท่ีใช้ประเมินหลักสูตรท่ีเป็นมาตรฐาน 

สรุปผลการวิจัย 
ผลจากการวิจัยพบว่า หลักสูตรวิทยาศาสตรบัณฑิต สาขาวิชาความมั่นคง

ทางไซเบอร์ของโรงเรียนนายร้อยพระจุลจอมเกล้า  ได้รับการรับรองหลักสูตรจาก
คณะกรรมการอุดมศึกษาแห่งชาติเมื่อปี พ.ศ. 2562 มีการตรวจติดตามผลการด าเนินการ
โดยคณะกรรมการประกันคุณภาพการศึกษาของโรงเรียนนายร้อยพระจุลจอมเกล้า วิชาใน
หลักสูตรฯ มีความสอดคล้องกับองค์ความรู้ท่ีกองทัพบกเหมาะสมกับนักเรียนนายร้อย มี
กระบวนการเรียนรู้และการฝึกฝนทักษะทางไซเบอร์อย่างเป็นระบบ  

ส าหรับปัญหาและอุปสรรคท่ีมีผลกระทบต่อการด าเนินการของหลักสูตร
วิทยาศาสตรบัณฑิต สาขาวิชาความมั่นคงปลอดภัยทางไซเบอร์สรุปได้ดังน้ี 

1.  อาจารย์และบคุลากรทางการศกึษา 
1.1  ขาดแคลนอาจารย์ท่ีมีคุณวุฒิตรงด้านไซเบอร์ 
1.2  ขาดทักษะและประสบการณ์ในงานด้านความมั่นคงปลอดภัยทาง

ไซเบอร์ 
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2.  สิ่งอุปกรณ์สนับสนนุการเรียนการสอน 
2.1  อุปกรณ์คอมพิวเตอร์ล้าสมัย 
2.2  ไม่มีห้องปฏิบัติการทางไซเบอร์ 

ข้อเสนอแนะการวิจัย 
1.  ข้อเสนอแนะเชิงนโยบาย 

1.1  นโยบายการพัฒนาศักยภาพของบุคลากรทางการศึกษา 
1.1.1 ส่งเสริมให้อาจารย์ไปศึกษาต่อด้านความมั่นคงปลอดภัย

ทางไซเบอร์ในสถาบันการศึกษาภายในประเทศและต่างประเทศเพื่อพัฒนาความรู้ ทักษะ
และประสบการณ์ด้านไซเบอร์ซึ่งมีการเปลี่ยนแปลงไปตามเทคโนโลยียุคดิจิทัล 

1.1.2 ส่งเสริมให้อาจารย์เข้าร่วมการอบรมเชิงปฏิบัติการด้าน
ความมั่นคงทางไซเบอร์ เพื่อเพิ่มทักษะ เรียนรู้กับระบบและอุปกรณ์ใหม่ๆ  

1.1.3 ควรมีการจัดอบรมเชิงปฏิบัติงานให้แก่อาจารย์ผู้ท าการ
สอน เกี่ยวกับการออกแบบจัดการเรียน การสอน ท่ีค านึงถึงการเปลี่ยนแปลงทางวิทยาการ
ด้านการจัดการศึกษา การเตรียมพร้อมต่อการสร้างกระบวนการเรียนรู้ท่ีสอดคล้องกับ
นักเรียนทหารในยุคใหม่ และการออกแบบจัดการเรียน การสอนท่ีสอดคล้องกับการ
เปลี่ยนแปลง หรือการพัฒนาหลักสูตรท่ีจะมีข้ึนในทุกๆ 5 ปี 

1.2  นโยบายการส่งเสริมกิจกรรมเสริมทักษะ และประสบการณ์
ให้กับนักเรียนนายร้อย 

1.2.1 การส่งนักเรียนนายร้อยเข้าร่วมการแข่งขันทักษะทาง     
ไซเบอร์ซึ่งมีหลายองค์กรจัดกิจกรรมน้ีข้ึนเพื่อพัฒนาทักษะทางด้านไซเบอร์ให้กับเยาวชน
และประชาชนท่ัวไปซึ่งนักเรียนนายร้อยจะได้ท้ังประสบการณ์ ทักษะในการแข่งขันไซเบอร์ 
และแลกเปลี่ยนความรู้และเทคนิคทางไซเบอร์กับผู้เข้าร่วมการแข่งขันจากต่างสถาบันท้ัง
ในประเทศและต่างประเทศ 

1.2.2 การส่งนักเรียนนายร้อยไปฝึกการปฏิบัติงานกับอุปกรณ์ 
เครื่องมือ และระบบเกี่ยวกับงานด้านความมั่นคงทางไซเบอร์ เพื่อเพิ่มทักษะและ
ประสบการณ์กับการท างานจริง ในหน่วยงานด้านความมั่นคงทางไซเบอร์ของกองทัพบก
และเตรียมความพร้อมท้ังความรู้ ทักษะ และประสบการณ์จริง  

1.3  การปรับปรุงกระบวนการจัดหาอุปกรณ์ประกอบการเรียน 

สิ่งสนับสนุนการเรียนรู้ทางด้านกายภาพ อุปกรณ์ เทคโนโลยี 
รวมถึงอุปกรณ์ในการฝึกปฏิบัติท่ีส่งผลต่อการเรียนรู้และเพิ่มทักษะของนักเรียนนายร้อย
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ควรมีความพร้อมและเพียงพอต่อการเรียนการสอน  โดยเฉพาะอย่างยิ่งอุปกรณ์
คอมพิวเตอร์ซึ่งเมื่อพิจารณาตามประสิทธิภาพการท างานและเทคโนโลยีท่ีมีการพัฒนา
อย่างต่อเน่ืองแล้วมีความจ าเป็นอย่างยิ่งท่ีจะต้องวางแผนการจัดหาอุปกรณ์ทดแทนอย่าง
ต่อเน่ือง 

2.  ข้อเสนอแนะส าหรับการวิจัยครั้งตอ่ไป 
2.1  การพัฒนาสภาวะแวดล้อมในโรงเรียนนายร้อยพระจุลจอมเกล้า 

ให้มีความตระหนักรู้เกี่ยวกับไซเบอร์ให้กับนักเรียนนายร้อย บุคลากรทุกส่วนของโรงเรียน
นายร้อยพระจุลจอมเกล้า เพื่อการพัฒนาและส่งเสริมบุคลากรให้มีความเข้าใจ ตระหนักรู้
ถึงการใช้งานระบบ โซเชียลมีเดีย รวมถึงภัยคุกคามท่ีสามารถเกิดข้ึนได้ตลอดเวลา และ
เป็นการสร้างชุมชนแห่งการแลกเปลี่ยนการเรียนรู้ด้านไซเบอร์ เพื่อเป็นต้นแบบของ
หน่วยงานอื่นต่อไป 

2.2  แผนการพัฒนาบุคลากรทางการศึกษาในระยะกลางและระยะ
ยาว ท้ังด้านการสร้างบุคลากรใหม่และการพัฒนาบุคลากรปัจจุบันให้มีความรู้
ความสามารถ และแผนการเพิ่มทักษะทางด้านงานไซเบอร์อย่างบูรณาการ 

2.3   แนวทางใช้บุคลากรทางไซเบอร์อย่างบูรณาการเพื่อการพัฒนา
หน่วยงานทางด้านไซเบอร์ของกองทัพ



 

 

ผนวก ก 
ข้อมูลทั่วไป 

ข้อมูลท่ัวไป 

1.  ปรัชญาของโรงเรียนนายร้อยพระจุลจอมเกล้า 

“เป็นสถาบันอุดมศึกษาท่ีสร้างผู้น าให้มีความรู้ มีวินัย มีคุณธรรม 
จริยธรรม และอุดมการณ์ความรักชาติ” 

2.  วิสัยทัศน์ของโรงเรียนนายร้อยพระจุลจอมเกล้า 

“โรง เรียนนายร้อยพระจุลจอมเกล้ า  เป็นสถาบันการศึกษา
ระดับอุดมศึกษาทางทหารท่ีผลิตนายทหารสัญญาบัตรหลักช้ันน าในระดับหมวด เป็นท่ี
ยอมรับของนานาชาติ” 

3.  พันธกิจของโรงเรียนนายรอ้ยพระจุลจอมเกล้า 

จากภารกิจของโรงเรียนนายร้อยพระจุลจอมเกล้า ตามท่ีก าหนดไว้ในอัตรา
การจัดเฉพาะกิจ (อฉก.) หมายเลข 4400 สามารถก าหนดพันธกิจท่ีต้องปฏิบัติได้ดังน้ี 

3.1 ผลิตนักเรียนนายร้อยให้เป็นนายทหารสัญญาบัตรหลักตรงตาม
คุณลักษณะท่ีกองทัพบกต้องการ 

3.2 เทิดทูนและด ารงไว้ซึ่ง สถาบันชาติ ศาสนา และพระมหากษัตริย์ 

3.3 ท านุบ ารุงศิลปวัฒนธรรมและขนบธรรมเนียมประเพณีทางทหาร 

3.4 สร้างองค์ความรู้ทางวิชาการ วิชาทหาร การวิจัย และการ
เสริมสร้างคุณลักษณะผู้น าทางทหาร 

3.5 ให้บริการทางวิชาการและวิชาชีพแก่สังคม 

3.6 บริหารจัดการโดยยึดหลักธรรมาภิบาล 

4.  ปรัชญาของหลักสูตร 

โรงเรียนนายร้อยพระจุลจอมเกล้า ให้การศึกษา อบรม และด าเนินการ
ฝึกนักเรียนนายร้อยเพื่อให้ผู้ส าเร็จการศึกษามีคุณลักษณะอันจ าเป็นและเพียงพอแก่การ
เป็นนายทหารสัญญาบัตรประจ าการในกองทัพบก การเรียนรู้ การฝึกและอบรม มุ่งหมาย
ให้นักเรียนนายร้อยมีคุณสมบัติและคุณลักษณะพื้นฐาน 4 ประการ คือ 



 

 

4.1. รู้จักคิด รู้จักใช้เหตุผล 
4.2. อุปนิสัย มีอุดมคติในเกียรติ ความซื่อสัตย์ วินัยและการเป็นผู้น า

ทหาร 
4.3. มีรากฐานความรู้ ในวิชาการต่างๆ อย่างแน่นแฟ้น สามารถ

น าไปใช้ในทางปฏิบัติได้อย่างถูกต้อง 
4.4. รู้ถึงความส าคัญทางวิทยาการสาขาวิชาต่างๆ ท่ีใช้ประโยชน์ใน

การท าสงคราม 

5.  วัตถุประสงค์ของหลักสูตร 

เพื่อผลิตนายทหารสัญญาบัตรให้เป็นนายทหารสัญญาบัตรหลักของ
กองทัพบกท่ีพร้อมด้วยคุณลักษณะดังน้ี 

5.1. มีความรู้ด้านความมั่นคงปลอดภัยทางไซเบอร์ในระดับปริญญา
ตร ี

5.2. มีความรู้ความสามารถในการจัดการระบบความมั่นคงไซเบอร์ 
เพื่อให้สามารถปฏิบัติงานได้อย่างมีประสิทธิภาพและสามารถถ่ายทอดให้ผู้อื่นเข้าใจได้ 

5.3. มีความสามารถน าความรู้ด้านความมั่นคงปลอดภัยทางไซเบอร์ 
มาประยุกต์ใช้กับหน่วยงานของกองทัพบกได้ 

5.4. มีความรู้ในด้านวิชาทหาร สามารถเป็นผู้บังคับหน่วย และน า
หน่วยทหารระดับหมวดปฏิบัติการรบได้อย่างมีประสิทธิภาพ รวมท้ังมีความรู้พื้นฐานของ
เหล่าท้ังทางเทคนิคและยุทธวิธี 

6.  โครงสร้างหลักสูตร 

6.1 หมวดวิชาศึกษาท่ัวไป   45 หน่วยกิต 

1) กลุ่มวิชาสังคมศาสตร์    8 หน่วยกิต 
2) กลุ่มวิชามนุษยศาสตร์    4 หน่วยกิต 
3) กลุ่มวิชาภาษาศาสตร์  12 หน่วยกิต 
4) กลุ่มวิชาวิทยาศาสตร์บูรณาการ   3 หน่วยกิต 
5) กลุ่มวิชาพลศึกษา     9 หน่วยกิต 
6) กลุ่มวิชาเสริมสร้างลักษณะผู้น า   9 หน่วยกิต 
 



 

 

6.2  หมวดวิชาเฉพาะ   123 หน่วยกิต 

7) กลุ่มวิชาพื้นฐานทางคณิตศาสตร์  18 หน่วยกิต 
 และวิทยาศาสตร์ 
8) กลุ่มวิชาแกน    15 หน่วยกิต 
9) กลุ่มวิชาเฉพาะด้าน   52 หน่วยกิต 
10) กลุ่มวิชาเลือก     6 หน่วยกิต 
11) กลุ่มวิชาทหาร   32 หน่วยกิต 

6.3  หมวดวิชาชาเลือกเสรี    6 หน่วยกิต 

7.  บุคลากรทางการศึกษา 

บุคลากรทางการศึกษาท่ีสนับสนุนหลักสูตรวิทยาศาตรบัณฑิต
สาขาวิชาความมั่นคงปลอดภัยทางไซเบอร์ของโรงเรียนนายร้อยพระจุลจอมเกล้า แบ่ง
ออกเป็นกลุ่มๆ ได้ 2 กลุ่มประกอบด้วย 1) อาจารย์ผู้สอนด้านไซเบอร์ 2) อาจารย์ผู้สอนใน
วิชาแวดล้อมอื่นๆ เช่น ภาษาอังกฤษ คณิตศาสตร์ เป็นต้น บุคลากรท่ีส่งผลกระทบโดยตรง
กับหลักสูตรฯ คือ 1) อาจารย์ผู้สอนด้านไซเบอร์ ท่ีจะเป็นผู้ ถ่ายทอดความรู้และ
ประสบการณ์ด้านไซเบอร์ให้กับนักเรียนนายร้อยโดยตรง ปัจจุบันกองวิชาคณิตศาสตร์และ
คอมพิวเตอร์เป็นผู้รับผิดชอบหลักสูตรฯ มีบุคลากรทางการศึกษา ดังน้ี 

7.1. อาจารย์ผู้รับผิดชอบหลักสูตรฯ 5 นาย มีคุณวุฒิปริญญาเอก
สาขาวิชาวิทยาการคอมพิวเตอร์ 3 ท่าน มีคุณวุฒิปริญญาโทสาขาวิชาคณิตศาสตร์ 2 ท่าน 

7.2. อาจารย์ประจ า 15 ท่าน โดยมีคุณวุฒิดังน้ี คุณวุฒิปริญญาเอก 3 
ท่าน คุณวุฒิปริญญาโท 12 ท่าน จบสาขาวิทยาการคอมพิวเตอร์จ านวน 10 นาย จบสาขา
วิศวกรรมคอมพิวเตอร์ 1 นาย จบสาขา Cyber Security Engineering 1 นาย จบสาขา 
Network System Management 1 นาย และจบสาขาเทคโนโลยีสารสนเทศ 2 นาย 

เน่ืองจากบุคลากรทางการศึกษามีความรู้และประสบการณ์ทางด้าน 
Cyber Security ค่อยข้างน้อยไม่เพียงพอต่อการถ่ายทอดให้กับนักเรียนนายร้อยตาม
วัตถุประสงค์ท่ีทางกองทัพบกต้องการ การด าเนินการท่ีผ่านมาจึงมีการวางแผนเพื่อพัฒนา
ศักยภาพของอาจารย์และบุคลากรทางการศึกษาด้าน Cyber Security ประกอบด้วย 1) 
การส่งอาจารย์และบุคลากรทางการศึกษาเข้าร่วมอบรมสัมมนาท่ีทางภาครัฐและเอกชนจัด
ข้ึนเพื่อเปิดโลกทัศน์และเพิ่มพูนความรู้ความสามารถและประสบการณ์ 2) การส่งเสริมให้
อาจารย์ไปศึกษาต่อในระดับปริญญาโทและปริญญาเอกสาขาวิชา Cyber Security ท้ังใน
ประเทศและต่างประเทศ  



 

 

8.  นักเรียนนายร้อย 

นักเรียนนายร้อยได้มาจากการรับนักเรียนเตรียมทหาร ท่ีผ่านการสอบ
คัดเลือกในสังกัดเหล่าทหารบก และส าเร็จการศึกษาในหลักสูตรโรงเรียนเตรียมทหาร
ระดับมัธยมศึกษาตอนปลายช้ันปี ท่ี 6  เมื่อเข้ามารับการศึกษาท่ีโรงเรียนนายร้อย          
พระจุลจอมเกล้าในปีการศึกษาแรกนักเรียนนายร้อยจะเป็นการศึกษาวิชาพื้นฐานท่ัวไปท้ัง
ด้านอักษรศาสตร์ วิทยาศาสตร์ และสังคมศาสตร์ ในปีการศึกษาท่ี 2 – 5 จะเป็นการศึกษา
ตามหลักสูตรท่ีนักเรียนนายร้อยเลือก ซึ่งปัจจุบันมีอยู่ท้ังหมด 8 สาขา ประกอบด้วย              
1) สาขาวิชาวิศวกรรมโยธา 2) สาชาวิชาวิศวกรรมไฟฟ้าสื่อสาร 3) สาขาวิชาวิศวกรรม
สรรพวุธ 4) สาขาวิชาวิศวกรรมเครื่องกล 5) สาขาวิชาวิศวกรรมแผนท่ี 6) สาขาวิชา
วิทยาศาสตร์และเทคโนโลยี 7) สาขาวิชาความมั่นคงปลอดภัยทางไซเบอร์ 8) สาขาวิชา
สังคมศาสตร์เพื่อการพัฒนา โดยวิธีให้นักเรียนนายร้อย แสดงความประสงค์ในการเข้ารับ
การศึกษาในสาขาวิชาท่ีตนเองสมัครใจภายใต้จ านวนท่ีกองทัพบกอนุมัติ 

9.  อาคาร/ห้องเรียน 

9.1  อาคาร 

ส่วนการศึกษา โรงเรียนนายร้อยพระจุลจอมเกล้า รับผิดชอบใน
การจัดการเรียนการสอนด้านวิชาการให้กับนักเรียนนายร้อย โดยประกอบด้วย 11 กอง
วิชาและ 1 กองเตรียมการ ดูแลรับผิดชอบอาคารท้ังหมด 14 หลัง (ใช้ส าหรับการเรียนการ
สอนในระดับปริญญาตรี 8 หลักสูตร) โดยมีอาคารส าหรับสอนวิชาเรียนร่วมจ านวน         
4 อาคาร กองวิชาคณิตศาสตร์และคอมพิวเตอร์รับผิดชอบหลักสูตรวิทยาศาสตรบัณฑิต 
สาขาวิชาความมั่นคงปลอดภัยทางไซเบอร์ ใช้อาคารเรียนกองวิชาคณิตศาสตร์และ
คอมพิวเตอร์ในการจัดการเรียนการสอนเป็นหลัก  

9.2  ห้องเรียน 

ส าหรับหลักสูตรวิทยาศาสตรบัณฑิตสาขาวิชาความมั่นคง
ปลอดภัยทางไซเบอร์ มีห้องเรียนส าหรับนักเรียนนายร้อยช้ันปีท่ี 2 ช้ันปีท่ี 3 ช้ันปีท่ี 4 และ
ช้ันปี ท่ี 5 จ านวนช้ันปีละ 1 ห้อง (ขนาด 25 ท่ีน่ัง) อยู่ภายในอาคารของกองวิชา
คณิตศาสตร์และคอมพิวเตอร์ ส าหรับนักเรียนนายร้อยช้ันปีท่ี 1 เรียนท่ีอาคารเรียนรวมใน
พื้นท่ีส่วนการศึกษาโรงเรียนนายร้อยพระจุลจอมเกล้า 

10.  วัสดุอุปกรณ์การจัดสภาพแวดล้อม 

10.1 มีห้องปฏิบัติการคอมพิวเตอร์ 4 ห้อง (ขนาด 25 ท่ีน่ัง) ซึ่ง
เช่ือมต่อเครือข่ายอินเตอร์เน็ตทุกเครื่อง โดยใช้เป็นห้องส าหรับสนับสนุนการเรียนการสอน



 

 

ท่ีเกี่ยวข้องกับคอมพิวเตอร์ของท้ัง 8 หลักสูตรของโรงเรียนนายร้อยพระจุลจอมเกล้า 
ตลอดปีการศึกษา 

10.2 มีเจ้าหน้าท่ีสายสนับสนุน 2 คน มีหน้าท่ีดูแลอุปกรณ์ เครื่อง
คอมพิวเตอร์ ระบบเครือข่าย และซอฟต์แวร์ท่ีใช้ประกอบการเรียนการสอนให้อยู่ในสภาพ
ท่ีพร้อมใช้ปฏิบัติงาน 

10.3 มีระบบเครือข่ายท้ังแบบสายและแบบไร้สาย สามารถเช่ือมต่อ
กับอุปกรณ์คอมพิวเตอร์หรือเครื่องมือสื่อสารได้ท่ัวทุกพื้นท่ีของส่วนการศึกษาโรงเรียนนาย
ร้อยพระจุลจอมเกล้า 

11.  ต ารา/เอกสารประกอบการเรียน 

ต าราท่ีใช้ในการเรียนการสอนมีท้ังเป็นเอกสารภาษาไทยและเอกสาร
จากต่างประเทศ ส าหรับเอกสารประกอบการเรียนการสอนเป็นเอกสารท่ีอาจารย์จัดท าข้ึน
แบบอิเล็กทรอนิกส์ รวมถึงการจัดท าวีดิโอ เพื่อใช้ส าหรับให้นักเรียนนายร้อยได้น ามา
ทบทวนหลังการเรียน นอกจากน้ียังใช้เอกสาร สื่อการเรียนรู้ท่ีเป็นเอกสารอิเล็กทรอนิกส์ท่ี
สืบค้นได้จากอินเตอร์เน็ต 

12. งบประมาณ 

ใช้งบประมาณจากโรงเรียนนายร้อยพระจุลจอมเกล้า โดยค่าใช้จ่าย 
100,000 บาท ต่อหัวต่อปี 

13. เวลาการศึกษา 

จัดการเรียนการสอนในวันและเวลาราชการ ในกรณีท่ีใช้วิทยากร
พิเศษ อาจจัดให้เรียนนอกเวลาราชการ ให้ใช้เวลาการศึกษาไม่เกิน 10 ภาคการศึกษา 
ระยะเวลาการศึกษาในแต่ละภาคการศึกษาด าเนินการตามกรอบมาตรฐานคุณวุฒิ
ระดับอุดมศึกษา 

14. เทคนิควิธีการเรียนการสอน 

การเรียนการสอนมีรูปแบบท่ีหลากหลาย เพื่อความเหมาะสมกับ
ลักษณะของรายวิชาและตอบสนองต่อการสร้างองค์ความรู้ ดังน้ี 

14.1 การเรียนในรายวิชาพื้นฐาน มีการจัดการเรียนการสอนใน
รูปแบบการบรรยายและการท าแบบฝึกหัด 



 

 

14.2 การเรียนในรายวิชาพื้นฐานทางด้านคอมพิวเตอร์ เน้นการลงมือ
ปฏิบัติ ท้ังในส่วนของการออกแบบโปรแกรม การฝึกการวางแผนอย่างเป็นระบบ การเขียน
โปรแกรม 

14.3 การเรียนในรายวิชาเฉพาะด้านความมั่นคงปลอดภัยทางไซเบอร์ 
เน้นการลงมือปฏิบัติโดยใช้ปัญหาเป็นหลัก (Problem-Based Learning : PBL) เพื่อสร้าง
การเรียนรู้ ทักษะ และประสบการณ์ จากการแก้ปัญหา เพื่อสร้างองค์ความรู้ด้วยการศึกษา 
ค้นคว้า หาแนวทางในการแก้ปัญหาน้ันๆ  

15. การบริหารจัดการหลักสูตร 

ด าเนินการโดยอาจารย์ผู้รับผิดชอบหลักสูตรและผู้บริหารของกองวิชา 
โดยท างานประสานกับผู้อ านวยการส่วนการศึกษา โรงเรียนนายร้อยพระจุลจอมเกล้า และ
คณะกรรมการบริหารส่วนการศึกษา โรงเรียนนายร้อยพระจุลจอมเกล้า การด าเนินการ
ด้านวิชาการอยู่ภายใต้ระเบียบของโรงเรียนนายร้อยพระจุลจอมเกล้า  มีการพัฒนา
ปรับปรุงหลักสูตรทุกๆ 5 ปี 

16. การจัดกิจกรรมการเรียนรู้ 

การจัดต้ังชมรมไซเบอร์ของนักเรียนนายร้อย เพื่อสร้างสังคมแห่งการ
เรียนรู้และถ่ายทอดความรู้ด้านไซเบอร์จากรุ่นพี่สู่รุ่นน้อง โดยจัดอาจารย์ท่ีปรึกษาเป็น    พี่
เลี้ยงคอยให้ค าแนะน า เป็นการขยายองค์ความรู้ ทักษะทางด้านไซเบอร์จากนักเรียนนาย
ร้อยของหลักสูตรวิทยาศาสตรบัณฑิต สาขาวิชาความมั่นคงปลอดภัยทางไซเบอร์ ไปสู่
นักเรียนนายร้อยท่ีไม่ได้ศึกษาในหลักสูตรวิทยาศาสตรบัณฑิต สาขาวิชาความมั่นคง
ปลอดภัยทางไซเบอร์ แต่มีความสนใจได้มีโอกาสเข้ามาเรียนรู้ ฝึกทักษะในชมรมไซเบอร์  

การศึกษาดูงานในห้วงการศึกษาดูงานประจ าปีของส่วนการศึกษา 
และการศึกษาดูงานนอกห้วงการศึกษาดูงานประจ าปี เพื่อเปิดโลกทัศน์ของนักเรียนนาย
ร้อยเกี่ยวกับความเปลี่ยนแปลงทางเทคโนโลยีขององค์การ หน่วยงานเพื่อความมั่นคง
ปลอดภัยทางไซเบอร์ในรูปแบบต่างๆ  

การส่งเสริมให้นักเรียนนายร้อยเข้าร่วมการแข่งขันด้านไซเบอร์ในเวที
การแข่งขันต่างๆ ท้ังในส่วนของภาครัฐและเอกชน ท้ังในประเทศและต่างประเทศ เพื่อหา
ประสบการณ์ในการใช้ทักษะ ความรู้ทางด้านไซเบอร์น าไปใช้จริงในการแข่งขัน เพื่อ
ประเมินศักยภาพของตนเองว่ามีจุดอ่อน จุดแข็ง น าไปสู่การปรับปรุงพัฒนาตนเองต่อไป 

  



 

 

17. การวัดและประเมินผลการเรียนรู้ 

เป็นไปตามกรอบการวัดและประเมินผลการเรียนรู้ตามระเบียบของ
โรงเรียนนายร้อยพระจุลจอมเกล้า 

18. คุณลักษณะบัณฑิตที่พึงประสงค์ 

หลักสูตรน้ีต้องการผลิตนายทหารสัญญาบัตรให้เป็นนายทหารสัญญา
บัตรหลักของกองทัพบกท่ีพร้อมด้วยคุณลักษณะดังน้ี 

18.1. มีความรู้ด้านความมั่นคงปลอดภัยทางไซเบอร์ในระดับปริญญา
ตร ี

18.2. มีความรู้ความสามารถในการจัดการระบบความมั่นคงไซเบอร์ 
เพื่อให้สามารถปฏิบัติงานได้อย่างมีประสิทธิภาพและสามารถถ่ายทอดให้ผู้อื่นเข้าใจได้ 

18.3. มีความสามารถน าความรู้ด้านความมั่นคงปลอดภัยทางไซเบอร์ 
มาประยุกต์ใช้กับหน่วยงานของกองทัพบกได้ 

18.4. มีความรู้ในด้านวิชาทหาร สามารถเป็นผู้บังคับหน่วย และน า
หน่วยทหารระดับหมวดปฏิบัติการรบได้อย่างมีประสิทธิภาพ รวมท้ังมีความรู้พื้นฐานของ
เหล่าท้ังทางเทคนิคและยุทธวิธี 
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